Warszawa, dnia 19 kwietnia 2023 r.

Poz. 11

ZARZADZENIE NR 11/23
SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO

z dnia 18 kwietnia 2023 r.

w sprawie szyfrowania informacji stuzbowych zapisywanych na informatycznych no$nikach danych

Na podstawie art. 10 ust. 3 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U.
7 2022 r. poz. 1900 oraz z 2023 r. poz. 240 i 347) zarzadza sig, co nastepuje:

§ 1. Funkcjonariusze i pracownicy Centralnego Biura Antykorupcyjnego, zwanego dalej ,,CBA”, majg
obowigzek szyfrowania informacji wytworzonych lub pozyskanych w zwiazku zrealizacja czynnosci
stuzbowych, zwanych dalej ,informacjami stuzbowymi”, zapisywanych na jawnych lub niejawnych
informatycznych nosnikach, stanowiacych material lub urzadzenie stuzace do zapisywania, przechowywania
i odczytywania danych w postaci cyfrowej, zwanych dalej ,,no$nikami”.

§ 2. Obowiazek szyfrowania nie dotyczy informacji stuzbowych zapisanych na nosnikach:
1) przekazywanych do adresatow;
2) wykorzystywanych do realizacji czynnosci operacyjno-rozpoznawczych;

3) wykorzystywanych w Laboratorium Informatyki Kryminalistycznej iw dystrybucji elektronicznych
materialow dowodowych;

4) wykorzystywanych przez administratorow systemow teleinformatycznych, inspektoréw bezpieczenstwa
teleinformatycznego oraz funkcjonariuszy CSIRT CBA w czynno$ciach technicznych dotyczacych
urzadzen i systemow teleinformatycznych;

5) wykorzystywanych przez programistow Biura Teleinformatyki w czynnosciach technicznych dotyczacych
budowy i modyfikacji aplikacji oraz systemow wdrazanych w CBA;

6) zainstalowanych na stale w komputerach bedacych stalym wyposazeniem miejsca pracy
w siedzibach CBA;
7) ptytach CD, DVD lub BD.

§ 3. 1. Szyfrowanie realizowane jest za pomoca programéw niestanowiacych narzedzi i urzadzen, o ktorych
mowa w art. 50 ust. 2 ustawy o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742 oraz z 2022 r. poz.
65511933).

2. Szczegdtowy sposob szyfrowania informacji stuzbowych zapisanych na nosnikach okresla w drodze
instrukcji Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni CBA, zwany dalej ,,pelnomocnikiem”.

3. Pelnomocnik ogltasza instrukcje oraz jej zmiany na znajdujacym si¢ w sieci wewnetrznej CBA portalu
funkcjonariuszy i pracownikow CBA.
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§ 4. 1. Pelnomocnik, na wniosek kierownika jednostki organizacyjnej, moze zwolni¢ zobowiagzku
szyfrowania informacji stuzbowych zapisanych na stanowiskach specjalistycznych i na no$nikach innych niz
wskazanych w § 2.

2. We wniosku o zwolnienie, o ktorym mowa w ust. 1, wskazuje sie:

1) model, typ oraz numer inwentarzowy lub inny numer jednoznacznie identyfikujacy urzadzenie
1 przeznaczenie nos$nika;

2) uzasadnienie.

§ 5. Przepisy zarzadzenia stosuje si¢ do informacji stuzbowych zapisanych na no$nikach przed wejsciem
w zycie zarzadzenia, z wylaczeniem informacji stuzbowych zapisanych nanosnikach przekazanych do
archiwum CBA.

§ 6. Pelnomocnik, opracowuje i oglasza instrukcjg, o ktorej mowa w § 3 ust. 2, w terminie 14 dni od dnia
wejscia w zycie zarzadzenia.

§ 7. Zarzadzenie wchodzi w zycie w dniu nast¢pujagcym po dniu ogloszenia z wyjatkiem § 11 § 5, ktére
wchodzg w zycie po uplywie 60 dni od dnia ogloszenia.
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