Warszawa, dnia 29 pazdziernika 2021 r.

Poz. 27

ZARZADZENIE NR 27/21
SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO

z dnia 28 pazdziernika 2021 r.

w sprawie reagowania na incydenty komputerowe w Centralnym Biurze Antykorupcyjnym

Na podstawie art. 10 ust. 3w zw. z art. 11 ust. 4 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym (Dz. U. z 2021 r. poz. 1671) zarzadza sig¢, co nastepuje:

Rozdzial 1.
Przepisy ogolne
§ 1. Zarzadzenie okresla:

1) zakres zadan, organizacje isktad oraz zasady funkcjonowania Zespolu Reagowania na Incydenty
Komputerowe, zwanego dalej ,,CSIRT CBA™;

2) tryb wspotdziatania CSIRT CBA z innymi jednostkami typu CSIRT lub CERT;

3) sposdb zglaszania incydentéw i podatnosci, o ktorych mowa w ustawie z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369), zwanej dalej ,,ustawg”.

§ 2. Uzyte w zarzadzeniu okres$lenia oznaczaja:

1) system informacyjny CBA - zespol wspolpracujagcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych
przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. 22021 r. poz. 576) wraz z przetwarzanymi w nim danymi w postaci elektronicznej, a takze sie¢
teleinformatyczng, ktérych wlascicielem jest Centralne Biuro Antykorupcyjne, zwane dalej "CBA";

2) pelnomocnik - pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni Centralnego Biura
Antykorupcyjnego, powolywany decyzja Szefa Centralnego Biura Antykorupcyjnego.
Rozdziat 2.
Zakres zadan CSIRT CBA

§ 3. 1. CSIRT CBA jest wewnetrznym zespolem o charakterze stalym, realizujacym zadania z obszaru
zarzadzania incydentami oraz podwyzszania bezpieczefistwa jawnych systemow informacyjnych CBA.

2. Do zadan CSIRT CBA nalezy w szczegolnosci:
1) zarzadzanie incydentami;

2) szacowanie ryzyka zwigzanego zujawnionym zagrozeniem cyberbezpieczenstwa oraz zaistnialymi
incydentami, w tym prowadzenie dynamicznej analizy ryzyka;

3) wspolpraca z wlasciwymi jednostkami organizacyjnymi CBA w zakresie pozyskiwania danych
niezbednych do obstugi incydentow;
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4) wykonywanie audytow i testoOw bezpieczenstwa jawnych systemow informacyjnych CBA;

5) opracowywanie iwydawanie zalecen do wdrozenia w konfiguracji urzadzen oraz oprogramowania
funkcjonujacego w jawnych systemach informacyjnych CBA, wtym niezb¢dnych do usunigcia
stwierdzonych podatnosci;

6) monitorowanie dostepnych zrodet w celu pozyskiwania wiedzy na temat pojawiajacych si¢ nowych
zagrozen i podatnosci jawnych systemow informacyjnych CBA;

7) opracowywanie i wydawanie dobrych praktyk oraz rekomendacji w zakresie cyberbezpieczenstwa;

8) wspotpraca w zakresie wykrywania i wyjasniania incydentow z innymi instytucjami, w szczego6lnosci
z Zespotem Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacym na poziomie
krajowym, prowadzonym przez Szefa Agencji Bezpieczenstwa Wewngtrznego, zwanym dalej ,,CSIRT
GOV”;

9) publikacja powiadomien oraz ostrzezen z zakresu cyberbezpieczenstwa, realizowana w szczegolnosci za
posrednictwem portalu wewnetrznego CBA, ustugi przesytania kréotkich wiadomosci tekstowych, poczty
elektronicznej lub innych kanatéw komunikacyjnych;

10) prowadzenie szkolen z zakresu cyberbezpieczenstwa dla funkcjonariuszy oraz pracownikow CBA;

11) budowa, utrzymywanie irozwijanie $rodowiska testowego, przeznaczonego do analizy zto§liwego
oprogramowania i podatnosci;

12) udzial w prowadzonych przez pelnomocnika pracach zwigzanych z opracowywaniem i wydawaniem
procedur reagowania na incydenty w CBA;

13) przyjmowanie zgloszen wystapienia lub podejrzenia wystapienia incydentéw lub podatnosci od
funkcjonariuszy i pracownikow CBA;

14) wyjasnianie incydentéw i podatnosci zgloszonych w ramach wspoélpracy z zewngtrznymi jednostkami
typu CSIRT lub CERT;

15) udzielanie niezbednej pomocy pelnomocnikowi do spraw ochrony informacji niejawnych,
pelmomocnikowi do spraw kontroli przetwarzania przez CBA danych osobowych, kierownikom jednostek
organizacyjnych, rzecznikom dyscyplinarnym, zespotom kontrolnym oraz innym osobom i zespotom,
w przypadku prowadzenia przez nich postepowan zwigzanych z wystgpieniem incydentu;

16) prowadzenie witryny intranetowej na portalu wewnetrznym CBA oraz publikowanie na tej witrynie
biuletynéw informacyjnych oraz zalecen i wytycznych.

3. Zalecenia wydawane przez CSIRT CBA, z wylagczeniem zalecen, o ktorych mowa w ust. 1 pkt 5, sg
uzgadniane z pelnomocnikiem.

4. CSIRT CBA uwzglednia zalecenia petnomocnika, a takze udziela mu informacji oraz przygotowuje
raporty z pracy CSIRT CBA na jego wniosek.

Rozdzial 3.
Organizacja i sktad CSIRT CBA

§ 4. 1. CSIRT CBA kieruje naczelnik Wydzialu III Departamentu Bezpieczenstwa CBA, zwany dalej
,.kierownikiem CSIRT CBA”.

2. W sktad CSIRT CBA wchodzg funkcjonariusze Wydziatu III Departamentu Bezpieczenstwa CBA
wyznaczeni przez dyrektora Departamentu Bezpieczenstwa CBA.

3. W uzasadnionych przypadkach, kierownik CSIRT CBA moze wystepowac do wlasciwych kierownikoéw
jednostek organizacyjnych CBA o wiaczenie do prac CSIRT CBA funkcjonariuszy

z kierowanych przez nich jednostek organizacyjnych oraz o udzielenie pomocy poprzez uzyczenie urzadzen
lub systemow informacyjnych CBA.
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Rozdzial 4.
Zasady funkcjonowania CSIRT CBA

§ 5. 1. Za realizacj¢ zadan CSIRT CBA odpowiada kierownik CSIRT CBA.
2. Do zadan kierownika CSIRT CBA nalezy:
1) organizowanie pracy CSIRT CBA;
2) okreslanie aktualnych kierunkéw dziatan CSIRT CBA oraz ustalanie ich priorytetow;
3) zlecanie zadan poszczegdlnym cztonkom CSIRT CBA;
4) przedstawianie na wniosek pelnomocnika informacji i raportow z pracy CSIRT CBA;

5) organizowanie wspOtpracy z zewnetrznymi jednostkami typu CSIRT lub CERT, w szczegdlnosci z CSIRT
GOV,

6) reprezentowanie CBA w kontaktach z CSIRT GOV.

3. Kierownik CSIRT CBA, we wspotdziataniu z wiasciwymi kierownikami jednostek organizacyjnych,
implementuje oraz stosuje $rodki techniczne iorganizacyjne, atakze narzedzia do kontroli konfiguracji
systemow informacyjnych CBA oraz stuzace do zapobiegania incydentom i ich wykrywania.

4. W przypadku wykrycia incydentu lub podatnosci, kierownik CSIRT CBA moze wnioskowa¢ do
kierownika jednostki organizacyjnej odpowiedzialnego za system informacyjny CBA o0 czasowe wylaczenie,
ograniczenie funkcjonalnosci lub zaniechanie przetwarzania informacji w tym systemie lub jego cze$ci.

§ 6. Do obowigzkow cztonkéw CSIRT CBA nalezy wykonywanie zadan zleconych przez kierownika
CSIRT CBA.

§ 7. Nadzor nad funkcjonowaniem CSIRT CBA sprawuje pelnomocnik.

Rozdzial 5.
Wspolpraca z innymi jednostkami typu CSIRT lub CERT

§ 8. 1. Wspotprace z zewngtrznymi jednostkami typu CSIRT lub CERT, w szczegdlnosci z CSIRT GOV,
moga podejmowac funkcjonariusze wchodzacy w sktad CSIRT CBA.

2. Przekazanie urzadzen inos$nikow wykorzystywanych w jawnych systemach informacyjnych CBA,
wnioskowane przez podmioty uprawnione w zwiagzku z prowadzonymi wyjasnieniami incydentow, mozliwe
jest wylacznie za zgoda pelnomocnika.

Rozdzial 6.
Sposdb zglaszania incydentow i podatnoSci

§ 9. 1. Funkcjonariusz lub pracownik CBA zgtasza wystapienie lub podejrzenie wystgpienia incydentu lub
podatnosci co najmniej jednej z nastepujgcych grup funkcjonariuszy lub pracownikow:

1) CSIRT CBA;
2) Sekcji Cyberbezpieczenstwa Biura Teleinformatycznego CBA;
3) Help Desk Biura Teleinformatycznego CBA.

2. Funkcjonariusze lub pracownicy, o ktorych mowa wust. 1pkt 21 3, niezwlocznie powiadamiaja
funkcjonariuszy CSIRT CBA o0 otrzymaniu zgloszenia o incydencie lub podatno$ci oraz o wystgpieniu lub
podejrzeniu wystapienia incydentu lub podatnosci.

3. CSIRT CBA moze kierowa¢ zapytania uzupetniajgce do osob, ktére dokonaty zgloszenia.

4. Szczegotowe dane kontaktowe lub inne wytyczne w zakresie zglaszania incydentow i podatnosci okresla
pelnomocnik.
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Rozdzial 7.
Przepisy koncowe

§ 10. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Szef Centralnego Biura Antykorupcyjnego

Andrzej Strozny



