Warszawa, dnia $roda, 30 grudnia 2020 r.

Poz. 31

ZARZADZENIE NR 30/20
SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO

z dnia 29 grudnia 2020 r.

w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii tajnej, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw bezpieczenstwa fizycznego
w Centralnym Biurze Antykorupcyjnym

Na podstawie art. 47 ust. 3ustawy zdnia 5sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22019 r. poz. 742) zarzadza sie, co nast¢puje:

Rozdzial 1.
Postanowienia ogélne

§ 1. 1. Zarzadzenie okresla:

1) sposdb organizacji i funkcjonowania kancelarii tajnej, o ktorej mowa wart. 42 ust. 1 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742), zwanej dalej ,,ustawa”;

2) sposéb i tryb przetwarzania informacji niejawnych;

3) dobor i stosowanie $rodkéw bezpieczenstwa fizycznego w Centralnym Biurze Antykorupcyjnym, zwanym
dalej ,,CBA”.

2. Przepisy zarzadzenia stosuje si¢ do ochrony materiatow niejawnych.

3. Przepisy niniejszego zarzadzenia stanowig rowniez wykonanie obowigzkow wynikajacych z art. 43 ust.
31 5 ustawy.

§ 2. Uzyte w zarzadzeniu okres$lenia oznaczaja:

1) dekretacja - odrgczna adnotacja wlasciwego przetozonego na pierwszej stronie dokumentu lub w innej
formie pisemnej informujaca o sposobie dalszego postepowania, potwierdzona podpisem i data;

2) delegatura - delegatura CBA, o ktorej mowa w statucie CBA,;
3) dokument niejawny - dokument, o ktérym mowa w art. 2 pkt 3 ustawy;

4) dziennik ewidencji — wszelkie zarejestrowane papierowe dzienniki, rejestry, skorowidze oraz ksigzki
stuzace do rejestrowania i dokumentowania obiegu dokumentoéw niejawnych, a takze dzienniki prowadzone
w systemie teleinformatycznym;

5) funkcjonariusz - funkcjonariusza lub pracownika CBA,;

6) glowna kancelaria tajna - wyodrebniona komorka w jednostce organizacyjnej, w ktorej powotano
petnomocnika ochrony;

7) informatyczny nos$nik danych - material lub urzadzenie stuzace do zapisywania, przechowywania
i odczytywania danych w postaci cyfrowej;
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8) instrukcja EDEN - Instrukcja zarzgdzania Elektronicznym Dziennikiem Ewidencji Niejawnej Centralnego
Biura Antykorupcyjnego;

9) jednostka organizacyjna - jednostka organizacyjna, o ktorej mowa w statucie CBA, inna niz delegatura;

10) jednostka rejestrujaca — gtdéwna kancelaria tajna, oddziat kancelarii tajnej w delegaturze lub stanowisko
rejestracji w jednostce, o ktorej mowa w pkt 9;

11) kancelaria ogolna - kancelaria, o ktérej mowa w zarzadzeniu nr 36/12 Szefa CBA z dnia 27 grudnia 2012
r. wsprawie wprowadzenia w Centralnym Biurze Antykorupcyjnym instrukcji kancelaryjnej (Dz. Urz.
CBA poz. 47 iz 2019 r. poz.10);

12) kancelaria tajna — komorka, o ktorej mowa w art. 42 ust. 1 ustawy, w sktad ktorej wchodzg jednostki
rejestrujace;

13) komorka organizacyjna - wydziatl lub sekcja wyodrebnione w ramach jednostki organizacyjnej lub
delegatury;

14) kopiowanie — w szczegdlnosci rowniez wykonywanie odpisu, wypisu, wyciaggu, wydruku, odwzorowania
cyfrowego, nagrania lub ttumaczenia;

15) materiat niejawny — materiat, o ktorym mowa w art. 2 pkt 4 ustawy;

16) obieg wewnetrzny — obieg kancelaryjny materiatow w ramach jednej strefy ochronnej lub stref
ochronnych bezposrednio przylegajacych do siebie, w ktorych przetwarza si¢ informacje niejawne
0 klauzuli tajnosci nie nizszej, niz klauzula przesytki niejawne;;

17) obieg zewng¢trzny - obieg niespetniajacy wymagan dla obiegu wewnetrznego;

18) pelnomocnik ochrony - pelnomocnik do spraw ochrony informacji niejawnych, o ktorym mowa w art. 14
ust. 2 ustawy, powotany w CBA;

19) pokwitowanie — potwierdzenie w dzienniku ewidencji, z czytelnym podaniem imienia i nazwiska, daty
oraz podpisu, funkcjonariusza odbierajgcego dokument niejawny lub informacja w Systemie
teleinformatycznym potwierdzajgca fakt odebrania dokumentu z wykorzystaniem mechanizmu
elektronicznej akceptacji;

20) poziom zagrozen - poziom zagrozen zwigzanych zutrata poufnosci, integralnosci lub dostepnosci
informacji niejawnych, o ktorych mowa w art. 43 ust.4 ustawy;

21) przesytka niejawna - list lub paczka zawierajgce materiat niejawny;
22) przetwarzanie informacji niejawnych - przetwarzanie, o ktérym mowa w art. 2 pkt 5 ustawy;

23) przewoznik - podmiot, 0 ktéorym mowa w § 2 ust. 1 rozporzadzenia z dnia 7 grudnia 2011 r. Prezesa Rady
Ministréw w sprawie sposobu nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. poz. 1603);

24) rozporzadzenie o KT - rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U.
z 2017 r. poz. 1558);

25) rozporzadzenie o 0znaczaniu — rozporzadzenie Prezesa Rady Ministrow zdnia 22 grudnia 2011 r.
W sprawie sposobu oznaczania materialdw i umieszczania na nich klauzul tajnosci (Dz. U. poz. 1692);

26) rozporzadzenie o przewozeniu - rozporzadzenie zdnia 7 grudnia 2011 r. Prezesa Rady Ministrow
W sprawie sposobu nadawania, przyjmowania, przewozenia, wydawania 1iochrony materialow
zawierajgcych informacje niejawne (Dz. U. poz. 1603);

27) rozporzadzenie w sprawie $rodkow bezpieczenstwa fizycznego - rozporzadzenie Rady Ministrow z dnia
29 maja 2012 r. w sprawie srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych (Dz. U. z 2017 r. poz. 522);

28) stuzba ochrony - funkcjonariusze wyznaczeni do wykonywania zadan w zakresie ochrony fizycznej
obiektow, a takze przebywajacych w nich osob;

29) stanowisko rejestracji — jednostka rejestrujaca utworzona w jednostce lub komorce organizacyjnej;
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30) strefa ochronna — czesci obiektu uzytkowanego przez CBA, wydzielone w celu uniemozliwienia osobom
nieuprawnionym dostepu do informacji niejawnych o klauzuli ,,poufne” lub wyzszej, okreslone w planie
ochrony;

31) system utajnionej tgcznosci — Ssystem wymiany informacji niejawnych za posrednictwem urzadzen
kryptofaksowych.

§ 3. Pelnomocnik ochrony realizuje swoje zadania przy pomocy pionu ochrony, o ktérym mowa w art. 15
ust. 2 ustawy.

§ 4. Pelnomocnik ochrony moze wydawa¢ wytyczne w zakresie funkcjonowania kancelarii tajnej, obiegu
informacji niejawnych, organizacji obstugi kancelaryjnej oraz sposobu prowadzenia dziennikéw ewidencji.

§ 5. Wytyczne, o ktorych mowa w § 4 beda zamieszczane na Portalu Wewngtrznym Centralnego Biura
Antykorupcyjnego.

Rozdzial 2.
Organizacja obshugi kancelaryjnej

§ 6. 1. Kancelaria tajna, jest nadzorowana w zakresie merytorycznym przez petnomocnika ochrony
i odpowiedzialna za rejestrowanie, przechowywanie, wysytanie, obieg i wydawanie materialow niejawnych.

2. Obstuge kancelaryjna materialow niejawnych zapewniaja jednostki rejestrujace, obstugiwane przez
osoby posiadajace ukonczone szkolenie z zakresu obstugi kancelaryjnej materiatow niejawnych.

3. Za ukonczenie szkolenia, o ktorym mowa w Ust. 2 uwaza si¢ zaliczenie egzaminu pisemnego.

4. Osoby prowadzace obstuge kancelaryjng materiatow niejawnych sg zobowigzane do odbycia raz w roku
szkolenia uzupehniajacego z zakresu obstugi kancelaryjne;.

5. Jednostki rejestrujace prowadza wykazy os6b upowaznionych do dostgpu do informacji niejawnych
W obstlugiwanej delegaturze, jednostce lub komorce organizacyjne;.

§ 7. 1. Wniosek w sprawie utworzenia oddziatu kancelarii tajnej lub stanowiska rejestracji, kierownik
jednostki organizacyjnej lub dyrektor delegatury sktada do pelnomocnika ochrony w egzemplarzu
pojedynczym. Tryb, 0 ktérym mowa w zdaniu pierwszym stosuje si¢ odpowiednio dla funkcjonujacych przed
dniem wej$cia w zycie niniejszego zarzadzenia jednostek rejestrujacych.

2. We whniosku, 0 ktérym mowa w ust. 1, nalezy podac:

1) date zatwierdzenia planu ochrony informacji niejawnych siedziby jednostki organizacyjnej lub delegatury,
W ktorej ma si¢ znajdowac jednostka rejestrujaca;

2) nazwe komorki organizacyjnej, adres siedziby jednostki organizacyjnej lub delegatury, w ktorej ma sie
znajdowac¢ jednostka rejestrujaca, numer pomieszczenia;

3) imiona i nazwiska funkcjonariuszy przewidzianych do obstugi kancelaryjnej wraz z numerem aktualnego
poswiadczenia bezpieczenstwa i datg waznosci, numerem aktualnego za§wiadczenia ze szkolenia z zakresu
ochrony informacji niejawnych, numerem zaswiadczenia ze szkolenia z zakresu obstugi kancelaryjnej
materiatdw niejawnych.

3. Wz6r wniosku, o ktéorym mowa w ust. 1, stanowi zatgcznik nr 1.

§ 8. 1. Zatwierdzony wniosek, o0 ktorym mowa w § 7 ust. 1, wraz z nadanym przez Elektroniczny Dziennik
Ewidencji Niejawnej, zwany dalej "EDEN" indywidualnym numerem jednostki rejestrujgcej, pelnomocnik
ochrony przekazuje wnioskujacemu kierownikowi jednostki organizacyjnej lub dyrektorowi delegatury, a jego
kopie pozostawia w dokumentacji biezgcych dziatah podejmowanych w zakresie ochrony informacji
niejawnych.

2. W przypadku niezatwierdzenia wniosku, pelmomocnik ochrony odsylajac go, wskazuje przyczyny
odmowy.

§ 9. 1. Czynnosci zwigzane z obstugg jednostek rejestrujgcych, o ktérych mowa w § 6 ust. 3, wykonuja
wyznaczeni funkcjonariusze jednostki organizacyjnej lub delegatury, w ktorej zostaly one zorganizowane,
speliajacy wymogi, o ktorych mowa w § 10.
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2. W zakresie obstugi jednostek rejestrujgcych funkcjonariusze, o ktorych mowa w ust. 1, wykonuja
zadania pionu ochrony w rozumieniu ustawy, iw tym zakresie podlegaja merytorycznemu nadzorowi
petnomocnika ochrony.

3. Pelnomocnik ochrony, w oparciu o wyniki przeprowadzonej kontroli stanu ochrony informacji
niejawnych lub w ramach nadzoru realizowanego za posrednictwem kierownika kancelarii tajnej, moze wydac
opini¢ co do oceny pracy merytorycznej funkcjonariusza wykonujacego zadania zwigzane z obslugg
kancelaryjng w jednostce rejestrujace;j.

4. Kierownik jednostki organizacyjnej lub dyrektor delegatury, w ktorej funkcjonuje jednostka rejestrujaca,
zobowigzany jest do biezacej wspolpracy z pelnomocnikiem ochrony w zakresie okre§lonym w ust. 2.

§ 10. 1. Funkcjonariusze prowadzacy obstuge kancelaryjng materiatow niejawnych, sg zobowigzani:

1) posiada¢ poswiadczenie bezpieczenstwa upowazniajace do dostgpu do informacji niejawnych o Klauzuli
»Scisle tajne”;
2) posiada¢ zaswiadczenie o przeszkoleniu z zakresu ochrony informacji niejawnych;

3) posiada¢ zaswiadczenie o przeszkoleniu w zakresie obstugi kancelaryjnej materiatow niejawnych, ktorego
wzOr stanowi zalacznik nr 2;

4) posiada¢, w zakresie obowigzkow i odpowiedzialnosci, okreslenie zakresu zadan wlasciwych dla obstugi
kancelaryjnej materialow niejawnych jednostki organizacyjne;.

2. Funkcjonariusz prowadzacy obsluge kancelaryjng materiatow niejawnych jest odpowiedzialny
za rejestrowanie i dokumentowanie ich obiegu oraz wydawanie go osobom uprawnionym.

3. Funkcjonariusz prowadzgcy obstuge kancelaryjng materiatdw niejawnych jest odpowiedzialny za
organizacj¢ pracy w sposob zapewniajacy mozliwos$¢ ustalenia w kazdych okolicznos$ciach, gdzie powinien
znajdowac si¢ material niejawny pozostajacy w dyspozycji jednostki, delegatury badz komorki organizacyjnej
oraz kto z tym materiatem si¢ zapoznat.

§ 11. 1. W przypadku koniecznos$ci wyznaczenia funkcjonariusza do okresowego przejecia obowiazkow
w zakresie obstugi jednostki rejestrujacej, kierownik jednostki organizacyjnej lub dyrektor delegatury jest
zobowigzany zawnioskowa¢ do petnomocnika ochrony o wyznaczenie osoby, podajac informacje, o ktorych
mowa W § 7 ust. 2 pkt 3 zarzadzenia.

2. Po zatwierdzeniu wniosku, o ktorym mowa w ust. 1, jest sporzadzany w egzemplarzu pojedynczym
protokot przejecia obowiazkow od funkcjonariusza prowadzacego obshuge jednostki rejestrujacej oraz protokot
przekazania niezbednych dziennikow ewidencji i pieczgci. Protokoty, o ktorych mowa w zdaniu pierwszym,
przechowuje si¢ w jednostce rejestrujacej, w ktorej nastapito przekazanie.

3. Do funkcjonariusza przejmujacego obowigzki w trybie, 0 ktébrym mowa w ust. 1, stosuje si¢ wymogi
okreslone w § 10, z wytaczeniem ust. 1 pkt 4.

4. W przypadku braku mozliwo$ci sporzgdzenia protokotow, o ktérych mowa w ust. 2, spowodowanej
nagla sytuacja losowa, protokotly sporzadza komisja wyznaczona przez kierownika jednostki organizacyjnej lub
dyrektora delegatury.

5. W przypadku prowadzenia dziennikow ewidencji w ramach systemu teleinformatycznego,
funkcjonariuszowi, o ktéorym mowa w ust. 1 zostaja nadane uprawnienia w Systemie zgodnie z instrukcja
EDEN.

§ 12. 1. Kancelarig tajng kieruje wyznaczony funkcjonariusz jednostki organizacyjnej, o ktérej mowa w §
6 ust. 2, zwany dalej "kierownikiem kancelarii tajnej".

2. Do zadan kierownika kancelarii tajnej nalezy w szczegodlnosci:

1) nadzor nad przestrzeganiem przepisow dotyczacych obiegu materialdw niejawnych w gtownej kancelarii
tajnej;

2) opiniowanie wnioskow w sprawach utworzenia, taczenia i likwidacji oddziatow kancelarii tajnej oraz

stanowisk rejestracji;

3) nadzor i prowadzenie szkolen z zakresu obstugi kancelaryjnej materialéw niejawnych;
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4) nadzor merytoryczny nad jednostkami rejestrujgcymi, w szczegolnosci w zakresie przestrzegania przepisow
dotyczacych ewidencjonowania i obiegu materialéw niejawnych;

5) doradztwo i konsultacje w zakresie funkcjonowania jednostek rejestrujgcych oraz obiegu materiatow
niejawnych;

6) wykonywanie polecen pelnomocnika ochrony.

§ 13. 1. W przypadku zmiany na stanowisku kierownika kancelarii tajnej albo jego faktycznej
lub przewidywanej nieobecno$ci trwajgcej nieprzerwanie ponad 60 dni, przejecie obowigzkéw odbywa si¢
na podstawie protokotu zdawczo-odbiorczego. Zapisy § 11 ust. 2 stosuje si¢ odpowiednio.

2. W przypadku niemoznos$ci przekazania obowiazkow kierownika kancelarii tajnej w sposob okreslony
w ust.1, przekazanie przeprowadza komisja powotana wedtug zasad okreslonych w § 17 ust. 1.

3. Protokot, o ktorym mowa w ust. 1, sporzadza si¢ w egzemplarzu pojedynczym i przechowuje w gtownej
kancelarii tajne;j.

4. W przypadku nieobecno$ci innej niz okreslona w ust. 1, kierownik kancelarii tajnej wyznacza pisemnie
funkcjonariusza kancelarii tajnej lub, w porozumieniu z petnomocnikiem ochrony, innego funkcjonariusza,
ktory bedzie go zastepowal.

§ 14. Do zadan gtéwnej kancelarii tajnej nalezy w szczego6lnosci:

1) prowadzenie obstugi kancelaryjnej materiatdw niejawnych delegatur lub jednostek organizacyjnych,
W ktorych nie utworzono oddziatu kancelarii tajnej lub stanowiska rejestracji;

2) prowadzenie rejestru dziennikéw ewidencji i teczek, zwanego dalej "RDEIT";

3) biezaca kontrola wtasciwego oznaczania, zabezpieczania oraz ewidencjonowania przesytek niejawnych
przekazywanych za posrednictwem kancelarii;

4) konsultacje ibiezaca pomoc w przedmiocie prawidtowego ewidencjonowania i oznaczania materialow
niejawnych;

5) udziat w konwojowaniu materialow niejawnych kierowanych do adresatbw za posrednictwem
przewoznika;

6) przechowywanie materiatow niejawnych, niestanowigcych elementéw sktadowych spraw prowadzonych
W jednostce lub komorce organizacyjnej obstugiwanej przez gtéwna kancelarie tajna;

7) odbieranie przesytek niejawnych dostarczonych przez nadawce bezposrednio do CBA, jezeli nie wskazat
on na kopercie zewnetrznej lub wykazie przesytek nadanych konkretnej jednostki lub komorki
organizacyjnej CBA,;

8) obstuga systemow utajnionej tgcznosci;

9) prowadzenie szkolen z zakresu obstugi kancelaryjnej materiatow niejawnych.
§ 15. Do zadan oddziatu kancelarii tajnej nalezy:

1) prowadzenie obstugi kancelaryjnej materiatdw niejawnych w delegaturze;

2) prowadzenie RDEIT dla oddziatu kancelarii tajnej w delegaturze, zarejestrowanego w RDEIT, o ktorym
mowa w § 14 pkt 2;

3) odbieranie przesytek niejawnych dostarczonych bezposrednio do siedziby oddziatu kancelarii tajnej;

4) przekazywanie, przesylek niejawnych bezposrednio do adresata za posrednictwem funkcjonariuszy
delegatury, jezeli nie jest uzasadnione korzystanie z ustug przewoznika;

5) wykonywanie odpowiednio zadan, o ktérych mowa w § 14 pkt 4-6 i 8 w zakresie wlasciwosci delegatury.
§ 16. Do zadan stanowiska rejestracji nalezy w szczegdlnosci:
1) prowadzenie obstugi kancelaryjnej materiatdéw niejawnych w jednostce lub komorce organizacyjne;j;

2) przekazywanie przesylek niejawnych bezposrednio do adresata za posrednictwem funkcjonariuszy
jednostki Iub komorki organizacyjnej, jezeli kierownik jednostki organizacyjnej nie zdecyduje
0 skorzystaniu z ustug przewoznika
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3) przekazywanie i odbieranie z gtéwnej kancelarii tajnej lub oddziatu kancelarii tajnej przesytek niejawnych
wysylanych lub odbieranych od przewoznika;

4) odbieranie przesytek niejawnych, jezeli jednostka lub komoérka organizacyjna, w ktérych to stanowisko
zostalo zorganizowane, zostata wskazana na kopercie zewnetrznej lub wykazie przesytek nadanych;

5) wykonywanie odpowiednio zadan, o ktorych mowa w § 14 pkt 4-6 i 8, w zakresie wtasciwosci jednostki
lub komorki organizacyjne;.

§ 17. 1. Do przeprowadzenia likwidacji lub przeksztalcenia jednostki rejestrujacej, pelnomocnik ochrony
powotuje komisje w liczbie co najmniej trzech osob.

2. Komisja, o ktorej mowa w ust. 1jest powotywana z urzgdu lub na wniosek kierownika jednostki
organizacyjnej lub dyrektora delegatury.

3. Zadania komisji okre§la kazdorazowo pelnomocnik ochrony.

§ 18. 1. W CBA funkcjonuje kancelaria tajna miedzynarodowa, ktdrej organizacje okreslaja przepisy
odrebne.

2. Kierownik kancelarii tajnej pelni rowniez funkcje kierownika kancelarii tajnej migdzynarodowe;.

Rozdziat 3.
Obowiazki funkcjonariuszy uczestniczacych w obiegu informacji niejawnych

§ 19. 1. Kazdy funkcjonariusz ma obowiazek zapewni¢ nalezyta ochron¢ informacjom niejawnym
odpowiednio do przyznanej im klauzuli tajno$ci z zachowaniem atrybutoéw bezpieczenstwa informacji,
a mianowicie poufnosci, integralnosci i dostepnosci informacji niejawnych.

2. Funkcjonariusz, ktory stwierdzi nieprawidtlowosci w zakresie przetwarzania informacji niejawnych,
zobowiazany jest poinformowac o nich kierownika jednostki organizacyjnej lub dyrektora delegatury w formie
notatki stuzbowej za posrednictwem bezposredniego przetozonego. Notatke, 0 ktorej mowa w zdaniu
pierwszym nalezy sporzadzi¢ niezwlocznie, nie pdzniej niz w ciggu trzech dni.

3. Kierownik jednostki organizacyjnej lub dyrektor delegatury:

1) sprawuje biezacy, bezposredni nadzor nad wlasciwym zabezpieczeniem i ochrong materiatow niejawnych
w podlegtej mu jednostce organizacyjnej;

2) jest zobowigzany do powiadomienia pelnomocnika ochrony o fakcie ujawnienia informacji niejawnych lub
utraty materialu niejawnego w podleglej mu jednostce organizacyjnej lub delegaturze oraz innych
nieprawidtowo$ciach dotyczacych ochrony informacji niejawnych i podjecia w tym zakresie czynnosci
wyjasniajacych;

3) w przypadku, o ktorym mowa w pkt. 2 oraz zarejestrowania materiatu niejawnego w dzienniku ewidenciji,

nalezy wpisa¢ wnim numer pisma, ktorym dokonano zgloszenia stwierdzonego incydentu
do pelnomocnika ochrony;

4) jest zobowigzany do informowania pelnomocnika ochrony o wszystkich zdarzeniach, ktére mogg mieé
wplyw na obieg informacji niejawnych w podlegtej mu jednostce organizacyjnej lub delegaturze;

5) nie moze bez porozumienia z pelnomocnikiem ochrony wprowadza¢ dodatkowych, szczegdlnych regulacji
w zakresie funkcjonowania obiegu informacji niejawnych.

Rozdzial 4.
Dzienniki ewidencji
§ 20. 1. Podstawowym dziennikiem ewidencji materiatbw niejawnych w CBA jest ,,EDEN”, ktory
funkcjonuje w systemie teleinformatycznym, spetniajgcym wymagania, o ktérych mowa w art. 48 ustawy.

2. Sposob zarzadzania i funkcjonowania ,,EDEN” okresla instrukcja EDEN zamieszczona na Portalu
Wewnetrznym Centralnego Biura Antykorupcyjnego.

3. Do rejestrowania i wydawania dokumentow niejawnych przesytanych za posrednictwem systemu
akredytowanego, o ktérym mowa w art. 48 ustawy, ktorego uzytkownikiem koncowym jest Centralne Biuro
Antykorupcyjne, o ile reguluje to dokumentacja bezpieczenstwa tego systemu, nie stosuje si¢ ust. 1.

4. System, 0 ktérym mowa w ust.1 zapewnia:
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1) integralno$¢ wpisoéw, polegajaca na zabezpieczeniu przed wprowadzeniem nieautoryzowanych danych;

2) mozliwo$¢ identyfikacji uprawnionych funkcjonariuszy i dokumentowanie wszystkich operacji
dokonanych w systemie, szczegoélnie w zakresie modyfikacji rekordow;

3) mozliwo$¢ dostepu do danych znajdujacych si¢ w Systemie zgodnie z nadanymi uprawnieniami.
5. Zmiany tresci zapisOw w systemie odnotowywane sg we wiasciwych metadanych.

6. Papierowymi dziennikami ewidencji przeznaczonymi do rejestrowania, obiegu i wydawania materiatow
niejawnych sa:

1) dziennik ewidencyjny;
2) rejestr wydanych przedmiotow (RWP);
3) ksiagzka dorgczen przesytek miejscowych (KDPM);
4) wykaz przesytek nadanych (WPN).
7. Wzory dziennikéw ewidencji, o ktérych mowa w ust. 6, okresla rozporzadzenie o KT.

8. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych, w jednostkach
organizacyjnych i delegaturach mozna prowadzi¢ inne dzienniki ewidencji, niz wymienione w ust. 6,
W szczegolnosci dziennik podawczy, ktorego wzor okresla zatacznik nr 4.

9. Papierowe dzienniki ewidencji stuzace do dokumentowania obiegu materialdow niejawnych podlegaja
rejestracji w RDEIT, prowadzonym odpowiednio w glownej kancelarii tajnej lub w oddziale kancelarii tajnej.
Wzor RDEIT okresla rozporzadzenie o KT.

10. Papierowe dzienniki ewidencji musza by¢ zszyte, opieczgtowane, posiadaé ponumerowane strony,
a na koncu adnotacje dotyczacg daty i miejscowosci oraz liczby stron dziennika, potwierdzong podpisem osoby
wypehniajacej.

11. Rejestracja w papierowych dziennikach ewidencji jest dokonywana tuszem lub atramentem w kolorze
czarnym lub niebieskim. Wpisy oraz ich zmiany, dokonywane sg przez osoby upowaznione do prowadzenia
obslugi kancelaryjnej materiatdw niejawnych. Zmiany wpisow s3a dokonywane kolorem czerwonym
Z podaniem daty oraz czytelnego podpisu osoby dokonujacej zmiany. Wpisu o anulowaniu pozycji w ewidencji
dokonuje si¢ kolorem czerwonym podajac przyczyne anulowania oraz date i czytelny podpis osoby anulujace;.

12. Wpisow dokonuje si¢ czytelnie, zgodnie ztytulami kolumn dziennikoéw ewidencji. Wycieranie
i zamazywanie wpisow w dziennikach ewidencji jest zabronione.

13. Kazdy papierowy dziennik ewidencji podlega zakonczeniu poprzez dokonanie podkreslenia pod
ostatnig zarejestrowang pozycjg tuszem lub atramentem w kolorze czerwonym i naniesienie adnotacji
z informacjg o pozycji, na ktorej dziennik zostat zakonczony, z data i czytelnym podpisem osoby dokonujacej
adnotacji.

14. Papierowe dzienniki ewidencji prowadzone w systemie wieloletnim, w kazdym roku kalendarzowym
rozpoczynajg si¢ od pozycji 1 i podlegaja zakonczeniu w sposob, o ktdrym mowa w ust. 13.
15. Jednostka rejestrujaca jest zobowigzana zachowa¢ zdolno$¢ kontynuowania rejestracji w dziennikach

papierowych na wypadek awarii systemu teleinformatycznego, a nastepnie po jej usunigciu uzupetni¢ dane
w systemie, w celu przywrdcenia ich cigglosci.

Rozdzial 5.
Wytwarzanie, kopiowanie i rejestracja materialéw niejawnych

§ 21. 1. Materialy niejawne przetwarza si¢ w pomieszczeniach znajdujacych si¢ w odpowiednich strefach
ochronnych, z zastrzezeniem § 38 ust. 4.

2. Przetwarzanie materiatlow niejawnych w formie elektronicznej odbywa si¢ wyltacznie w systemach
teleinformatycznych, posiadajacych akredytacj¢ bezpieczenstwa teleinformatycznego, o ktérej mowa art. 48

ustawy.

§ 22. 1. Material niejawny, bez wzgledu na technike wytworzenia, rejestruje si¢ pod kolejnym numerem
pozycji dziennika ewidencji, z zastrzezeniem § 10 ust. 2 rozporzadzenia o 0znaczaniu.
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2. Rejestracji podlega dokument niejawny podpisany lub parafowany, a takze dokument elektroniczny,
0 ktorym mowa w § 2 pkt 3 rozporzadzenia o 0znaczaniu.

3. W numerze ewidencyjnym materialu niejawnego umieszcza si¢ oznaczenie cyfrowe oznaczajgce
indywidualny numer jednostki rejestrujacej, o ktorym mowa w § 8 ust. 1 zarzadzenia.

4. Dopuszcza si¢ umieszczenie w numerze ewidencyjnym innych elementow ulatwiajacych ustalenie
miejsca przechowywania dokumentu.

5. Funkcjonariusz jednostki rejestrujacej ma prawo odmoéwié przyjecia do rejestracji lub do wystania
materialu niejawnego, jezeli nie zostaly spelnione warunki formalne w zakresie jego wykonania lub
oznaczenia, wynikajace z rozporzadzenia o 0znaczaniu.

6. Materiaty wadliwe, w szczegdlno$ci w postaci wydrukoéw, odbitek, matryc, kalek oraz brudnopiséw
powstalych w toku prac nad ostateczng wersja dokumentu niejawnego, jezeli nie podlegaja rejestracji, powinny
zosta¢ bezzwlocznie zniszczone w sposob uniemozliwiajacy ich odczytanie lub odtworzenie.

7. Wszelkie dziatania zwigzane z 0znaczaniem oraz umieszczaniem dodatkowych adnotacji na dokumencie
elektronicznym, dokumentowane sg zgodnie z rozporzadzeniem o 0znaczaniu.

§ 23. 1. Zezwolenie na kopiowanie materiatu niejawnego wydaje w formie dekretacji:
1) Szef CBA lub jego Zastepca;

2) kierownik jednostki organizacyjnej lub dyrektor delegatury, jego zast¢pca lub upowazniony przez niego
funkcjonariusz, w odniesieniu do materiatdow niejawnych znajdujacych si¢ w Kierowanej przez niego
jednostce organizacyjnej lub delegaturze.

2. Zezwolenie na kopiowanie materiatu niejawnego o klauzuli ,,poufne”, ,,zastrzezone”, moze wydac
rowniez kierownik komorki organizacyjnej lub jego zastepca, w odniesieniu do materiatdw znajdujacych sig
W kierowanej przez niego komorce.

§ 24. Zezwolenie, 0 ktorym mowa w § 23 odnotowywane jest bezposrednio na dokumencie niejawnym,
ktory ma by¢ kopiowany lub w innej formie pisemnej, w szczegodlnosci, w odniesieniu do dokumentacji
kartotecznej, ewidencyjnej, procesowej i archiwalnej oraz innych niz dokument niejawny materialow
niejawnych. Zezwolenie powinno zawierac:

1) imi¢ i nazwisko funkcjonariusza lub wskazanie jednostki rejestrujacej wyznaczonych do kopiowania;
2) zakres dokumentu, ktorego dotyczy zezwolenie;
3) liczbg egzemplarzy;
4) podmioty, ktérym majg by¢ wydane poszczegdlne egzemplarze;
5) podpis sporzadzajgcego wraz z data.
§ 25. 1. Dokument niejawny powstaty w wyniku kopiowania jest rejestrowany jako nowy dokument.

2. Obowiazek dopelnienia rejestracji we wlasciwej jednostce rejestrujacej spoczywa na funkcjonariuszu
wyznaczonym do kopiowania.

3. W przypadku kopiowania materialdw stanowigcych zbior dokumentéw, zszytych i kolejno
ponumerowanych, dopuszcza si¢ mozliwos¢ rejestracji nowopowstatego dokumentu niejawnego pod jednym
numerem ewidencyjnym.

4. W przypadku wylaczenia dokumentéw ze zbioru przed kopiowaniem, nalezy kazdy z pozostatych
dokumentow zbioru traktowac odrgbnie i zarejestrowac pod odrebng pozycja dziennika.

5. Dokument niejawny powstaly w wyniku kopiowania, bedacy odwzorowaniem cyfrowym, nalezy
zarejestrowac jako egzemplarz pojedynczy, zapisany na jednym no$niku danych.

Rozdzial 6.
Obieg materialow niejawnych

§ 26. 1. Obieg materialow niejawnych odnotowuje si¢ w dziennikach ewidencji, ktore odzwierciedlajg ich
przekazywanie w obiegu wewngtrznym i zewngtrznym.
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2. Zasady pakowania, nadawania, przewozenia oraz odbioru przesylek niejawnych okreslajg odrgbne
przepisy, z zastrzezeniem przepisOw niniejszego rozdziatu.

§ 27. 1. W przypadku wystapienia konieczno$ci bezposredniego przekazania przesytki od nadawcy do
adresata, jednostki organizacyjne lub delegatury dokonuja przekazania we wlasnym zakresie, z zastrzezeniem
ust. 5.

2. Przekazywanie przesylek niejawnych pomiedzy jednostkami organizacyjnymi lub delegaturami odbywa
si¢ za posrednictwem przewoznika lub bezposrednio przez pisemnie upowaznionych funkcjonariuszy.

3. Upowaznienie do nadawania i odbioru przesytek niejawnych bezposrednio od podmiotéw zewngtrznych
i za posrednictwem przewoznika wydaje kierownik jednostki organizacyjnej lub dyrektor delegatury.

4. Kancelaria ogolna moze posredniczy¢ w przesytaniu dokumentéw oznaczonych klauzulg ,,zastrzezone”
i ,,poufne” za posrednictwem przewoznika, o ktorym mowa w § 2 ust. 1 pkt 4 rozporzadzenia o przewozeniu.

5. Szczegotowy tryb przekazywania i przesytania przesytek pomigdzy nieruchomos$ciami uzytkowanymi
przez CBA, zlokalizowanymi w granicach administracyjnych Warszawy a przewoznikiem, okres$laja wytyczne
pelnomocnika ochrony.

§ 28. 1. Przyjmowanie i przekazywanie przesytek niejawnych przez jednostki rejestrujace polega na:
1) sprawdzeniu prawidlowosci nazwy adresata i adresu;

2) sprawdzeniu zgodno$ci odcisku pieczgci na opakowaniu z nazwg nadawcy, umieszczonej na wykazie
przesytek nadanych;

3) sprawdzeniu zgodnos$ci numerdw na przesylce z numerami na wykazie przesytek nadanych lub w ksigzce
dorgczen przesytek miejscowych;

4) sprawdzeniu poprawnosci zapakowania koperty zewnetrznej i wewnetrznej oraz czy nie zostaly naruszone
pieczecie i opakowania;

5) otwarciu koperty zewnetrznej w celu ustalenia wlasciwego adresata;
6) niezwlocznym zarejestrowaniu i przekazaniu za pokwitowaniem w odpowiednim dzienniku ewidenciji:

a) w ksigzce dorgezen przesyltek miejscowych lub dzienniku podawczym, w obiegu wewngtrznym, jezeli
na kopercie wewngtrznej jest wskazana jednostka lub komorka organizacyjna, lub delegatura ktora
posiada wlasng jednostke rejestrujaca,

b) w papierowym dzienniku ewidencyjnym, w przypadku gdy jednostka organizacyjna lub delegatura nie
korzysta z EDEN.

2. Materiat niejawny mylnie skierowany, nie podlega rejestracji, lecz jest zwracany nadawcy, protokotem
zwrotu, razem z jego pierwotnym opakowaniem. Wzor protokotu okresla zatgcznik nr 5.

3. Szczegdlny sposob przyjmowania i przekazywania przesytek niejawnych poza godzinami podstawowego
czasu stuzby CBA, realizowany na terenie nieruchomosci uzytkowanej przez CBA, okresla kierownik jednostki
organizacyjnej lub dyrektor delegatury odpowiedzialny za ochrong tej nieruchomosci.

§ 29. 1. Wysylanie przesytek niejawnych za posrednictwem jednostek rejestrujacych polega na:
1) zarejestrowaniu materialu niejawnego w odpowiednim dzienniku ewidencji;
2) zapakowaniu przesytki;
3) sporzadzeniu wykazu przesytek nadanych lub wpisaniu do ksigzki doreczen przesytek miejscowych.

2. W obiegu wewnetrznym materiaty niejawne moga by¢ przekazywane w nieprzezroczystych oktadkach
lub teczkach.

3. Przekazywanie materiatow niejawnych, o ktorych mowa w ust. 2, odbywa si¢ za pokwitowaniem
w ksigzce doreczen przesytek miejscowych.

4. Przekazywanie materialow niejawnych w obiegu zewngtrznym odbywa si¢ na podstawie wykazu
przesytek nadanych.
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5. Przekazywanie materiatdbw niejawnych pomiedzy jednostkami organizacyjnymi CBA w granicach
administracyjnych miasta moze odbywac si¢ na podstawie ksigzki dorgczen przesytek miejscowych.

§ 30. 1. Przesytki niejawne wysylane za posrednictwem przewoznika, po wykonaniu czynnos$ci, o ktorych
mowa w § 28 ust. 1, przekazuje si¢ do gltownej kancelarii tajnej lub oddziatu kancelarii tajnej, za
pokwitowaniem w ksigzce dorgczen przesytek miejscowych.

2. W przypadku stanowisk rejestracji utworzonych w jednostkach organizacyjnych lub delegaturach, ktore
znajdujg si¢ w innych granicach administracyjnych niz gtdowna kancelaria tajna lub oddziat kancelarii tajne;j,
przesytki niejawne moga by¢ dostarczane bezposrednio do przewoznika.

§ 31. 1. W jednostkach rejestrujacych nie otwiera si¢ przesytek niejawnych oznaczonych adnotacjami typu:
,»do rak wlasnych”. Sa one przekazywane wytacznie wskazanemu na kopercie adresatowi, ktory dokonuje
czynnosci, o ktorych mowa w § 32 ust. 1 pkt 1, z zastrzezeniem § 32 ust. 2.

2. Na opakowaniu przesytek, o ktorych mowa w ust. 1, wpisuje si¢ date wptywu i numer, pod ktérym
zarejestrowano przesyltke, z zaznaczeniem w rubryce ,,uwagi/informacje uzupetniajace” dziennika ewidencji
adnotacji, ze przesytka byta oznaczona ,,do rak wiasnych”.

3. W przypadku prowadzenia EDEN, uzupetnia si¢ wszystkie pola niezbgdne do zarejestrowania
dokumentu, z zastrzezeniem, 0 ktérym mowa w ust. 2.

4. W EDEN w polu opisu materialu niejawnego nalezy wpisa¢ adnotacje — ,rejestracja wstgpna”,
a nastepnie po otwarciu przesytki uzupehic informacje poprzez modyfikacje rekordu.

5. W przypadku nieobecnosci adresata, o ktorym mowa wust. 1, o przesylce nalezy powiadomié
przetozonego adresata lub funkcjonariusza upowaznionego przez adresata do odbioru, ktéry podejmie decyzje
w sprawie dalszego postepowania z przesytka.

6. Z chwila zwrotu do jednostki rejestrujacej dokonuje si¢ kompletnej rejestracji przesytki niejawne;.
§ 32. 1. Rejestracja przesytek niejawnych wptywajacych polega w szczegdlnosci na:

1) sprawdzeniu przez funkcjonariusza obstugujacego jednostke rejestrujacg prawidtowosci adresu oraz
zgodnosci zawarto$ci przesytki z pisemnie zadeklarowang zawartos$cia;

2) opatrzeniu otrzymanego dokumentu niejawnego pieczecig wptywu, wpisaniu kolejnego numeru z dziennika
ewidencji oraz daty wptywu - bezposrednio na dokumencie, a w przypadkach, o ktorych mowa w § 30 ust.
1, w pierwszej kolejnosci na kopercie wewnetrzne;.

2. W przypadkach braku mozliwosci otwarcia koperty wewnetrznej, o ktorej mowa w § 31, czynnosci
okreslone w ust. 1 przeprowadza osoba upowazniona

3. Fakt zapoznania si¢ zdokumentem niejawnym o klauzuli ,.Scisle tajne”, ,tajne” funkcjonariusz
potwierdza czytelnym podpisem i datg na karcie zapoznania si¢ z dokumentem, ktora dotgcza si¢ do dokumentu
z chwilg jego rejestracji. Wzor karty zapoznania si¢ z dokumentem okresla rozporzadzenie o KT.

4. W przypadku dokumentéw o klauzuli ,,poufne”, fakt zapoznania si¢ z dokumentem mozna odnotowaé
W karcie zapoznania si¢ z dokumentem lub bezposrednio na dokumencie.

5. W przypadku zszytego i zabezpieczonego pieczecia zbioru dokumentéw niejawnych zaktada si¢ jedna
karte zapoznania si¢ z dokumentem badz jej funkcje moze petni¢ karta kontrolna prowadzona dla zbioru.

6. Obowigzek, o ktorym mowa w Ust. 3 i 4 nie dotyczy dokumentow stanowigcych ewidencje operacyjna.

7. Przekazywanie dokumentow, o ktorych mowa w ust. 3, 4i 5w obiegu wewngtrznym nastgpuje razem
z kartg zapoznania si¢ z dokumentem w celu zachowania kontynuacji wpisow.

8. W przypadku przekazywania dokumentow odbiorcom zewnetrznym, kart¢ zapoznania si¢ z dokumentem
pozostawia si¢ w jednostce organizacyjnej.

9. Karte zapoznania si¢ z dokumentem, ktory zostatl zarchiwizowany przechowuje si¢ w jednostce
rejestrujgcej zgodnie z przepisami odrgbnymi

10. W przypadku zarejestrowania dokumentu niejawnego w EDEN Kkartg, o ktorej mowa w ust.
7 archiwizuje si¢ zgodnie z innymi przepisami.
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§33. 1. W przypadku stwierdzenia uszkodzenia przesylki niejawnej lub §ladow jej otwierania,
funkcjonariusz kwitujacy odbidr przesylki, sporzadza w obecnosci doreczajacego protokdt uszkodzenia.
Protokoét sporzadza sig¢ w dwoch egzemplarzach, po jednym dla kazdej ze stron.

2. W przypadku stwierdzenia w przesylce niejawnej wplywajacej rozbieznosci, dotyczacych elementow,
0 ktorych mowa w § 28 ust. 1 pkt 1 - 4:

1) funkcjonariusz prowadzacy jednostke rejestrujaca sporzadza w dwoch egzemplarzach protokot z otwarcia
przesyiki, z przeznaczeniem dla adresata oraz nadawcy;

2) funkcjonariusz prowadzacy jednostke rejestrujaca dokonuje w odpowiednim dzienniku ewidencji zapisu
0 sporzadzeniu protokotu.

3. W przypadku, gdy nadawca moze bezposrednio usuna¢ nieprawidtowosci, dopuszcza si¢ odstgpienie
od sporzadzenia protokotu, o ktorym mowa w ust. 2 pkt 1.

4. Po otrzymaniu protokotu z otwarcia przesytki wychodzacej z CBA, sporzadzonego przez instytucje
zewnetrzna, kierownik kancelarii tajnej lub funkcjonariusz prowadzacy oddziat kancelarii tajne;j:

1) przeprowadza czynno$ci wyjasniajagce lub zwraca si¢ do odpowiedniej jednostki rejestrujacej z prosba
0 wyjasnienie zaistnialej sytuacji i dokonanie adnotacji, 0 ktorej mowa w ust. 2 pkt 2;

2) powiadamia pisemnie adresata 0 wynikach ustalen.

5. W przypadku, gdy protokot, o ktorym mowa w ust. 4, wptynie bezposrednio do jednostki organizacyjnej
lub delegatury, egzemplarz pisemnego powiadomienia, 0 ktorym mowa w ust. 4 pkt 2, przekazuje si¢
niezwlocznie do wiadomosci kierownika kancelarii tajnej.

6. Czynnosci, o ktorych mowa w ust. 2 i 4 nie powinny wstrzymywaé ani bez koniecznej potrzeby opdzniaé
toku sprawy, ktorej przesytka dotyczy.

§ 34. 1. Przekazanie lub udostgpnienie materialu niejawnego kolejnemu funkcjonariuszowi nastepuje
na podstawie dekretacji.

2. Fakt przejecia materiatu niejawnego, funkcjonariusz przejmujacy jest zobowigzany pokwitowac.

Rozdzial 7.
Informatyczne nos$niki danych

§ 35. 1. Informacje niejawne przetwarza sie na informatycznych no$nikach danych zewidencjonowanych
w RWP lub w EDEN.

2. Informatyczny nos$nik danych podlega oznaczeniu zgodnie z przepisami rozporzadzenia o 0znaczaniu,
poprzez ostemplowanie, nadrukowanie, wpisanie odr¢czne, trwalte dolaczenie metek, nalepek, kalkomanii
lub w inny widoczny sposob na ich obudowie lub opakowaniu.

3. Informatyczny no$nik danych oznacza si¢ dodatkowo w miare mozliwosci hologramem.

4. Od obowigzkdw, o ktoérych mowa w ust. 112, mozna odstgpi¢ w przypadku dyskow twardych lub innych
no$nikéw trwale montowanych w urzadzeniach technicznych, ktorych usunigcie nie jest mozliwe bez
zniszczenia urzadzenia. W tym przypadku rejestruje i oznacza si¢ urzadzenie.

5. W przypadku nosnika trwale potaczonego z urzadzeniem, klauzula tajnosci dotyczy catego urzadzenia.
6. Klauzula tajno$ci informatycznego nos$nika danych zalezy od najwyzszej klauzuli informacji, ktore maja
by¢ na nim zapisane.

7. Obnizenie lub zniesienie klauzuli tajnosci informatycznego nosnika danych, z wytaczeniem nos$nika
wielokrotnego zapisu, mozliwe jest w wyniku obnizenia lub zniesienia klauzuli tajnosci zapisanych na nim
informacji.

8. Proces trwatego usuwania danych zapisanych na informatycznych no$nikach danych z wykorzystaniem
specjalnych urzadzen lub oprogramowania, umozliwiajacy obnizenie lub zniesienie klauzuli tajnosci tego
nos$nika, okre$laja procedury pelnomocnika ochrony zatwierdzane przez Szefa CBA.

9. Informatyczne nos$niki danych podlegaja ochronie stosownej do klauzuli tajnosci, jaka zostaly
0znaczone.
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. Rozdzial 8.
Srodki bezpieczenstwa fizycznego

§36. 1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si¢ $rodki
bezpieczenstwa fizycznego, w celu zapewnienia poufnosci, integralnosci i dostepnosci tych informacji.

2. W celu doboru adekwatnych srodkéw bezpieczenstwa fizycznego okresla si¢ poziom zagrozen.

3. Poziom zagrozen okresla si¢ dla pomieszczenia lub obszaru, w ktorym przetwarzane s3 informacje
niejawne.

4. Podstawowe Kkryteria isposob okreslania poziomu zagrozen oraz rodzaje zagrozen, ktore nalezy
uwzgledni¢ przy okreslaniu poziomu zagrozen okre$la rozporzadzenie w sprawie $rodkéw bezpieczenstwa
fizycznego.

5. Dokumentacj¢ okreslajaca poziom zagrozen, o ktorej mowa w art. 43 ust. 4 ustawy, dla obiektow
zajmowanych przez CBA opracowuje pelnomocnik ochrony, z zastrzezeniem, ze dla obiektéw zajmowanych
przez jednostke organizacyjng, ktorych lokalizacja jest niejawna oraz przez delegature, okresla petnomocnik
we wspolpracy z Kierownikiem tych jednostek lub dyrektorem delegatury.

6. Cel, 0 ktorym mowa w ust. 1, osiaga si¢ przez:
1) zapewnienie wlasciwego przetwarzania informacji niejawnych;

2) umozliwienie zr6znicowania dostgpu do informacji niejawnych dla funkcjonariuszy zgodnie z posiadanymi
przez nich uprawnieniami oraz uzasadniong potrzeba dost¢pu do informacji niejawnych;

3) zapobieganie dzialaniom nieuprawnionym;

4) uniemozliwianie lub opdznianie wtargnigcia 0s6b nieuprawnionych w sposob niezauwazony lub z uzyciem
sily do pomieszczenia lub obszaru, w ktorym przetwarzane sa informacje niejawne.

7. Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich pomieszczeniach i obszarach, w ktérych
sg przetwarzane informacje niejawne.

8. System s$rodkow bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan organizacyjnych,
wyposazenia iurzadzen stuzacych ochronie informacji niejawnych oraz elektronicznych systemow
pomocniczych wspomagajacych ochrong informacji niejawnych. W zaleznosci od poziomu zagrozen, o ktorym
mowa w ust. 2, stosuje si¢ odpowiednig kombinacj¢ srodkoéw bezpieczenstwa fizycznego.

9. Metodyke doboru $rodkéw bezpieczenstwa fizycznego okresla zatacznik nr 6.

§ 37. 1. Szczegotowe wymagania w zakresie stosowania $rodkoéw bezpieczenstwa fizycznego informacji
niejawnych przetwarzanych przez CBA, okresla plan ochrony informacji niejawnych w CBA.

2. Na plan, o ktorym mowa w ust. 1, sktadajg sie poszczegdlne plany ochrony informacji niejawnych
opracowane oddzielnie dla kazdego obiektu uzytkowanego przez CBA, w ktérym przetwarzane sg informacje
niejawne.

3. Plany ochrony informacji niejawnych dla obiektow delegatur i obiektow jednostek organizacyjnych,
ktorych lokalizacja jest niejawna, opracowujg kierownicy tych jednostek lub dyrektorzy delegatur.

4. Projekty plandw, o ktoérych mowa w ust. 3 musza uzyskac¢ akceptacj¢ pelnomocnika ochrony.
5. Plany ochrony informacji niejawnych dla pozostatych obiektéw CBA opracowuje pelnomocnik ochrony.

6. Plany ochrony informacji niejawnych dla poszczegolnych obiektoéw wymagajg zatwierdzenia przez Szefa
CBA lub upowaznionego przez niego kierownika jednostki organizacyjne;.

§ 38. 1. Informacje niejawne o klauzuli ,,cisle tajne”:

1) przetwarza si¢ w strefie ochronnej |Ilub 1l zzastosowaniem jednego z ponizszych $rodkow
uzupehiajacych:
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a) stalej ochrony lub kontroli w nieregularnych odstepach czasu przez osoby wykonujace czynnosci
zwigzane z fizyczng ochrong obiektéw, posiadajace odpowiednie poswiadczenie bezpieczenstwa,
W szczegolnosci  z wykorzystaniem  systemu  dozoru  wizyjnego  z obowiazkowa  rejestracja,
z rozdzielczos$cia nie mniejsza niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego zapisu
przez czas nie krotszy niz 30 dni,

b) systemu sygnalizacji wlamania i napadu z wykorzystaniem systemu dozoru wizyjnego, o ktorym mowa
w lit. a;

2) przechowuje si¢ w certyfikowanej szafie metalowej lub w odrgbnie zamykanych skrytkach, bedacych jej
czescig.

2. Informacje niejawne o0 klauzuli ,,tajne”:
1) przetwarza sie w strefie ochronnej | lub I1;

2) przechowuje si¢ w certyfikowanej szafie metalowej lub w odrgbnie zamykanych skrytkach, bedacych jej
czgscia.

3. Informacje niejawne o klauzuli ,,poufne”:
1) przetwarza si¢ w strefie ochronnej I, 11 lub 111;

2) przechowuje si¢ w strefie ochronnej I lub Il w certyfikowanej szafie metalowej lub w odr¢bnie zamykanych
skrytkach, bedacych jej czescia.

4. Informacje niejawne o0 klauzuli ,zastrzezone” przetwarza si¢ w pomieszczeniu lub obszarze
wyposazonym w system kontroli dost¢pu i przechowuje si¢ w szafie metalowej lub zamknigtym na klucz
meblu biurowym.

5.0 ile jest to uzasadnione potrzebami stuzby, dopuszcza si¢ przechowywanie materiatow niejawnych
wchodzacych w sktad zasobu archiwalnego archiwum wyodrebnionego CBA, w niecertyfikowanych szafach
metalowych, zestawach kartotecznych i na regatach, pod warunkiem zastosowania dodatkowych zabezpieczen
pomieszczenia, gwarantujacych realizacje celu, o ktorym mowa w § 36. Szczegdlowy opis zastosowanych
srodkow bezpieczenstwa podlega akceptacji petnomocnika ochrony i stanowi element planu ochrony
informacji niejawnych.

6. Przechowywanie  materiatbw  niejawnych ~ wtym  informatycznych  noénikéw  danych,
zewidencjonowanych na wigcej niz jednego funkcjonariusza, w szafach metalowych nieposiadajacych
wydzielonych skrytek jest dopuszczalne wytacznie pod warunkiem odpowiedniego ich zabezpieczenia przed
wgladem nieuprawnionych do tego innych uzytkownikéw szafy.

7. Informatyczny nosnik danych stosowany do przetwarzania informacji niejawnych w systemie
teleinformatycznym moze by¢ przechowywany poza certyfikowang szafa metalowa w przypadkach
okreslonych w dokumentacji bezpieczenstwa tego systemu teleinformatycznego.

§ 39. 1. Szafy i pomieszczenia, w ktorych przechowywane sg materiaty niejawne, po zakonczeniu stuzby
zamyka si¢ i zabezpiecza zgodnie z planem ochrony informacji niejawnych.

2. Po zakonczeniu stuzby funkcjonariusz, w ktorego dyspozycji znajduja si¢ materialy niejawne, jest
obowigzany sprawdzi¢ prawidtlowo$¢ zamknigcia szaf, skrytek, pojemnikow, bezpiecznych kopert i innych
zabezpieczen przewidzianych w planie ochrony informacji niejawnych oraz pomieszczen, w ktorych materiaty
te s3 przechowywane.

3. Przed otwarciem pomieszczen oraz szaf, w ktorych sg przechowywane dokumenty niejawne, nalezy
sprawdzi¢ czy drzwi, zamki iinne zabezpieczenia nie noszg $ladow uszkodzen badz $ladéw wskazujgcych
na podejmowanie proby nieuprawnionego dostania si¢ do nich.

4. Na polecenie kierownika jednostki organizacyjnej lub dyrektora delegatury, aw stosunku do
kierownikow jednostek organizacyjnych lub dyrektoréw delegatur na polecenie Szefa CBA Iub jego Zastepcy,
otwarcia pomieszczen, szaf lub skrytek stuzacych do przechowywania materiatdéw niejawnych pod nieobecno$¢
ich dysponenta, dokonuje si¢ w obecnosci co najmniej dwdch o0sob.
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5. Na zasadach okreslonych w ust. 4 mozna dokonaé¢ zdjg¢cia zabezpieczenia przed wgladem, o ktorym
mowa w § 38 ust. 6, a takze uzyska¢ dostep do informacji niejawnych zapisanych na informatycznym no$niku
danych.

6. Czynnosci, o ktorych mowa w ust. 41 5, dokumentuje si¢ w formie protokotu, ktory zatwierdza osoba
wydajaca polecenie otwarcia. Po zatwierdzeniu protokdt przechowuje si¢ w jednostce rejestrujace;j.
Z protokotem nalezy zapozna¢ dysponenta pomieszczenia, szafy lub komputera, ktory potwierdza ten fakt
podpisem.

7. Klucze i hasta (kody) zamkow szyfrowych zabezpieczajace szafy, skrytki, pomieszczenia lub obszary,
W ktorych przetwarzane sg informacje niejawne udostepnia si¢ wylacznie osobom uprawnionym, a W
przypadku realizowania czynnosci, o ktérych mowa w ust. 4, z hastem (kodem) zamka szyfrowego zapoznaje
si¢ wylacznie jeden z jej uczestnikdw, wyznaczony przez osobe wydajaca polecenie otwarcia, ktorego wskazuje
si¢ w tresci protokotu, o ktébrym mowa w ust. 6.

8. W przypadku utraty kluczy od pomieszczen, szaf, pojemnikow iinnych miejsc przechowywania
materialéw niejawnych, funkcjonariusz zawiadamia o tym fakcie bezposredniego przetozonego. Powiadomiony
przelozony niezwlocznie podejmuje dzialania zmierzajace do prawidlowego zabezpieczenia materiatow
przechowywanych w szafach metalowych badz pomieszczeniach, do ktorych klucze utracono, oraz zawiadamia
o utracie i podjetych dziataniach kierownika jednostki. Kierownik jednostki organizacyjnej lub dyrektor
delegatury przeprowadza wyjasnienia, o ktorych informuje pelnomocnika ochrony.

9. W przypadku stosowania haset (kodow) zamkow szyfrowych do zabezpieczania szaf, w ktorych
przechowywane sg materiaty niejawne, powinny by¢ one zmieniane co najmniej raz w roku, a takze w sytuacji:

1) utraty uprawnien do uzytkowania szafy, skrytki lub pomieszczenia zabezpieczanego zamkiem szyfrowym;
2) stwierdzenia lub podejrzenia utraty poufnosci hasta (kodu);

3) naprawy uszkodzonego zamka szyfrowego lub jego konserwacji;

4) przewidzianej w planie ochrony.

10. Po przeprowadzeniu czynnosci, o ktorych mowa w ust. 4, zmiany, o ktorej mowa w ust. 9 dokonuje
niezwlocznie osoba uprawniona do uzytkowania otwartego pomieszczenia, szafy metalowej lub skrytki.

11. Je$li osoba uprawniona do uzytkowania miejsca przechowywania materialdw niejawnych, o ktorej
mowa W ust. 10, zapoznata si¢ z hastem (kodem) zamka szyfrowego w zwigzku z realizacjg czynnosci,
0 ktérych mowa w ust. 4, to jego zmiana jest obligatoryjna wylacznie w przypadku, gdy wystapia przestanki
dla takiej zmiany wskazane w ust. 9.

12. W planie ochrony informacji niejawnych okresla sie szczegdtowe zasady:

1) przyznawania uprawnien do uzytkowania szaf ipomieszczen, w ktorych przetwarzane sa informacje
niejawne;

2) zdawania, przechowywania iwydawania kluczy do szaf ipomieszczen, w ktorych przetwarzane
sg informacje niejawne, z uwzglednieniem zasad dotyczacych kluczy do uzytku biezacego oraz kluczy
zapasowych;

3) stosowania haset (kodow) do zamkoéw szyfrowych zabezpieczajacych miejsca przechowywania materiatow
niejawnych oraz deponowania i udostepniania dokumentow zawierajacych ich tres¢.

Rozdziat 9.
Zadania kontrolne i sprawozdawczo$¢

§40.1. W przypadku uzyskania informacji o nieprawidtowo$ciach w zakresie ochrony informacji
niejawnych, w tym takze w ramach zgloszenia, o ktorym mowa w § 19 ust. 3 pkt 2 i 4, pelnomocnik ochrony
podejmuje czynnosci majgce na celu wyjasnienie zaistniatych okolicznosci, podlegajace rejestracji
W repertorium spraw dotyczacych naruszenia przepisdOw ochrony informacji niejawnych.

2. Do czynnosci, o ktorych mowa w ust. 1, stosuje si¢ odpowiednio przepisy wewngtrzne CBA dotyczace
zasad i trybu przeprowadzania kontroli stanu ochrony informacji niejawnych w CBA, w zakresie uprawnien
kontrolera.
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3. W kazdej jednostce organizacyjnej i delegaturze przeprowadza si¢ co roku inwentaryzacj¢ materiatow
niejawnych, ktorej zakres 1 sposob przeprowadzenia okresla kazdorazowo pelnomocnik ochrony.

4. Do przeprowadzenia inwentaryzacji materialow niejawnych kierownik jednostki organizacyjnej lub
dyrektor delegatury powoluje komisje inwentaryzacyjna.

5. Funkcjonariusze jednostki organizacyjnej, w ktorej powotano pelnomocnika ochrony przeprowadzaja
weryfikacje wynikow inwentaryzacji w danej jednostce organizacyjnej lub delegaturze, lub komorce
organizacyjnej nie rzadziej niz raz na trzy lata, na zasadach okreslonych przez pelnomocnika ochrony.

6. Pelnomocnik ochrony przedstawia do zatwierdzenia Szefowi CBA raport z przeprowadzonej weryfikacji
inwentaryzacji.
Rozdzial 10.
Postanowienia koncowe

§ 41. 1. Zaswiadczenia o przeszkoleniu z zakresu obstugi kancelaryjnej wydane przed wejsciem w zycie
niniejszego zarzadzenia zachowujg waznosc.

2. Tre$¢ planéw ochrony dostosowuje si¢ do wymagan okreslonych w niniejszym zarzadzeniu w terminie
do 30 czerwca 2021 r.

3. Whnioski, o0 ktorych mowa w § 7 ust. 1nalezy ztozy¢ w terminie 14 dni od dnia wejscia w zycie
zarzadzenia.

§ 42. Traci moc zarzadzenie nr 34/12 Szefa Centralnego Biura Antykorupcyjnego z dnia 26 listopada
2012 r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnej oraz innych niz
kancelaria tajna komorek organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych,
sposobu itrybu przetwarzania informacji niejawnych oraz doboru i stosowania $rodkoéw bezpieczenstwa
fizycznego w Centralnym Biurze Antykorupcyjnym (Dz. Urz. CBA z 2012 r. poz. 45).

§ 43. Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2021 r.

Szef Centralnego Biura Antykorupcyjnego

Andrzej Strozny
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Zakacznik Nr 1 do Zarzadzenia Nr 30/20
Szefa Centralnego Biura Antykorupcyjnego
z dnia 29 grudnia 2020 r.

WZOR WNIOSKU
WNIOSEK

1. O utworzenie gtéwnej kancelarii tajnej/oddziatu kancelarii tajnej/stanowiska rejestracji*;
2. 0 zmiang na stanowisku funkcjonariusza prowadzacego obstuge kancelaryjng*;
3. o likwidacje/ przeksztalcenie oddziatu kancelarii tajnej/stanowiska rejestracji*;

4. o wyznaczenie funkcjonariusza przewidzianego do okresowej obstlugi kancelaryjnej

posiadajacej zatwierdzony plan ochrony z dnia

w ktorym do prowadzenia obstugi kancelaryjnej materialow niejawnych o klauzulach: $cisle
tajne/tajne/poufne/zastrzezone*, zostali wyznaczenia nastepujacy funkcjonariusze:

1.
Imie i nazwisko funkcjonariusza przewidzianego Nr poswiadczenia Nr zaswiadczenia ze szkolenia Nr zaswiadczenia ze szkolenia
do obslugi kancelaryjnej bezpieczenstwa, data z zakresu ochrony informacji z zakresu obstugi
waznosci i klauzula tajnosci niejawnych kancelaryjnej materialow
niejawnych
1.
2.
3.
2. do okresowej obslugi kancelaryjnej materiatbw niejawnych o klauzulach: $cisle
tajne/tajne/poufne/zastrzezone*, zostali wyznaczenia nastepujacy funkcjonariusze:
Imig i nazwisko funkcjonariusza przewidzianego Nr poswiadczenia Nr zaswiadczenia ze szkolenia Nr zaswiadczenia ze szkolenia
do okresowej obslugi kancelaryjnej bezpieczenstwa, data z zakresu ochrony informacji z zakresu obslugi
waznosci i klauzula tajnosci niejawnych kancelaryjnej materialow
niejawnych
1.

(miejscowos¢ i data)

(pieczec 1 podpis kierownika jednostki
organizacyjnej/dyrektora delegatury)
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OPINIA
(data i podpis kierownika kancelarii tajnej)
ZATWIERDZAM
(data, podpis i pieczeé
petnomocnika ochrony)
*niepotrzebne skreslic
UWAGI

....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
....................................................................................................................................
------------------------------------------------------------------------------------------------------------------------------------
....................................................................................................................................
....................................................................................................................................
------------------------------------------------------------------------------------------------------------------------------------
....................................................................................................................................
....................................................................................................................................
------------------------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------
....................................................................................................................................
------------------------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------

(data i podpis pelnomocnika ochrony)
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Zakacznik Nr 2 do Zarzadzenia Nr 30/20
Szefa Centralnego Biura Antykorupcyjnego
z dnia 29 grudnia 2020 r.

WZOR ZASWIADCZENIA

o odbyciu przeszkolenia w zakresie obstugi kancelaryjnej materialow niejawnych
wydane przez Petnomocnika do Spraw Ochrony Informacji Niejawnych

w Centralnym Biurze Antykorupcyjnym
Pani/Panu ..........
na podstawie § 10 ust. 1 pkt 3 Zarzgdzenia Nr .....

Szefa Centralnego Biura Antykorupcyjnego

zdnia ........

w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii tajnej oraz innych niz
kancelaria tajna komdrek organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych,
sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stesowania srodkoéw bezpieczenstwa

fizycznego w Centralnym Biurze Antykorupcyjnym.

Warszawa, dnia .................. r.

(pieczed i podpis petnomocnika ochrony )
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Zakacznik Nr 3 do Zarzadzenia Nr 30/20
Szefa Centralnego Biura Antykorupcyjnego
z dnia 29 grudnia 2020 r.

WZOR PROTOKOLU ZDAWCZO-ODBIORCZEGO

.................................................... Miejsce i data wytworzenia

Nazwa delegatury/jednostki organizacyjnej

PROTOKOL ZDAWCZO-ODBIORCZY
Egzemplarz pojedynczy

NA POLECENIC. ... ettt e e e
(imie i nazwisko kierownika jednostki/komorki organizacyjnej)

dokonano przekazania obowigzkow w dniu..................... oraz:

dziennikéw ewidencji:

1. numer dziennika, liczba kart, klauzula,

2. numer dziennika, liczba kart, klauzula,

3. numer dziennika, liczba kart, klauzula,

dokumentow:

1. numer ewidencyjny dokumentu, klauzula, liczba stron,

2. numer ewidencyjny dokumentu, klauzula, liczba stron,

3. numer ewidencyjny dokumentu, klauzula, liczba stron,

pieczeci:

1o

20

Przekazujacy obowiazki: Przejmujacy obowiazki:
(imig i nazwisko, podpis) (imig i nazwisko, podpis)

(imi¢ i nazwisko, podpis dyrektora delegatury/kierownika jednostki/komoérki organizacyjnej)
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Zatgcznik Nr 4 do Zarzadzenia Nr 30/20
Szefa Centralnego Biura Antykorupcyjnego
z dnia 29 grudnia 2020 r.

WZOR DZIENNIKA PODAWCZEGO

(preczec naglowkowa)
(numer z ewidencyl)

DZIENNIK PODAWCZY

{komorka orgamzacyjna)

Rozpoczetodn. ...

Od poZyCjinr .o

Zakonczonodn. ...

Napozycjinr ..o
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Zakacznik Nr 5 do Zarzadzenia Nr 30/20
Szefa Centralnego Biura Antykorupcyjnego
z dnia 29 grudnia 2020 r.

WZOR PROTOKOLU ZWROTU MATERIALU NIEJAWNEGO MYLNIE SKIEROWANEGO

(miejscowosc i data)

Egzemplarznr

PROTOKOL ZWROTU MATERIALU NIEJAWNEGO MYLNIE SKIEROWANEGO

Dnia ................ do glownej kancelarii tajnej/stanowiska rejestracji/oddziatu kancelarii tajnej
w Delegaturze CBAW ..............e..e. * wplynal mylnie skierowany materiat niejawny.

Numer wykazu/nr KDPM ww. materiatu -

Adresat ww. materiatu-

Nieprawidtowos$¢ stwierdzono bez otwarcia przesyltki/po otwarciu koperty zewnetrznej/po otwarciu koperty
wewnetrznej, otwarciu przesytki*.

Opis innych istotnych okolicznos$ci (W przypadku WyStaPIENIa) ......cccccveeeveerierrerrenrienienreesreseeseeseeseeseeesenens

Jednoczesnie o$wiadczam, ze ww. material nie zostal zarejestrowany w g1ownej kancelarii tajnej/
stanowisku rejestracji/oddziale kancelarii tajnej Delegatury CBA w......................

(imie i nazwisko, podpis i pieczeé kierownika jednostki organizacyjnej/dyrektora delegatury)

*niepotrzebne skresli¢

Zalgcznik nr 1 - pierwotne opakowanie dokumentu niejawnego.
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Zakacznik Nr 6 do Zarzadzenia Nr 30/20
Szefa Centralnego Biura Antykorupcyjnego
z dnia 29 grudnia 2020 r.

WZOR METODYKI DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO
Metodyka doboru Srodkéw bezpieczenstwa fizycznego

Czesé 1. Instrukcja:

1. Proces doboru $rodkow bezpieczenstwa fizycznego powinien zapewniaé elastyczno$¢ ich stosowania
W zaleznosci od okreslonego poziomu zagrozen.

2. Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych kombinacji srodkéw
bezpieczenstwa fizycznego.

3. Srodki bezpieczenstwa fizycznego okreslone wczesci III |, Klasyfikacja $rodkéw bezpieczenstwa
fizycznego” zostaly podzielone na 6 kategorii, z ktorych kazda dotyczy okreslonego aspektu bezpieczenstwa
fizycznego. Aby ulatwi¢ odczytywanie informacji, wykaz $rodkow zostal sporzadzony w formie tabeli
z przypisanymi im warto$ciami liczbowymi.

4. Pierwszym etapem procesu doboru srodkoéw bezpieczenstwa fizycznego jest odczytanie

z tabeli wczgsci 11 ,,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej tacznej sumy
punktow wymaganych do osiagni¢cia zalozonego poziomu ochrony informacji w wyniku zastosowania
odpowiednich kombinacji $srodkéw bezpieczenstwa fizycznego. Liczba wymaganych do uzyskania punktéw
zalezy od najwyzszej klauzuli tajnosci informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu
zagrozen, okreslonego wczesniej zgodnie z przepisami rozporzadzenia.

5. Drugim etapem jest odczytanie z tej samej tabeli wcz. II, odpowiadajacej zalozonemu poziomowi
ochrony informacji, minimalnej liczby punktow koniecznych do uzyskania w kazdej z grup obejmujacej
kategorie wymaganych do zastosowania $rodkow bezpieczenstwa fizycznego (oznaczonej ,,obowigzkowo™).

6. Trzecim etapem jest dokonanie wyboru okreslonych §rodkow bezpieczenstwa fizycznego, przy ktdérym
nalezy postugiwac sig¢ tabela z czesci 11 ,,Klasyfikacja srodkoéw bezpieczenstwa fizycznego”.

W tej tabeli nalezy odczyta¢ liczbg punktéw odpowiadajaca wybranemu srodkowi bezpieczenstwa,
zsumowac jg w ramach Kkategorii i sume¢ podstawi¢ w odpowiednie miejsce w tabeli ,,Podstawowe wymagania
bezpieczenstwa fizycznego”. Niezastosowanie danego srodka jest jednoznaczne

Z przyznaniem za niego liczby punktow ,,0”. Przy dokonywaniu wyboru konieczne jest uwzglednienie
wymagan okreslonych w zarzadzeniu, jak tez w samej tabeli z czgsci 111 ,,Klasyfikacja srodkoéw bezpieczenstwa
fizycznego”. Doboér adekwatnych $rodkow bezpieczenstwa fizycznego w konkretnym przypadku musi
zapewni¢ uzyskanie zar6wno minimalnej tacznej sumy punktéw wymaganych do osiagnigcia zalozonego
poziomu ochrony informacji niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci informacji
przetwarzanych w danej lokalizacji oraz poziomu zagrozen), jak rowniez uzyskanie minimalnej liczby punktéw
odpowiadajacych kazdej zgrup kategorii $rodkéw Dbezpieczenstwa fizycznego (oznaczonych jako
,»obowiazkowo”). W przypadku, gdy liczba punktow uzyskanych po zastosowaniu $rodka nalezacego do grup
kategorii oznaczonych jako ,,obowigzkowo” jest mniejsza od minimalnej tacznej sumy punktéw wymaganych
do osiggniecia zalozonego poziomu ochrony informacji niejawnych, nalezy zastosowaé $rodki z Kategorii
oznaczonych ,,dodatkowo” zapewniajace uzyskanie minimalnej tacznej sumy punktow.

7. llekro¢ w czesci 111 ,,Klasyfikacja srodkow bezpieczenstwa fizycznego” mowa jest o:

a) obiekcie, nalezy przez to rozumie¢ nieruchomo$¢ posiadang przez CBA, o granicach, ktérych przebieg
okreslono w zatwierdzonym dla tego obiektu planie ochrony informacji niejawnych,

b) budynku, nalezy przez to rozumie¢ réwniez kompleks przylegajacych do siebie budynkow,

¢) kratach, nalezy przez to rozumie¢ kraty stalowe wewnetrzne (w przypadku zabezpieczania okien piwnicy
moga to by¢ kraty zewnetrzne, nieuchylne), trwale zakotwiczone do budynku, o pretach, ktorych przekroj
poprzeczny ma powierzchni¢ nie mniejsza od powierzchni okrggu o promieniu
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16 mm, ktorych rozstaw jest nie wigkszy niz 15cm na 15 cm,

d) pomieszczeniach, nalezy przez to rozumie¢ pomieszczenia, ktorych stropy maja wytrzymato$¢ na przebicie
zblizong lub wyzsza od wytrzymatos$ci $cian tych pomieszczen.

8. Przy przypisywaniu liczby punktow za zastosowanie okreslonego $rodka z danej kategorii lub z danej
grupy w obrgbie kategorii nalezy bra¢ pod uwage zastosowany lub planowany do stosowania §rodek najnizej
punktowany (zasada ,,najstabszego ogniwa”). W przypadku kategorii ,,K2". Pomieszczenia”, w odniesieniu
do $cian oraz drzwi, dozwolone jest, aby przy wyborze najstabszego ogniwa, kierowac si¢ oceng odnoszacg si¢
do calego kompleksu pomieszczen lub ciggéw komunikacyjnych, ktore sg zabezpieczane jako catos¢ i jako
cato$¢ oceniane. Mozna wowczas poming¢ przypisywanie punktacji $cianom badz drzwiom znajdujacym sie
w obrebie tego kompleksu, poniewaz nie wplywaja one na zabezpieczenie jego catosci. Zasady tej nie mozna
stosowac¢ w odniesieniu do okien.

Czesé 11: Podstawowe wymagania bezpieczenstwa fizycznego

Najwyzsza klauzula tajno$ci informacji przetwarzanych w jednostce Poziom zagrozenia
organizacyjnej Niski | Sredni | Wysok
I
SCISLE TAJNE
Obowigzkowo: kategorie K1+K2+K3 9 11 12
Obowigzkowo: kategorie K4+K5* 6 7 7
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktéow 19 23 24
TAINE
Obowigzkowo: kategorie K1+K2+K3 8 9 10
Obowigzkowo: kategorie K4+K5* 4 5 5
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowiazkowo: kategorie K4+K5* 2 3 3
Dodatkowo: kategoria K6 3 3 4
Lacznie suma punktow 11 14 16
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 4 4 4
Dodatkowo: kategoria K4+K5 lub K6 1 2 2
Lacznie suma punktéow S) 6 6
* zadna warto$¢ nie moze by¢ rowna 0
Czes¢ I1I: Klasyfikacje Srodkow bezpieczenstwa fizycznego
Kategoria K1: Urzadzenia do przechowywania materialow niejawnych
Punktacja | Funkcja lub cechy
7 pkt Szafa spetniajgca wymagania klasy odpornosci na wtamanie 0 okreslone
w Polskiej Normie PN-EN 1143-1 zabezpieczona dwoma zamkami.
6 pkt Szafa spetniajgca wymagania klasy odporno$ci na wlamanie S2 okreslone w Polskiej
Normie PN-EN 14450 zabezpieczona co najmniej jednym zamkiem.
5 pkt Szafa spelniajagca wymagania klasy odporno$ci na wlamanie S1 okreslone w Polskiej
Normie PN-EN 14450 zabezpieczona co najmniej jednym zamkiem.
4 pkt Szafa metalowa certyfikowana zabezpieczona co najmniej jednym zamkiem.
1 pkt Szafy metalowe, meble biurowe zamykane na klucz.
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Kategoria K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — konstrukcja $cian.

Punktacja

Funkcja lub cechy

4 pkt

Sciany wykonane sa z cegly o grubosci co najmniej 35 cm lub materiatu zapewniajacego
zblizony lub wigkszy poziom wytrzymatosci (np. z zelbetonu o grubosci co najmniej 15
cm) albo wykonane z elementow, ktore wraz z ich tgczeniami posiadajg certyfikat
odporno$ci na wtamanie w klasie nie nizszej niz RC4 wg PN-EN 1627.

3 pkt

Sciany wykonane sa z cegly o grubosci co najmniej 20 cm lub materiatu zapewniajacego
zblizony poziom wytrzymatosci (np. z zelbetonu o grubos$ci co najmniej 12 cm lub z
innych 1zejszych materialéw wzmocnionych konstrukcja stalowg np. ramami lub kratg)
albo wykonane z elementow, ktore wraz z ich taczeniami posiadajg certyfikat odpornosci
na wlamanie w klasie nie nizszej niz RC3 wg PN-EN 1627.

2 pkt

Sciany wykonane sg z cegly o grubosci co najmniej 12 cm lub materialu zapewniajacego
zblizony poziom wytrzymalo$ci (np. z zelbetonu o grubo$ci co najmniej 10 cm lub z
innych 1zejszych materialdw wzmocnionych konstrukcja stalowa np. ramami lub krata)
albo wykonane z elementow, ktore wraz z ich taczeniami posiadajg certyfikat odpornosci
na wlamanie w klasie nie nizszej niz RC2 wg PN-EN 1627.

1 pkt

Sciany majg grubo$¢ mniejsza niz 12 cm lub wykonane sg z lekkiego materiahu (drewno,
pustak, szkto, itp.).

Srodek bezpieczenstwa K2S2 — drzwi.

Punktacja | Funkcja lub cechy

4 pkt Drzwi o odpornosci na wlamanie klasy RC4 lub wyzszej wg PN-EN 1627.
3 pkt Drzwi o odpornosci na wlamanie klasy RC3 wg PN-EN 1627.

2 pkt Drzwi o odpornosci na wlamanie klasy RC2 wg PN-EN 1627.

1 pkt Drzwi pelne, np. drewniane, z co najmniej jednym zamkiem.

Srodek bezpieczenstwa K2S3 — okna.

Punktacja

Funkcja lub cechy

5 pkt

Okna, ktorych dolna krawedz znajduje si¢ na wysokosci powyzej 5 m od poziomu
otaczajgcego terenu 1 sg zabezpieczone kratg lub ktore posiadaja odpornos¢ na wtamanie
w Kklasie co najmniej RC3 wg PN-EN 1627 i sg zabezpieczone przed podgladem z
zewnatrz, a budynek jest usytuowany na terenie ogrodzonym 1 strzezonym.

4 pkt

Okna, ktorych dolna krawedzZ znajduje si¢ na wysokosci powyzej 5 m od poziomu
otaczajgcego terenu i1 sg zabezpieczone przed podgladem, a budynek jest usytuowany

na terenie ogrodzonym i strzezonym lub okna, ktorych dolna krawedz znajduje si¢

na wysokosci powyzej 5 m od poziomu otaczajgcego terenu i1 sg zabezpieczone kratg lub
ktdre posiadaja odporno$¢ na wtamanie w klasie co najmniej RC3 wg PN-EN 1627

| sg zabezpieczone przed podgladem z zewnatrz, lub okna, ktorych dolna krawedz
znajduje si¢ na wysokos$ci ponizej 5 m od poziomu otaczajacego terenu i sg
zabezpieczone kratg lub ktore posiadajg odpornos¢ na wtamanie w klasie co najmnie;j
RC3 wg PN-EN 1627 i sg zabezpieczone przed podgladem z zewnatrz a budynek jest
usytuowany na terenie ogrodzonym i strzezonym.

3 pkt

Okna, ktorych dolna krawedz znajduje si¢ na wysokosci powyzej 5 m od poziomu
otaczajgcego terenu 1 sg zabezpieczone przed podgladem lub okna, ktorych dolna krawedz
znajduje si¢ na wysokos$ci ponizej 5 m od poziomu otaczajacego terenu i s
zabezpieczone kratg lub ktore posiadajg odpornos¢ na wtamanie w klasie co najmnie;j
RC3 wg PN-EN 1627 i sa zabezpieczone przed podgladem z zewnatrz, lub okna, ktérych
dolna krawedz znajduje si¢ na wysokos$ci ponizej 5 m i1 sg zabezpieczone przed
podgladem a budynek jest usytuowany na terenie ogrodzonym i strzezonym, z
ogrodzeniem o wysokosci co najmniej 2 m, wykonanym z trwalych materiatow.
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2 pkt

Okna, ktorych dolna krawedz znajduje si¢ na wysokos$ci ponizej 5 m od poziomu
otaczajacego terenu i sg zabezpieczone przed podgladem z zewnatrz, a budynek jest
usytuowany na terenie ogrodzonym i strzezonym.

Kategoria K

3: Budynek

Punktacja

Funkcja lub cechy

5 pkt

Budynek wolnostojacy, samodzielnie uzytkowany, usytuowany w terenie ogrodzonym
| strzezonym. Drzwi wejéciowe do budynku objete sg statlym bezposrednim nadzorem
stuzby ochrony CBA lub z obustronnym elektronicznym systemem kontroli dostegpu.

4 pkt

Budynek wolnostojacy, samodzielnie uzytkowany, usytuowany w terenie ogrodzonym
i strzezonym. Drzwi wejéciowe do budynku okresowo zamykane, a w okresie
pozostawania otwartymi bezposrednio nadzorowane przez stuzbe ochrony CBA.

3 pkt

Budynek wolnostojacy, samodzielnie uzytkowany, ktorego §ciany w obrysie budynku w
jego czegsci nieogrodzonej wykonane sa z cegly o grubo$ci co najmniej 12 cm lub
materialu zapewniajacego zblizony poziom wytrzymatosci lub z elementdw, ktdre wraz z
ich Iaczeniami posiadajg certyfikat odpornosci na wtamanie w klasie nie nizszej niz RC2
wg PN-EN 1627.

Drzwi wejsciowe do budynku dostepne z terenu ogrodzonego, bedacego w wytaczne;j
dyspozycji CBA objete sa stalym bezposrednim nadzorem stuzby ochrony CBA

lub z obustronnym elektronicznym systemem kontroli dostepu lub drzwi wejsciowe

do budynku dostepne z terenu nieogrodzonego, wyposazone sg w obustronny
elektroniczny systemem kontroli dostgpu oraz objete sa bezposrednim nadzorem stuzby
ochrony CBA lub okresowo zamykane.

2 pkt

Budynek zajmowany przez CBA i inne podmioty. Osobne wejscia z zewnatrz do czesci
budynku zajmowanej przez CBA dostgpne sg z terenu ogrodzonego, bedacego w
wytacznej dyspozycji CBA, sa objete obustronnie systemem kontroli dostepu lub
okresowo zamykane, a w okresie pozostawania otwartym bezposrednio nadzorowane
przez stuzbg ochrony CBA.

Brak przej$¢ wewnatrz budynku pomigdzy czes$cig zajmowang przez CBA a pozostata
czescig budynku.

Sciany w obrysie budynku w jego czesci zajmowanej przez CBA oraz wewnatrz
budynku, wyznaczajace granice obiektu zajmowanego przez CBA wykonane sg z cegly o
grubos$ci co najmniej 12 cm lub materiatu zapewniajacego zblizony poziom
wytrzymato$ci lub wykonane z kraty lub z elementow, ktore wraz z ich tgczeniami
posiadaja certyfikat odporno$ci na wtamanie w klasie nie nizszej niz RC2 wg PN-EN
1627 oraz zabezpieczone za pomocg czujek wzbudzajacych alarm w systemie sygnalizacji
wlamania i napadu w przypadku proby przebicia.

1 pkt

Budynek zajmowany przez CBA 1 inne podmioty. Wejscia z zewnatrz do czesci budynku
zajmowanej przez CBA oraz wejscia wewnatrz budynku do jego czg¢$ci zajmowanej przez
CBA objete sg obustronnie systemem kontroli dostgpu lub okresowo zamykane, a w
okresie pozostawania otwartymi bezposrednio nadzorowane przez stuzb¢ ochrony CBA.
Sciany w obrysie budynku w jego czesci zajmowanej przez CBA oraz wewnatrz
budynku, wyznaczajace granic¢ obiektu zajmowanego przez CBA wykonane sg z cegly o
grubosci co najmniej 12 cm lub materiatu zapewniajacego zblizony poziom
wytrzymalto$ci lub wykonane z kraty lub elementow, ktore wraz z ich laczeniami
posiadajg certyfikat odpornosci na wtamanie w klasie nie nizszej niz RC2 wg PN-EN
1627 oraz zabezpieczone za pomoca czujek wzbudzajacych alarm w systemie sygnalizacji
wlamania 1 napadu w przypadku proby przebicia.
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Kategoria K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — system kontroli dostepu od pomieszczen (obszaru).

Punktacja

Funkcja lub cechy

4 pkt

Elektroniczny system kontroli dostepu 0s6b. Umozliwia rejestr i archiwizacje
wejscia/wyjscia (czasu przebywania) osoby, z wyszczegdlnieniem: imienia i nazwiska,
daty, godziny i minuty. Zainstalowany w drzwiach i posiada funkcj¢ anti-passback lub
inny system podobnie dziatajacy. System generuje alarmy i ostrzezenia o
nieuprawnionym lub nieprawidlowym dostepie do kontrolowanej strefy. Obejmuje co
najmniej wszystkie znajdujace si¢ w budynku wejscia i wyj$cia ze stref ochronnych oraz
wszystkie wejscia 1 wyjscia z budynku.

3 pkt

Elektroniczny system kontroli dostepu oso6b. Umozliwia rejestr i archiwizacje
wejscia/wyjscia (czasu przebywania) osoby, z wyszczegolnieniem: imienia i nazwiska,
daty, godziny i minuty. System generuje alarmy i ostrzezenia o nieuprawnionym lub
nieprawidtowym dostepie do kontrolowanej strefy. Obejmuje co najmniej wszystkie
znajdujace si¢ w budynku wejscia i wyjscia ze stref ochronnych oraz wszystkie wejscia i
wyjscia z budynku.

2 pkt

Elektroniczny system kontroli dostepu os6b. Umozliwia rejestr i archiwizacje
wejscia/wyjscia (czasu przebywania) osoby, z wyszczegdlnieniem: imienia

i nazwiska, daty, godziny i minuty. Obejmuje co najmniej wszystkie znajdujace si¢
w budynku wejscia i wyjscia ze stref ochronnych oraz wszystkie wejscia 1 wyjscia z

budynku.

1 pkt.

System kontroli 0s6b wykonywany bez wspomagania urzgdzeniami technicznymi

I elektronicznymi. Ewidencja wejscia/wyjScia realizowana na biezagco w papierowe;j
dokumentacji stuzbowej, obejmuje co najmniej wszystkie znajdujace si¢ w budynku
wejscia 1 wyjscia ze stref ochronnych.

Srodek bezpieczenstwa K4S2 — system telewizji dozorowej w budynku.

Punktacja | Funkcja lub cechy

3 pkt Wejscia do budynku, ciggi komunikacyjne oraz wejscia do pomieszczen objete sa
telewizja dozorowa.

2 pkt Wejscia do budynku oraz ciggi komunikacyjne w budynku objete sg telewizja dozorowa.

1 pkt Wejscia do budynku objete sa telewizja dozorowa.

Srodek bezpieczenistwa K4S3 — kontrola gosci.

Punktacja

Funkcja lub cechy

4 pkt

Nadzor nad gosciem przez wyznaczonego funkcjonariusza lub pracownika przez caly
czas wizyty w obiekcie (obszarze). Wydanie przepustki (identyfikatora)
1 zaewidencjonowanie danych goscia w dokumentacji stuzbowej stuzby ochrony obiektu.

3 pkt

Nadzo6r nad gosciem przez wyznaczonego funkcjonariusza lub pracownika przez caty
czas wizyty w obiekcie (obszarze). Wydanie przepustki (identyfikatora)

1 zaewidencjonowanie danych go$cia w dokumentacji stuzbowej stuzby ochrony obiektu.
W uzasadnionych przypadkach, goscie moga uzyska¢ prawo do wstgpu na teren obiektu
po zaewidencjonowaniu ich danych w dokumentacji stuzbowej stuzby ochrony CBA
obiektu, bez koniecznosci realizowania wobec nich w okreslonej czegsci obiektu stalej,
bezposredniej asysty ze strony funkcjonariusza lub pracownika CBA, a zasady wyrazania
zgody na odstgpienie od asysty sg uregulowane w przepisach obowigzujacych w obiekcie

1 pkt

Goscie moga uzyskac prawo do wstepu na teren obiektu (obszaru) po
zaewidencjonowaniu, bez koniecznos$ci realizowania asysty ze strony funkcjonariusza lub
pracownika.
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Kategoria K5: System alarmowy i personel bezpieczenstwa

Srodek bezpieczefistwa K5S1 — system sygnalizacji wlamania i napadu.

Punktacja

Funkcja lub cechy

4 pkt

Posiada stopien 3 lub wyzszy zgodnie z PN-EN 50131-1. Obejmuje ochrong co najmnie;j
wszystkie pomieszczenia, w ktorych sa przechowywane materiaty niejawne. Catlodobowo
monitorowany przez stuzbe ochrony CBA obiektu, ktérej co najmniej jeden
funkcjonariusz przebywa stale w granicach chronionego obiektu.

3 pkt

Posiada stopien 3 lub wyzszy zgodnie z PN-EN 50131-1. Obejmuje ochrong co najmniej
wszystkie pomieszczenia, w ktorych sa przechowywane materiaty niejawne. Catodobowo
monitorowany przez stuzbe ochrony CBA obiektu 1 pracownikéw specjalistycznej
uzbrojonej formacji ochronnej, lub posiada stopien 2 zgodnie z PN-EN 50131-1.
Obejmuje ochrong co najmniej wszystkie pomieszczenia, w ktorych sg przechowywane
materialy niejawne. Catodobowo monitorowany przez stuzbe ochrony CBA obiektu,
ktorej co najmniej jeden funkcjonariusz przebywa stale w granicach chronionego obiektu.

2 pkt

Posiada stopien 2 lub wyzszy zgodnie z PN-EN 50131-1 lub réwnorzedny. Obejmuje
ochrong co najmniej wszystkie pomieszczenia, w ktorych sg przechowywane materiaty
niejawne. Catodobowo monitorowany przez stuzbe ochrony CBA obiektu lub
pracownikow specjalistycznej uzbrojonej formacji ochronnej.

1 pkt

Obejmuje ochrong pomieszczenia lub obszar w budynku wolnostojacym, samodzielnie
uzytkowanym. Calodobowo monitorowany przez stuzb¢ ochrony CBA lub pracownikow
specjalistycznej uzbrojonej formacji ochronnej.

Srodek bezpieczenstwa K5S2 — personel bezpieczenstwa.

Punktacja

Funkcja lub cechy

6 pkt

Stuzba ochrony CBA w systemie cigglym 1 catodobowo, ktérej co najmniej jeden
funkcjonariusz przebywa stale, calodobowo w granicach chronionego obiektu, realizujac
zadania ochronne na terenie calego obiektu.

3 pkt

Stuzba ochrony CBA w systemie ciggtym i catlodobowo, ktérej co najmniej jeden
funkcjonariusz przebywa w granicach chronionego obiektu w godzinach urzedowania
CBA we wszystkie w dni robocze, realizujac zadania ochronne na terenie catego obiektu.
Po godzinach urzgdowania co najmniej jeden funkcjonariusz CBA pozostajacy w statej
gotowosci do podjecia interwencji w chronionym obiekcie, we wspoétdziataniu 1 ze
wsparciem pracownikow specjalistycznej uzbrojonej formacji ochronnej lub innych stuzb
(np. Policji, Zandarmerii Wojskowej itp.)

1 pkt

Stuzba ochrony CBA w systemie cigglym 1 catodobowo, ktérej co najmniej jeden
funkcjonariusz CBA pozostaje w stalej gotowosci do podjecia interwencji, we
wspotdziataniu 1 ze wsparciem pracownikow specjalistycznej uzbrojonej formacji
ochronnej lub innych jednostek organizacyjnych (np. Policji, Zandarmerii Wojskowej
itp.), w chronionym obiekcie, w ktérym nie funkcjonuja godziny urzedowania CBA, w
trakcie ktorych przyjmowani byliby goscie lub przyjmowana bytaby nieuzgodniona
wczesniej korespondencja.
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Kategoria K6: Granice

Srodek bezpieczenstwa K6S1 — ogrodzenie.

Punktacja

Funkcja lub cechy

4 pkt

Jest wykonane z trwatych materiatow (stal, cegla, itp.). Minimalna wysokos¢ catego
ogrodzenia wynosi co najmniej 2 m. Gorna cz¢$¢ na calej dtugosci zabezpieczona jest
przed przechodzeniem (np. poprzez zastosowanie ostrych elementéw) lub jest
wspomagane elektronicznymi urzadzeniami monitorujaco-sygnalizacyjnymi (np.
kamerami, detektorami ruchu, itp.) Bramy, furtki i drzwi zewngtrzne posiadajg zblizong
trwatos$¢ co ogrodzenie.

3 pkt

Jest wykonane ze statych, 1zejszych metalowych materiatow (np. siatka druciana).
Minimalna wysokos¢ catego ogrodzenia wynosi co najmniej 2 m. Bramy, furtki
1 drzwi zewnetrzne posiadajg zblizong trwatos¢ co ogrodzenie.

2 pkt

Jest wykonane z trwatych materiatow, a wysoko$¢ ponizej 2 m. Bramy, furtki i drzwi
zewnetrzne posiadaja zblizong trwato$¢ co ogrodzenie.

1 pkt

Wyznacza wylgcznie granice terenu i zapewnia minimalne zabezpieczenie
przed nieuprawnionym dostgpem.

Srodek bezpieczenstwa K6S2 — system kontroli 0sob i pojazdow.

Punktacja | Funkcja lub cechy

Tak = Kontrola 0s6b przy uzyciu elektronicznego systemu dostepu (bramki, kotowroty, drzwi).

1 pkt Pojazdy kontrolowane na podstawie przepustek lub elektronicznego systemu dostepu

Nie = pojazdow. Wjazd/wyjazd zabezpieczony szlabanem lub zamykang bramg. Mozliwos¢

0 pkt. kontroli wnoszonego bagazu przy uzyciu wykrywacza metali lub detektorow.
Wjazd/wyjazd kontrolowany przy uzyciu kamer telewizji dozorowej.

Srodek bezpieczenstwa K6S3 — System telewizji dozorowej w terenie, na ktérym usytuowany

jest budynek.

Punktacja | Funkcja lub cechy

4 pkt Caly teren obiektu objety jest systemem telewizji dozorowe;.

3 pkt Cze$¢ obiektu, w tym wszystkie budynki obiektu (elewacje i kazde z wej$¢) objete
sg systemem telewizji dozorowe;j.

2 pkt Cze$¢ obiektu, w tym wszystkie wejscia do kazdego z uzytkowanych budynkow, objeta
jest systemem telewizji dozoroweyj.

1 pkt Czynne wejscia do kazdego z uzytkowanych budynkéw obiektu objete sg systemem
telewizji dozorowe;.




