Warszawa, dnia 31 sierpnia 2023 r.
Poz. 17

ZARZADZENIE NR 17/2023
GLOWNEGO INSPEKTORA TRANSPORTU DROGOWEGO
z dnia 30 sierpnia 2023 r.

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji

w Glownym Inspektoracie Transportu Drogowego

Na podstawie art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. z 2023 r. poz. 57, 1123 1 1234) w zwiazku z § 20
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz.
2247), art. 24 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), art. 32 ust. 3 ustawy z dnia
14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
I zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206), art. 21-25 ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913) oraz art. 52 ust. 1 ustawy z dnia
6 wrzesnia 2001 r. o transporcie drogowym (Dz. U. z 2022 r. poz. 2201 z pézn. zm.Y) zarzadza sie,

CO nastepuje:

§ 1. 1. W Gléwnym Inspektoracie Transportu Drogowego, zwanym dalej: GITD, ustanawia sig,

wdraza 1 eksploatuje, monitoruje 1 przeglada oraz utrzymuje i1 doskonali System Zarzadzania

1) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2023 1. poz. 760, 919, 1123, 1193, 1195
i 1523.
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Bezpieczenstwem Informacji, zwany dalej: SZBI, zapewniajacy poufno$¢, dostepnosé i integralnosé
informacji z uwzglednieniem takich atrybutow jak autentyczno$¢, rozliczalno$¢, niezaprzeczalno$é
I niezawodno$¢.

2. SZBI odnosi si¢ do ochrony informacji we wszystkich procesach, w ktorych informacje
sa przetwarzane, w szczegOlno$ci ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacji.

3. Kierujagcy komoérkami organizacyjnymi odpowiadajg za wdrozenie i przestrzeganie SZBI
w podlegtych sobie komorkach organizacyjnych.

4. Podstawowa dokumentacje SZBI stanowi zalacznik do zarzadzenia.

5. Zakacznik do zarzadzenia nr 43/2019 Gloéwnego Inspektora Transportu Drogowego z dnia
19 wrzesnia 2019 r. w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Gléownym Inspektoracie Transportu Drogowego (Dz. Urz. GITD z 2019 r. poz. 44, z 2020 r. poz. 1,
17125 oraz z 2021 r. poz. 39) moze by¢ stosowany w odniesieniu do uméw i porozumien zawartych w

okresie jego obowigzywania, do czasu ich ustania.

§ 2. Traci moc zarzadzenie nr 43/2019 Glownego Inspektora Transportu Drogowego z dnia
19 wrzednia 2019 r. w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Gléwnym Inspektoracie Transportu Drogowego (Dz. Urz. GITD z 2019 r. poz. 44, z 2020 r. poz. 1,
17125 oraz z 2021 r. poz. 39).

§ 3. Powotuje si¢ Dariusza Boguckiego na Pelnomocnika do spraw bezpieczenstwa informacii,
0 ktorym mowa w Polityce Bezpieczenstwa Informacji Glownego Inspektoratu Transportu

Drogowego, stanowiacej zatacznik do zarzadzenia.

§ 4. Powoluje si¢ Dariusza Boguckiego na Pelnomocnika do spraw bezpieczenstwa
cyberprzestrzeni w Gtownym Inspektoracie Transportu Drogowego, o ktérym mowa w Polityce
Bezpieczenstwa Informacji Gtownego Inspektoratu Transportu Drogowego, stanowiacej zatacznik

do zarzadzenia.

§ 5. Zarzadzenie wchodzi w Zycie z dniem ogloszenia.

Gtoéwny Inspektor Transportu Drogowego: A. Gajadhur
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Zalacznik do zarzadzenia
nr 17/2023 Gtéwnego Inspektora
Transportu Drogowego z dnia 30
sierpnia 2023 r. (poz. 17)

Polityka Bezpieczenstwa Informacji

Glownego Inspektoratu Transportu Drogowego

Cze$¢ I: System Zarzadzania Bezpieczenstwem Informacji

Rozdziat 1
[Wprowadzenie]

§ 1. 1. Polityka Bezpieczenstwa Informacji Glownego Inspektoratu Transportu
Drogowego okres$la wymagania oraz zasady dotyczace bezpieczenstwa informacji, ktore maja
zapewni¢ odpowiedni poziom tego bezpieczenstwa w Gléwnym Inspektoracie Transportu
Drogowego, zwanym dalej ,,Inspektoratem”, ze szczegdlnym uwzglednieniem systemow
informatycznych objetych zakresem stosowania polityki.

2. Polityka Bezpieczenstwa Informacji okresla:

1) cel stosowania polityki;

2)  zakres stosowania polityki;

3)  strukture polityki;

4)  zgodno$¢ z przepisami, normami i standardami;

5) zasady dotyczace odstepstw i wyjatkow od polityki;

6) kontekst systemu zarzgdzania bezpieczenstwem informacji,

7) interesariuszy oraz ich wymagania w zakresie bezpieczenstwa informacji;

8) zakres dzialania systemu zarzadzania bezpieczenstwem informacji objetego polityka;

9) przywodztwo, zaangazowanie i odpowiedzialno$¢ Kierownictwa za bezpieczenstwo
informacji oraz ustanowienie niniejszej polityki;

10) role organizacyjne, zakresy odpowiedzialnosci i uprawnienia;

11) proces zarzadzania ryzykiem dla bezpieczenstwa informacji;

12) cele bezpieczenstwa informacji i przypisuje je osobom oraz funkcjom;

13) metody komunikowania i aktualizowania celow bezpieczenstwa,
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14) szczegdlowe wytyczne do plandow realizacji celow bezpieczenstwa;

15) odpowiedzialno$¢ w zakresie zapewnienia zasobow;

16) proces zapewnienia kompetencji w zakresie bezpieczenstwa informacji,

17) proces zapewnienia $wiadomos$ci w zakresie bezpieczenstwa informacji,

18) proces komunikacji wewnetrznej i zewnetrznej dotyczacej bezpieczenstwa informacji;

19) proces i zasady nadzorowania informacji;

20) tryb i sposob wdrozenia i funkcjonowania polityki;

21) proces i metody monitorowania, pomiaru, analizy i oceny wynikow dzialan na rzecz
bezpieczenstwa informacji;

22) zasady prowadzenia audytow wewnetrznych w celu oceny zgodnos$ci systemu zarzadzania
bezpieczenstwem informacji,

23) proces prowadzenia okresowych przegladow systemu zarzadzania bezpieczenstwem
informac;ji;

24) zasady postegpowania z niezgodnos$ciami operacyjnymi, bledami i1 incydentami
bezpieczenstwa  informacji oraz zasady realizacji  dziatan  korygujacych
1 odpowiedzialno$¢ za ich realizacje;

25) zobowigzanie do ciaglego doskonalenia przydatnosci, adekwatnosci i skutecznosci

systemu zarzgdzania bezpieczenstwem informacji.

§ 2. 1. Gloéwny Inspektor Transportu Drogowego ustanawia niniejsza Polityke

Bezpieczenstwa Informacji Gtownego Inspektoratu Transportu Drogowego i1 zobowiazuje

do jej stosowania 1 przestrzegania jej zapisOw wszystkie strony uczestniczace w przetwarzaniu

informacji, ktorych jest wlascicielem (w tym administratorem danych lub podmiotem

przetwarzajacym) oraz strony majace wptyw na bezpieczenstwo tych informacji.

2. Glowny Inspektor Transportu Drogowego zapewnia, ze planowanie, wdrozenie,

utrzymywanie i ciagte doskonalenie systemu zarzadzania bezpieczenstwem informacji bedzie

realizowane zgodnie z wymaganiami prawnymi oraz okreslonymi w niniejszej polityce,

normami i standardami z zakresu bezpieczenstwa informacji.

1)

§ 3. 1. Uzyte w niniejszym dokumencie poje¢cia, skroty 1 definicje oznaczaja:

administrator danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; administratorem danych przetwarzanych w Inspektoracie jest

Glowny Inspektor;
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2)

3)

4)

5)

6)

7)

8)
9)

10)
11)

12)

13)

14)
15)

16)

Administrator Merytoryczny Systemu (AMS) — odpowiedzialny za realizacje zadan
okreslonych w PBI oraz dokumentacji systemu;

Administrator Systemu Informatycznego (ASI) — odpowiedzialny za realizacj¢ zadan
okreslonych w PBI oraz dokumentacji systemu;

anonimizacja — trwate i nieodwracalne przeksztalcenie danych osobowych w sposob
uniemozliwiajacy ich przyporzadkowanie do zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

BDG - Biuro Dyrektora Generalnego;

BDG — WDZ — Biuro Dyrektora Generalnego Wydziat Doskonalenia Zawodowego;
BDG — WKR — Biuro Dyrektora Generalnego Wydziat Kadr i Rekrutacji;

BT — Biuro Teleinformatyki;

CMDB, baza konfiguracji — (ang. Configuration Management Database) rejestr urzadzen
teleinformatycznych i oprogramowania, zawierajacy informacje dotyczace sprzetu
| oprogramowania stuzgcego do przetwarzania informacji, obejmujacy ich rodzaj
I konfiguracje oraz relacje miedzy soba i uzytkownikami;

CSIRT — Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego;

CSIRT GOV — Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego
dzialajacy na poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego;

cyberbezpieczefistwo — odpornos$¢ systemoéw informacyjnych na dzialania naruszajace
poufnos¢, integralno$¢, dostepno$¢ 1 autentyczno$¢ przetwarzanych danych Iub
zwigzanych z nimi ustug oferowanych przez te systemy;

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania bezposrednio lub posrednio osobie fizycznej (,,0sobie, ktorej dane
dotyczg”), takie jak: imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej;

DG — Dyrektor Generalny;

dostepno$¢ — zapewnienie terminowego 1 niezawodnego dostepu 1 mozliwosci
wykorzystania informacji (utrata dostepnosci oznacza zaburzenie dost¢pu lub mozliwos$ci
wykorzystania informacji lub systemu informacyjnego);

Gtoéwny Inspektor — Gtoéwny Inspektor Transportu Drogowego;
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17)

18)

19)

20)
21)
22)

23)

24)

25)

26)

27)

28)

incydent, naruszenie — zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw
na cyberbezpieczenstwo, bezpieczenstwo informacji, ochrong danych osobowych;
incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw migdzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw i wolnos$ci obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez wtasciwy CSIRT;

incydent w podmiocie publicznym — incydent, ktory powoduje lub moze spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny;

Inspektorat — Gtoéwny Inspektorat Transportu Drogowego;

IOD — Inspektor Ochrony Danych;

integralno$¢ — ochrona przed niewtasciwa modyfikacja lub zniszczeniem informacji,
W tym zapewnienie niezaprzeczalnos$ci i autentycznos$ci informacji (utrata integralnosci
oznacza nieuprawniong modyfikacje lub zniszczenie informacji);

Kierownictwo — Glowny Inspektor, Zastepcy Glownego Inspektora oraz Dyrektor
Generalny;

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych;

NSC — Narodowe Standardy Cyberbezpieczenstwa, zbidr rekomendacji standaryzujacych
rozwigzania zabezpieczajace w sieciach i systemach informacyjnych wykorzystywanych
przez podmioty chcace efektywnie zarzadza¢ systemami bezpieczenstwa informacji, NSC
realizujg interwencje 2.1 celu szczegdtowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024 w zakresie opracowania i wdrozenia
Narodowych Standardow Cyberbezpieczenstwa;

obstuga incydentu — czynnosci umozliwiajace wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacje, podejmowanie dzialan naprawczych 1 ograniczenie
skutkéw incydentu;

podatno$¢ — wtasciwos¢ np. systemu informacyjnego, ktora moze by¢ wykorzystana przez
zagrozenie np. cyberbezpieczenstwa;

podmiot przetwarzajacy — 0soba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktéry przetwarza dane osobowe na zlecenie administratora; w praktyce
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29)

30)

31)
32)
33)
34)
35)
36)
37)
38)

39)

40)
41)
42)

43)
44)

przetwarzanie danych przez ten podmiot sprowadza si¢ do wykonywania czynnoSci
ustugowych na rzecz administratora danych;

poufno$¢ — zapewnienie stosowania zatwierdzonych ograniczen w zakresie ujawniania
i dostepu do informacji, w tym $rodkéw ochrony prywatnosci i informacji osobistych
(utrata poufno$ci oznacza nieuprawnione ujawnienie informacji);

ryzyko — kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego
konsekwencji;

PBFiS — Polityka Bezpieczenstwa Fizycznego i Srodowiskowego;

PBI — Polityka Bezpieczenstwa Informacji;

PBO — Polityka Bezpieczenstwa Osobowego;

PBT — Polityka Bezpieczenstwa Teleinformatycznego;

PCD — Plan Ciaglosci Dzialania;

PODO - Polityka Ochrony Danych Osobowych;

POIN — Plan Ochrony Informacji Niejawnych;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie;

pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno
IS objete Srodkami technicznymi 1 organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;;

PZI — Polityka Zarzadzania Incydentami;

PZK — Plan Zarzadzania Kryzysowego;

pracownik — pracownik Inspektoratu zatrudniony na podstawie kazdej dopuszczalnej
formy zatrudnienia, oraz osoby realizujace m. in. staz, praktyki, wolontariat;

PUODO - Prezes Urzedu Ochrony Danych Osobowych;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
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45)

46)

47)
48)

49)

dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
2 04.05.2016, str. 1, z p6zn. zm.);

RPO — (ang. Recovery Point Objective) maksymalna ilo§¢ danych — mierzona czasem —
ktora moze zosta¢ utracona po przywrdceniu dzialania po katastrofie, awarii lub
porownywalnym zdarzeniu, zanim utrata danych przekroczy poziom akceptowalny;

RTO — (ang. Recovery Time Objective) maksymalny akceptowalny czas na przywrocenie
dziatania systemu i odzyskanie dostepu do danych po nieplanowanej przerwie
np. katastrofie, awarii lub pordwnywalnym zdarzeniu;

system — system informacyjny, system wspierajacy;

system informacyjny — system, o ktérym mowa w ustawie o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne wraz z przetwarzanymi w nim danymi
W postaci elektronicznej; system, ktory wykonuje jasno okreslone funkcje, dla ktorego
istnieja tatwe do zidentyfikowania wzgledy bezpieczenstwa i1 potrzeby (np. elektroniczny
system transferu §rodkoéw, system kadrowo — finansowy — system w ktérym prowadzona
jest ewidencja lub rejestr okreslone w ustawie); system moze obejmowaé wiele
pojedynczych  programéw i  sprzgtu, oprogramowania i  komponentow
telekomunikacyjnych, komponenty te moga by¢ pojedyncza aplikacja lub kombinacja
sprzetu — oprogramowania ukierunkowang na wspieranie okreslonej funkcji zwigzane;j
z dziatalnoscig Inspektoratu. System informacyjny moze rowniez skladaé si¢ z wielu
pojedynczych aplikacji, jesli wszystkie dotycza jednej funkcji z zakresu dziatalno$ci
Inspektoratu (np. listy ptac pracownikow). Wiasdcicielami systeméw informacyjnych
sg kierujacy komorkami organizacyjnymi, o ktérych mowa w § 15, 18-21, oraz 23-25
zarzadzenia nr 26/2020 Gtownego Inspektora Transportu Drogowego z dnia 2 lipca
2020 r. w sprawie nadania regulaminu organizacyjnego Gtownemu Inspektoratowi
Transportu Drogowego (Dz. Urz. GITD z 2022 r. poz. 5 i 22 oraz z 2023 r. poz. 2);
system wspierajacy — potaczony zestaw zasobow informacyjnych pod tym samym
bezposrednim zarzadzaniem, ktory ma wspolng funkcjonalnos¢; zwykle obejmuje sprzet,
oprogramowanie, informacje, dane, aplikacje, komunikacj¢, udogodnienia i ludzi oraz
zapewnia wsparcie dla roznych uzytkownikow lub systemow albo aplikacji; wtascicielami
systemOow wspierajacych sa kierujacy komodrkami organizacyjnymi, o ktérych mowa
W § 15 oraz § 24 zarzadzenia Gtownego Inspektora Transportu Drogowego z dnia 2 lipca
2020 r. w sprawie nadania regulaminu organizacyjnego Gléwnemu Inspektoratowi

Transportu Drogowego;
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50)
51)

52)
53)

54)
55)

56)

57)

58)

50)

szacowanie ryzyka — catosciowy proces identyfikacji, analizy i oceny ryzyka;

SZBI — System Zarzadzania Bezpieczenstwem Informacji odnoszacy si¢ do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informacji, obejmujacy struktur¢ organizacyjng, polityki, planowane dziatania,
odpowiedzialnosci, zasady, procedury, procesy i aktywa. W szczeg6dlnosci SZBI obejmuje
PBI oraz polityki stanowiace zataczniki do niej, dokumentacje systemow, inne polityki,
procedury, instrukcje, wytyczne, zalecenia, obowigzujace wewngetrzne akty normatywne
1 inne odnoszace si¢ bezposrednio 1 posrednio do bezpieczenstwa informacji
| cyberbezpieczenstwa. SZBI nie ma formy zamknigtego katalogu i podlega ciggtym
zmianom, doskonaleniu i adaptowaniu do potrzeb, celow, strategii, zadan i zmieniajacego
si¢ otoczenia;

UODO — Urzad Ochrony Danych Osobowych;

uzytkownik — osoba lub proces indywidualny (systemowy) upowazniony do uzyskania
dostepu do systemu,

WL BP — Wydziat Legislacji Biuro Prawne;

wilasciciel informacji — Gléwny Inspektor posiadajacy uprawnienia ustawowe, zarzadcze
i operacyjne w zakresie informacji przetwarzanych w Inspektoracie; role witasciciela
informacji na poziomie zarzadczym 1 operacyjnym realizujg kierujagcy komorkami
organizacyjnymi, odpowiedzialnymi za przetwarzanie informacji, w tym danych
osobowych, w zakresie wynikajacym z zadan okreslonych w regulaminie organizacyjnym
Inspektoratu oraz regulaminach organizacyjnych komorek. Wiasciciel informacji
odpowiada za czynnoS$ci przetwarzania dla informacji stanowiacych dane osobowe;
wilasciciel biznesowy systemu informacyjnego — kierujagcy komorka organizacyjna, ktory
jest wlascicielem danego systemu informacyjnego w catym cyklu jego zycia, od momentu
planowania, przez pozyskiwanie, eksploatacj¢ i rozwoj po wycofanie z uzycia;
wladciciel systemu wspierajacego — kierujacy komorka organizacyjng, ktory jest
wlascicielem danego systemu wspierajacego w calym cyklu jego zycia, od momentu
planowania, przez pozyskiwanie, eksploatacje 1 rozw6j po wycofanie z uzycia;
wlasciciel — wilasciciel biznesowy systemu informacyjnego, wiasciciel systemu
wspierajacego;

zagrozenie — potencjalna przyczyna wystgpienia incydentu;
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60)

61)

62)

zarzadzanie incydentem — obstuga incydentu, wyszukiwanie powigzan miedzy
incydentami, usuwanie przyczyn wystapienia incydentu, opracowywanie wnioskow
wynikajacych z obstugi incydentu;

zarzadzanie ryzykiem — skoordynowane dzialania w odniesieniu do oszacowanego
ryzyka;

ZPOIOIN GGI — Zesp6t Przygotowan Obronnych i Ochrony Informacji Niejawnych

Gabinet Gtownego Inspektora.

§ 4. 1. PBI ma na celu zapewnienie odpowiedniego poziomu bezpieczenstwa informacji

poprzez ustanowienie 1 wdrozenie SZBI.

1)

2)

3)

4)

1)

2)

3)

4)

2. Cele ustanowienia zasad dotyczacych zapewnienia bezpieczenstwa informacji:
spelnienie wymagan prawnych, to jest obowigzujacych przepisow prawa, norm
i standardow z zakresu bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony
danych osobowych;

zapewnienie bezpieczenstwa informacji (poufno$ci, integralnosci oraz dostepnosci
z uwzglednieniem atrybutow, takich jak: autentyczno$¢, rozliczalno$¢, niezaprzeczalnosé
1 niezawodnos¢);

zapewnienie cigglosci realizacji zadan publicznych i1 zwigzanych z nimi proceséw
biznesowych, w ktorych przetwarzane s3 informacje wymagajace ochrony,
W szczegblnosci w systemach informacyjnych;

zapewnienie ciaglosci dziatania zasobéw niezbednych do prawidlowego funkcjonowania
Inspektoratu.

3. Podstawowe zadania stuzace realizacji celow okreslonych w ust. 2:

regularne przegladanie 1 aktualizowanie $rodkow ochrony ustanowionych w PBI
w przypadku zidentyfikowania potrzeby, w tym w zwigzku z wynikami szacowania
ryzyka i oceny skutkéw dla ochrony danych;

inwentaryzowanie sprz¢tu i oprogramowania shuzacego do przetwarzania informacji
W bazie konfiguracji i jej biezaca aktualizacja;

prowadzenie, nie rzadziej niz raz na rok szacowania ryzyka dla bezpieczenstwa informacji
przetwarzanych w systemach informacyjnych i podejmowanie dziatan minimalizujacych
zidentyfikowane ryzyka, oraz oceny skutkéw dla ochrony danych, gdy ta jest wymagana;
przetwarzanie przez wszystkie osoby zaangazowane w proces przetwarzania informacji,

w szczegoOlnosci tych podlegajacych ochronie prawnej, wylacznie na podstawie
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5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

upowaznienia i przyznanych uprawnien w stopniu adekwatnym do realizowanych zadan
1 powierzonych obowiazkow;

zarzadzanie uprawnieniami do systemow informacyjnych oraz systemow wspierajacych,
w tym uprzywilejowanymi, oraz niezwloczna zmiana lub odbieranie uprawnien
W sytuacjach tego wymagajacych;

organizowanie udokumentowanych szkolen z zakresu bezpieczenstwa informacji,
cyberbezpieczenstwa oraz ochrony danych osobowych organizowane dla wszystkich
pracownikow Inspektoratu, w tym jego Kierownictwa;

monitorowanie dostgpu do informacji w systemach informacyjnych i systemach
wspierajagcych  oraz  podejmowanie czynno$ci zmierzajacych do  wykrycia
nicautoryzowanych dziatan w tych systemach;

ustanawianie, wdrazanie 1 eksploatowanie, a w razie potrzeby dostosowywanie srodkow
ochrony uniemozliwiajacych nieautoryzowany dostep do informacji, w tym w systemach
informacyjnych oraz systemach wspierajacych, w szczegdlnosci na podstawie wynikow
szacowania ryzyka i oceny skutkéw dla ochrony danych;

ustanawianie, wdrazanie i eksploatowanie, a w razie potrzeby dostosowywanie zasad
bezpieczenstwa informacji, w tym dla pracy zdalnej;

stosowanie ustanowionych zasad dotyczacych przetwarzania informacji w relacjach
Z podmiotami zewnetrznymi we wszystkich udokumentowanych relacjach, adekwatnie
do zakresu powierzanych tym podmiotom zadan;

ustanawianie, wdrazanie 1 eksploatowanie, a w razie potrzeby dostosowywanie zasad
postepowania z informacjami zapewniajacych minimalizacje¢ ryzyka wystgpienia
kradziezy informacji 1 Srodkoéw przetwarzania informacji;

regularne aktualizowanie oprogramowania, w szczeg6dlnosci implementacja poprawek
bezpieczenstwa;

ustanawianie, wdrazanie 1 eksploatowanie, a w razie potrzeby dostosowywanie planow
ciggltosci dziatania 1 procedur postgpowania w sytuacjach awaryjnych oraz ich testowanie;
ustanawianie, wdrazanie i1 eksploatowanie, a w razie potrzeby dostosowywanie zasad
zarzadzania podatno$ciami, w szczego6lnosci w systemach informacyjnych oraz
systemach wspierajacych;

ustanawianie, wdrazanie 1 eksploatowanie, a w razie potrzeby dostosowywanie
zabezpieczen przed bledami, utrata oraz nieuprawniong modyfikacja urzadzen,

oprogramowania i informaciji;
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16) weryfikowanie na zgodno$¢ z ustanowionymi i wdrozonymi politykami bezpieczenstwa
| wymogami prawnymi systemOow informacyjnych oraz systeméw wspierajacych
w zakresie, jaki ich dotyczy;

17) niezwloczne zglaszanie incydentéw bezpieczenstwa informacji, cyberbezpieczenstwa
oraz naruszen ochrony danych osobowych zgodnie z obowigzujacymi procedurami;

18) przeprowadzanie okresowych, nie rzadziej niz raz na rok, audytow wewnetrznych
w zakresie bezpieczenstwa informacji.

3. Okreslone w PBI zasady majg zastosowanie do wszystkich informacji przetwarzanych
w Inspektoracie oraz dotycza wszystkich form, w jakich informacje sa przetwarzane,
z zastrzezeniem informacji niejawnych w rozumieniu przepisOw o ochronie informacji
niejawnych, ktorych ochrona jest realizowana w oparciu o wlasciwe przepisy odrgbne
i ustanowione oraz wdrozone na ich podstawie odrebne od PBI regulacje wewnetrzne,
w szczegolnosci POIN.

4. Zasady zawarte w PBI musza by¢ stosowane przez wszystkie osoby, ktore posiadaja
dostep do informacji podlegajacych ochronie na podstawie PBI.

5. Niniejsza PBI musi by¢ znana wszystkim osobom uzyskujacym dostep do informacji
podlegajacych ochronie na jej podstawie, w szczegodlnosci:

1) pracownikom;

2) personelowi podmiotow zewnetrznych realizujgcych usthugi, dostawy Iub roboty
budowlane — w zakresie niezbednym do realizacji przez te podmioty zadan;

3) wykonawcom ubiegajacym si¢ o udzielenie zamowienia publicznego w zakresie, w jakim
wykonawcy potrzebuja uzyska¢ dostgp do informacji i zasobow Inspektoratu w celu
ubiegania si¢ o udzielenie im zamowienia publicznego;

4) innym, niz wskazane w pkt 2 1 3 stronom zewngtrznym w zakresie, w jakim jest
to niezbedne do wykonywania przez te strony zadan, w szczegdlnosci wynikajacych
z zawartych umoéw lub porozumien.

6. PBI ma zastosowanie do wszystkich miejsc 1 sytuacji, w ktérych informacje
podlegajace ochronie na podstawie jej zapisOw sg przetwarzane, w szczegolnosci obiektow,
budynkoéw, pomieszczen, pojazdow, miejsc wykonywania pracy w formie zdalnej oraz innych,
w ktorych realizowane sg zadania obejmujace przetwarzanie informacji.

7. Wzbr o$wiadczenia o zapoznaniu z wymaganiami 1 zasadami okreslonymi w PBI

zawiera zalgcznik nr 1 do PBI.



Dziennik Urzgdowy
Gltoéwnego Inspektoratu Transportu Drogowego -13- Poz. 17

§ 5. 1. Inspektorat jako podmiot realizujgcy zadania publiczne okreslone w przepisach
prawa wykorzystuje systemy informacyjne wspierajace realizacj¢ tych zadan i zwigzanych
z nimi proceséw biznesowych.

2. Inspektorat jako podmiot publiczny jest zobowigzany do realizacji obowigzkow
okreslonych w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. z 2023 r. poz. 913), w zwiazku z tym wymagana jest identyfikacja i utrzymywanie
wykazu systemow informacyjnych wspierajacych realizacj¢ zadan publicznych, w przypadku
ktorych wystapienie incydentu:

1)  wplywa lub moze wptynaé na obnizenie jakosci lub przerwanie cigglosci realizacji
zadania publicznego (incydent w podmiocie publicznym);

2) skutkuje znaczng szkoda dla bezpieczenstwa lub porzadku publicznego, intereséw
migdzynarodowych, interesow gospodarczych, dziatania instytucji publicznych, praw
I wolnosci obywatelskich lub zycia i zdrowia ludzi (incydent krytyczny).

3. Systemy informacyjne Inspektoratu obejmuja systemy wspierajace realizacje zadan
publicznych okreslonych w przepisach prawa oraz innych zadan Inspektoratu, m.in.:

1)  okreslonych wart. 50 pkt 2, 3, 415, art. 54 oraz 54d ust. 1 ustawy o transporcie drogowym;

2) zwigzanych z kontrola uiszczenia optaty elektronicznej za przejazd po drogach krajowych,
na zasadach okreslonych w ustawie z dnia 21 marca 1985 r. o drogach publicznych (Dz. U.
2 2023 r. poz. 645,760 i 1193);

3) zwigzanych z kontrolg przestrzegania przepisow ruchu drogowego przez kierujacych
pojazdami w zakresie, o ktorym mowa w art. 129g ust. 1 ustawy z dnia 20 czerwca
1997 r. — Prawo o ruchu drogowym (Dz. U. z 2023 r. poz. 1047 z p6zn zm.?));

4)  zwigzanych ze sprawami kadrowo-finansowymi;

5) zwigzanych z Elektronicznym Zarzadzaniem Dokumentacja;

6) zwigzanych z gospodarka mandatowa;

7) zwigzanych z obstugg interesantow.

4. Systemy informacyjne Inspektoratu, o ktérych mowa w ust. 3 nie obejmujg systemow
zewnetrznych wykorzystywanych w Inspektoracie, za ktérych prowadzenie odpowiedzialne
sg inne podmioty zewngtrzne, ktéore moga by¢ jednocze$nie administratorami danych

przetwarzanych w tych systemach zewngtrznych.

2) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2023 r. poz. 919, 1053, 1088,
1123, 1193, 1234 i 1394.
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5. Kazdy system informacyjny Inspektoratu posiada jednoznacznie przypisanego
wlasciciela biznesowego, ktorego odpowiedzialno$¢ za zadanie publiczne wspierane przez
system informacyjny okre§la regulamin organizacyjny Inspektoratu oraz regulamin
organizacyjny komorki organizacyjne;.

6. Wlasciciele biznesowi systemow informacyjnych Inspektoratu maja obowigzek
przekaza¢ Pelnomocnikowi do spraw bezpieczenstwa cyberprzestrzeni, informacje niezbedne
do realizacji przez Inspektorat obowigzkéw wynikajacych z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa, oraz zapewni¢ aktualno$¢ tych informacji
w przypadku jakiejkolwiek ich zmiany, w tym wycofania systemu informacyjnego
z eksploatacji oraz uruchamiania nowego systemu informacyjnego.

7. Informacje, o ktéorych mowa w ust. 6 Pelnomocnik do spraw bezpieczenstwa
cyberprzestrzeni umieszcza w wykazie systemow, ktérego minimalny zakres informacyjny

okresla zalacznik nr 1 do PBT.

§ 6. 1. Systemy wspierajace obejmuja sprzet, oprogramowanie, informacje, dane,
aplikacje, komunikacj¢, udogodnienia i ludzi oraz zapewniaja wsparcie i ustugi dla
pracownikow lub systemow lub aplikacji, w tym innych systemow wspierajacych oraz
systemOw informacyjnych, o ktérych mowa w § 5.

2. Systemy wspierajace obejmuja:

1) infrastrukture teleinformatyczng administrowang przez BT to jest systemy: ustug
domenowych, sieci wewnetrznej 1 komunikacji zewngtrznej, wirtualizacji, kopii
zapasowych, monitorowania infrastruktury teleinformatycznej, monitorowania
wewnetrznej 1 zewnetrzne] komunikacji, bezpieczenstwa, zasobdéw plikowych,
centralnego wydruku, korelacji zdarzen, monitoringu srodowiskowego serwerowni;

2) systemy i narzedzia dedykowane pracownikom to jest systemy: poczty elektronicznej
I komunikacji wewnetrznej, telefonii IP, telekonferencji;

3) system wymiany plikow;

4)  system monitorowania urzadzen pracownikow z obstuga zgloszen informatycznych;

5) system obstugi zgltoszen dla systemow informacyjnych oraz systemoéw wspierajagcych

—administrowane przez BT, oraz

6) stuzbowe urzadzenia mobilne do transmisji glosowej oraz danych;

7)  systemy kontroli dostgpu do obszardéw i pomieszczen Inspektoratu;

8) systemy wspierajgce prace serwerowni;
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9) systemy monitoringu wizyjnego — w zakresie okreSlonym w regulaminie pracy

w Inspektoracie
— administrowane i zarzadzane przez BDG.

3. Kazdy system wspierajacy funkcjonujacy w Inspektoracie posiada jednoznacznie
przypisanego wilasciciela, ktoérego odpowiedzialnos¢ za system wspierajacy okresla regulamin
organizacyjny Inspektoratu oraz regulamin organizacyjny komorki organizacyjne;.

4. Wiasciciele systemdéw wspierajacych zapewniajacych wsparcie i ustugi dla systemow
informacyjnych Inspektoratu, o ktorych mowa w § 5 majg obowigzek przekazac
Pelnomocnikowi do spraw bezpieczenstwa cyberprzestrzeni, informacje niezbedne
do realizacji przez Inspektorat obowiazkéw wynikajacych z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa, oraz zapewni¢ aktualnos¢ tych informacji
w przypadku jakiejkolwiek ich zmiany, w tym wycofania systemu wspierajacego z eksploatacji
oraz uruchamiania nowego systemu wspierajacego.

5. Informacje, o ktorych mowa w ust. 4 Pelnomocnik do spraw bezpieczenstwa
cyberprzestrzeni umieszcza w wykazie systemow, ktorego minimalny zakres informacyjny

okresla zalacznik nr 1 do PBT.
Rozdziat 2
[Struktura i obszary PBI]

§ 7. 1. PBI sktada si¢ z czesci:

1) Cze$¢ I: System Zarzadzania Bezpieczenstwem Informacji — ktora, opisuje cel i zakres
stosowania SZBI, strukture 1 obszary SZBI, zakres dokumentacji SZBI oraz stosowanie
odstepstw 1 wyjatkow od wymagan okreslonych SZBI;

2) Czes¢ 1I: Zarzadzanie bezpieczenstwem informacji — ktora, opisuje SZBI w zakresie
organizacyjno-systemowym, w tym procesy niezbedne do sprawnego planowania,
wdrazania, funkcjonowania, zabezpieczania i doskonalenia bezpieczenstwa informacji;

3) Czesé 111: Zapewnienie bezpieczenstwa informacji — ktora opisuje wymagania i zasady
ustanowione dla zapewnienia bezpieczenstwa informacji.

2. PBI obejmuje obszary:

1) bezpieczenstwo osobowe;

2) bezpieczenstwo fizyczne i srodowiskowe;

3) bezpieczenstwo teleinformatyczne;

4)  utrzymanie ciggloéci dziatania;
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5) zarzadzanie zdarzeniami,

6) ochrone danych osobowych;

7) relacje z podmiotami zewngtrznymi.

§ 8. 1. Celem obszaru bezpieczenstwa osobowego jest zapewnienie bezpieczenstwa

informacji poprzez m.in.:

1) zapewnienie, ze pracownicy rozumieja swojg odpowiedzialnos¢ i posiadaja odpowiednia
wiedze¢ 1 umiejetno$ci umozliwiajace wlasciwe zabezpieczenie informacji przetwarzanych
w ramach realizowanych przez nich zadan;

2) zapewnienie, ze pracownicy sg $wiadomi swoich obowigzkéow dotyczacych
bezpieczenstwa informacji i je wypelniaja;

3) zabezpieczenie interesow Inspektoratu, w tym ochron¢ informacji na kazdym etapie
zatrudnienia.
2. Wymagania i zasady dotyczace obszaru bezpieczenstwa osobowego okresla zatacznik

nr 2 do PBI.

3. Szczegotowy sposob realizacji bezpieczenstwa osobowego w systemach wskazanych

w § 51 § 6 uwzgledniajacy odstepstwa i wyjatki jezeli wystepuja, okresla dokumentacja tych

systemow.

§ 9. 1. Celem obszaru bezpieczenstwa fizycznego i1 srodowiskowego jest zapewnienie

bezpieczenstwa informacji poprzez m.in.:

1)

2)

stosowanie zabezpieczen fizycznych obejmujacych w szczegdlnosci:

a. wyznaczenie i rozmieszczenie granic stref bezpieczenstwa,

b. zabezpieczenie wejs¢ do obiektow oraz do stref bezpieczenstwa,

C. systemy sygnalizacji wlamania 1 napadu,

d. systemy monitoringu wizyjnego,

e. systemy elektronicznej kontroli dostepu,

f.  mechaniczne zabezpieczenia obiektow i pomieszczen,

stosowanie zabezpieczen srodowiskowych obejmujacych w szczegolnosci:
a.  systemy przeciwpozarowe i gasnicze,

b. zabezpieczenia przed zalaniem,

c. systemy klimatyzacji i wentylacji,

d. systemy monitorowania warunkow temperatury i wilgotnosci powietrza,

e. $rodki ochrony odgromowej,
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f.  zabezpieczenia przeciwprzepigciowe i przeciwprzecigzeniowe,

g. systemy awaryjnego zasilania;

3) zapewnienie, ze kluczowe systemy techniczne i teleinformatyczne sa wyposazone
W zabezpieczenia utrzymujace optymalne warunki $rodowiskowe 1 podtrzymujgce
zasilanie;

4)  zapewnienie bezpieczenstwa okablowania teletechnicznego;

5) stosowanie zabezpieczen organizacyjnych, w szczegolnosci dotyczacych:

a. zasad dostepu do obszarow i pomieszczen, w tym pomieszczen serwerowni,

b. zasad organizacji ruchu osob, materiatow i pojazdow,

C. stosowania bezposredniej ochrony fizycznej.

2. Zakres i forma stosowanych zabezpieczen fizycznych i1 $rodowiskowych musza
wynika¢ z przeprowadzonego 1 udokumentowanego procesu szacowania ryzyka dla danego
systemu informatycznego lub czynnosci przetwarzania danych osobowych — wyniki analizy
ryzyka sg podstawg do okre$lenia zabezpieczen.

3. Przyjete do stosowania, na podstawie wynikéw szacowania ryzyka zabezpieczenia
fizyczne 1 $rodowiskowe powinny uwzglednia¢é wymagania zewnetrzne wynikajace
m.in. z zasad 1 wymagan dotyczacych korzystania przez Inspektorat z zewngtrznych rejestrow,
ewidencji 1 systemoOw oraz sieci teleinformatycznych, zawartych umoéw 1 porozumien, w tym
takich, w ktorych Gtowny Inspektor jest podmiotem przetwarzajacym dane osobowe w imieniu
1 na rzecz innego administratora danych.

4. Za wdrazanie zabezpieczen fizycznych i1 srodowiskowych odpowiedzialne jest BDG,
przy wspotpracy i na podstawie wymagan okreslonych przez wiasciciela rozpatrywanego
zagadnienia.

5. Opracowanie szczegotowych polityk, procedur i instrukcji w zakresie bezpieczenstwa
fizycznego 1 $rodowiskowego, w tym elementéw plandéw 1 procedur w obszarze ciaglosci
dziatania zapewniaja wlasciciele, we wspotpracy z BDG oraz BT — w zakresie dotyczacym
serwerowni 1 1innych pomieszczen, w ktorych eksploatowana jest infrastruktura
teleinformatyczna zarzadzana przez BT.

6. Wymagania i zasady dotyczace bezpieczenstwa fizycznego i srodowiskowego okresla
zalacznik nr 3 do PBI. W zakresie, w jakim obiekty, pomieszczenia i obszary objete sg ochrong
na podstawie przepisOw o ochronie informacji niejawnych, zastosowanie maja zapisy

obowigzujacego POIN.
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7. Szczegdtowy sposob realizacji bezpieczenstwa fizycznego 1 s$rodowiskowego

w systemach wskazanych w § 51 § 6 uwzgledniajacy odstepstwa i wyjatki jezeli wystepuja,

okresla dokumentacja tych systemow.

§ 10. 1. Celem obszaru bezpieczenstwa teleinformatycznego jest zapewnienie

bezpieczenstwa informacji poprzez m.in.:

1)
2)
3)
4)

5)

6)

7)

8)
9)

10)

11)

12)

13)

14)

15)

prowadzenie i utrzymanie aktualno$ci inwentaryzacji sprzetu i1 oprogramowania
stuzacego do przetwarzania informacji,

zapewnienie aktualizacji oprogramowania;

tworzenie i testowanie kopii zapasowych;

zarzadzanie uprawnieniami uzytkownikow i administratoréw;

zapewnienie jednoznacznej identyfikacji i uwierzytelniania wszystkich uzytkownikow
w systemach;

stosowanie zasad pozyskiwania, rozwoju 1 utrzymania systeméw, w tym kontroli
systemow przed ich dopuszczeniem do produkcyjnego uzytkowania, m.in. w zakresie
spetniania wymagan bezpieczenstwa;

stosowanie 1 doskonalenie, okreslonych na etapie szacowania ryzyka wdrozonych
zabezpieczen,;

wlasciwe postgpowanie z nosnikami informacji w catym cyklu ich zycia;

zapewnienie konserwacji urzadzen w celu zagwarantowania ich nieprzerwanej
| bezawaryjnej pracy (przeglady i konserwacje);

stosowanie mechanizmow kryptograficznych w sposob adekwatny do zagrozen
| wymogow prawnych oraz wymogoéw wynikajacych z otoczenia (m.in. integracji
Z innymi systemami lub uzywania zewnetrznych rejestrow, ewidencji, systemow 1 sieci);
zapewnienie bezpieczenstwa plikow systemowych;

zarzadzanie podatno$ciami technicznymi systemow, w tym niezwtoczne podejmowanie
dziatan po dostrzezeniu podatnos$ci technicznych;

nadzorowania ustug informatycznych dostarczanych przez podmioty zewng¢trzne;
biezagce monitorowanie systemow 1 sieci oraz dziatan uzytkownikéw wykonywanych
w tych systemach i sieciach pod katem wykrywania wszelkich zdarzen mogacych
majacych lub mogacych wptywac na bezpieczenstwo informacji;

okreslenie warunkow niezbednych do zapewnienia bezpieczenstwa informacji przy
wykonywaniu pracy poza obiektami, budynkami i pomieszczeniami Inspektoratu, w tym

w ramach §wiadczenia pracy w formie zdalne;.
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2. Wymagania i zasady dotyczace obszaru bezpieczenstwa teleinformatycznego okresla
zatacznik nr 4 do PBL

3. Szczegdtowy sposob realizacji bezpieczenstwa teleinformatycznego w systemach
wskazanych w § 5 1 § 6 uwzgledniajacy odstepstwa 1 wyjatki jezeli wystepuja, okresla

dokumentacja tych systemow.

§ 11. 1. Celem obszaru utrzymania cigglosci dziatania jest zapewnienie bezpieczenstwa
informacji poprzez m.in.:

1) identyfikacj¢ krytycznych procesow i okre$lenie $rodkéw niezbednych dla ich
funkcjonowania (analiza wptywu na biznes);

2) opracowanie i wdrozenie plandw, procedur i instrukcji dotyczacych cigglosci dziatania,
reagowania w sytuacjach kryzysowych, oraz w zakresie dzialan i zasobow niezbednych
do przywrocenia dzialania;

3) okresleniec odpowiedzialno$ci zwigzanej z zarzadzaniem ciaggloScig dziatania oraz
wyznaczenie 0sob odpowiedzialnych za realizacj¢ zadan w ramach utrzymania cigglo$ci
dziatania.

2. Wymagania i zasady dotyczace obszaru utrzymania cigglo$ci dziatania okresla
zalacznik nr 5 do PBIL

3. Szczegbdtowy sposob realizacji utrzymania ciggtosci dziatania w systemach wskazanych
w § 51§ 6 uwzgledniajacy odstepstwa 1 wyjatki jezeli wystepuja, okresla dokumentacja tych

systemow.

§ 12. 1. Celem obszaru zarzadzania zdarzeniami jest zapewnienie bezpieczenstwa

informacji poprzez m.in.:

1) okresleniec zasad zglaszania zdarzen, ktore mogg stanowi¢ incydent bezpieczenstwa
informacji, incydent cyberbezpieczenstwa lub naruszenie ochrony danych osobowych;

2)  okreslenie zasad dotyczacych kategoryzacji i klasyfikacji zdarzen;

3) okreslenie zasad dotyczacych obstugi zdarzen;

4)  okreslenie zasad dokumentowania zdarzen;

5) okreslenie odpowiedzialno$ci za zglaszanie oraz obstuge zdarzen;

6) uwzglednienie obowigzkow dotyczacych wspolpracy z CSIRT GOV oraz PUODO, w tym
odpowiedzialnosci 1 trybow zglaszania, kategorii zdarzen podlegajacych zgloszeniu

I termindéw, w jakich zgloszenia muszg by¢ dokonane.
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2. Wymagania i zasady dotyczace obszaru zarzadzania zdarzeniami okresla zatacznik nr 6
do PBL
3. Szczegotowy sposodb zarzadzania zdarzeniami w systemach wskazanych w § 51§ 6

okresla dokumentacja tych systemow.

§ 13. 1. Celem obszaru ochrony danych osobowych jest zapewnienie bezpieczenstwa
informacji poprzez m.in.:
1) przetwarzanie danych osobowych wylacznie w prawnie dopuszczalnych oraz
uzasadnionych celach;
2) realizacj¢ obowigzkéw informacyjnych zwigzanych z prowadzonym przetwarzaniem
danych osobowych;
3) realizacj¢ praw osob, ktorych dane osobowe sg przetwarzane;
4)  stosowanie zasad domyslnej ochrony danych oraz ochrony danych w fazie projektowania;
5) realizacj¢ innych obowigzkow zwigzanych z przetwarzaniem danych osobowych,
do ktorych realizacji administrator danych jest zobowiazany;
6) realizacj¢ obowigzkéw zwigzanych z przetwarzaniem danych osobowych jako podmiot
przetwarzajacy dane osobowe w imieniu innego administratora danych.
2. Wymagania i zasady dotyczace ochrony danych osobowych okresla zalacznik nr 7
do PBIL.
3. Szczegbdlowy sposob realizacji ochrony danych osobowych w systemach wskazanych
w § 51§ 6 uwzgledniajacy odstgpstwa 1 wyjatki jezeli wystepuja, okresla dokumentacja tych

systemow.

§ 14. 1. Celem obszaru relacji z podmiotami zewng¢trznymi jest zapewnienie
bezpieczenstwa informacji poprzez m.in.:
1) okreslenie zasad bezpieczenstwa informacji w relacjach ze stronami trzecimi,
2)  okreslenie odpowiedzialnos$ci za stosowanie zasad bezpieczenstwa informacji w relacjach

ze stronami trzecimi.

2. Wymagania i zasady dotyczace obszaru relacji z podmiotami zewne¢trznymi okresla
zalacznik nr 8 do PBIL.

3. Szczegdtowy sposob realizacji bezpieczenstwa w relacjach z podmiotami
zewngtrznymi, w tym bedacymi uprawnionymi uzytkownikami w systemach wskazanych
w § 51§ 6 uwzgledniajacy odstepstwa 1 wyjatki jezeli wystepuja, okresla dokumentacja tych

systemow.
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Rozdziat 3
[Zgodnos$¢ z przepisami, normami i standardami]

§ 15. PBI zostala opracowana na podstawie przepisow prawa krajowego

I migdzynarodowego, w oparciu o normy i standardy w obszarze bezpieczenstwa informacji

I cyberbezpieczenstwa oraz wewnetrzne regulacje, w szczegolnosci:

1)

2)
3)

4)
5)

6)

7)

8)

9)

10)

11)

12)

ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne;

ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (RODO);

ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1789);
ustawe z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci, zwang dalej ,,ustawa”;
rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

PN-ISO/IEC 27001 — Technika informatyczna -- Techniki bezpieczenstwa -- Systemy
zarzadzania bezpieczenstwem informacji -- Wymagania;

PN-ISO/IEC 27002 — Technika informatyczna -- Techniki bezpieczenstwa -- Praktyczne
zasady zabezpieczania informacji;

PN-ISO/IEC 27005 — Technika informatyczna -- Techniki bezpieczenstwa -- Zarzadzanie
ryzykiem w bezpieczenstwie informacji;

PN-EN 1SO 22301 — Bezpieczenstwo powszechne -- Systemy zarzadzania ciggloscia
dziatania -- Wymagania;

PN-EN ISO 22313 — Bezpieczenstwo i odpornos¢ -- Systemy zarzadzania ciggloscig
dziatania -- Wytyczne dotyczace stosowania ISO 22301;

Narodowe Standardy Cyberbezpieczenstwa?;

3 https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
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13) Zarzadzenie Nr 92 Prezesa Rady Ministréw z dnia 26 pazdziernika 2012 r. w sprawie
nadania statutu Gtownemu Inspektoratowi Transportu;

14) Zarzadzenie nr 26/2020 Gtéwnego Inspektora Transportu Drogowego z dnia 2 lipca
2020 r. w sprawie nadania regulaminu organizacyjnego Gléwnemu Inspektoratowi
Transportu Drogowego;

15) obowigzujace zarzadzenia Dyrektora Generalnego Gtownego Inspektoratu Transportu
Drogowego w sprawie nadania komdrkom organizacyjnym ich regulaminow;

16) obowigzujace zarzadzenie Dyrektora Generalnego Gtownego Inspektoratu Transportu
Drogowego w sprawie wprowadzenia Regulaminu pracy w Gtownym Inspektoracie
Transportu Drogowego wraz z porozumieniami dotyczacymi zasad wykonywania pracy
w Inspektoracie, ktore zostaly zawarte z organizacjami zwigzkowymi;

17) obowiazujacy Plan Zarzadzania Kryzysowego Gtownego Inspektoratu Transportu
Drogowego;

18) obowigzujacy Plan Ochrony Informacji Niejawnych w Gtéwnym Inspektoracie

Transportu Drogowego.
Rozdziat 4

[Odstepstwa i wyjatki]

§ 16. 1. PBI stanowi zbior zdefiniowanych zasad, ktorych celem jest zapewnienie
bezpieczenstwa informacji. W szczegolnie uzasadnionych przypadkach dopuszczalne jest
zastosowanie odstepstw 1 wyjatkow od tych zasad na zasadach okreslonych w PBIL

2. Odstepstwva 1 wyjatki od =zasad okreSlonych w PBI w systemach

wskazanych w § 51 § 6 jezeli wystgpuja, okresla szczegotowo dokumentacja tych systemow.

§ 17. 1. Nadzorowanie odstgpstw stuzy zapewnieniu bezpieczenstwa informacji poprzez
formalne uregulowanie czasowych odstgpien od realizacji zdefiniowanych w PBI zasad
bezpieczenstwa informacji.

2. Odstepstwo nalezy rozumie¢ jako czasowe odstgpienie od ustanowionych i wdrozonych
PBI zasad bezpieczenstwa informacji, ktore mozliwie w najkrotszym terminie powinno by¢
wycofane.

3. Odstegpstwo podlega obowigzkowemu szacowaniu ryzyka, jak rowniez musi zostaé
ostatecznie zaakceptowane przez Gtéwnego Inspektora.

4. Odstegpstwo moze by¢ dopuszczone tylko w wyjatkowych i uzasadnionych sytuacjach.
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5. Kazde odstepstwo podlega Scistemu nadzorowi, udokumentowaniu, uprzednim
szacowaniu ryzyka, jak rowniez pdzniejszej ocenie skutkdw jego dopuszczenia.

6. Pelnomocnik do spraw bezpieczenstwa informacji nadzoruje proces zarzadzania
odstgpstwami, m.in. weryfikuje kompletnos¢ wymaganej dokumentacji, przedstawia
Gtownemu Inspektorowi rekomendacje dotyczace zgltoszonych odstepstw i ocenia skutki ich
zastosowania.

7. Wnioskujacy o odstepstwo odpowiadaja za:

1) opracowanie dokumentacji opisujgcej m.in. cel i uzasadnienie, zakres, oczekiwany termin
| czas trwania odstepstwa, o ktore wnioskuja;

2) przeprowadzenie udokumentowanego szacowania ryzyka w zwigzku z wnioskowanym
odstepstwem oceniajagcego m.in., jakie ryzyka zwigzane z zastosowaniem odstepstwa
moga wystapi¢ oraz okreslajacego $rodki ochrony, ktére majg wystapieniu tych ryzyk

przeciwdziatac.

§ 18. 1. Nadzorowanie wyjatkow shuzy zapewnieniu bezpieczenstwa informacji poprzez
formalne uregulowanie jednorazowych wyjatkéw od stosowania zdefiniowanych zasad
bezpieczenstwa informacji.

2. Wyjatek nalezy rozumie¢ jako jednorazowe, szczegodlne odstgpienie od stosowania
ustanowionych 1 wdrozonych PBI zasad bezpieczenstwa informacji.

3. Wyjatek podlega obowigzkowemu szacowaniu ryzyka, jak roOwniez musi zostac
ostatecznie zaakceptowany przez Gtownego Inspektora.

4. Wyjatek moze by¢ dopuszczony tylko incydentalnie (sytuacje awaryjne), w sposob
przemyslany, ograniczony i uzasadniony.

5. Kazdy wyjatek podlega S$cistemu nadzorowi, udokumentowaniu, uprzednim
szacowaniu ryzyka, jak rowniez pozniejszej ocenie skutkow jego dopuszczenia.

6. Pelnomocnik do spraw bezpieczenstwa informacji nadzoruje proces zarzadzania
wyjatkami, m.in. weryfikuje kompletno$¢ wymaganej dokumentacji, przedstawia Gtéwnemu
Inspektorowi rekomendacje dotyczace zgtoszonych wyjatkow 1 ocenia skutki ich zastosowania.

7. Wnioskujacy o wyjatek odpowiadajg za:

1) opracowanie dokumentacji opisujacej m.in. cel i uzasadnienie, zakres, oczekiwany termin
zastosowania wyjatku, o ktory wnioskuja;
2) przeprowadzenie udokumentowanego szacowania ryzyka w zwigzku z wnioskowanym

wyjatkiem oceniajgcego m.in., jakie ryzyka zwigzane z zastosowaniem wyjatku moga
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wystapi¢ oraz okreslajacego S$rodki ochrony, ktore majg wystgpieniu tych ryzyk

przeciwdziatac.
Rozdzial 5
[Dokumentacja SZBI]

§ 19. 1. PBI wraz z zatacznikami jest podstawowym dokumentem SZBI w Inspektoracie,

dokumentem najwyzszego poziomu w zakresie zasad bezpieczenstwa informacji, ktory nalezy

uwzglednia¢ przy opracowywaniu dokumentacji, o ktdrej mowa w ust. 2.

2. Na dokumentacje SZBI w Inspektoracie sktadajg si¢ réwniez dokumenty nizszego

poziomu, m.1n.:

1)
2)

3)

4)

5)

6)
7)

8)

9)

10)

polityki, procedury, instrukcje i plany dla systemow wskazanych w § 51 § 6;
dokumentacja ochrony danych osobowych dla czynnosci przetwarzania, w tym
w systemach wskazanychw § 51 § 6;

szczegotowa dokumentacja zabezpieczen, m.in. dokumentacja powykonawcza dotyczaca
stosowanych zabezpieczen fizycznych, technicznych, osobowych i organizacyjnych,
w tym dotyczacych systemow wskazanych w § 51 § 6 oraz dokumentacja ochrony danych
osobowych;

dokumentacja z przeprowadzania szacowania ryzyka oraz ocen skutkéw dla ochrony
danych;

regulacje wewnetrzne dotyczace zasad prowadzenia audytéw 1 kontroli w zakresie
bezpieczenstwa informacji;

dokumentacja przegladow SZBI;

dokumentacja incydentow bezpieczenstwa informacji oraz naruszen ochrony danych
osobowych;

dokumentacja szkolen z zakresu bezpieczenstwa informacji oraz szkolen z zakresu
ochrony danych osobowych;

dokumentacja dotyczaca upowaznien do przetwarzania okreslonych grup informacji,
zwigzane z nimi o$wiadczenia, rejestry i ewidencje;

wszelkie inne dokumenty, ktéore obejmuja swoim zakresem wybrane aspekty
bezpieczenstwa informacji, m.in. odrgbne wewnetrzne regulacje obowigzujace
w Inspektoracie.

3. Dokumentacja systemow, o ktorej mowa w ust. 2 pkt 1-4 powinna obejmowac¢ m.in.:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)
13)

14)
15)

sposob 1 zasady prowadzenia i utrzymywania aktualno$ci inwentaryzacji sprzetu
I oprogramowania shuzagcego do przetwarzania informacji (CMDB) obejmujacej ich
rodzaj i konfiguracj¢ oraz odpowiedzialno$¢ w tym zakresie;

raport z przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy;

sposob 1 zasady zarzadzania uprawnieniami uzytkownikdw w zakresie przydzielania,
odbierania i zmiany uprawnien oraz odpowiedzialno$¢ w tym zakresie;

sposob i zasady zarzadzania uprawnieniami uprzywilejowanymi w zakresie przydzielania,
odbierania i zmiany uprawnien uprzywilejowanych oraz odpowiedzialno§¢ w tym
zakresie;

srodki zapewniajace bezpieczenstwo informacji w systemie, w tym urzadzenia
| oprogramowanie minimalizujace ryzyko bledow ludzkich oraz zasady ich stosowania
I odpowiedzialno$¢ za ich stosowanie;

sposob 1 zasady monitorowania dostepu do systemu/informacji przetwarzanych
W systemie oraz odpowiedzialno$¢ w tym zakresie;

czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji oraz odpowiedzialno$¢ za ich wykonywanie;
zabezpieczenia uniemozliwiajagce nieautoryzowany dostgp na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

podstawowe zasady gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy
na odleglo$¢ oraz odpowiedzialno$¢ za ich stosowanie;

zabezpieczenia informacji uniemozliwiajagce nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;

zasady postepowania z informacjami, zapewniajace minimalizacje wystapienia ryzyka
kradziezy informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych;
sposob 1 zasady aktualizacji oprogramowania oraz odpowiedzialno$¢ w tym zakresie;
sposob 1 zasady minimalizowania ryzyka utraty informacji w wyniku zdarzen
niepozadanych oraz odpowiedzialno§¢ w tym zakresie;

stosowane mechanizmy kryptograficzne oraz odpowiedzialno§¢ w tym zakresie;

sposob 1 zasady zapewnienia bezpieczenstwa plikdéw  systemowych oraz

odpowiedzialno$¢ w tym zakresie;
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16) sposob i zasady zarzgdzania podatnoSciami technicznymi systemOw oraz
odpowiedzialno$¢ w tym zakresie;

17) sposob i zasady kontroli zgodnosci systemu z odpowiednimi normami i politykami
bezpieczenstwa oraz odpowiedzialno$¢ w tym zakresie;

18) sposob i zasady zglaszania incydentdéw oraz podejmowania dziatan naprawczych

I korygujacych, jak rowniez odpowiedzialnos¢ w tym zakresie;

19) zasady aktualizacji dokumentacji okreslonej w pkt 1-18 oraz odpowiedzialnos¢ w tym
zakresie.

4. Zakres dokumentacji, o ktorej mowa w ust. 3 nalezy kazdorazowo dostosowac
do warunkow 1 wymagan rozpatrywanego systemu, ktorego ta dokumentacja ma dotyczyc,
w szczegbdlnosci uwzgledniajac  kategorie przetwarzanych w tym systemie informacji
1 wymagania prawne z tego wynikajace oraz techniczne aspekty jego dzialania i zastosowane
zabezpieczenia.

5. Dokumentacja, o ktérej mowa w ust. 3 powinna by¢ opracowana na etapach
planowania, budowy i wdrazania systemu z zastrzezeniem dokumentacji, ktorej prowadzenie
jest mozliwe dopiero po jego uruchomieniu, w szczeg6lnosci dokumentacji wykonywania
procedur.

6. Dokumentacja, o ktorej mowa w ust. 3 oraz dobdr zabezpieczen powinny by¢ wykonane
z uwzglednieniem wytycznych 1 zalecen okreslonych w PBI oraz przede wszystkim w:

1)  PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-EN ISO 22301, PN-EN

ISO 22313 i/lub
2)  NSC 199, NSC 200, NSC 800-18, NSC 800-30, NSC 800-34, NSC 800-37, NSC 800-

39, NSC 800-46, NSC 800-53, NSC 800-53A, NSC 800-53B, NSC 800-53 MAP, NSC

800—60 cz. 1, NSC 800-60 cz. 2, NSC 800-61, NSC 800-82, NSC 800-114, NSC 800—

144, NSC 800-207, NSC 800-210, NSC 500-325, NSC 7298.

7. W przypadku stosowania innych lub dodatkowych — ponad okre§lone w PBI — §rodkow
ochrony danych osobowych, w szczegdlnosci dotyczacych sposoboéw zabezpieczenia tych
danych oraz sposobu realizacji wymagan okreslonych w art. 32 RODO oraz art. 31-32 Ustawy
wymagane jest opracowanie dokumentacji opisujacej te srodki lub sposob realizacji wymagan

okreslonych w art. 32 RODO oraz art. 31-32 ustawy.

§ 20. 1. PBI wraz z zalacznikami zatwierdza Gilowny Inspektor zgodnie z trybem

zatwierdzania zarzadzen.
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2. PBI jest udostepniona w catosci w Dzienniku Urzedowym Inspektoratu i dostepna bez
ograniczen dla wszystkich stron zaangazowanych w przetwarzanie informacji i ich ochrong
oraz majacych na tg ochrong wpltyw.

3. Dokumentacja, o ktorej mowa w § 19 ust. 2 pkt 1-4 oraz 6 — w zakresie przegladow
zarzadzania na poziomie operacyjnym jest zatwierdzana przez wiascicieli.

4. Udostepnianie dokumentacji, o ktorej mowa w § 19 ust. 2, w szczegolnosci wskazanej
w § 19 ust. 2 pkt 1-4 oraz 6 zawierajacej opisy stosowanych zabezpieczen oraz konfiguracje,
podlega ograniczeniu dostepu do niej. Dokumentacja taka powinna podlega¢ ochronie przed
nieuprawnionym dostepem do niej, nieuprawniong i niekontrolowana zmiang lub zniszczeniem
lub utrata i nie powinna by¢ udostgpniana publicznie. W przypadku koniecznosci jej
udostepnienia szerszemu gronu odbiorcoOw zapisy kluczowe z punktu widzenia zapewnienia
bezpieczenstwa informacji nalezy skutecznie usung¢ przed takim udostepnieniem.

5. Dokumentacja, o ktérej mowa w § 19 ust. 2, moze by¢ udostepniona w catosci lub
w cze$ci pracownikom lub podmiotom zewngtrznym, w tym realizujacym na rzecz
Inspektoratu okreslone zadania i ushugi na podstawie zwartych umoéw lub porozumien lub
we wspolpracy z Inspektoratem, wylacznie w zakresie koniecznym oraz przy zapewnieniu
zachowania jej tre$ci w poufnosci.

6. Dokumentacj¢ nalezy udostgpnia¢ w wersji aktualnej, obowigzujace;.

§ 21. 1. Wiascicielem PBI jest Petnomocnik do spraw bezpieczenstwa informacji, ktory
odpowiada za:

1) opracowanie dokumentu;

2) przeglady 1 aktualizacje dokumentu, w tym na podstawie analizy potrzeb zmian
zglaszanych przez Kierownictwo, komoérki organizacyjne, wiascicieli oraz na podstawie
zalecen z kontroli 1 audytow.

2. Wiascicielami dokumentacji, o ktorej mowa w § 19 ust. 2 pkt 1-4 1 6 s3 wlasciciele.
3. Wiasciciele, o ktérych mowa w ust. 2 odpowiadaja za:

1) zapewnienie opracowania dokumentacji, o ktoérej mowa w § 19 ust. 2;

2) zapewnienie przegladow i aktualizacji oraz utrzymywania dokumentacji w aktualnosci;

3) zapewnienie ochrony dokumentacji zawierajacej dane i informacje kluczowe z punktu
widzenia zapewnienia bezpieczenstwa informacji;

4) zapewnienie okreSlenia szczegOtowych zasad zarzadzania dokumentacjg, w tym
wprowadzania do niej zmian;

5) formalne zatwierdzenie dokumentacji i jej aktualizacji.
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§ 22. 1. Zgloszenia uzasadnionych potrzeb dokonania zmian w PBI nalezy kierowac
do Pelnomocnika do spraw bezpieczenstwa informacji z wykorzystaniem elektronicznego
systemu obiegu dokumentdéw. Zgloszenie musi zawiera¢ propozycje nowych zapisow PBI oraz
uzasadnienie proponowanej zmiany, a jezeli zmiana dotyczy eksploatowanych zabezpieczen,
roOwniez obowigzkowe szacowanie ryzyka dla tej zmiany wykonane przez zglaszajacego.

2. Pelnomocnik do spraw bezpieczenstwa informacji analizuje zasadno$¢ zmiany.
W przypadku:

1) uznania zmiany za zasadng Pelnomocnik do spraw bezpieczenstwa informacji opracowuje
aktualizacje PBI i1 przekazuje do WL BP celem jej procedowania zgodnie z zasadami
dotyczacymi ustanawiania wewngtrznych aktow normatywnych;

2) uznania zmiany za niezasadng Pelmomocnik do spraw bezpieczenstwa informacji

informuje o tym zglaszajacego zmiane wraz z uzasadnieniem.
§ 23. Zasady dokonywania zmian w dokumentacji, o ktérej mowa w § 19 ust. 2 dotyczace;j
systemOw informacyjnych oraz systeméw wspierajagcych powinny okresla¢ zapisy tej

dokumentacji.
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1)

2)
3)
4)
5)
6)

7)

8)
9)

10)

Cze$¢ 1I: Zarzadzanie bezpieczenstwem informacji
Rozdziat 6
[Role i odpowiedzialnos¢]

§ 24. Zarzadzanie bezpieczenstwem informacji jest realizowane m.in. poprzez:

polityki 1 procedury bezpieczenstwa informacji w konkretnych obszarach, okreslajace
zasady postepowania i mechanizmy kontroli;

szacowania ryzyka, analizy wplywu na biznes, audyty i kontrole;

szkolenia z zakresu bezpieczenstwa informacji;

przeglady zarzadzania oraz przeglady PBI;

zarzadzanie zdarzeniami,

podejmowanie przez Kierownictwo oraz kierujacych komodrkami organizacyjnymi
decyzji w zakresie bezpieczenstwa informacji zgodnie ze swoimi kompetencjami;
stosowanie standardow bezpieczenstwa oraz rozwigzywanie probleméw wynikajacych
Z naruszenia tych standardow;

nadzor nad realizacjg zadan okreslonych w politykach i procedurach;

nadzor nad realizacja dziatan korekcyjnych i1 zapobiegawczych, dziatan okreslonych
W planach postgpowania z ryzykiem oraz zaleceniach pokontrolnych i poaudytowych;
monitorowanie stopnia realizacji zadan oraz skutecznosci podejmowanych dziatan
| wdrazanych rozwigzan.

2. Organizacja struktur zarzadzania bezpieczenstwem informacji w Inspektoracie

uwzglednia nastgpujace zasady:

1)
2)

3)

1)

2)

rozdzielenie funkcji zarzadzajacych i kontrolnych od funkcji wykonawczych;
rozdzielenie, w ramach procesow zwigzanych z bezpieczenstwem informacji,
obowiazkow 1 odpowiedzialnosci pozostajacych w konflikcie ze soba, w celu ograniczenia
naduzyc¢ i bledow;

obiektywizm i bezstronno$¢ kontroli 1 audytow.

§ 25. 1. Gtowny Inspektor:
decyduje o celach 1 srodkach przetwarzania informacji, w tym danych osobowych jako
ich administrator;

ustanawia SZBI poprzez zatwierdzenie niniejszej PBI;
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3) wyznacza IOD oraz osob¢ zastgpujaca IOD w czasie nieobecnosci, Pelnomocnika
do spraw bezpieczenstwa informacji oraz Pelnomocnika do spraw bezpieczenstwa
cyberprzestrzeni;

4)  akceptuje wyniki przegladoéw SZBI.

2. Gléwny Inspektor, Zastepcy Gloéwnego Inspektora oraz Dyrektor Generalny
os$wiadczaja, ze dbaja o =zapewnienie adekwatnego do zidentyfikowanych zagrozen,
prawdopodobienstwa ich wystgpienia oraz skutkow jakie moga wywotaé, poziomu
bezpieczenstwa informacji przetwarzanych w Inspektoracie w oparciu o obowigzujace przepisy
prawa, normy i standardy z zakresu bezpieczenstwa informacji, ochrony danych osobowych,
jak roéwniez cyberbezpieczenstwa. Swiadomi  negatywnego wplywu  zagrozen
na bezpieczenstwo informacji przetwarzanych w Inspektoracie, kompleksowo wspieraja
procesy dotyczace bezpieczenstwa informacji poprzez:

1) wyznaczenie 0osob odpowiedzialnych za realizacj¢ zadan zwiazanych z bezpieczenstwem
informacji oraz cyberbezpieczenstwem,;

2) wyznaczenie wlascicieli biznesowych systemow informacyjnych oraz wtlascicieli
informacji, ktorzy zobowigzani s3 do zapewnienia odpowiednich i bezpiecznych
warunkOw przetwarzania informacji w ramach swoich regulaminowych zadan
1 odpowiedzialnosci za ich realizacje;

3) przyjecie do stosowania polityk, procedur i zasad bezpieczenstwa informacji przez
wszystkich pracownikow oraz podmioty zewngtrzne zaangazowanych w procesy
biznesowe realizowane w Inspektoracie, w ktorych dochodzi do przetwarzania informacji;

4) ciagle doskonalenie systemu zarzadzania bezpieczenstwem informacji funkcjonujacego
w Inspektoracie, w tym uwzglednianie zalecen pokontrolnych i poaudytowych oraz
nowych 1 zmieniajacych si¢ norm 1 standardow z zakresu bezpieczenstwa informacji oraz
cyberbezpieczenstwa;

5) wsparcie w realizacji celow bezpieczefistwa informacji, w tym zwiazanych z cigglym
doskonaleniem stosowanych $rodkow ochrony, jak rowniez ksztalceniem 1 rozwojem
kadry Inspektoratu, w szczegdlno$ci realizujacej zadania zwigzane z zarzgdzaniem
1 zapewnieniem  bezpieczenstwa  informacji, ochrong danych  osobowych,
cyberbezpieczenstwem, kontrolg i audytem;

6) pomoc i gotowos¢ do statej wspotpracy w zakresie realizacji zapisow dokumentacji SZBI.
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§ 26. 1. Pelnomocnik do spraw bezpieczenstwa informacji odpowiada za koordynacje
zarzadzania bezpieczenstwem informacji w Inspektoracie poprzez realizacje zadan okreslonych
w PBI.

2. Pelnomocnik do spraw bezpieczenstwa informacji jest uprawniony do:

1) wydawania zalecen w zakresie stosowania PBI;
2) uzyskania wyjasnien od pracownikdbw w przypadku wystagpienia incydentow
bezpieczenstwa informacji oraz nieprawidlowosci w zakresie funkcjonowania

1 stosowania PBI;

3) podejmowania dziatan w kwestiach bezpieczenstwa informacji w zakresie
niezastrzezonym do kompetencji innych o0sob;
4) rekomendowania rozwigzan organizacyjno-technicznych zwigkszajacych skuteczno$§¢

zarzadzania w obszarze bezpieczenstwa informacji.

§ 27. 1. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni odpowiada
za koordynacj¢  zarzadzania  bezpieczenstwem  cyberprzestrzeni w  Inspektoracie,
W szczeg6lnosci:

1) koordynuje utrzymywanie kontaktow z podmiotami  krajowego  systemu
cyberbezpieczenstwa;

2)  koordynuje zarzadzanie incydentem w podmiocie publicznym, w tym jego zgloszenie
do CSIRT GOV;

3) przekazuje do CSIRT GOV dane innych 0s6b wyznaczonych do utrzymywania kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa wyznaczonych na zasadach
okreslonych w PBI;

4) zapewnia w imieniu Gléwnego Inspektora osobom, na rzecz ktorych zadanie publiczne
jest realizowane, dostgp do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposoboéw zabezpieczania si¢ przed tymi
zagrozeniami, w szczegolnosci przez publikowanie informacji w tym zakresie na stronie
internetowej Inspektoratu we wspotpracy z wlascicielem biznesowym tego systemu;

5) prowadzi wykaz systemow informacyjnych 1 wspierajacych.

2. W celu realizacji zadan, o ktorych mowa w ust. 1, Pelnomocnik do spraw
bezpieczenstwa cyberprzestrzeni moze wydawaé zalecenia, wystgpowa¢ z wnioskami oraz
zada¢ udzielenia informacji 1 opinii od komorek organizacyjnych, pracownikoéw, wiascicieli

biznesowych systeméw informacyjnych, wtascicieli systemow wspierajgcych.
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3. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni musi by¢ informowany przez
inne osoby wyznaczone do utrzymywania kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa na zasadach okreslonych w niniejszej PBI, o podejmowanych przez

te osoby dziataniach i otrzymywanych informacjach z zakresu cyberbezpieczenstwa.

§ 28. IOD realizuje =zadania okreslone w przepisach prawa krajowego
I migdzynarodowego, Regulaminie organizacyjnym Inspektoratu oraz regulaminie
organizacyjnym komorki, w ktoérej funkcjonuje, w szczegdlnosci nadzoruje i monitoruje
zgodno$¢ przetwarzania danych osobowych z przepisami prawa i1 politykami oraz doradza

administratorowi danych w realizacji jego obowigzkow.

§ 29. Komoérka audytu wewnetrznego zapewnia prowadzenie kontroli i audytow
funkcjonowania bezpieczenstwa informacji w Inspektoracie zgodnie z wtasciwymi przepisami
prawa oraz wewnetrznymi regulacjami obowigzujagcymi w Inspektoracie, w tym Ksiega

Procedur Audytu.

§ 30. 1. Kierujacy komorka organizacyjng odpowiada za zapewnienie stosowania
I przestrzegania wymagan i zasad bezpieczenstwa okre§lonych w PBI przez pracownikéw
kierowanej przez niego komorki organizacyjne;j.

2. Kierujagcy komodrka organizacyjna odpowiada za zapewnienie stosowania
1 przestrzegania wymagan 1 zasad bezpieczenstwa okreslonych w dokumentacji systemow
informacyjnych oraz systemow wspierajacych uzywanych przez pracownikow kierowanej
przez niego komorki organizacyjne;.

3. Kierujacy komorka organizacyjng bedacy wiascicielem informacji odpowiada
za zapewnienie realizacji zadan okreslonych w PBI, w tym wlaczanie IOD we wszelkie sprawy
zwigzane z ochrong danych osobowych. Do obowigzkéw wiasciciela informacji nalezy:

1) realizacja zadan okreslonych szczegotowo w PODO, w szczegolnosci wspotpraca z 10D
przy prowadzeniu rejestrow czynnosci przetwarzania oraz kategorii czynnosci
przetwarzania;

2) opracowanie dokumentacji, o ktoérej mowa w § 19 ust. 7 w zakresie, w jakim jest
to wymagane w danym przypadku.

4. Kierujacy komorka organizacyjng bedacy wiascicielem biznesowym systemu
informacyjnego odpowiada za zapewnienie bezpieczenstwa informacji w systemie

informacyjnym, w szczegolnosci:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

10)
11)

12)

13)
14)

zapewnia opracowanie planu bezpieczenstwa systemu informacyjnego oraz plandéw
awaryjnych/planéw ciaglosci dziatania przy wsparciu wtascicieli informacji, wtascicieli
systemow wspierajacych, AMS, ASI oraz uzytkownikéw;

zapewnia utrzymanie planu bezpieczenstwa systemu informacyjnego oraz planéw
awaryjnych/planow ciggtosci dziatania;

zapewnia, ze system informacyjny jest wdrazany i obstugiwany zgodnie z uzgodnionymi
1 zatwierdzonymi wymogami bezpieczenstwa;

zapewnia, ze uzytkownicy systemu informacyjnego, AMS oraz ASI zostang odpowiednio
przeszkoleni/zapoznani z  zasadami  dotyczacymi  bezpieczenstwa  systemu
informacyjnego;

zapewnia aktualizacj¢ planu bezpieczenstwa systemu informacyjnego oraz plandéw
awaryjnych/planéw ciagtosci dziatania za kazdym razem, gdy nastapi znaczaca zmiana;
pomaga w identyfikacji, wdrazaniu i1 ocenie zabezpieczen systemu informacyjnego
w oparciu 0 udokumentowane szacowanie ryzyka;

zapewnia opracowanie wymaganej przepisami prawa dokumentacji systemu
informacyjnego okreslonej w § 19 ust. 3;

podejmuje niezwloczne i adekwatne dzialania w przypadku wystapienia incydentéw
W systemie informacyjnym oraz wspolpracuje celem ich wyjasnienia 1 obstugi;

we wspotpracy z innymi komodrkami organizacyjnymi oraz podmiotami zewng¢trznymi
zapewnia okreslenie zasad uzytkowania systemu informacyjnego;

wyznacza AMS systemu informacyjnego;

zapewnia pozyskiwanie wymagan funkcjonalnych i niefunkcjonalnych dotyczacych
procesow biznesowych wspieranych przez system informacyjny;

zapewnia opracowanie, utrzymywanie i aktualizowanie dokumentacji biznesowej
systemu informacyjnego za kazdym razem, gdy nastapi znaczaca zmiana;

zapewnia realizacj¢ obowiazku okre§lonego w § 5 ust. 6;

zapewnia realizacje innych zadan okreslonych w dokumentacji systemu informacyjnego
przypisanych wtascicielowi biznesowemu systemu informacyjnego.

5. Wiasciciel biznesowy systemu informacyjnego moze delegowaé realizacj¢ zadan

na podlegtych pracownikow.

6. Kierujagcy komorka organizacyjng bedacy wilascicielem systemu wspierajgcego

odpowiada za zapewnienie bezpieczenstwa informacji w systemie informacyjnym,

w szczegdlnosci:
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1)

zapewnia opracowanie planu bezpieczenstwa systemu wspierajagcego oraz plandow
awaryjnych/planéw ciaglosci dziatania przy wsparciu wlascicieli informacji, wlascicieli

biznesowych systemow informacyjnych, AMS, ASI oraz uzytkownikoéw;

2) zapewnia utrzymanie planu bezpieczenstwa systemu wspierajacy oraz planow
awaryjnych/planow ciggtosci dziatania;

3) zapewnia, ze system wspierajacy jest wdrazany i obstugiwany zgodnie z uzgodnionymi
1 zatwierdzonymi wymogami bezpieczenstwa;

4) zapewnia, ze uzytkownicy systemu wspierajagcego oraz ASI zostang odpowiednio
przeszkoleni/zapoznani z zasadami dotyczacymi bezpieczenstwa systemu wspierajacego;

5) zapewnia aktualizacje¢ planu bezpieczenstwa systemu wspierajacego oraz planow
awaryjnych/planéw ciagltosci dziatania za kazdym razem, gdy nastapi znaczgca zmiana,

6) pomaga w identyfikacji, wdrazaniu i ocenie zabezpieczen systemu wspierajacego
w oparciu o udokumentowane szacowanie ryzyka;

7) zapewnia opracowanie wymaganej przepisami prawa dokumentacji systemu
wspierajacego okreslonej w § 19 ust. 3;

8) podejmuje niezwloczne 1 adekwatne dzialania w przypadku wystapienia incydentow
w systemie wspierajacym oraz wspoOtpracuje celem ich wyjasnienia i obstugi;

9) we wspolpracy z innymi komorkami organizacyjnymi zapewnia okreslenie zasad
uzytkowania systemu wspierajacego;

10) wyznacza ASI/AMS systemu wspierajacego;

11) zapewnia identyfikacje i wprowadzanie zmian w systemie wspierajagcym w oparciu
o zgloszone uzasadnione potrzeby komorek organizacyjnych Inspektoratu i pracownikow;

12) zapewnia opracowanie, utrzymywanie 1 aktualizowanie dokumentacji eksploatacyjnej
systemu wspierajacego za kazdym razem, gdy nastgpi znaczgca zmiana;

13) zapewnia realizacj¢ obowiazku okreslonego w § 6 ust. 4;

14) zapewnia realizacje¢ innych zadan okre§lonych w dokumentacji systemu wspierajacego
przypisanych wiascicielowi systemu wspierajgcego.
7. Wilasciciel systemu wspierajacego moze delegowaé realizacje zadan na podlegtych

pracownikow.

§ 31. 1. Pracownicy odpowiadaja za bezpieczenstwo informacji w zakresie wynikajagcym

z realizowanych przez nich obowigzkow stuzbowych 1 zwigzanej z tym odpowiedzialnos$ci

1 uprawnien, zgodnie z postanowieniami m.in. przepisOw prawa pracy, przepisOw o stuzbie

cywilnej, Regulaminu pracy w Inspektoracie, PBI, dokumentacji systemow informacyjnych
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i

systemOw wspierajacych oraz innych regulacji wewnetrznych obowigzujacych

w Inspektoracie.

1)
2)

3)

4)

5)

6)

7)

8)

9)

2. Pracownicy maja obowigzek w szczegdlnosci:

przestrzegania zasad ochrony informacji okreslonych w przepisach prawa oraz PBI,
przetwarzania informacji wytgcznie w ramach posiadanych upowaznien i przyznanych
uprawnien, w tym w systemach informacyjnych oraz systemach wspierajacych, takze
tych, ktorych wlascicielem sg podmioty zewnetrzne;

przestrzegania zasad prawidlowej 1 bezpiecznej eksploatacji systemow informacyjnych
oraz systemOw wspierajacych okreslonych w dokumentacji tych systeméw, w tym
korzystania z nich wylacznie zgodnie z ich przeznaczeniem i w zakresie wynikajacym
z zakresu realizowanych zadan i przyznanych uprawnien;

ochrony zasobow Inspektoratu oraz zasoboéw podmiotow zewnetrznych, w tym w trakcie
transportu i korzystania z nich poza obiektami, budynkami i pomieszczeniami
Inspektoratu;

nalezytego zabezpieczania stanowiska pracy, w tym stanowiska pracy zdalnej,
uzytkowanych urzadzen komputerowych, oprogramowania i no$nikdéw informacji
niezaleznie od ich formy, z uwzglednieniem przepiséw i wymagan dotyczacych ochrony
tajemnic prawnie chronionych;

informowania  przetozonego o wszelkich zauwazonych nieprawidtowosciach
| zdarzeniach skutkujacych lub mogacych skutkowaé naruszeniem bezpieczenstwa
informac;ji;

niezwlocznego zglaszania zdarzen stanowiacych lub mogacych stanowi¢ incydent
bezpieczenstwa informacji, cyberbezpieczenstwa lub naruszenie ochrony danych
osobowych 1 aktywnego uczestniczenia w czynnosciach wyjasniajacych;

zapewnienia bezpieczenstwa przetwarzanych informacji oraz poufnosci sposobdw ich
zabezpieczenia, w trakcie wykonywania powierzonych zadan i po ich zakonczeniu, w tym
zabezpieczenia informacji przed nieuprawnionym ujawnieniem, nieuzasadniong
modyfikacja, utratg lub zniszczeniem;

uczestniczenia w szkoleniach z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa

oraz ochrony danych osobowych organizowanych w Inspektoracie.

§ 32. 1. Istotne dla bezpieczenstwa informacji zadania realizujg réwniez:
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1) pracownicy BDG realizujacy zadania z zakresu zapewnienia ochrony i monitoringu
nieruchomos$ci bedacych w trwalym zarzadzie Inspektoratu, w tym wspolpracy
z zewngetrznymi podmiotami §wiadczacymi ustugi na rzecz Inspektoratu;

2) pracownicy ZPOiOIN GGI, w tym Pelnomocnik do spraw ochrony informacji
niejawnych, realizujacy zadania z zakresu zarzadzania kryzysowego 1 ochrony informacji
niejawnych szczegotowo okreslone w regulaminie organizacyjnym tej komorki oraz
odrebnych przepisach i wewngtrznych regulacjach;

3) pracownicy BDG realizujgcy zadania z zakresu spraw dotyczacych rozwoju zawodowego
pracownikow, analizy potrzeb  szkoleniowych  pracownikéw  Inspektoratu,
opracowywania planéw szkolen pracownikow Inspektoratu oraz organizacji szkolen,
kursow, seminariow i innych form ksztatcenia i doskonalenia zawodowego;

4)  pracownicy BDG realizujacy zadania z zakresu spraw wynikajacych z procesow rekrutacji
i selekcji, spraw wynikajacych z nawigzania, trwania i ustania stosunku pracy
pracownikow Inspektoratu, organizacji praktyk i stazy zawodowych;

5) pracownicy BDG realizujacy zadania z zakresu administrowania pomieszczeniami
Inspektoratu, w tym przygotowywania uméw lub porozumien dotyczacych uzytkowania
nieruchomosci, oraz zapewniania wilasciwego funkcjonowania obiektoéw 1 instalacji
technicznych;

6) pracownicy BDG realizujacy zadania z zakresu administrowania stuzbowymi telefonami

komorkowymi.

§ 33. 1. Jezeli jest to celowe 1 uzasadnione wzgledami, m. in. bezpieczenstwa czy
organizacyjnymi, wlasciciele biznesowi systemow informacyjnych oraz wtasciciele systemow
wspierajagcych moga wyznaczy¢ osoby do utrzymywania kontaktow z podmiotami krajowego

systemu cyberbezpieczenstwa. W szczegolnosci mogg to by¢ ASI lub AMS.

2. Dyrektor BT wyznacza dodatkowa osobg¢ do utrzymywania kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa.

3. Zgloszenia 1 odwotywania osob, o ktorych mowa w ust. 112 do CSIRT GOV dokonuje
Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni, na podstawie informacji

od wiascicieli, o ktorych mowa w ust. 1.

§ 34. 1. AMS sprawuje nadzér merytoryczny nad systemem informacyjnym,

W szczegdlnosci do jego obowigzkdéw nalezy:
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1) zarzadzanie uprawnieniami uzytkownikoéw systemu informacyjnego, w tym prowadzenie
kontroli uprawnien uzytkownikéw nie rzadziej niz raz na rok;

2) opracowanie procedur dotyczacych zarzadzania uprawnieniami, o ktorych mowa w ust. 1,
obejmujgcych przyznawanie, zmian¢ i1 odbieranie uprawnien uzytkownikom, oraz
prowadzenie okresowej kontroli uprawnien uzytkownikow;

3) wspodtudziat w opracowywaniu dokumentacji okreslonej w § 19 ust. 3 pkt 1-3, 5, 7, 9-11,
13-14, oraz 18-19 i wymagan funkcjonalnych oraz niefunkcjonalnych dotyczacych
m.in. mechanizmoéw kontroli dostepu do systemu informacyjnego;

4)  informowanie ASI systemu informacyjnego o pracownikach Inspektoratu posiadajacych
uprawnienia do pracy w systemie informacyjnym, oraz ich zmianie i odebraniu w celu
zapewnienia poprawnosci i aktualnosci CMDB;

5) podejmowanie niezwlocznych i odpowiednich dziatan w przypadku wystapienia
incydentow oraz wspotpraca celem ich wyjasniania i obstugi, w tym zglaszanie
incydentow zgodnie z obowigzujacymi procedurami,

6) wykonywanie innych zadan przypisanych AMS w dokumentacji systemu informacyjnego
okreslonej w § 19 ust. 3 oraz zadan delegowanych przez wtasciciela biznesowego systemu
informacyjnego, jezeli takie zostaty okreslone w dokumentacji lub delegowane;

7)  dokumentowanie realizacji zadan AMS zgodnie z wlasciwymi procedurami okre§lonymi
w dokumentacji systemu, o ktérej mowa w § 19 ust. 3.

2. W przypadku delegowania zadan AMS na innych pracownikéw lub podmioty
zewngtrzne, AMS sprawuje nadzor nad ich realizacja 1 powinien zapewni¢ rozliczalno$¢
realizacji tych zadan.

3. W celu zapewnienia cigglosci realizacji zadan przez AMS wtasciciel biznesowy danego
systemu powinien rozwazy¢ wyznaczenie wiecej, niz 1 osoby do roli AMS. Wyznaczenie moze
obejmowac cato$¢ zadan przypisanych do roli lub okreslone obszary (w tym wymagania
funkcjonalne, nadawanie uprawnien).

4. Wiasciciel systemu wspierajgcego moze powierzy¢ ASI realizacje zadan AMS, w takim
przypadku AMS moze nie by¢ wyznaczony.

5. Wyznaczenie do roli AMS powinno by¢ udokumentowane. Przykladowy wzor
udokumentowanego wyznaczenia osoby do roli AMS, ktéory moze by¢ wykorzystany
i dowolnie dostosowany wg potrzeb zawiera zatgcznik nr 9 do PBI.

6. Wyznaczenie AMS powinno nastagpi¢ juz na etapie planowania systemu

informacyjnego/wspierajacego, aby zapewni¢ realizacj¢ zadan w catym cyklu Zycia danego
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systemu informacyjnego/wspierajagcego poczynajagc od jego planowania, przez budowe,
eksploatacjg, rozwdj po wycofanie z uzycia. W szczegdlnosci AMS powinien uczestniczy¢
W definiowaniu wymagan funkcjonalnych i niefunkcjonalnych dotyczacych zarzadzania

uprawnieniami w systemie informacyjnym/wspierajagcym oraz w doborze zabezpieczen.

§ 35. 1. ASI sprawuje nadzor techniczny nad systemem informacyjnym lub systemem
wspierajacym, w szczegdlnosci do jego obowigzkow nalezy:

1) zarzadzanie uprawnieniami uzytkownikow uprzywilejowanych systemu informacyjnego,
w tym prowadzenie kontroli uprawnien uzytkownikéw uprzywilejowanych nie rzadziej
niz raz na pot roku;

2) zarzadzanie uprawnieniami uzytkownikoéw systemu wspierajgcego, w tym prowadzenie
kontroli uprawnien uzytkownikéw nie rzadziej niz raz na rok;

3) opracowanie procedur dotyczacych zarzadzania uprawnieniami, o ktéorych mowa
wust. 11 2 obejmujacych przyznawanie, zmian¢ 1 odbieranie uprawnief, oraz
prowadzenie okresowej kontroli uprawnien;

4)  wspoétudziat w opracowywaniu dokumentacji okreslonej w § 19 ust. 3 pkt 1-19 i wymagan
technicznych, oraz funkcjonalnych 1 niefunkcjonalnych dotyczacych technicznego
administrowania systemem informacyjnym/wspierajacym;

5) wspélpraca z AMS systemu informacyjnego w zakresie wymiany informacji
0 pracownikach Inspektoratu posiadajacych uprawnienia do pracy w systemie
informacyjnym, oraz ich zmianie i1 odebraniu w celu zapewnienia poprawnosci
i aktualno$ci CMDB;

6) wykonywanie innych zadan przypisanych ASI w dokumentacji systemu
informacyjnego/wspierajgcego okreslonej w § 19 ust. 3 oraz zadan delegowanych przez
wlasciciela systemu wspierajgcego, jezeli takie zostaly okreslone w dokumentacji lub
delegowane;

7) wykonywanie zadan przypisanych AMS w przypadku, gdy nie zostal wyznaczony dla
systemu wspierajgcego;

8) dokumentowanie realizacji zadan ASI zgodnie z wlasciwymi procedurami okreslonymi
w dokumentacji systemu, o ktérej mowa w § 19 ust. 3.

2. W przypadku delegowania zadan na innych pracownikow lub podmioty zewnetrzne

ASI sprawuje nadzor nad ich realizacja i powinien zapewnic¢ rozliczalnos$¢ realizacji tych zadan.
3. W celu zapewnienia cigglo$ci realizacji zadan okreslonych w ust. 1 wlasciciel systemu

wspierajagcego powinien rozwazy¢ wyznaczenie wigcej, niz 1 osoby do roli ASI. Wyznaczenie
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moze obejmowaé calo$¢ zadan przypisanych do roli lub okreslone obszary (w tym
administrowanie serwerami, bazami danych, siecig, nadawanie uprawnien uprzywilejowanego
dostepu, raportowanie, monitorowanie).

4. Wyznaczenie do roli ASI powinno by¢ udokumentowane. Wzor udokumentowanego
wyznaczenia osoby do roli ASI, zawiera zatacznik nr 9 do PBI.

5. ASI dla systemdéw informacyjnych, ktére sa posadowione na infrastrukturze
teleinformatycznej administrowanej przez BT wyznacza dyrektor BT.

6. ASI dla systemow informacyjnych innych, niz wskazane w ust. 5 moze wyznaczy¢
wlasciciel biznesowy takiego systemu, jezeli jest to uzasadnione a realizacja zadan przez ASI
mozliwa.

7. Wyznaczenie ASI powinno nastgpi¢ juz na etapiec planowania Systemu
informacyjnego/wspierajacego, aby zapewni¢ realizacj¢ zadan w catym cyklu zycia danego
systemu informacyjnego/wspierajacego poczynajac od jego planowania, przez budowe,
eksploatacj¢, rozwo6j po wycofanie z uzycia. W szczego6lnosci ASI powinien uczestniczy¢
w definiowaniu wymagan funkcjonalnych i niefunkcjonalnych dotyczacych technicznego

administrowania systemem informacyjnym/wspierajacym oraz w doborze zabezpieczen.

§ 36. W sytuacji, gdy zadania okreslone w § 34 lub § 35 zostang powierzone do realizacji
podmiotom zewnetrznym, AMS/ASI maja obowigzek prowadzi¢ udokumentowany nadzor

i rozliczalno$¢ zadan, ktore zostaty powierzone podmiotom zewngtrznym.
Rozdziat 7
[Zarzadzanie ryzykiem]

§ 37. 1. Zarzadzanie ryzykiem wspiera i wptywa na wigksza efektywno$¢ zarzadzania
bezpieczenstwem informacji, przez:
1) identyfikacje potencjalnych zagrozenh 1 podatnosci oraz okreslenie ich wplywu
na realizacj¢ celow bezpieczenstwa informacji;
2) zapobieganie wystgpieniu niepozadanych skutkow lub ich zredukowanie przez
zastosowanie zabezpieczen obnizajacych ryzyko do poziomu akceptowalnego.
2. Zarzadzanie ryzykiem jest procesem cigglym obejmujgcym nastepujace dziatania:
1) przygotowanie do szacowania ryzyka;
2) szacowanie ryzyka obejmujace:
a. identyfikacj¢ zrodet zagrozen,

b. identyfikacj¢ podatnosci i warunkow predyspozycii,
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C. ustalenie prawdopodobienstwa wystapienia zdarzen,

d. okreslenie wielkosci oddziatywania,

e. ustalenie ryzyka;

3) przekazywanie wynikOw szacowania ryzyka;
4) utrzymywanie wynikOw szacowania ryzyka.

3. Dzialania podejmowane w ramach zarzadzania ryzykiem nalezy dokumentowac.

4. Wyniki szacowania ryzyka nalezy poddawac¢ systematycznej cyklicznej ocenie.

5. Planowanie i wdrazanie proceséw biznesowych zwigzanych i z nimi rozwigzan
teleinformatycznych oraz czynnos$ci przetwarzania danych osobowych nalezy realizowaé
z uwzglednieniem zasad wynikajacych z PBI, wymagan prawnych i uzasadnionych potrzeb
biznesowych.

6. Identyfikacja 1 analiza oraz postgpowanie z ryzykiem powinny by¢ stosowane przy
podejmowaniu wszystkich wazniejszych decyzji, w tym dotyczacych wdrazania nowych lub
zmiany istniejagcych proceso6w biznesowych 1 zwigzanych =z nimi rozwigzan

teleinformatycznych i czynno$ci przetwarzania danych osobowych.

§ 38. 1. Szacowanie ryzyka jest obligatoryjne i przeprowadza si¢ je cyklicznie, nie rzadziej
niz raz na rok, dla wszystkich systeméw informacyjnych oraz systemdéw wspierajacych.

2. Szacowanie ryzyka nalezy roéwniez przeprowadza¢ zgodnie z identyfikowanymi
potrzebami, w szczegolnosci przed wprowadzeniem istotnych zmian w systemach
informacyjnych oraz systemach wspierajacych, ktore moga mie¢ wpltyw na bezpieczenstwo
przetwarzanych informacji.

3. Za zapewnienie przeprowadzenia szacowania ryzyka dla systemow informacyjnych
oraz systemOw wspierajacych odpowiedzialni sg ich wlasciciele.

4. W przypadku, gdy wtasciciel biznesowy systemu informacyjnego / wtasciciel systemu
wspierajagcego nie jest jednocze$nie wilascicielem informacji, wlasciciel ten prowadzi

szacowanie ryzyka przy udziale wiasciciela informac;ji.

§ 39. 1. Wyniki szacowania ryzyka i plan postepowania z ryzykiem sg zatwierdzane przez
wlasciciela biznesowego systemu informacyjnego/wlasciciela systemu wspierajacego, oraz
w przypadku okreslonym w § 38 ust. 4 rowniez przez wlasciciela informacji.

2. Wlasciciele biznesowi systemow informacyjnych/witasciciele systemow wspierajacych
sa wiascicielami ryzyk zidentyfikowanych podczas szacowania ryzyka dla tych systemow

1 przetwarzanych w nich informacji.
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3. Wiasciciele informacji sg wilascicielami ryzyk zidentyfikowanych podczas
prowadzenia oceny skutkow dla ochrony danych w odniesieniu do danych osobowych.

4. Kierujagcy komoérkami organizacyjnymi s3a wilascicielami ryzyk w zakresie
odpowiedzialnos$ci tych komorek organizacyjnych wynikajacej z regulaminu organizacyjnego

Inspektoratu oraz regulamindéw organizacyjnych tych komorek.

§ 40. 1. Szacowanie ryzyka przeprowadza si¢ w oparciu o NSC 800-30 ,,Przewodnik
dotyczqcy postegpowania w zakresie szacowania ryzyka w podmiotach realizujgcych zadania
publiczne” z uwzglgdnieniem wytycznych opisanych w NSC 800-39 ,,Zarzgdzanie ryzykiem
bezpieczenstwa informacji” oraz:

1) NSC 200 ,,Minimalne wymagania bezpieczenstwa informacji i systemow informacyjnych
podmiotow publicznych’;

2) NSC 800-53 ,,Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz
organizacji”;

3) NSC 800-53B ,,Zabezpieczenia bazowe systemow informacyjnych oraz organizacji”.

Aktualna wersja dokumentoéw stanowiacych NSC znajduje sie na portalu GOV.PL¥.

2. Dopuszczalne jest stosowanie innego, niz wskazane w ust. 1 podej$cia do szacowania
ryzyka, w szczegdlnos$ci podejscia opisanego w PN-ISO/IEC 27005.

3. W przypadku stosowania innego, niz okreslone w ust. 1 1 2 podejscia do szacowania
ryzykiem, w raporcie z szacowania ryzyka nalezy obowigzkowo opisa¢ zastosowang metod¢
szacowania ryzyka.

4. Ocena skutkoéw dla ochrony danych osobowych jest prowadzona zgodnie z zasadami

okreslonymi w PODO.
Rozdziat 8
[Zarzadzanie urzadzeniami teleinformatycznymi i oprogramowaniem]|

§ 41. 1. W Inspektoracie zarzadza si¢ urzadzeniami teleinformatycznymi
I oprogramowaniem w celu zapewnienia im bezpieczenstwa, w zakresie obejmujacym:
1) urzadzenia teleinformatyczne i oprogramowanie wykorzystywane do przetwarzania
informacji, w szczeg6lnosci obejmujace:
a. sprzet — m.in. urzadzenia komputerowe stacjonarne i przenosne oraz mobilne,

serwery, urzadzenia peryferyjne (w tym drukarki, skanery), no$niki danych,

4 https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
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2)
3)

4)

5)

b. oprogramowanie, w tym aplikacje i systemy operacyjne oraz oprogramowanie
dedykowane,

C. sie¢, w tym urzadzenia telekomunikacyjne;

osoby odpowiedzialne za urzadzenia teleinformatyczne i oprogramowanie;

pomieszczenia, w  ktoérych eksploatowane s3 urzadzenia teleinformatyczne

| oprogramowanie;

struktur¢ organizacyjng — komorki organizacyjne oraz podmioty zewnetrzne korzystajace

z urzadzen teleinformatycznych i oprogramowania;

ustugi 1 umowy dotyczace serwisu 1 napraw, utrzymania i rozwoju urzadzen

teleinformatycznych i oprogramowania.

2. Urzadzenia teleinformatyczne i oprogramowanie, o ktérych mowa w ust. 1 podlegaja

ochronie ze wzgledu na:

1)
2)
3)

4)

5)

wymagania wynikajace z przepisow prawa;

warunki licencji;

wymagania wynikajace z postanowien umow lub porozumien zawartych miedzy
Inspektoratem a podmiotami zewng¢trznymi;

warto$¢ biznesowa tych zasobow odpowiadajaca ich wadze dla prowadzonej dziatalnosci,
w szczegolnos$ci w zwigzku z realizacjg zadan ustawowych;

inne regulacje wewnetrzne, z ktorych wynika potrzeba ochrony tych zasobow.

3. Zarzadzanie urzadzeniami teleinformatycznymi i oprogramowaniem jest realizowane

zgodnie z nastgpujacymi zasadami:

1)
2)

3)

wszystkie urzadzenia teleinformatyczne i oprogramowanie muszg by¢ zidentyfikowane;

nalezy utworzy¢ 1 utrzymywac rejestr urzadzen teleinformatycznych 1 oprogramowania

(CMDB) obejmujacy ich wzajemne powigzania mi¢dzy soba;

dla wszystkich urzadzef teleinformatycznych i oprogramowania nalezy okresli¢ ich

wlasdcicieli oraz okres$li¢ 1 przydzieli¢ tym wlascicielom odpowiedzialno$¢ w zakresie

zarzadzania tymi zasobami, w tym:

a. sporzadzenie i1 utrzymywanie CMDB,

b. zapewnienie wlasciwej klasyfikacji urzadzen teleinformatycznych i oprogramowania
na podstawie kategorii przetwarzanych informaciji,

c. wdrozZenie, utrzymanie i doskonalenie zabezpieczen,

d. monitorowanie stanu zabezpieczen,
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€. zapewnienie usuwania 1 niszczenia zasobow Ww sposob skuteczny zgodnie
Z przyjetymi zasadami,
f.  przeglady w zakresie praw dostepu;

4) nalezy okreslic 1 stosowa¢ zasady dopuszczalnego wykorzystania urzadzen
teleinformatycznych i oprogramowania przez pracownikéw, jak rowniez przez podmioty
zewnetrzne uzyskujace dostgp do nich na podstawie umoéw lub porozumien, w tym
obowigzek ich zwrotu w zwigzku z zakonczeniem zatrudnienia, umowy lub porozumienia
lub zmiang zakresu zadan;

5) nalezy okreslic i stosowa¢ zasady klasyfikacji informacji, zasady post¢powania
z informacja, jej przetwarzania, przechowywania i przekazywania oraz oznaczania
zgodnie z przyjetymi zasadami, a takze ochrony informacji zgodnie z wymaganiami
okreslonymi w odniesieniu do danej grupy informacji;

6) nalezy okresli¢ i stosowaé zasady zarzadzania no$nikami informacji oraz zasady ich
ochrony, w tym poza obiektami, budynkami i pomieszczeniami Inspektoratu,
m.in. w trakcie transportu, a takze zasady wycofywania no$nikow informacji z uzycia
i ich niszczenia.

5. Wymagania 1 zasady dotyczace prowadzenia CMDB okresla zatacznik nr 4 do PBIL
6. Wymagania 1 zasady dotyczace dopuszczalnego wykorzystania urzadzen

teleinformatycznych i1 oprogramowania oraz informacji okreslaja zatgczniki nr 4 oraz nr 10

do PBL
7. Wymagania i1 zasady dotyczace klasyfikacji 1 postgpowania z informacjami okresla

zalacznik nr 10 do PBI.
8. Wymagania i zasady dotyczace zarzadzania no$nikami informacji okreslajg zalaczniki

nr 4 oraz nr 10 do PBL
Rozdziat 9
[Zarzadzanie zasobami, wiedza i kompetencjami]

§ 42. 1. Kierownictwo zapewnia zasoby niezbedne dla ustanowienia, wdrozenia,
utrzymywania i ciggltego doskonalenia SZBI w Inspektoracie.

2. Kierownictwo zapewnia odpowiednie dla swojego zakresu oddziatywania,
odpowiedzialno$ci 1 uprawnief, kompetencje w zakresie bezpieczenstwa informacji, ochrony
danych osobowych 1 cyberbezpieczenstwa oraz rol reprezentujacych 1 zaangazowanych

w realizacje funkcji zwigzanych z ustanowieniem, wdrozeniem, utrzymywaniem 1 cigglym
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doskonaleniem zasad bezpieczenstwa informacji ustanowionych niniejszg PBI, w celu
zapewnienia odpowiedniego i adekwatnego do zidentyfikowanych zagrozen poziomu
bezpieczenstwa informacji w Inspektoracie.

3. Zarzadzanie wiedzg z zakresu bezpieczenstwa informacji jest procesem ciggtym
idotyczy kazdego z uczestnikow przetwarzania informacji w Inspektoracie, w tym
pracownikow, wspotpracownikow, zleceniobiorcow, wykonawcow.

4. Zarzadzanie wiedza obejmuje:

1) podnoszenie §wiadomosci na temat zagrozen bezpieczenstwa informacji;

2) zrozumienie mozliwych skutkow naruszenia zasad bezpieczenstwa informacji, w tym
mozliwej odpowiedzialno$ci prawnej;

3) stosowanie srodkow zapewniajacych bezpieczenstwo informacji i ograniczajacych ryzyko
materializacji zagrozen lub wysokos$¢ skutkéw ich wystapienia.

5. Zasady zarzadzania zasobami, wiedza i kompetencjami okre$la PBO.

§ 43. 1. Podmioty zewngtrzne zobowigzane do stosowania postanowien dokumentacji
SZBI w Inspektoracie maja obowigzek zapewnié¢ zasoby niezbedne do ochrony informacji
w zakresie adekwatnym do obszaru oddzialywania i udzialu kazdego z tych podmiotow
w procesach biznesowych i zwigzanych z nimi systemow informacyjnych oraz systemow
wspierajacych, zgodnie z wymogami okreslonymi w przepisach prawa, normach i standardach
z zakresu bezpieczenstwa informacji, cyberbezpieczenstwa oraz PBI.

2. Podmioty zewngtrzne zobowigzane do stosowania postanowien dokumentacji SZBI
w Inspektoracie maja obowigzek zapewni¢ odpowiednie dla swojego zakresu oddziatywania,
odpowiedzialnosci 1 uprawnief, kompetencje w zakresie bezpieczenstwa informacji, ochrony
danych osobowych 1 cyberbezpieczenstwa oraz rol reprezentujacych 1 zaangazowanych
w realizacje funkcji zwigzanych bezpieczenstwem informacji oraz cyberbezpieczenstwem,
zgodnie z wymogami okres§lonymi w przepisach prawa, normach i1 standardach z zakresu
bezpieczenstwa informacji oraz cyberbezpieczenstwa oraz niniejszej PBI, w celu zapewnienia
odpowiedniego 1 adekwatnego do zidentyfikowanych zagrozen poziomu bezpieczenstwa
informacji w Inspektoracie.

3. Podmioty zewngtrzne zobowigzane do stosowania postanowien dokumentacji SZBI
w Inspektoracie maja obowiazek zapewni¢ zarzadzanie wiedzg z zakresu bezpieczenstwa
informacji odpowiednie dla swojego zakresu oddziatywania, odpowiedzialno$ci 1 uprawnien,
kompetencje w zakresie bezpieczenstwa informacji, ochrony danych osobowych

i cyberbezpieczenstwa oraz rol reprezentujacych i zaangazowanych w realizacj¢ funkcji
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zwigzanych bezpieczenstwem informacji oraz cyberbezpieczenstwem, zgodnie z wymogami
okreslonymi w przepisach prawa, normach i standardach z zakresu bezpieczenstwa informacji
oraz cyberbezpieczenstwa oraz niniejszej PBI, w celu zapewnienia odpowiedniego
i adekwatnego do zidentyfikowanych zagrozen poziomu bezpieczenstwa informacji

w Inspektoracie.
Rozdziat 10
[Zarzadzanie komunikacja w ramach SZBI|

§ 44. 1. Zarzadzanie komunikacjg obejmuje informowanie o:
1)  zasadach okreslonych w PBI,;
2) innych zagadnieniach uznanych za wazne dla zapewnienia bezpieczenstwa informacji.

2. Zasady okre$lone w PBI sa komunikowane pracownikom poprzez wiadomosci
elektroniczne oraz szkolenia z zakresu bezpieczenstwa informacji.

3. Inne zagadnienia uznawane za wazne dla zapewnienia bezpieczenstwa informacji
sg komunikowane pracownikom poprzez wiadomosci elektroniczne oraz szkolenia z zakresu

bezpieczenstwa informacji.
Rozdziat 11
[Monitorowanie, pomiary, analiza i ocena]

§ 45. 1. Ocena skutecznosci wdrozonej PBI jest kluczowym elementem SZBI. Ocena
na poziomie zarzadczym dokonywana jest cyklicznie w ramach przegladow zarzadzania, gdzie
analizowane sg takie elementy jak:

1)  wyniki kontroli i audytow obejmujace oceng skutecznosci wdrozonych zabezpieczen
opisanych w PBI i zidentyfikowane w tym zakresie niezgodnosci,

2)  zgodno$¢ PBI z przepisami prawa;

3) dziatania podejmowane w celu podnoszenia kompetencji i $wiadomo$ci w obszarze
bezpieczenstwa informacji;

4)  cele bezpieczenstwa informacji i ich realizacja;

5) celowos¢ ustanowionych w PBI zabezpieczen;

6) zarzadzanie incydentami bezpieczenstwa,

7)  odstepstwa i wyjatki od zasad ustanowionych w PBI.
2. Monitorowanie, pomiar, analiza i ocena na poziomie zarzadczym realizowane

s cyklicznie w ramach przegladu zarzadzania.
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§ 46. 1. Monitorowanie, pomiary, analizy i oceny na poziomie operacyjnym obejmujacym
systemy informacyjne ich wlasciciele powinni realizowa¢ w trybie ciagglym w celu zapewnienia
aktualnych informacji niezb¢dnych do wlasciwej oceny sytuacji, podejmowania wtasciwych
decyzji i dziatan odno$nie funkcjonowania i bezpieczenstwa tych systeméw i czynnosci
przetwarzania.

2. Dziatania, o ktéorych mowa w ust. 1 to mi¢dzy innymi analiza i ocena skutecznosci
obstugi incydentow, niezgodno$ci i1 podejmowanych dziatan korygujacych oraz analiza
odstepstw 1 wyjatkéw, w odniesieniu do systemow.

3. Wyniki monitorowania, pomiaru, analizy i oceny na poziomie operacyjnym powinny

by¢ dokumentowane.
Rozdziat 12

[Audyt wewnetrzny]

§ 47. 1. Audyt wewnetrzny jest mechanizmem niezaleznej, bezstronnej 1 obiektywne;j
oceny, ktora stuzy potwierdzeniu zgodnosci PBI z wymaganiami dotyczacymi bezpieczenstwa
informacji wynikajacymi z przepiséw prawa i wewnetrznych regulacji.

2. Wyniki audytu wewnetrznego bezpieczenstwa informacji w zakresie, jaki dotyczy
niniejszej PBI powinny by¢ udostgpniane Pelnomocnikowi do spraw bezpieczenstwa
informacji, w celu zaplanowania 1 wdrozenia dzialan korygujacych 1 doskonalacych
dotyczacych PBI.

3. Audyt wewnetrzny w zakresie bezpieczenstwa informacji jest procesem
systematycznym — cyklicznie powtarzalnym, ktory nalezy przeprowadza¢ co najmniej raz
w roku.

4. Audyt wewnetrzny jest realizowany zgodnie z obowigzujacymi przepisami prawa

1 wewnetrznymi regulacjami, m.in. Ksigga Procedur Audytu.
Rozdziat 13

[Przeglady zarzadzania]

§ 48. 1. Przeglady zarzadzania maja na celu zapewnienie statej przydatnosci,
adekwatnosci 1 skutecznosci PBI w zakresie zapewnienia adekwatnego do zagrozen poziomu
bezpieczenstwa informacji w Inspektoracie.

2. Przeglady zarzadzania to dziatanie zarzadcze, cykliczne, polegajace na zebraniu danych

dotyczacych stanu i poziomu bezpieczenstwa informacji oraz skutecznosci ustanowionych
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1 wdrozonych rozwigzan, ocenie zidentyfikowanych niezgodnosci i potrzeb doskonalenia oraz
podjeciu decyzji, co do realizacji niezbednych dziatan korygujacych.

3. Przeglady zarzadzania odbywaja si¢ cyklicznie, co najmniej raz do roku.

4. W przegladach zarzadzania uczestniczg:

1) Glowny Inspektor;

2) Zastgpcy Gtownego Inspektora;

3) DG;

4)  kierujacy komorkami organizacyjnymi w zakresie zadan realizowanych przez te komoérki
dotyczacych zarzadzania bezpieczenstwem informacji;

5) 10OD;

6) Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni;

7)  Pelnomocnik do spraw bezpieczenstwa informacji.

5. W przegladach zarzadzania moga uczestniczy¢ rowniez audytorzy wewnetrzni,
w szczegblnosci w zakresie niezgodno$ci zidentyfikowanych w ramach kontroli i audytow
wewngetrznych oraz podjetych w ich nastepstwie dziatan korygujacych.

6. Przeglad zarzadzania przeprowadza si¢ w trybie obiegowym. Przeglad zarzadzania
moze by¢ rowniez zorganizowany w trybie stacjonarnym lub zdalnym. Decyzj¢ o zmianie trybu
organizacji danego przegladu zarzadzania podejmuje Kierownictwo.

7. Przeglad zarzadzania bezpieczenstwem informacji powinien uwzglednia¢ oraz poddac
analizie 1 ocenie, co najmniej nastepujace informacje:

1) status dzialan podjetych w nastgpstwie wezesniejszych przegladéw zarzadzania,

2) cel, zakres i1 kontekst funkcjonowania systemu zarzadzania bezpieczenstwem informacji
oraz zmiany jego otoczenia (w tym zmiany wymagan prawnych, norm 1 standardow);

3) zasoby niezbe¢dne do funkcjonowania systemu zarzgdzania bezpieczenstwem informacji;

4) stopien osiggniecia celow bezpieczenstwa;

5)  skuteczno$¢ funkcjonowania proceséw okreslonych niniejsza polityka;

6) wystepowanie, skale, zakres oddziatywania i skutki niezgodnosci;

7)  wyniki szacowania ryzyka i stan realizacji zadan okreslonych w planie postepowania

z ryzykiem,;

8)  wyniki audytow wewnetrznych i stopien realizacji zalecen poaudytowych;
9) informacje z obszaru zarzgdzania incydentami bezpieczenstwa informacji;

10) informacje dotyczace zarejestrowanych odstepstw 1 wyjatkow;
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11) inne informacje istotne dla funkcjonowania systemu zarzadzania bezpieczenstwem
informacji.

8. Wynikiem przegladu zarzadzania bezpieczenstwem informacji sg zalecenia oraz
decyzje dotyczace:

1) realizacji dziatan korygujacych w odniesieniu do ustanowionych s§rodkéw ochrony:
organizacyjnych, technicznych, osobowych lub fizycznych w zakresie polityki
bezpieczenstwa informacji;

2) doskonalenia skuteczno$ci systemu zarzadzania bezpieczenstwem informacji
ustanowionego niniejsza polityka.

9. Wyniki przegladu zarzadzania bezpieczenstwem informacji s3 dokumentowane.
10. Zalecenia oraz wszelkie decyzje podjete podczas przegladu zarzadzania powinny by¢

bez zbednej zwloki wdrozone w obszarze, ktorego dotycza.

§ 49. 1. Przeglady zarzadzania na poziomie operacyjnym (systemow informacyjnych oraz
systemOw wspierajacych) ich wladciciele organizujg zgodnie z zasadami okreslonymi
w dokumentacji tych systemow z uwzglednieniem wytycznych okre§lonych w ust. 2 1 3.

2. Uczestnikami przegladéw zarzadzania na poziomie operacyjnym powinni by¢
co najmniej wiasciciel biznesowy systemu informacyjnego/wlasciciel systemu wspierajacego,
ASI, AMS oraz IOD — jezeli w danym systemie przetwarzane sg dane osobowe. Zakres
uczestnikow nalezy dostosowa¢ do danej sytuacji.

3. Uczestnikami przegladéw zarzadzania na poziomie operacyjnym powinni by¢ rowniez
przedstawiciele podmiotéw zewnetrznych, ktore sa odpowiedzialne za utrzymanie, rozwoj oraz
bezpieczenstwo systemow, o ktorych mowa w ust. 1. Zakres uczestnikow nalezy dostosowaé

do sytuacji.
Rozdziat 14

[Niezgodnosci i dzialania korygujace]
§ 50. 1. Niezgodno$¢ jest dziataniem lub rozwigzaniem niezgodnym z postanowieniami
PBI 1 wdrozonymi zabezpieczeniami, ktore zostatlo wykonane lub wdrozone bez uzyskania
wymagane] zgody (odstgpstwo lub wyjatek). Niezgodnosci moga zwigksza¢ podatnosé
na zagrozenia bezpieczenstwa informacji, jak rowniez same moga stanowic¢ takie zagrozenie,
dlatego wymagaja objecia specjalnym nadzorem.

2. Nadzorowanie niezgodnos$ci zapewnia bezpieczenstwo informacji poprzez:
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1) identyfikacje niezgodnosci, ich charakteru, zakresu, sposobu i zasiggu oddziatywania,
oraz ewentualnych wywolywanych skutkéw wystapienia;

2) podejmowanie dziatan zapobiegajacych dziataniu w niewtasciwy, niezgodny z PBI
sposob lub wykorzystywaniu, stosowaniu niewtasciwych, niezgodnych z nig rozwigzan;

3) modyfikacje stanu niezgodnego ze stanem wtasciwym okreslonym w PBI, skorygowanie
niezgodnego zabezpieczenia lub podejmowanego dziatania;

4) zapobieganie wykonywaniu nieuzasadnionych zmian;

5) monitorowanie i zarzadzanie skutkami niezgodnosci.

3. Dziatania korygujace to dziatania majace na celu niedopuszczenie do powtérnego
wystgpienia zaistniatych niezgodno$ci. Dzialania korygujace zwigkszaja odpornosé
1 zmniejszaja podatnosci na zagrozenia bezpieczenstwa informacji, stanowig nadto dziatania
przeciwdziatajace tym zagrozeniom.

4. Realizacja dziatan korygujacych obejmuje m.in:

1)  analize niezgodnosci;

2) identyfikacje przyczyn wystapienia niezgodnosci;

3) wdrozenie dziatan eliminujacych przyczyny powstania niezgodnosci,
4)  monitorowanie skuteczno$ci dziatan korygujacych.

5. Nadzorowanie niezgodnosci i realizacj¢ dziatan korygujacych nalezy dokumentowac.

6. Proces nadzorowania niezgodnosci podlega dokumentowaniu.

7. Niezgodnosci 1 dzialania korygujace podlegaja weryfikacji w ramach audytow
wewngtrznych.

8. Dziatania korygujace realizujg wlasciciele obszarow (m.in. kierujacy komorkami
organizacyjnymi, wtasciciele biznesowi systemow informacyjnych, witasciciele systemow
wspierajacych, ASI, AMS, Pelnomocnik do spraw bezpieczenstwa informacji), w ktorych

niezgodnosci zostaty zidentyfikowane.
Rozdziat 15

[Zarzadzanie incydentami bezpieczenstwa informacji]
§ S51. 1. Zarzadzanie incydentami bezpieczenstwa informacji obejmuje obstuge
zgloszonych lub zidentyfikowanych zdarzen i dzialan niezgodnych z postanowieniami
niniejszej PBI, oraz innych zdarzen, ktore powoduja lub moga powodowaé negatywne skutki

dla bezpieczenstwa informacji przetwarzanych w Inspektoracie.
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2. Zarzadzanie incydentami bezpieczenstwa informacji, w tym obstuga zgloszen
kierowanych na adres: incydent@gitd.gov.pl, jest realizowana zgodnie z zasadami opisanymi
w zataczniku nr 6 do PBI.

3. Wiasciciele biznesowi systemOw informacyjnych oraz wilasciciele systemow
wspierajacych majg obowigzek zapewni¢, odpowiednio w procedurach dotyczacych systemow
oraz umowach z podmiotami zewnetrznymi obowigzek zglaszania incydentow bezpieczenstwa
informacji zgodnie z zasadami opisanymi w zataczniku nr 6 do PBI, w tym w szczegdlnosci

incydentow w podmiocie publicznym oraz naruszen ochrony danych osobowych.
Rozdzial 16

[Ciagle doskonalenie]

§ 52. 1. PBI podlega ciggtemu doskonaleniu w odniesieniu do jego przydatnosci,
adekwatno$ci i1 skuteczno$ci w zapewnieniu wymaganego poziomu bezpieczenstwa informacji
przetwarzanych w Inspektoracie.

2. Ciagle doskonalenie jest realizowane w odniesieniu do ustanowionych celow
bezpieczenstwa informacji, poprzez zarzadzanie ryzykiem, wdrazanie zabezpieczen
adekwatnych do zidentyfikowanych zagrozen, monitorowanie, pomiary, analizy i oceny,
kontrole i audyty wewnetrzne, przeglady zarzadzania i dziatania korygujace i doskonalace.

3. Wszelkie inicjatywy doskonalgce rozwigzania przyjete w niniejszej PBI nalezy

realizowa¢ zgodnie z zasadami opisanymi w rozdziale 5 PBI.
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Czes¢ 111 — Zapewnienie bezpieczenstwa informacji

Rozdziat 17
[Polityki bezpieczenstwa informacji]

§ 53. 1. PBI, polityki nizszego poziomu oraz wymagane plany, procedury i instrukcje
dotyczace bezpieczenstwa informacji w systemach informacyjnych / wspierajacych stanowiace
razem dokumentacj¢ SZBI w Inspektoracie, a takze ich aktualizacje zatwierdzaja osoby
okreslone w PBI.

2. Po zatwierdzeniu, dokumenty o ktérych mowa w ust. 1 nalezy udostepni¢ w catosci lub
czgsci uprawnionym pracownikom, a takze, gdy jest to wymagane np. do prawidtowego
$wiadczenia ushug na rzecz Inspektoratu — podmiotom zewnetrznym.

3. Dokumenty o ktérych mowa w ust. 1 sa poddawane regularnym przegladom, nie
rzadziej niz raz do roku oraz zawsze, gdy wystapia istotne zmiany w obszarach na nie
oddziatlujacych.

4. Za zapewnienie regularnych przegladéow odpowiadaja:

1) Pelnomocnik do spraw bezpieczenstwa informacji — w odniesieniu do PBI;
2) wiasciciele biznesowi systemow informacyjnych/wlasciciele systemow wspierajacych —

w odniesieniu do dokumentacji tych systemow.

5. Szczegdtowy sposob realizacji zabezpieczen opisanych w czesci II PBI w systemach
informacyjnych oraz systemach wspierajagcych uwzgledniajacy odstepstwa 1 wyjatki, jezeli

wystepuja okre§la dokumentacja tych systemow.
Rozdzial 18
[Organizacja bezpieczenstwa informacji]

§ 54. Celem stosowania zabezpieczenia jest ustanowienie struktury zarzadzania
bezpieczenstwem informacji w celu zainicjowania oraz nadzorowania wdrazania i eksploatacji

proceséw bezpieczenstwa informacji w Inspektoracie.

§ 55. 1. Za bezpieczenstwo informacji, ochrone¢ poszczegdlnych informacji i sSrodkow ich
przetwarzania oraz realizacj¢ procesOw bezpieczenstwa informacji odpowiadaja wszyscy
pracownicy, w tym wyznaczone do pelnienia rol zwigzanych z realizacjg okreslonych zadan.

2. Osoby wyznaczone do petnienia rol zwigzanych z bezpieczenstwem informacji moga
delegowac swoje zadania na innych pracownikéw lub podmioty zewnetrzne, jednak pozostaja

za nie odpowiedzialne 1 majg obowigzek nadzorowac realizacje delegowanych zadan.
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3. Obowigzki 1 odpowiedzialnosci 0sob odpowiedzialnych za bezpieczenstwo informacji
pozostajace w konflikcie sg ze sobg rozdzielane w celu zredukowania ryzyka niewlasciwego
umyslnego lub nieumys$lnego uzycia informacji.

4. W celu ochrony przed wystgpieniem ryzyka niewlasciwego umyslnego Ilub
nieumyslnego uzycia informacji zapewniana jest rozliczalno$¢ dziatan zwigzanych z dostepem
do tych informacji. Redukcji ryzyka niewlasciwego uzycia informacji stuza réwniez dodatkowe
zabezpieczenia m.in. monitorowanie aktywnosci, analizy dziennikéw zdarzen oraz nadzor nad
przetwarzaniem informacji.

5. W zakresie bezpieczenstwa informacji utrzymywane sg kontakty z wihasciwymi
podmiotami zewnetrznymi, w tym podmiotami krajowego systemu cyberbezpieczenstwa.

6. AMS i ASI oraz inne osoby odpowiedzialne za prawidtowe i bezpieczne uzytkowanie
systemOw informacyjnych oraz systemow wspierajacych utrzymuja kontakty ze specjalistami,
jak rowniez specjalistycznymi forami oraz stowarzyszeniami zawodowymi w celu biezacego
uzupetniania wiedzy, wymiany informacji o nowych technologiach, produktach, zagrozeniach
i podatnosciach.

7. Bezpieczenstwo informacji jest uwzgledniane w ramach zarzadzania wszystkimi
projektami w Inspektoracie obejmujagcymi swoim zakresem systemy informacyjne oraz
systemy wspierajace, w szczegdlnosci:

1) cele bezpieczenstwa informacji sg wlaczane do celéw projektéw, a samo bezpieczenstwo
informacji jest elementem wszystkich etapow wykorzystywanej metodyki projektu;

2)  dobor zabezpieczen opiera si¢ 0 wyniki szacowania ryzyka realizowanego we wstepnym
etapie projektu i powtarzanego, gdy zachodzi taka potrzeba.

8. Szczegdlowy sposOb organizacji bezpieczenstwa w projektach, systemach
informacyjnych oraz systemach wspierajacych okresla dokumentacja tych projektéw

1 systemow.
Rozdziat 19
[Urzadzenia mobilne i praca na odleglos¢]

§ 56. 1. Celem stosowania zabezpieczenia jest zapewnienie bezpieczenstwa informacji
urzadzen mobilnych oraz przy pracy na odlegtos¢, w tym pracy zdalne;.
2. Wymagania i zasady dotyczace uzytkowania urzadzen mobilnych okresla zatgcznik

nr 4 do PBL
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3. Wymagania i zasady dotyczace bezpieczenstwa informacji pracy na odlegtos¢, w tym
pracy zdalnej okresla zatacznik nr 4 do PBI.
4. Szczegdlowe zabezpieczenia urzadzen mobilnych w systemach informacyjnych oraz

systemach wspierajacych okresla dokumentacja tych systemow.
Rozdziat 20

[Bezpieczenstwo osobowe]

§ 57. 1. Celem stosowania zabezpieczenia jest uswiadomienie odpowiedzialnos$ci,
zapewnienie wymaganej weryfikacji osob zatrudnianych, u$wiadomienie obowigzkow
dotyczacych bezpieczefistwa informacji, zabezpieczenie interesow Inspektoratu w trakcie
zmiany lub zakonczenia zatrudnienia.

2. Wymagania i zasady dotyczace bezpieczenstwa osobowego okresla zatgcznik nr 2
do PBL

3. Szczegdlowe zabezpieczenia osobowe w systemach informacyjnych oraz systemach

wspierajacych okresla dokumentacja tych systemow.
Rozdziat 21
[Zarzadzanie urzadzeniami teleinformatycznymi i oprogramowaniem]|

§ 58. Celem stosowania zabezpieczenia jest identyfikacja srodkéw wykorzystywanych

do przetwarzania informacji, przypisanie odpowiedzialnosci w zakresie ich ochrony, okre$lenie
p )1, PrZyp Y y

poziomu ochrony informacji, zapobieganie nieuprawnionemu przetwarzaniu informacji

zapisanych na no$nikach.

§ 59. 1. Urzadzenia teleinformatyczne i oprogramowanie sg zidentyfikowane 1 posiadaja
jednoznacznie przypisanego wtasciciela.
2. Prowadzony 1 utrzymywany w aktualnos$ci jest rejestr urzadzen teleinformatycznych
1 oprogramowania (CMDB).
3. Za zapewnienie prowadzenia CMDB odpowiadaja:
1) wilasciciele systemow wspierajacych — w zakresie urzadzen i oprogramowania przez nich
zarzadzanego, w tym komputerow pracownikow;
2) wlasciciele biznesowi systemow informacyjnych — w pozostatym zakresie nieujetym
w pkt 1.
4. Urzadzenia teleinformatyczne i oprogramowanie posiadaja ustanowione zasady ich

akceptowalnego uzycia.
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5. Kazda osoba uzywajaca urzadzen teleinformatycznych i oprogramowania Inspektoratu,
w szczegdlnosci pracownik, ponosi odpowiedzialno$¢ za prawidtowe z nich korzystanie,
tj. wylacznie w celu i zakresie, w jakim zostaty tej osobie udostepnione do uzycia.

6. Pracownicy w momencie zakonczenia zatrudnienia maja obowigzek zwrdci¢ wszystkie
posiadane i udostepnione im m.in. stuzbowe urzadzenia teleinformatyczne i oprogramowanie,
no$niki, oraz zawarte na nich informacje.

7. Podmioty zewnetrzne realizujace zadania na rzecz Inspektoratu w momencie
zakonczenia okresu obowigzywania umowy lub zobowigzan z niej wynikajacych
(np. gwarancja) maja obowigzek zwrdci¢ wszystkie posiadane 1 udostepnione im do uzywania
urzadzenia teleinformatyczne i oprogramowanie, nosniki, oraz zawarte na nich informacje.
Wymagane w tym zakresie zapisy nalezy zawrze¢ w umowach z podmiotami zewngtrznymi.

8. Wymagania i zasady dotyczace zarzadzania urzadzeniami teleinformatycznymi

1 oprogramowaniem okres$laja zataczniki nr 4 oraz nr 10 do PBL

§ 60. 1. Informacje klasyfikowane sg przez ich wiascicieli z uwzglednieniem wymagan
prawnych i biznesowych.
2. Wymagania 1 zasady dotyczace klasyfikacji 1 oznaczania informacji okresla zalacznik

nr 10 do PBL

§ 61. 1. Nosniki informacji sg chronione przed nieuprawnionym dostepem, zniszczeniem,
utratg lub naruszeniem integralnosci zapisanych na nich informacji.

2. Nosniki informacji sa nadzorowane, a no$niki wycofywane z uzycia sa skutecznie
pozbawiane zapisanych na nich informacji lub poddawane niszczeniu w sposob
uniemozliwiajacy odtworzenie zapisanych na tych nosnikach informacji.

3. Wymagania 1 zasady dotyczace postepowania z nosnikami informacji okreslaja

zalaczniki nr 4 oraz nr 10 do PBL
Rozdziat 22
[Kontrola dostepu]

§ 62. Celem stosowania zabezpieczenia jest ograniczenie dostgpu do informacji 1 srodkow
ich przetwarzania do uprawnionych uzytkownikow, zapobieganie nieuprawnionemu dostepowi
do systemow i ustug, zapewnienie rozliczalnosci dziatan, zapobieganie nieuprawnionemu

dostepowi do systemow.
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§ 63. 1. Kontrola dost¢pu jest zgodna z wymaganiami biznesowymi, prawnymi oraz
wymaganiami bezpieczenstwa informacji przyjetymi dla systemu informacyjnego / systemu

wspierajacego.

2. Uzytkownicy posiadajg dostep wytacznie do tych sieci i ustug, systemow, aplikacji oraz

innych zasobow, do ktérych zostaty im nadane uprawnienia.

§ 64. 1. Wdrozony jest formalny proces zarzadzania uprawnieniami, w tym
uprawnieniami uprzywilejowanymi.

2. Przydzielanie praw uprzywilejowanego dostepu jest ograniczone wytacznie do tych
uzytkownikéw 1 administratorow, ktoérym jest to niezbedne do realizacji zadan stuzbowych
i wynika to z zakresu ich zadan.

3. AMS i ASI regularnie przegladaja uprawnienia uzytkownikow i administratorow.

4. Uprawnienia s3g odbierane niezwlocznie po ustaniu zatrudnienia pracownika oraz
zmieniane niezwtocznie, gdy zajdzie taka potrzeba.

5. Uprawnienia podmiotdw zewnetrznych $wiadczacych ustugi na rzecz Inspektoratu
sg odbierane niezwlocznie po zakonczeniu obowigzywania umowy, oraz przydzielane
1 dostosowywane w oparciu o udokumentowany zakres wykonywanych zadan.

6. Wymagania i zasady dotyczace zarzadzania dostgpem uzytkownikoéw okresla zalacznik

nr 4 do PBL

§ 65. 1. Uzytkownicy maja okreslong odpowiedzialno$¢ dotyczaca obowigzku
przestrzegania przyjetych w danym systemie informacyjnym/wspierajacym zasad stosowania
informacji uwierzytelniajacych z uwzglednieniem wymagan okreslonych w niniejszej PBIL

2. Wymagania i zasady dotyczace informacji uwierzytelniajacych okresla zatacznik

nr 4 do PBL

§ 66. 1. Dostep do informacji oraz funkcji systemu informacyjnego / wspierajagcego jest
ograniczany do zakresu, ktory jest niezbedny do realizacji zadan stuzbowych i wynika z zakresu
zadan pracownika / podmiotu zewnetrznego / innego uzytkownika.

2. Kazdy uzytkownik ma obowigzek przestrzegania przyjetych w danym systemie
teleinformatycznym zasad bezpiecznego logowania z uwzglednieniem wymagan okreslonych
w niniejszej PBL

3. Systemy informacyjne/wspierajace zapewniaja stosowanie haset wysokiej jakoS$ci

z uwzglednieniem wymagan okreslonych w PBI.
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4. Specjalistyczne programy narzedziowe, w szczegdlnosci mogace postuzyc
do nieuprawnionego testowania zabezpieczen, podlegaja w zakresie ich instalacji i eksploatacji
odpowiedniemu nadzorowi z uwzglgdnieniem wymagan okreslonych w niniejszej PBL

5. Dostgp do kodu zrédtowego oprogramowania jest ograniczany do pracownikow
1 podmiotéw zewnetrznych, ktorym jest to niezbedne do wykonywania zadan stuzbowych lub
realizacji zadan na rzecz Inspektoratu.

6. Wymagania i zasady dotyczace kontroli dostepu do systemow okresla zatacznik nr 4
do PBL

Rozdziat 23
[Kryptografia]

§ 67. Celem stosowania zabezpieczenia jest zapewnienie poufno$ci, autentycznosci

i integralno$ci informacji.

§ 68. 1. Stosowanie zabezpieczeh kryptograficznych w systemach informacyjnych/
wspierajacych wymaga udokumentowania zasad i warunkow stosowania tych zabezpieczen,
z uwzglednieniem kwestii zwigzanych z procesem zarzadzania kluczami kryptograficznymi
1 certyfikatami.

2. Wymagania i zasady dotyczace stosowania zabezpieczen kryptograficznych okresla

zalgcznik nr 4 do PBL

§ 69. 1. Jezeli z charakteru informacji wynika potrzeba ochrony ich poufnosci,
autentycznosci i integralno$ci (informacje wrazliwe, informacje prawnie chronione m.in. dane
osobowe), informacje takie podlegaja ochronie przed nieuprawnionym dostepem do nich
stosujac dostgpne mechanizmy szyfrowania.

2. Wymagania i zasady dotyczace szyfrowania informacji okresla zatgcznik nr 4 do PBIL.
Rozdziat 24
[Bezpieczenstwo fizyczne i Srodowiskowe]

§ 70. Celem stosowania zabezpieczenia jest zapobieganie nieuprawnionemu fizycznemu

dostgpowi do informacji, zapobieganie ich utracie lub naruszeniu integralnosci.

§ 71. 1. Obszary, w ktérych przetwarzane sg informacje oraz umieszczone $rodki ich

przetwarzania sg okreslone.
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2. Dostep do obszarow przetwarzania informacji podlega ochronie przed nieuprawnionym
dostepem poprzez stosowanie m.in. $rodkéw ochrony budowlano-mechanicznych,
elektronicznych oraz organizacyjnych.

3. Obiekty 1 pomieszczenia sg objgte fizycznymi zabezpieczeniami uwzgledniajgcymi
m.in. ograniczenie publicznego dostgpu do nich, ograniczenie do minimum informacji
dotyczacych przeznaczenia obiektow, pomieszczen i przetwarzanych w nich informacji, a takze
zastosowanie zabezpieczen przed podgladem i podstuchem informacji.

4. Praca w obszarach chronionych moze by¢ wykonywana przez uprawnionych do tego
pracownikow oraz personel podmiotoéw zewnetrznych, ktorym takie uprawnienia przyznano.
Przez uprawnienie nalezy rozumie¢ prawa dostepu do obszaréw chronionych okre§lone
uprawnieniami w systemie elektronicznej kontroli dostepu lub zdefiniowane w wewngtrznych
regulacjach dla danego obiektu.

5. Przebywanie os6b nieuprawnionych w pomieszczeniach chronionych podlega
ograniczeniu i nadzorowaniu.

6. Dobor zabezpieczen fizycznych jest realizowany w oparciu o udokumentowane
szacowanie ryzyka, zidentyfikowane potrzeby biznesowe oraz wymagania prawne zwigzane
z ochrong poszczegdlnych kategorii informacji. Dobor zabezpieczen powinien roéwniez
uwzglednia¢ wymagania 1 ograniczenia wynikajgce z otoczenia.

7. Wymagania 1 zasady dotyczace bezpieczenstwa fizycznego okresla zalacznik nr 3

do PBI.

§ 72. 1. Rozmieszczenie urzadzen teleinformatycznych jest planowane w taki sposob, aby
mozliwa byla jego ochrona przed nieuprawnionym dostgpem oraz wplywem zagrozen
srodowiskowych.

2. Urzadzenia teleinformatyczne sg chronione przed skutkami awarii systeméw
technicznych (np.: zasilania w energi¢, klimatyzacji, kontroli warunkow srodowiskowych,
kontroli dostepu).

3. Okablowanie zasilajgce oraz teleinformatyczne przenoszace dane s3 planowane
1 instalowane tak, aby mozliwe bylo zapewnienie im ochrony przed uszkodzeniem lub
zniszczeniem oraz nieuprawnionym podtgczaniem urzadzen do sieci.

4. Urzadzenia teleinformatyczne podlegaja serwisowi i przegladom konserwacyjnym
zgodnie z zaleceniami ich producentow.

5. Urzadzenia teleinformatyczne moga by¢ wynoszone poza siedzibe tylko po spetieniu

wymagan w zakresie bezpieczenstwa informacji i uzyskaniu zgody przetozonego lub osoby
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odpowiedzialnej za dane urzadzenie, zgodnie z wlasciwymi regulacjami wewnetrznymi,
m.in. obowigzujagcym Regulaminem pracy w Inspektoracie.

6. Urzadzenia teleinformatyczne wynoszone poza siedzibe sa zabezpieczone przed
wystapieniem zagrozen fizycznych i1 srodowiskowych m.in. poprzez stosowanie plecakow,
futeratow itp. przeznaczonych do transportowania.

7. Przed zbyciem lub przekazaniem urzadzen teleinformatycznych do ponownego uzycia
no$niki danych sg sprawdzane pod katem prawidtowego usunigcia lub nadpisania zapisanych
na nich informacji lub no$niki te musza pozosta¢ w Inspektoracie bez mozliwosci ich zbycia.

8. Uzytkownicy urzadzen teleinformatycznych maja obowiazek zapewnienia wlasciwej
ochrony tych urzadzen zgodnie z wymaganiami i zasadami okreslonymi w niniejszej PBI oraz
innych regulacjach wewnetrznych obowigzujacych w Inspektoracie.

9. Wymagania i1 zasady dotyczace ochrony fizycznej 1 Srodowiskowej urzadzen

teleinformatycznych okreslaja zataczniki nr 3 i nr 4 do PBI.
Rozdziat 25
[Bezpieczna eksploatacja]

§ 73. Celem stosowania zabezpieczenia jest zapewnienie bezpiecznej eksploatacji
srodkoéw przetwarzania informacji, ochrona przed szkodliwym oprogramowaniem, ochrona
przed utrata danych, rejestrowanie 1 gromadzenie materialow dowodowych, zapobieganie
wykorzystaniu technicznych podatnosci oraz minimalizacja wpltywu audytu na funkcjonowanie

systemow informacyjnych / wspierajacych.

§ 74. 1. Dzialania eksploatacyjne podlegaja udokumentowaniu m.in. w planach,
procedurach 1 instrukcjach, ktére sa dostgpne tylko uprawnionym uzytkownikom
i administratorom. Wykonywanie procedur jest dokumentowane.

2. Zmiany w procesach biznesowych, srodkach przetwarzania informacji 1 systemach
informacyjnych / wspierajacych, w szczegdlnos$ci majace wptyw na bezpieczenstwo informacji
podlegaja nadzorowi w formalnym i udokumentowanym procesie zarzadzania zmiang.

3. Wykorzystanie systemdw informacyjnych / wspierajacych jest monitorowane, rowniez
w zakresie ich wydajnos$ci 1 pojemnosci, wraz z dbatoscig o odpowiednie zasoby sprzgtowe
(np. pojemos¢ pamigci masowej, przepustowos¢ sieci, wydajno$¢ infrastruktury serwerowej).

4. Srodowiska rozwojowe, testowe i produkcyjne sa rozdzielane w celu redukcji ryzyka

zwigzanego z nieuprawnionym dostepem lub zmianami w srodowisku produkcyjnym.
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5. Wymagania i zasady dotyczace dokumentacji systemow okresla § 19 oraz zatgcznik

nr 4 do PBL

§ 75. 1. W celu ochrony przed dziataniem szkodliwego oprogramowania obowigzkowo
stosowane sg zabezpieczenia techniczne 1 organizacyjne, ktérych zadaniem jest wykrywanie
I zapobieganie wystapieniu i negatywnym skutkom dziatania szkodliwego oprogramowania.

2. Wymagania i zasady dotyczace ochrony przed zto§liwym oprogramowaniem okresla

zatacznik nr 4 do PBL

§ 76. 1. Zapasowe kopie informacji, oprogramowania, systemOw operacyjnych
i konfiguracji sg regularnie wykonywane i testowane pod wzgledem mozliwosci ich
wykorzystania i poprawnego odtworzenia.

2. Zakres i parametry kopii zapasowych m.in. RTO, RPO, retencja danych, ilo$¢
przechowywanych kopii zapasowych, okresy objete kopiami zapasowymi ustalane
sa na podstawie istotnosci systemu informacyjnego / wspierajacego, potrzeb biznesowych oraz
przede wszystkim wymagan prawnych.

3. W przypadku, gdy system informacyjny / wspierajacy jest zintegrowany z innymi
systemami, w tym systemami podmiotow zewnetrznych (jest klientem), uwzglgdniane
s wymagania okreslone w dokumentacji dotyczacej integracji z tymi systemami.

4. Wymagania 1 zasady dotyczace kopii zapasowych okresla zatgcznik nr 4 do PBI.

§ 77.1. Dzienniki zdarzen rejestrujace dzialania uzytkownikéw i administratorow,
usterki 1 awarie oraz zdarzenia zwigzane z bezpieczenstwem informacji s3 tworzone,
bezpiecznie przechowywane i systematycznie przegladane.

2. Dzienniki zdarzen s3a przechowywane przez okres wymagany przepisami prawa
dotyczacymi danego zadania lub procesu biznesowego, lub okres wynikajacy z wymagan
systemow zewnetrznych, a w przypadku braku takich wymagan przez okres co najmniej 2 lat
od daty zarejestrowania zdarzenia.

3. W przypadku, gdy system informacyjny lub wspierajacy jest zintegrowany z innymi
systemami, w tym systemami podmiotow zewnegtrznych (jest klientem) uwzglgdniane
sa wymagania okreslone w dokumentacji dotyczacej integracji z tymi systemami.

4. Dzienniki zdarzen 1 zawarte w nich informacje podlegaja ochronie przed
nieuprawnionym dostepem, modyfikacja lub usunieciem. Dostep do dziennikoéw zdarzen jest

rejestrowany 1 ograniczony wylacznie do pracownikow oraz personelu podmiotow
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zewnetrznych, ktorych zadania dotycza administrowania systemem informacyjnym/
wspierajacym.

5. Zegary urzadzen i systemow operacyjnych sg synchronizowane z wzorcowym zrodiem
czasu.

6. Wymagania i zasady dotyczace rejestrowania zdarzen oraz monitorowania okresla

zatacznik nr 4 do PBL

§ 78. 1. Sprawowany jest nadzor nad wykorzystywanym oprogramowaniem.

2. Uprawnienia do instalacji 1 modyfikacji, zmian jego konfiguracji oraz
odinstalowywania oprogramowania posiadaja wylacznie uzytkownicy uprzywilejowani
realizujacy zadania w tym zakresie wynikajace z zakresu ich obowigzkéw. Standardowy
uzytkownik ma odebrang mozliwo$¢ samodzielnego dokonywania zmian w jakimkolwiek
oprogramowaniu, w szczegdlnosci obejmujacym zabezpieczenia i ich konfiguracje.

3. Wymagania i zasady dotyczace nadzoru nad oprogramowaniem okresla zalacznik
nr 4 do PBI.

§ 79. 1. Informacje o podatnosciach technicznych eksploatowanych urzadzen
1 oprogramowania sg monitorowane i analizowane pod wzgledem mozliwo$ci wykorzystania
ujawnionych podatnos$ci do naruszenia bezpieczenstwa informacji.

2. Dla podatnosci, ktorych ryzyko wykorzystania lub potencjalne skutki wykorzystania
sa wysokie niezwlocznie podejmowane sg dzialania zapobiegawcze.

3. Nieujawnione wczesniej podatnosci s3 zglaszane, oraz podejmowane sa dzialania
zapobiegawcze rekomendowane w celu ograniczenia ryzyka ich wykorzystania.

4. Wymagania i1 zasady dotyczace zarzadzania podatno$ciami technicznymi okresla

zalacznik nr 4 do PBL

§ 80. 1. Wymagania audytu oraz dziatania obejmujgce weryfikacje systemow sg starannie
planowane i uzgadniane w celu zminimalizowania ryzyka wystapienia zaktocen w dziataniu
systemOw informacyjnych / wspierajacych lub ryzyka naruszenia bezpieczenstwa informacji
przetwarzanych w tych systemach.

2. Audyt wewnetrzny w systemach informacyjnych / wspierajacych jest przeprowadzany
nie rzadziej niz raz do roku na podstawie plandw audytu wewngtrznego na dany rok.

3. Audyt wewngtrzny jest prowadzony w oparciu o przepisy prawa oraz obowigzujace

w Inspektoracie regulacje wewnetrzne, m.in. Ksiege Procedur Audytu.
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Rozdziat 26
[Bezpieczenstwo komunikacji]

§ 81. Celem stosowania zabezpieczenia jest zapewnienie ochrony informacji przesytanych
w sieciach 1 innych §rodkach przetwarzania informacji w komunikacji wewnatrz Inspektoratu,

jak 1 na zewnatrz.

§ 82. 1. W celu ochrony informacji, sieci teleinformatyczne sg zarzadzane, nadzorowane
a ich wykorzystanie jest monitorowane.

2. W umowach dotyczacych sieci teleinformatycznych zawierane sg zidentyfikowane
zabezpieczenia, parametry dotyczace Swiadczenia ustug i wymagania dotyczace zarzadzania,
nadzoru i monitorowania.

3. Wdrozona jest separacja sieci, systemow, ustug i uzytkownikow.

4. Stosowane sa zabezpieczenia fizyczne w celu zapewnienia ochrony urzadzeniom
sieciowym i okablowaniu.

5. Wymagania i zasady dotyczace bezpieczenstwa sieci teleinformatycznych okresla

zatacznik nr 4 do PBL

§ 83. 1. Okreslono obowigzek stosowania zapisoOw polityk, procedur i zasad przesylania
i zabezpieczania informacji w celu ochrony informacji przesytanych przy uzyciu wszystkich
rodzajow Srodkow facznosci.

2. Bezpieczne przesylanie informacji w relacjach z podmiotami zewng¢trznymi jest
uwzgledniane we wlasciwych umowach i porozumieniach.

3. Informacje kluczowe z punktu widzenia ich bezpieczenstwa sa przekazywane
w zabezpieczonej formie (np. zaszyfrowana wiadomos$¢, wiadomos$¢ zawierajaca zaszyfrowany
zalacznik).

4. Wymagania odnoszace si¢ do umow o zachowaniu poufnosci sg regularnie przegladane
w sposob odzwierciedlajacy potrzeby Inspektoratu w zakresie ochrony informacji, w tym
wynikajace z obowigzujacych przepisOw prawa.

5. Wymagania 1 zasady dotyczace bezpieczenstwa przesytania informacji okresla

zalacznik nr 4 do PBL
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Rozdziat 27
[Pozyskiwanie, rozwdj i utrzymanie systemow]|

§ 84. Celem stosowania zabezpieczenia jest zapewnienie, ze bezpieczenstwo informacji

bedzie uwzgledniane w calym cyklu zycia systemow.

§ 85. 1. Wymagania dotyczace bezpieczenstwa informacji sa wilaczane do wymagan
stawianych nowym i rozbudowywanym systemom informacyjnym/wspierajacym, w tym
poprzez zapewnienie odpowiedniego procesu wytworczego oraz zarzadzania zmianami.

2. Informacje przesytane w sieciach publicznych sg zabezpieczane przed ich
nieuprawnionym podgladem lub modyfikacja.

3. Informacje przetwarzane w systemach informacyjnych/wspierajacych sa chronione
m.in. poprzez stosowanie odpowiednich zabezpieczen zardéwno na poziomie serwerdw, baz
danych jak i logiki biznesowe;.

4. Wymagania 1 zasady dotyczace projektowania bezpiecznych systeméw okreslaja

zataczniki nr 4 i nr 7 do PBL

§ 86. 1. Wymagania i zasady bezpieczenstwa dotyczace rozwoju systemow sg stosowane
z uwzglednieniem potrzeb biznesowych 1 przeznaczenia budowanych lub rozwijanych
komponentéw oprogramowania.

2. Zmiany w systemach sg nadzorowane podczas catego cyklu ich zycia, przy uzyciu
procedur kontroli zmian oraz w oparciu o wdrozone $rodki techniczne.

3. Zmiany w systemach sa testowane, w tym pod katem funkcjonalnosci i bezpieczenstwa,
przed ich wprowadzeniem na §rodowiska produkcyjne.

4. Modyfikacje oprogramowania sg ograniczane do zmian uzasadnionych i niezbednych,
a wszystkie zmiany $cisle nadzorowane w ramach procesu zarzagdzania zmiang.

5. Systemy informacyjne/wspierajace posiadajag odpowiednio skonfigurowane i chronione
srodowiska przeznaczone do rozwoju oraz integracji.

6. Prace rozwojowe zlecane podmiotom zewngtrznym sg nadzorowane i monitorowane.

7. Plany testow obejmujace przeprowadzanie, w zalezno$ci od zidentyfikowanych potrzeb
m.in. testow akceptacyjnych, wydajnosciowych, regresji czy bezpieczenstwa sg ustalane.

8. Wymagania i zasady dotyczace projektowania bezpiecznych systeméw okreslaja

zataczniki nr 4 i nr 7 do PBL.

§ 87. 1. Dane testowe sg starannie przygotowywane, aby byly poprawne merytorycznie.
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2. W przypadku wykorzystywania danych rzeczywistych, tym danym zapewnia si¢
bezpieczenstwo np. poprzez ich anonimizacj¢ lub pseudonimizacj¢, przy czym unika si¢
wykorzystywania danych rzeczywistych do testowania, jezeli nie jest to uzasadnione
1 konieczne.

3. W przypadku wykorzystywania danych rzeczywistych do testowania, opracowuje si¢
udokumentowang procedure anonimizacji lub pseudonimizacji, okre$lajaca szczegétowo m.in.
odpowiedzialno$¢ za jej wykonanie, sposéb w jaki proces bedzie realizowany 1 w jaki sposob
zostanie zapewnione bezpieczenstwo danych rzeczywistych.

4. Wymagania i zasady dotyczace danych testowych okresla zatagcznik nr 4 do PBI.
Rozdziat 28
[Relacje z podmiotami zewne¢trznymi]

§ 88. Celem stosowania zabezpieczenia jest zapewnienie bezpieczenstwa informacji
w relacjach z dostawcami, utrzymanie uzgodnionego poziomu bezpieczenstwa informacji oraz

jakosci ustug objetych umowami.

§ 89. 1. Wymagania w zakresie bezpieczenstwa informacji w relacjach z podmiotami
zewngtrznymi sg okreslane 1 dokumentowane w umowach. Wymagania te obejmuja m.in.:
1) zasady dostepu do informacji;

2) zasady dostepu do systemoOw;
3) ograniczenia w takim dostgpie;
4)  dodatkowe zabezpieczenia w tym zakresie, jezeli s wymagane.

2. Wymagania bezpieczenstwa informacji sg okreslane indywidualnie w umowach
z podmiotami zewng¢trznymi, ktorzy maja uzyska¢ dostgp do informacji i $rodkéw ich
przetwarzania.

3. W przypadku przetwarzania danych osobowych uwzgledniane sg odpowiednie
wymagania z tym zwigzane, w szczegolnosci w umowach powierzenia przetwarzania danych
osobowych.

4. W umowach z podmiotami zewnetrznymi sg uwzgledniane wymagania odnoszace si¢
do ryzyka w bezpieczenstwie informacji zwigzanego z ustugami technologii informacyjnych
1 telekomunikacyjnych oraz tancuchem dostaw produktow.

5. W umowach z dostawcami sg uwzgledniane parametry dotyczace $wiadczenia ustug
m.in. czasy reakcji, czasy naprawy, parametry dotyczace ciaglosci dziatania, parametry

jakosciowe ustug.
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6. W umowach z dostawcami sg uwzglgedniane wymagania zwigzane z obstugg
incydentow bezpieczenstwa informacji, incydentow cyberbezpieczenstwa oraz naruszen
ochrony danych osobowych wynikajace z przepisow prawa w taki sposob, aby po stronie
Inspektoratu mozliwe byto spelnienie wymagan prawnych w tym zakresie.

7. Wymagania i zasady dotyczace bezpieczenstwa informacji w relacjach z podmiotami
zewngtrznymi okresla zalacznik nr 8 do PBL

§ 90. 1. Ushugi $wiadczone przez podmioty zewnetrzne sa monitorowane oraz
weryfikowane pod katem spetnienia warunkéw okreslonych w umowach z tymi podmiotami.

2. Wymagania i zasady dotyczace zarzadzaniem uslugami $wiadczonymi przez podmioty

zewngtrzne okresla zatacznik nr 8§ do PBIL
Rozdziat 29

[Zarzadzanie incydentami]

§ 91. 1. Celem stosowania zabezpieczenia jest zapewnienie skutecznego reagowania
na incydenty oraz informowanie o zdarzeniach i stabos$ciach.

2. PBI okre$la odpowiedzialno§¢ oraz procedury zapewniajace szybka, skuteczng
1 zorganizowang reakcj¢ na zdarzenia zwigzane z bezpieczenstwem informacji.

3. Zglaszanie zdarzen dotyczacych bezpieczenstwa informacji jest realizowane przez
dedykowane do tego celu kanaly komunikacyjne, zapewniajace szybkie 1 skuteczne
przekazanie informacji.

4. Pracownicy oraz osoby lub podmioty zewngtrzne realizujace zadania na rzecz
Inspektoratu sa zobowigzani do zglaszania wszelkich zdarzen majacych lub mogacych
wplywac¢ na bezpieczenstwo informacji, jak rowniez zaobserwowanych lub podejrzewanych
stabosci zwigzanych z bezpieczenstwem informacji, w tym podatnosci w systemach.

5. Zdarzenia zwigzane z bezpieczenstwem informacji sg analizowane i1 w uzasadnionych
przypadkach kwalifikowane, jako incydenty zwigzane z bezpieczenstwem informacji,
incydenty cyberbezpieczenstwa lub naruszenia ochrony danych osobowych oraz w odpowiedni
sposob obstugiwane.

6. Analizy incydentow s3 wykorzystywane do zminimalizowania prawdopodobienstwa
wystapienia przysztych incydentow bezpieczenstwa informacji i ograniczenia ich skutkow.

7. Wymagania i zasady dotyczace zarzadzania incydentami okresla zatacznik nr 6 do PBIL
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Rozdziat 30
[Aspekty bezpieczenstwa informacji w zarzadzaniu ciagloscia dzialania]

§ 92. Celem stosowania zabezpieczenia jest zapewnienie cigglosci dziatania Inspektoratu,
realizowanych zadan publicznych, procesOw biznesowych, systeméw informacyjnych/

wspierajacych, oraz zapewnienie ciggtosci dostepu do informacji.

§ 93. 1. Wymagania dotyczace bezpieczenstwa informacji i ciaglosci zarzadzania
bezpieczenstwem w sytuacjach kryzysowych lub podczas katastrof 1 wrogich atakéw
opracowywane s3 dla kazdego systemu informacyjnego/wspierajacego. Wymagania
te okreslaja:

1) dopuszczalny czas nieplanowanej niedostgpnosci;

2) zasady powiadamiania o sytuacjach nadzwyczajnych, w tym czas od wystgpienia
zdarzenia do powiadomienia;

3) maksymalny dopuszczalny czas przywrocenia dziatania lub dostepu do informacji;

4) czas potrzebny na odtworzenie z kopii zapasowych, w przypadku wystapienia takiej
koniecznosci.

2. Dla systemOw opracowywane sg plany, procedury i wdrazane zabezpieczenia,
wymagane dla zapewnienia ciagtosci bezpieczenstwa informacji w sytuacjach kryzysowych,
w tym w zakresie srodowiskowym 1 fizycznym, ze szczegdlnym uwzglednieniem obszaru kopii
zapasowych, przelaczenia miedzy osrodkami (jezeli dotyczy), procedur odtworzeniowych.

3. Wdrozone zabezpieczenia dla ciaglo$ci bezpieczenstwa informacji sa regularnie
weryfikowane podczas audytow wewnetrznych i testow.

4. Wymagania i zasady dotyczace utrzymania cigglo$ci dziatania okresla zatacznik

nr 5do PBI.

§94.1. W celu spelnienia wymagan w zakresie dostepnosci, srodki przetwarzania
informacji sg wdrazane z uwzglednieniem wymogu nadmiarowosci.
2. Wymagania i zasady dotyczace projektowania bezpiecznych systemow okresla

zalacznik nr 4 i nr 7 do PBIL.
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Rozdzial 31
[Zgodnos¢]

§ 95. Celem stosowania zabezpieczenia jest unikanie naruszania przepiséw prawa i innych
regulacji dotyczacych bezpieczenstwa informacji oraz zapewnienie wdrozenia i stosowania

zasad bezpieczenstwa informac;ji.

§ 96. 1. W dokumentacjach systemow informacyjnych / wspierajacych zawarte
I aktualizowane sg wszystkie istotne wymagania prawne i umowne oraz weryfikowane jest
na biezaco podejscie do ich przestrzegania. Dotyczy to zarowno przepisOw obowigzujacego
prawa, jak rowniez wytycznych wynikajacych z innych dokumentow, takich jak normy
I standardy z zakresu bezpieczenstwa informacji.

2. W zakresie praw wlasnosci intelektualnej i uzytkowania prawnie zastrzezonego
oprogramowania dozwolone jest przetwarzanie tylko w zgodzie z poszanowaniem tych praw
oraz przepisOw obowigzujacego prawa.

3. Informacje istotne dla zapewnienia bezpieczenstwa informacji podlegaja ochronione
przed nieuprawnionym dostgpem i zmiang, utratg lub zniszczeniem.

4. Zapewnia si¢ prywatno$¢ 1 ochron¢ danych identyfikujacych osoby fizyczne,

ze szczegolnym uwzglednieniem przepisoOw prawa dotyczacych ochrony danych osobowych.

§ 97. 1. Podejscie do zarzadzania bezpieczenstwem informacji oraz jego wdrozenie
sa poddawane przegladowi w zaplanowanych odstepach czasu lub wtedy, gdy nastepuja istotne
zmiany. Przeglady dokonywane sg nie rzadziej, niz raz w roku.

2. Przeglady zarzadzania bezpieczenstwem informacji sa realizowane na zasadach
okreslonych w czesci [ PBL

3. Wiasciciele biznesowi systemow informacyjnych/wlasciciele systemow wspierajacych
regularnie dokonuja przegladow zgodnosci tych systemow z ich politykami bezpieczenstwa,
standardami 1 wymaganiami prawnymi dotyczacymi bezpieczenstwa informacji. W tym celu
moga wykorzystac:

1) metodyki i ankiety dotyczace kontroli i audytu systemow;
2) formularz oceny spetniania obowigzkéw wynikajacych z RODO oraz ustawy o ochronie

danych osobowych dostepne na portalu GOV.PL.
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Rozdziat 32
[Zalaczniki do PBI]

§ 98. Zataczniki do PBI stanowig jej integralng czes¢.
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Zatgcznik nr 1 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Oswiadczenie o zapoznaniu i zobowigzanie do przestrzegania zasad ochrony informacji
okreslonych Polityka Bezpieczenstwa Informacji

Glownego Inspektoratu Transportu Drogowego

Niniejszym o$wiadczam, ze zapoznatam / zapoznalem™ si¢ z wymaganiami i zasadami opisanymi w Polityce
Bezpieczenstwa Informacji Gtéwnego Inspektoratu Transportu Drogowego dotyczacymi ochrony informacji,
w tym danych osobowych i zobowigzuje si¢ do ich przestrzegania.

Zobowigzuj¢ si¢ do ochrony informacji, w szczegoélnosci informacji prawnie chronionych, w tym danych
osobowych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowsa utrata,
zniszczeniem lub uszkodzeniem, a takze do nieujawniania sposobow zabezpieczenia tych informacji,
w tym danych osobowych zar6wno w trakcie wykonywania zadan stuzbowych, jak i po ich zakonczeniu.
Oswiadczam, ze bez upowaznienia nie bede wykorzystywata / wykorzystywat* informacji, w tym danych
osobowych przetwarzanych w zbiorach danych osobowych prowadzonych przez Gtownego Inspektora Transportu
Drogowego, powierzonych do przetwarzania Glownemu Inspektorowi Transportu Drogowego przez inne
podmioty oraz zbiorach danych osobowych innych podmiotéw, do ktérych bede miala / miat* dostep w zwiazku
z wykonywaniem przeze mnie obowigzkow stuzbowych.

Mam $wiadomosé, ze celem Polityki Bezpieczenstwa Informacji jest zapewnienie odpowiedniego poziomu
bezpieczenstwa informacji, w tym danych osobowych, przetwarzanych w Gltéwnym Inspektoracie Transportu
Drogowego, a naruszenia zasad ochrony informacji moga skutkowa¢ odpowiedzialnos$cig na zasadach i w trybie
przewidzianym w przepisach prawa, w tym w ustawie z dnia 21 listopada 2008 r. o stuzbie cywilnej
(Dz. U. z 2022 1. poz. 1691, z p6zn. zm.), ustawie z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2022 r.
poz. 1510, z pézn. zm.), Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. 22019 r. poz. 1781) oraz ustawie z dnia 14 grudnia 2018 r. 0 ochronie danych osobowych przetwarzanych

w zwigzku z zapobieganiem i zwalczaniem przestgpczosei (Dz. U. z 2019 r. poz. 125, z pdézn. zm.).

/miejsce i data ztozenia o$wiadczenia/ /czytelny podpis pracownika/
* niepotrzebne skresli¢
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1)

2)

3)

4)

5)

6)

7)

Zatacznik nr 2 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Bezpieczenstwa Osobowego

§ 1. Przed zatrudnieniem

1. W procesie rekrutacji pracownikéw powinno si¢ weryfikowac:

tozsamo$¢ kandydata oraz poprawno$¢ podanych przez niego danych oraz zgody
udzielone na ich przetwarzanie;

wyksztalcenie 1 kwalifikacje zawodowe, gdy jest to niezb¢dne do wykonywania pracy
okreslonego rodzaju lub na okreslonym stanowisku, na podstawie ztozonych dokumentéw
oraz np. rozmowy kwalifikacyjnej, testu weryfikujacego wiedze 1 kompetencje
na okreslone stanowisko;

przebieg dotychczasowego zatrudnienia, gdy jest to niezbedne do wykonywania pracy
okreslonego rodzaju lub na okreslonym stanowisku;

korzystanie z pelni praw publicznych oraz karalno$¢ za umyslne przestepstwo lub
umyslne przestepstwo skarbowe, na podstawie zlozonego o§wiadczenia;

gotowo$¢ do poddania si¢ procedurze weryfikacji, zgodnie z zasadami okreslonymi
w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r.
poz. 756, z po6zn. zm.) w przypadku, gdy jest to niezbedne do wykonywania pracy
okreslonego rodzaju lub na okreSlonym stanowisku, na podstawie zlozonego
o$wiadczenia;

przebieg dotychczasowego zatrudnienia w Inspektoracie w przypadku zmiany zakresu
obowigzkow lub zmiany stanowiska/komorki organizacyjnej;

inne uzasadnione zakresem obowigzkow 1 zadan na danym stanowisku informacje
0 kandydacie, w granicach i na podstawie obowigzujgcego prawa.

2. Dokumentacja z procesu rekrutacji winna by¢ przechowywana i chroniona zgodnie

z obowigzujacymi przepisami prawa pracy oraz ochrony danych osobowych. Za wlasciwe

przechowywanie dokumentacji odpowiadajg pracownicy BDG — WKR.

3. Za wlasciwe 1 zgodne z przepisami prawa postgpowanie z informacjami w ramach

procesu rekrutacji odpowiadaja wszyscy uczestnicy tego procesu, w szczegolnosci cztonkowie

komisji rekrutacyjne;.

§ 2. W trakcie zatrudnienia
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1. Pracownik zobowigzany jest do przestrzegania postanowien m.in.:

1) przepisow prawa pracy, przepisow o shuzbie cywilnej, przepisow dotyczacych
bezpieczenstwa i higieny pracy, jak rowniez przepisoOw dotyczacych ochrony informacji
oraz ochrony danych osobowych;

2) obowigzujagcego Regulaminu pracy w Inspektoracie oraz innych dokumentoéw
regulujacych zasady pracy (m.in. porozumienia ze zwigzkami zawodowymi);

3) obowiazujacych w Inspektoracie wymagan i zasad ochrony informacji, w tym danych
osobowych okreslonych w PBI;

4) obowigzujacych w Inspektoracie innych, niz wskazane w pkt 1 i 2 wewngtrznych
regulacji, w tym polityk, plandéw, procedur, instrukcji oraz innych dokumentéw
odnoszacych si¢ do bezpieczenstwa informacji, w tym ochrony danych osobowych;

5) obowiazujacych dokumentacji SZBI systemow, ktorych jest uzytkownikiem.

2. Pracownik moze uzyska¢ dostgp do informacji i S$rodkdow ich przetwarzania
(m.in. dokumentéw, no$nikéw informacji, systemow, obiektow, stref dostepu, pomieszczen,
urzadzen teleinformatycznych itp.) po ztozeniu o$wiadczenia potwierdzajacego zapoznanie
z obowigzujacymi w Inspektoracie zasadami ochrony informacji, w tym danych osobowych.

3. Pracownik moze uzyska¢ dostep do danych osobowych wyltacznie po uzyskaniu
upowaznienia do ich przetwarzania.

4. Pracownik moze uzyska¢ dostep do informacji, w tym danych osobowych wytacznie
w zakresie niezb¢dnym do realizacji zadan stuzbowych na danym stanowisku. Nieprawidtowe
jest przyznawanie dostgpu w zakresie nieadekwatnym do realizowanych zadan stuzbowych,
w szczegblnosci nadmiernych praw dostgpu.

5. Bezposredni przetozony pracownika ma obowigzek:

1) okresli¢ wymagania w zakresie dostepu do informacji oraz zwigzang z tym potrzebe
uprawnien w systemach, niezb¢dne do wykonania zadan stuzbowych na danym
stanowisku oraz ztozy¢ wymagane w tym zakresie wnioski o przyznanie uprawnien,
zgodnie z obowigzujacymi procedurami;

2)  okreslic wymagania w zakresie dostepu do obiektow, stref, pomieszczen itp. i zlozy¢
wymagane w tym zakresie wnioski o przyznanie uprawnien w systemach kontroli
fizycznej do BDG lub innej komorki organizacyjnej wtasciwej dla danego obiektu, strefy,
pomieszczenia itp.;

3) wprowadzi¢ pracownika w obowigzki i odpowiedzialno$¢ zwigzane z bezpieczenstwem

informacji na danym stanowisku, w tym wynikajace z pracy w systemach;
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4)

udziela¢ pracownikowi wytycznych i porad w zakresie bezpieczenstwa informacji

zwigzanych z wykonywaniem obowigzkéw stuzbowych na danym stanowisku pracy;

5) nadzorowa¢ i monitorowaé stosowanie przez pracownika zasad ochrony informacji,
w tym danych osobowych w ramach wykonywanych przez tego pracownika zadan
stuzbowych na danym stanowisku;

6) umozliwia¢ pracownikowi udziat w szkoleniach, w szczegolnosci z zakresu
bezpieczenstwa informacji, cyberbezpieczenstwa oraz ochrony danych osobowych.

6. Wiasciciel biznesowy systemu informacyjnego / systemu wspierajgcego ma obowigzek:

1)  wprowadzi¢ pracownika w obowigzki i odpowiedzialno$¢ w zakresie zasad bezpiecznej
eksploatacji systemu;

2) udzieli¢ pracownikowi wytycznych w zakresie realizacji wymagan bezpieczenstwa
systemu;

3) monitorowa¢ dziatania w systemie w odniesieniu do poufnosci, integralno$ci i dostepnosci
informacji z zapewnieniem atrybutow takich, jak rozliczalno$¢, niezaprzeczalno$¢,
autentyczno$¢ 1 niezawodnosé.

7. 10D ma obowiazek zapewni¢ pracownikowi:

1) informacj¢ o obowigzkach spoczywajacych na pracowniku w zwigzku z przetwarzaniem
przez niego danych osobowych;

2) doradztwo w sprawach zwigzanych ze stosowaniem zasad ochrony danych osobowych
i realizacji obowigzkow w tym zakresie;

3) dziatania zwigkszajace Swiadomo$¢ w zakresie ochrony danych osobowych;

4)  szkolenia z zakresu ochrony danych osobowych;

5) wykonywanie wobec pracownika roli punktu kontaktowego we wszystkich sprawach
zwigzanych z przetwarzaniem jego danych osobowych oraz z wykonywaniem
przystugujacych mu z mocy przepisOw prawa uprawnien.

8. Pelnomocnik do spraw bezpieczenstwa informacji ma obowiazek zapewnic¢
pracownikowi:

1) szkolenia z zakresu bezpieczenstwa informaciji;

2) dzialania zwigkszajace Swiadomos¢ w zakresie bezpieczenstwa informacji.

§ 3. Zmiana zatrudnienia

1. W przypadku zmiany stanowiska w obrgbie tej samej lub przeniesieniem do innej

komorki organizacyjnej, dotychczasowy bezposredni przetozony pracownika ma obowigzek:
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1) zapewni¢ przejecie akt spraw prowadzonych przez pracownika zmieniajgcego
stanowisko, jezeli zmiana wigze si¢ z zaprzestaniem realizacji dotychczas wykonywanych
zadan shuzbowych;

2) ztozy¢ wnioski o odebranie praw dostepu w systemach, jezeli zmiana stanowiska wigze
si¢ z zaprzestaniem realizacji dotychczas wykonywanych zadan stluzbowych w tej
komorce organizacyjnej lub ztozy¢ wnioski o zmiang praw dostepu w systemach, jezeli
zmiana stanowiska wigze si¢ ze zmiang zakresu dotychczas wykonywanych zadan
stuzbowych w tej komorce organizacyjnej;

3)  ztozy¢ wnioski o odebranie praw dostepu do obiektow, stref, pomieszczen itp. w zakresie,
ktory byl niezbedny do wykonywania zadan sluzbowych w tej komorce organizacyjnej
lub na danym stanowisku, a nowy zakres zadan stuzbowych pracownika nie wymusza,
aby pracownik takie prawa dostepu posiadat (nadmiarowe prawa dostepu nalezy odebrac).
2. W przypadku przeniesienia do innej komorki organizacyjnej nowy bezposredni

przetozony pracownika ma obowiazek:

1) zlozy¢ wnioski o przyznanie praw dostgpu w systemach, do ktorych dostep jest niezbedny
do wykonywania zadan stuzbowych na danym stanowisku;

2) zlozy¢ wnioski o przyznanie praw dostepu do innych, niz domys$lne, obiektow, stref,
pomieszczen itp. do ktorych dostep jest niezbedny do wykonywania zadan stuzbowych
na danym stanowisku.

3. W przypadku zmiany komorki organizacyjnej (w tym wydziatu, zespotu itp.) prawa
dostepu w systemach powinny zosta¢ odebrane na podstawie wniosku dotychczasowego
przetozonego pracownika, a nast¢pnie na nowo przydzielone na podstawie wniosku nowego
przetozonego pracownika. Dopuszcza si¢ zmiang praw dostepu z wyprzedzeniem, o ile
systemy, ktorych to dotyczy, umozliwiaja konfiguracje poczatku 1 konca obowigzywania
poszczegolnych praw dostepu dla wskazanej daty; w przeciwnym razie prawa dostepu powinny
by¢ konfigurowane na podstawie zlozonych wnioskéw lub informacji z BDG — WKR

w przypadkach, w ktorych taka informacja jest przekazywana.
§ 4. Nieobecnos$¢ pracownika

1. W sytuacji dluzszej nieobecnosci pracownika wynikajacej z sytuacji planowanych lub
nieplanowanych kierujacy komodrka organizacyjna, w ktorej pracownik jest zatrudniony moze
zdecydowac o czasowym zawieszeniu praw dostepu pracownika do systemdw, obiektow, stref

lub pomieszczen. Zawieszenie uprawnien jest realizowane na podstawie wniosku kierowanego
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przez tego kierujacego komorka organizacyjng zgodnie z procedurg wiasciwg dla danego
systemu lub obiektu.

2. Jezeli nieobecno$¢ pracownika wynosi 30 i wiecej dni, w przypadku systemow
administrowanych przez BT, ASI moga dokona¢ czasowego zablokowania dost¢pu do tych

systemoOw na podstawie informacji przekazanej przez BDG — WKR.
§ 5. Zakonczenie zatrudnienia

1. W przypadku zakonczenia zatrudnienia przez pracownika, bezposredni przetozony
ma obowigzek zapewnic:

1)  zlozenie wnioskow o odebranie uprawnien w systemach, do ktoérych pracownik posiadat
dostep;
2) zlozenie wnioskéw o odebranie uprawnien dostepu do obicktow, stref, pomieszczen,

W szczegblnosci nadanych w elektronicznych systemach kontroli dostgpu;

3) rozliczenie pracownika z udostgpnionego wyposazenia zwigzanego z przetwarzaniem
informacji (komputerow, telefonow, nosnikoéw danych itp.);
4) przejecie akt spraw oraz innych dokumentéw i nosnikow informacji bedacych

W posiadaniu pracownika zwigzanych z wykonywaniem zadan stuzbowych.

2. Uprawnienia w systemach oraz elektronicznych systemach kontroli dostgpu nalezy
odbiera¢ niezwlocznie z chwilg ustania zatrudnienia, z zastrzezeniem sytuacji, gdy pracownik
konczacy zatrudnienie nie §wiadczy pracy przed jego ustaniem. W takim przypadku nalezy
rozwazy¢ odebranie uprawnien, w szczegolno$ci w systemach juz z chwilg ustania obowigzku
Swiadczenia pracy (w tym rowniez w przypadku rozpoczgcia urlopu (np. wykorzystanie
zalegtego urlopu)).

3. W przypadku zwolnienia pracownika z obowigzku §wiadczenia pracy (wypowiedzenie
umowy o prace z jednoczesnym zwolnieniem pracownika z obowigzku §wiadczenia pracy lub
porozumienie pomi¢dzy pracodawca i pracownikiem zwalniajace czasowo tego drugiego
z obowigzku $wiadczenia pracy), takiemu pracownikowi nalezy odebra¢ prawa dostepu
do systemow (wypowiedzenie umowy o prace) lub czasowo zawiesi¢ (odebra¢ na okreslony
czas, jezeli system nie umozliwia ich czasowego zawieszenia) (porozumienie W sprawie
czasowego zwolnienia z obowigzku $wiadczenia pracy) na okres okreslony pomiedzy
pracodawca 1 pracownikiem. Odebranie lub zawieszenie praw dostepu jest realizowane
na podstawie wniosku kierowanego przez kierujacego komorka organizacyjng zgodnie

z procedurami wiasciwymi dla danego systemu.
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4. Potwierdzenie zwrotu wyposazenia udostepnionego pracownikowi konczacemu
zatrudnienie, w tym kart dostgpu w elektronicznych systemach kontroli dostgpu, kart
mikroprocesorowych umozliwiajacych dostep do systemow, telefonéw oraz modemow 1 kart

sim odbywa si¢ zgodnie z wewnetrznymi procedurami obowigzujacymi w Inspektoracie.
§ 6. Naruszenie zasad bezpieczenstwa i odpowiedzialno$¢ pracownika

1. Postgpowanie wyjasniajagce wobec pracownika naruszajacego zasady bezpieczenstwa
informacji, w tym ochrony danych osobowych jest prowadzone na podstawie obowigzujacych
przepisOw prawa i regulacji obowigzujacych w Inspektoracie w zakresie odpowiedzialnosci
stuzbowej 1 dyscyplinarne;.

2. Postgpowanie wyjasniajace powinno by¢ prowadzone po skutecznej weryfikacji
i potwierdzeniu, ze faktycznie nastgpilo naruszenie bezpieczenstwa informacji, na podstawie
zgromadzonego i1 zabezpieczonego materialu dowodowego.

3. W sytuacji wystapienia incydentu bezpieczenstwa zwigzanego z kontami pracownika
w systemach lub elektronicznych systemach kontroli dostgpu, moze by¢ wprowadzone
zawieszenie lub odebranie praw dostepu jezeli zachodzi podejrzenie, ze dane konto zostato
wykorzystane lub jest wykorzystywane do wykonywania dzialan niezgodnych
z obowigzujacymi przepisami prawa, w szczegdlnosci okreslonymi w art. 267 — 269b ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny.

4. Decyzje o zawieszeniu lub odebraniu praw dostgpu podejmuje wiasciciel biznesowy
systemu informacyjnego / wtasciciel systemu wspierajacego, ewentualnie Dyrektor Generalny,
Gltowny Inspektor lub jego Zastepcy, w tym na podstawie rekomendacji i wnioskow z analizy
incydentu m.in. dyrektora BT w odniesieniu do systemoéw, dyrektora BDG w odniesieniu
do ochrony fizycznej, IOD, Pelnomocnika do spraw bezpieczenstwa informacji lub
Pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni.

5. Zawieszenie lub odebranie praw dost¢pu pracownikowi moze by¢ rowniez wynikiem
realizacji polecenia wydanego przez wilasciwe organy §ledcze uprawnione do wydania takiej

dyspozycji m.in. w zwigzku z prowadzonymi czynnosciami $ledczymi.
§ 7. Uswiadamianie, ksztalcenie i szkolenia z zakresu bezpieczenstwa informacji

1. Pelnomocnik do spraw bezpieczenstwa informacji przy wsparciu BDG — WDZ
organizuje szkolenia wstepne 1 okresowe z zakresu bezpieczenstwa informacji dla wszystkich

pracownikow.
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2. Szkolenia s3 prowadzone w formule e-learning z wykorzystaniem funkcjonujacej
w Inspektoracie wewnetrznej platformy szkoleniowej do szkolen e-learning. Szkolenia koncza
si¢ testem, ktorego zaliczenie pozwala uzyskac certyfikat potwierdzajacy ukonczenie szkolenia.
Kazdy pracownik jest zobowigzany do odbycia szkolenia wst¢pnego w ciggu miesigca
od rozpoczgcia pracy w Inspektoracie.

3. Kazdy pracownik ma obowigzek odbycia szkolenia wstepnego i okresowego.

4. Szkolenia okresowe sg organizowane co najmniej raz na 2 lata, w formule e-learning.
Szkolenia konczg sie testem, ktorego zaliczenie pozwala uzyskaé certyfikat potwierdzajacy
ukonczenie szkolenia.

5. Dopuszcza si¢ organizowanie szkolen stacjonarnych, o ile warunki epidemiczne,
lokalowe lub techniczne pozwalajg na takg forme szkolenia.

6. Szkolenia, o ktorych mowa w ust. 1 obejmuja co najmnie;j:

1)  zagrozenia bezpieczenstwa informacji;

2)  skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna;

3) stosowanie s$rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzen
| oprogramowania minimalizujgcego ryzyko bledow ludzkich.

7. Dopuszcza si¢ zastgpowanie szkolen okresowych organizowanych na wewnetrznej
platformie szkoleniowej innymi szkoleniami, o ile obejmujg one swoim zakresem co najmnie;j
zagadnienia wskazane w ust. 6, maja udokumentowany zakres oraz udziat w nich jest
udokumentowany np. certyfikatem uczestnictwa. W szczegdlnosci dotyczy to szkolen
organizowanych przez inne organy administracji publicznej dla pracownikéw podmiotéw
krajowego systemu cyberbezpieczenstwa. Pelnomocnik do spraw bezpieczenstwa informacji
we wspotpracy z BDG — WDZ okresla szkolenia, ktoére moga by¢ dopuszczone jako zaliczajace
szkolenia okresowe.

8. Szkolenia, o ktérych mowa powyzej sa dokumentowane.
§ 8. Uswiadamianie, ksztalcenie i szkolenia z zakresu ochrony danych osobowych

1. IOD zapoznaje pracownikoOw z przepisami prawa i zasadami ochrony danych
osobowych obowigzujacymi w Inspektoracie, przed uzyskaniem przez te osoby upowaznienia
do przetwarzania danych osobowych. Zapoznanie to jest warunkiem niezbednym do udzielenia

pracownikowi upowaznienia do przetwarzania danych osobowych.
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2. 10D przy wsparciu BDG — WDZ organizuje szkolenia z zakresu przepisow prawa
izasad ochrony danych osobowych dla wszystkich pracownikéw. Formutg szkolenia IOD
ustala w porozumieniu z BDG — WDZ.

3. Szkolenia prowadzone w formule e-learning konczg si¢ testem.

4. Kazdy pracownik upowazniony do przetwarzania danych osobowych ma obowigzek
odbycia szkolenia wstepnego w ciggu miesigca od rozpoczecia zatrudnienia. Szkolenie to jest
uzupelnieniem zapoznania, o ktorym mowa w ust. 1.

5. Kazdy pracownik upowazniony do przetwarzania danych osobowych ma obowigzek
odbycia szkolenia okresowego.

6. Szkolenia okresowe sg organizowane co najmniej raz na 2 lata — domys$lnie w formule
e-learning z wykorzystaniem wewngtrznej platformy szkoleniowe;.

7. Dopuszcza si¢ organizowanie szkolen stacjonarnych lub online (wideokonferencja),
o ile warunki epidemiczne, lokalowe lub techniczne pozwalaja na taka form¢ szkolenia.

8. Szkolenia, o ktorych mowa powyzej sa dokumentowane.
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1)
2)

Zatacznik nr 3 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Bezpieczenstwa Fizycznego i Srodowiskowego

§ 1. Organizacja bezpieczenstwa fizycznego i Srodowiskowego

1. Dziataniami w zakresie bezpieczenstwa fizycznego i srodowiskowego kieruja:
komorka organizacyjna wlasciwa do spraw ochrony fizycznej;

podmiot wtasciwy do administrowania danym obiektem.

2. Komorka organizacyjna wtasciwa do spraw ochrony fizycznej powinna sprawowac

nadzor nad dziataniami realizowanymi przez podmioty zewngtrzne realizujgce ustugi ochrony

fizycznej obiektow.

1)

2)

3)
4)

1)
2)
3)
4)
5)
6)
7)
8)

3. W dziataniach w zakresie bezpieczenstwa fizycznego i sSrodowiskowego uczestnicza:
kierujacy komodrkami organizacyjnymi i bezposredni przetozeni w zakresie nadzoru nad
przestrzeganiem przez podlegtych pracownikéw zasad ochrony;

wlasdciciele biznesowi systemow informacyjnych, wlasciciele systemow wspierajacych
oraz wiasciciele informacji w zakresie okreslania potrzeb dotyczacych ochrony systeméw
informacyjnych, systemoéw wspierajacych oraz informacji, w szczegodlnosci
podlegajacych ochronie prawne;j;

wszyscy pracownicy w zakresie przestrzegania i stosowania zasad ochrony;

podmioty zewnetrzne, jezeli zakres ich zadan wymaga stosowania si¢ do zasad ochrony

fizycznej 1 srodowiskowej lub ma wpltyw na ta ochroneg.
§ 2. Podstawowe SrodKki i zasady bezpieczenstwa fizycznego i Srodowiskowego

1. Srodki bezpieczenstwa fizycznego dotycza:

rozmieszczenia i granic stref bezpieczenstwa;

konstrukcji budowlanych wyznaczajacych granice stref bezpieczenstwa;
sposobu zabezpieczenia wejscia do obiektu oraz do stref bezpieczenstwa;
stosowania bezposredniej ochrony fizycznej;

stosowania systemu sygnalizacji napadu 1 wlamania;

stosowania systemu monitoringu wizyjnego;

stosowania mechanicznych zabezpieczen technicznych;

dostepu do obszaréw bezpiecznych oraz wykonywanie prac w obszarach bezpiecznych.
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2. Bezpieczenstwo srodowiskowe obejmuje:

1) stosowanie urzadzen ochrony przeciwpozarowej;

2) zabezpieczenie przed zalaniem woda;

3) zapewnienie wlasciwych warunkoéw pracy w zakresie temperatury i wilgotnoSci
powietrza;

4)  stosowanie $srodkéw ochrony odgromowej na liniach telekomunikacyjnych;

5) stosowanie zabezpieczen przeciwprzepigciowych.

3. Stosowane $rodki bezpieczenstwa fizycznego 1 Srodowiskowego powinny wynikac

z przeprowadzonego i udokumentowanego szacowania ryzyka/oceny skutkow dla ochrony

danych.

4. Szacowanie ryzyka 1 okre$lanie wymagan bezpieczenstwa fizycznego

1 Srodowiskowego nalezy prowadzi¢ z uwzglednieniem:

1) charakterystyki obiektu i pelnionych przez niego funkcji, w szczegdlnosci rodzaju
umieszczonych w nim zasobdéw podlegajacych ochronie;

2) zidentyfikowanych kategorii potencjalnych zagrozen;

3) opisu topografii, konstrukcji obiektu i architektury, najblizszego otoczenia
(m.in. zabezpieczenia budowlane i mechaniczne, ogrodzenie, bramy, furty, oswietlenie,
miejsca do parkowania, drogi komunikacyjne i ewakuacyjne, inne budowle i elementy
towarzyszace);

4)  dotychczas zaobserwowanych incydentow;

5) aktualnego stanu ochrony fizycznej i sSrodowiskowej obiektu;

6) opisu i oceny funkcjonalno$ci i poprawnosci zainstalowanych technicznych systemow
bezpieczenstwa fizycznego 1 Srodowiskowego, ich poprawnosci eksploatacji oraz
aktualnego stanu technicznego (m.in. poziom technologiczny, sprawno$¢, dokumentacja,
serwisowanie);

7)  opisu stosowanych procedur i rozwigzan organizacyjnych;

8) wnioskéw dotyczacych adekwatno$ci, kompletno$ci i poprawnosci zastosowanych
zabezpieczen okreslonych w wynikach kontroli 1 audytow;

9) propozycji doskonalenia systemow ochrony fizycznej i srodowiskowej oraz procedur

ochrony obiektu.

§ 3. Zapewnianie bezpieczenstwa fizycznego i Srodowiskowego
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1. Kierownictwo oraz kierujagcy komorkami organizacyjnymi powinni okresli¢ podziat
powierzchni zajmowanych przez komoérki organizacyjne na:

1) strefy ogolne, do ktorych prawa dostepu moga posiadaé wszyscy pracownicy;

2) strefy ograniczonego doste¢pu / strefy szczegdlnie chronione, do ktorych dostep powinien
by¢ ograniczony do okreslonych pracownikow / grup pracownikow i/lub posiada¢ wyzszy
poziom zastosowanych zabezpieczen;

3) strefy ogdlnodostepne, do ktorych dostep moga posiadac np. interesanci.

2. Ochrona stref ogolnych 1 stref szczeg6élnie chronionych powinna by¢ realizowana
na zasadach okreslonych z uwzglednieniem:

1) przepisow o ochronie 0s6b i mienia;

2) plandéw ochrony obiektow (jezeli zostaty opracowane);

3) innych planow ochrony, w szczeg6lnosci obowiazujacego POIN;

4)  przepiséw szczegdlnych np. ustawy o dokumentach publicznych.

3. Na granicy strefy ogodlnej powinna odbywac si¢ kontrola ruchu osobowego
1 materiatowego. Wejscia gosci do strefy ogolnej nalezy rejestrowac.

4. Strefa szczegdlnie chroniona powinna by¢ ustalona w miarg istniejagcych mozliwosci
na obszarze wydzielonym solidnymi konstrukcjami budowlanymi. Za solidne konstrukcje
budowlane uznaje si¢ takie, ktorych S$ciany zewnetrzne i1 stropy budynkéw, w ktorych
zlokalizowane sa strefy szczego6lnie chronione, posiadajg klase odpornosci wlamaniowe;j
réwnowaznej murowi o grubosci 25 cm wykonanemu z pelnej cegly. Natomiast pomieszczenia
w strefie szczegblnie chronionej w miare istniejacych mozliwosci powinny mie¢ $ciany
o odpornos$ci wlamaniowej rownowaznej murowi o grubosci 12,5 cm. Zasady organizacji
bezpieczenstwa fizycznego Kancelarii Tajnej oraz innych stref i pomieszczen objetych ochrong
informacji niejawnych okreslajg odrebne regulacje wewnetrzne 1 wlasciwe przepisy prawa.

5. Wszystkie osoby przebywajace w strefie ogdlnej powinny posiada¢ identyfikatory,
ktore powinny by¢ noszone w widocznym miejscu. Pracownicy posiadaja identyfikatory
zgodne z obowigzujagcymi w regulacjami wewngtrznymi dotyczacymi identyfikatorow
pracowniczych. Wszystkim gos$ciom powinny by¢ wydawane identyfikatory z napisem
,,GOSC”. Innym osobom, np. personelowi podmiotéw zewnetrznych realizujacych zadania
w siedzibie Inspektoratu przez dluzszy okres moga by¢ wydane identyfikatory, ktore powinny
zapewnic ich identyfikacje co najmniej w zakresie nazwy podmiotu 1 imienia oraz nazwiska

(ewentualne umieszczenie zdjecia wymaga udzielenia dobrowolnej zgody).
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6. Goscie powinni moc porusza¢ si¢ w obrgbie strefy ogdlnej wylacznie w asyscie
pracownika odpowiedzialnego za ich przyjecie. Pracownik ten przed wprowadzeniem gosci
do strefy og6lnej winien dopilnowaé pobrania przez nich w strefie ogoélnodostepnej lub
na stanowisku recepcyjnym identyfikatorow ,,GOSC”. Odstepstwa w tym zakresie dotycza
wylacznie gosci Kierownictwa 1 sg szczegétowo opisane w POIN. Inne odstepstwa moga by¢
stosowane (np. w przypadku wydarzen z duza liczba gosci), o ile zapewni si¢ kontrole ruchu
osobowego (np. na podstawie list gosci).

7. W obiektach, w ktorych odbywa si¢ obsluga interesantow dopuszcza si¢ wydzielenie
zZ czesci strefy ogodlnej strefy ogélnodostepnej, w ktorej goscie — interesanci moga przebywac
bez identyfikatorow. Strefa ogdélnodostepna musi by¢ oddzielona od pozostatych czesci strefy
ogoblnej przejsciami zapewniajacymi kontrolg ruchu osobowego (w sposob automatyczny lub
manualny (organizacyjny).

8. W przypadku stosowania systemu kontroli dostepu dla obiektéw i pomieszczen,
w ktoérych przetwarzane sg informacje o sredniej lub wysokiej wartosci (warto§¢ powinna by¢
okreslona np. w analizie wptywu na biznes), powinien by¢ to system zapewniajacy adekwatny
do zidentyfikowanych zagrozen poziom ochrony, np. 3 stopien wg PN-EN 60839-11-1
Z zastrzezeniem, ze:

1) docelowe zabezpieczenia fizyczne oraz ich poziom / stopien powinny by¢ okres§lane
indywidualnie dla kazdego kontrolowanego przejs$cia biorgc pod uwage jego otoczenie
oraz juz istniejace zabezpieczenia, jak rowniez wymagania dotyczace m.in. koniecznosci
kontroli i rejestrowania wejs¢ 1 wyjsé;

2) moga wystepowac odrebne wymagania w zakresie stosowania zabezpieczen fizycznych
wynikajace w szczegolnosci z przepisow prawa np. dotyczace ochrony dokumentow
publicznych lub wymagan dostepu do rejestrow 1 ewidencji prowadzonych przez inne
podmioty publiczne.

9. Wszystkie drzwi z kontrolg dostgpu powinny by¢ zaopatrzone w mechanizmy
samozamykajace.

10. Kontrole ruchu osobowego 1 materialowego na granicy strefy ogdlnej moze
sprawowac¢ pracownik ze strefy ogdélnodostepnej lub pracownik stanowiska recepcyjnego,
ktory wydaje identyfikatory gosciom, w tym pracownik zarzadcy danego obiektu lub
pracownik agencji ochrony. Wybor rozwigzania powinien uwzglednia¢ warunki danego

obiektu.
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11. Pomieszczenia biurowe powinny posiada¢ zamki oraz drzwi o klasie odpornosci
adekwatnej do miejsca ich uzytkowania oraz zidentyfikowanych na etapie szacowania ryzyka
zagrozen (np. wg PN-EN 12209 dla zamkow oraz PN-EN 14351-1+A2 lub PN-EN 1627:2021
dla drzwi), z uwzglednieniem dodatkowych wymagan wskazanych w ust. 8 pkt 2, jezeli takie
wystepuja.

12. Wejscia oraz wyjscia ze stref szczegdlnie chronionych powinny by¢ rejestrowane
(kontrola obustronna realizowana w sposob automatyczny lub manualny (organizacyjny)).
Ponadto rejestracji powinna podlega¢ tozsamos¢ oséb spoza Inspektoratu, ich cel pobytu oraz

czas ich wej$cia 1 wyjscia (np. pracownicy serwisu zewngtrznego, personel sprzatajacy).
§ 4. Zarzadzanie kluczami

1. Klucze do pomieszczen powinny by¢ przechowywane:
1) narecepcji lub ochronie obiektu;
2) w dedykowanych do tego celu depozytorach;
3) wzamykanych szafach zapewniajacych ich odpowiednig ochrong;
przy czym powinna by¢ zapewniona rozliczalno§¢ ich pobierania i zdawania w sposob
automatyczny lub manualny (organizacyjny).
2. Fakt wydania kluczy i przyjecia ich na przechowanie powinien by¢ odnotowany
W sposOb automatyczny lub manualny (organizacyjny). Wykaz o0s6b uprawnionych
do pobierania kluczy powinien by¢ prowadzony w formie papierowej lub w formie
elektronicznej i okresowo weryfikowany np. co 6 lub 12 miesigcy. Rejestry, w tym
elektroniczne dotyczace pobierania 1 zdawania kluczy powinny by¢ weryfikowane w celu
identyfikacji ewentualnych dziatah nieuprawnionych.
3. Za przyznanie 1 odebranie uprawnien do pobierania kluczy do konkretnego
pomieszczenia odpowiedzialni sg m.in.:
1) pracownicy komorki organizacyjnej wlasciwej do spraw ochrony fizycznej lub
2) pracownicy komorki organizacyjnej odpowiedzialnej za dane pomieszczenie lub obiekt
lub
3) administratorzy obiektow na podstawie informacji przekazywanych przez pracownikoéw
komorki organizacyjnej wtasciwej do spraw ochrony fizyczne;.
4. Klucze do szaf i mebli biurowych, w ktorych przechowywane sa dokumenty i no$niki

zawierajace informacje wrazliwe lub prawnie chronione, w tym dane osobowe, nie moga
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po zakonczeniu pracy pozostawa¢ w zamkach. Za bezpieczne przechowywanie kluczy
do takich szaf i mebli biurowych odpowiadaja pracownicy je uzytkujacy.
5. Zasady organizacji przechowywania kluczy do szaf, sejfow i mebli biurowych,

w ktorych przechowuje si¢ informacje niejawne okreslajg odrgbne regulacje.

§ 5. Zarzadzanie uprawnieniami w systemach kontroli dostepu

1. W przypadku zastosowania systemu kontroli dostepu uprawnienia powinny by¢
jednoznacznie powigzane z kartami aktywujacymi przejscie, ktore moga rowniez penic role
identyfikatorow.

2. Wstegp do poszczegdlnych obiektoéw, stref i pomieszczen powinien by¢ ograniczony
tylko do tych osob, ktore majg uzasadniong i wynikajaca z realizowanych zadan stuzbowych
potrzebe w nich przebywania, na podstawie stosownych praw dostepu.

3. Prawa dostepu do obiektow, stref i pomieszczen powinny by¢ przyznawane zgodne
z zakresem odpowiedzialno$ci i uprawnien na danym stanowisku. Prawa dostgpu powinny by¢
nadawane wylacznie w zakresie wynikajacym z zajmowanego stanowiska i1 potrzeba
wykonywania zadan stluzbowych na danym stanowisku pracy. Bezpodstawne nadawanie
uprawnien do obiektow, stref i pomieszczen jest kwalifikowane jako incydent zwigzany
Z naruszeniem bezpieczenstwa informacji.

4. Za przyznawanie, zmian¢ oraz odbieranie uprawnien dostepu w systemach kontroli
dostgpu odpowiedzialni sg m.in.:

1)  pracownicy komorki organizacyjnej wlasciwej do spraw ochrony fizycznej lub

2) pracownicy komorki organizacyjnej odpowiedzialnej za dane pomieszczenie lub obiekt
lub

3) administratorzy obiektoéw na podstawie informacji przekazywanych przez pracownikow
komorki organizacyjnej wtasciwej do spraw ochrony fizyczne;.

6. Prawa dostgpu nalezy bezzwlocznie zablokowaé w przypadku zgloszenia przez
pracownika lub jego bezposredniego przetozonego utraty lub podejrzenia utraty karty — dla tej
karty. Przywrdcenie praw dostgpu powinno nastgpi¢ dopiero po werytfikacji, ze nie begdzie
to stanowito zagrozenia dla bezpieczenstwa informacji.

7. Prawa dostgpu nalezy okresowo przeglada¢ na zasadach okreslonych w PBI.

§ 6. Pomieszczenia i zasoby chronione
1. Wnoszenie 1 wynoszenie do 1 ze stref szczegdlnie chronionych komputerowych

no$nikow danych powinno mie¢ miejsce tylko w przypadkach wynikajacych z procedur
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eksploatacji zainstalowanego tam sprzetu teleinformatycznego lub z wykonywanych zadan
stuzbowych (np. nos$nik w aktach sprawy).

2. Dla stref lub pomieszczen szczegoélnie chronionych nalezy rozwazy¢ stosowanie
systemoOw sygnalizacji wtamania i napadu.

3. W uzasadnionych przypadkach, zaréwno strefy ogolnodostepne, strefy ogdlne jak
i strefy szczegolnie chronione powinny by¢ poddane monitoringowi wizyjnemu.

4. Strefy szczegdlnie chronione nie powinny posiada¢ oznakowania wewnatrz lub
na zewnatrz, ktore wskazywatyby na to, ze znajduja si¢ w nich szczegdlnie chronione zasoby.
Nie dotyczy to oznaczenia stref okreslonych w POIN.

5. W strefach szczegdlnie chronionych przebywanie osob bez uprawnien dostgpu do tych
stref powinno odbywaé¢ sie tylko w wyjatkowych przypadkach uzasadnionych
np. konieczno$cig wykonania okre$lonych prac i obowigzkowo pod nadzorem pracownika
uprawnionego do przebywania.

6. Pobyt osoby, ktora nie posiada uprawnien do przebywania w strefie szczegdlnie
chronionej podlega zarejestrowaniu zgodnie z rozwigzaniem przyjetym w danej strefie.
Za odnotowanie odpowiedzialne sg osoby uprawnione do przebywania w danej strefie
wprowadzajace osob¢ nieuprawniong.

7. Nalezy w ramach szacowania ryzyka rozwazy¢ umieszczenie infrastruktury systemow
informacyjnych lub wspierajacych obejmujacej m.in. serwery, urzadzenia sieci
teleinformatycznych, centrale telefoniczne, systemy kopii zapasowych, systemy
przechowywania danych w strefach szczeg6lnie chronionych lub strefach ogdlnych
o podwyzszonym standardzie zabezpieczen okre§lonym na podstawie wynikow tego
szacowania.

8. Urzadzenia teleinformatyczne nalezy zabezpiecza¢ przed pozarem i zalaniem, przy
uwzglednieniu istniejacych warunkéw srodowiskowych 1 zwigzanych z nimi zagrozen.

9. Rozmieszczenie infrastruktury systemoéw informacyjnych / wspierajacych powinno by¢
poprzedzone udokumentowanym szacowaniem ryzyka uwzgledniajgcego istniejace
zabezpieczenia lub wymog stosowania zabezpieczen technicznych oraz systemow
wspomagajacych (m.in. wentylacyjno-klimatyzacyjnych, awaryjnego zasilania i podtrzymania

zasilania) oraz istniejace instalacje m.in. wodno-kanalizacyjne, grzewcze.

§ 7. Bezpieczenstwo srodowiskowe
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1. Przy planowaniu zabezpieczen technicznych i organizacyjnych, ich rodzaju i sity,
nalezy bra¢ pod uwage ryzyka zwigzane z wyst¢pujacymi lokalnie zagrozeniami, takimi jak
pozar, zalanie, trzesienie ziemi, wybuch, wyladowania atmosferyczne, niepokoje spoteczne
1 inne formy naturalnych lub spowodowanych przez dziatania umyslne badz btedy cztowieka
katastrof. Ponadto analizie nalezy poddawa¢ wptyw otoczenia, m.in. innych obiektow lub
lokalnych instalacji 1 drog (np. pozar w sasiednim budynku, woda przeciekajaca przez dach,
powddz, bliska katastrofa komunikacyjna, eksplozja, zamieszki uliczne).

2. Pomieszczenia, w ktorych zlokalizowane sg systemy informacyjne/wspierajace dla
cigglosci realizacji zadan publicznych oraz innych zadan Inspektoratu nalezy wyposazaé w:

1) system sygnalizujacy wystgpienie zagrozenia pozarowego;

2) system sygnalizacji warunkéw srodowiskowych m.in. wilgotnosci;

3) system klimatyzacji o catkowitej mocy chtodzacej zapewniajacej bezpieczng 1 zgodna
ze wskazaniami producentdw prace wszystkich urzadzen teleinformatycznych
pracujacych w serwerowniach.

3. Nalezy unika¢ prowadzenia instalacji wodnych przez pomieszczenia, w ktorych
zlokalizowane sa zasoby kluczowe do przetwarzania informacji (np. serwerownie) oraz unikac
budowania serwerowni w takich pomieszczeniach lub innych, ktore ze wzgledu na potozenie
instalacji wodnych w bezposrednim lub posrednim otoczeniu sg narazone na ich zalanie.

4. Urzadzenia zapewniajace ochrone srodowiskowa nalezy poddawac¢ okresowej kontroli
zgodnie z obowigzujacymi przepisami prawa, normami oraz zaleceniami producentow.

5. Na wypadek zagrozenia pozarem nalezy opracowac instrukcje przeciwpozarowe, ciagi
komunikacyjne powinny by¢ zaopatrzone w tabliczki informujace o kierunku ewakuacji
1 w miar¢ potrzeby wyposazone w oswietlenie awaryjne. Obowigzujg w tym zakresie przepisy
prawa wilasciwe w sprawach przeciwpozarowych, bezpieczenstwa i1 higieny pracy oraz
zarzadzania kryzysowego, jak rowniez zapisy PZK.

6. W przypadku, jesli ktores z wymagan w zakresie bezpieczenstwa srodowiskowego nie
moze by¢ z przyczyn obiektywnych spetnione, zastosowanie moze mie¢ odstepstwo od zasad,
przy czym powinno ono zawiera¢ co najmniej udokumentowane informacje, jak: rodzaj
odstepstwa, ryzyko wynikajace z odstgpstwa, zastosowane $rodki ochrony doraznej lub
zamiennej, plan doj$cia do rozwigzania docelowego.

7. Parametry $rodowiskowe serwerowni, w ktorych pracuje kluczowa infrastruktura
teleinformatyczna, m.in. temperatura 1 wilgotno$s¢, nalezy monitorowaé w celu

natychmiastowego wykrycia odchylen, ktore moglyby mie¢ negatywne skutki.
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8. Samoczynnie zatgczajace si¢ oswietlenie powinno by¢ stosowane w pomieszczeniach,
w ktorych nawet krotkotrwale wylaczenie o$wietlenia podstawowego moze spowodowac
zagrozenie zdrowia i zycia podczas ewakuacji. Obowigzuja w tym zakresie przepisy prawa

wlasciwe w sprawach przeciwpozarowych, bezpieczenstwa i higieny pracy.
§ 8. Wymagania dla systeméw wspomagajacych

1. Jezeli jest to mozliwe, nalezy projektowa¢ nadmiarowa klimatyzacje tak, aby
w przypadku awarii lub przegladu serwisowego jednego elementu pozostale byly w stanie
zapewni¢ wymagane parametry sSrodowiskowe, w szczegolnosci srodowiska eksploatacyjnego
w serwerowniach.

2. Rozmieszczenie kanatéw oraz czerpni nalezy zaprojektowaé uwzgledniajac ryzyko
takich zdarzen, jak przedostanie si¢ przez nie do pomieszczen chronionych wody, srodkoéw
niebezpiecznych czy tez zwierzat — w zalezno$ci od warunkéw wystepujacych dla danego
obiektu.

3. W przypadku prowadzenia instalacji wodno-kanalizacyjnych 1 grzewczych
w sasiedztwie (rowniez bezposrednio nad lub pod pomieszczeniem) serwerowni i pomieszczen,
w  ktorych wusytuowano infrastruktur¢ teleinformatyczng, lub usytuowania obiektow
na obszarach narazonych na zalanie lub podtopienia, nalezy wdrozy¢ systemy zapewniajace
wykrycie 1 alarmowanie w przypadku zalania pomieszczenia lub wystgpienia nadmiernego
poziomu wilgoci oraz zainstalowac rozwigzania umozliwiajgce szybkie usuniecie wody.

4. Przy ocenie sprawnosci instalacji wodno-kanalizacyjnej i grzewczej nalezy uwzglednic¢
jej wspotdziatanie z innymi systemami wspomagajacymi, takimi jak system klimatyzacyjno-

wentylacyjny oraz w szczegdlnosci system przeciwpozarowy.
§ 9. Systemy zabezpieczen technicznych oraz systemy wspomagajace

1. Rozwazajac wdrozenie systemOw zabezpieczen technicznych nalezy rozwazy¢
m.in. nastepujace funkcje tych systemow:

1) zabezpieczenia powinny zagwarantowa¢ uniemozliwienie dostgpu  osobom
niepowolanym do chronionych pomieszczen i urzadzen oraz zabezpieczac osoby 1 mienie
przed potencjalnymi zagrozeniami;

2) system sygnalizacji napadu i wlamania powinien zapewnia¢ skuteczne przekazanie
sygnatu o realnym zagrozeniu do okreslonych os6b, miejsc i urzadzen;

3) system monitorowania w przypadku wystgpienia alarmu powinien zapewnia¢ podjecie

odpowiednich dziatan stosownych do zaistnialego zdarzenia;
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4) system monitoringu wizyjnego powinien zapewniaC, poprzez rozmieszczone kamery,
rozpoznanie rodzaju zagrozenia i $ledzenie rozwoju sytuacji, prowadzenie obserwacji
obrazu z kilku kamer oraz automatyczng jednoczesng rejestracj¢ tych obrazow;

5) system kontroli dostepu powinien zabezpiecza¢ chronione pomieszczenie lub wydzielong
strefe przed dostepem do nich oséb nieuprawnionych.

2. Wszystkie systemy zabezpieczen nalezy poddawaé okresowym przegladom przez
osoby posiadajace odpowiednie uprawnienia.

1) Przeglad polega na sprawdzeniu poprawno$ci dziatania danego systemu zgodnie z jego
dokumentacja techniczno-eksploatacyjng. Przeglady kazdego systemu zabezpieczen
powinny by¢ zaplanowane w harmonogramie z uwzglednieniem zalecen producentéw
tych systemoéw dotyczacych okresow wykonywania przegladow i konserwacji.

2) Prace konserwacyjne polegaja na wykonaniu niezb¢dnych czynno$ci majacych na celu
utrzymanie systemu w sprawnos$ci techniczno-uzytkowej zgodnie z jego dokumentacja
techniczno-eksploatacyjng. Prace konserwacyjne powinny by¢ wykonywane zgodnie
Z zaleceniami producentow systemow lub w przypadku wystgpienia takiej potrzeby
(np. wymiana filtrow klimatyzacji).

3. Zalecane jest, aby przeglady obejmowaly sprawdzenie stanu technicznego kart systemu
kontroli dostepu, ktore sa przez dtugi okres czasu nieuzywane oraz kart przeznaczonych dla
gosci oraz, jesli majg zastosowanie.

4. Przeglady systemow zabezpieczen poza ustalonym harmonogramem powinny by¢
przeprowadzane kazdorazowo w przypadku wystapienia incydentow zagrazajacych lub
mogacych powodowac zagrozenie dla bezpieczenstwa osob 1 mienia (np. katastrofa budowlana
w sgsiedztwie obiektu, tgpnigcie, kolizja drogowa powodujaca szczegdlne zagrozenie
w poblizu budynku, pozar, roboty budowlane w sasiednich budynkach, ewakuacja osob
1 mienia z budynku, interwencja stuzb ratunkowych majaca wplyw na stan techniczny obiektu,
wystapienie anomalii pogodowych, itp.).

5. Przeprowadzenie przegladow nalezy dokumentowa¢. Dokumentacja przegladow
powinna obejmowac:

1) date i czas przegladu;

2) dane personalne wykonujacego przeglad;

3) wynik przegladu;

4) dane personalne osoby nadzorujacej lub kontrolujace;;

5) uwagi z przegladu.
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6. Jezeli przeglady sa wykonywane przez personel podmiotdw zewngtrznych, powinien
by¢ prowadzony nadzér nad takimi pracami przez pracownika komorki organizacyjnej
wiasciwej do spraw ochrony fizyczne;j.

7. Dla kazdego systemu zabezpieczen powinien by¢ zatozony dziennik zawierajacy:

1) rejestr wyposazenia,
2) rejestr zdarzen;
3) rejestr prac konserwacyjnych;

4)  rejestr prac serwisowych.
§ 10. Zabezpieczenia mechaniczne

1. Do zabezpieczen mechanicznych zalicza si¢ m.in. kraty, zaluzje, okiennice, folie
antywlamaniowe, zamki w drzwiach (w szczegolnosci te, do ktérych bezposredni dostep maja
osoby postronne), inne zabezpieczenia otworéw okiennych, wtazéw, kanalow wentylacyjnych,
m.in. rygle, kt6dki, zamki, zasuwy z blokadg mechaniczna.

2. Zabezpieczenia mechaniczne, ktore tego wymagaja, powinny by¢ montowane przez
uprawniony podmiot zgodnie z warunkami technicznymi wynikajacymi z certyfikatu lub
aprobaty technicznej.

3. Zabezpieczenia mechaniczne, ktore s3 dostgpne dla oséb postronnych (np. zamki
w zewnetrznych drzwiach wejsciowych) 1 nie ma mozliwosci nadzoru nad nimi przez inne
systemy zabezpieczen, nalezy poddawac¢ okresowym przegladom.

4. Ustalajac zakres przegladow nalezy rozwazy¢ wykonanie czynnosci:

1) w przypadku krat, zaluzji, okiennic i innych zabezpieczen otworow okiennych, wtazow,
kanatéw wentylacyjnych:

a. sprawdzenie mocowan do muréw (np. poprzez poruszenie elementow

zabezpieczenia w pionie 1 poziomie 1 obserwacji reakcji elementow mocujacych),

b. sprawdzenie istnienia odksztatlcen mechanicznych na poszczegdlnych elementach,
przy zastosowaniu metody porownawczej z opisem w dokumentacji technicznej,

C. sprawdzenie wystepowania S$ladow po probach penetracji lub usunigcia
zabezpieczenia np. w postaci opitkdw, §ladéw tynku, rysach na elementach
zabezpieczen, itp.,

d. sprawdzi¢ stan powtok lakierniczych i zabezpieczen antykorozyjnych elementow

narazonych na bezposrednie dzialanie czynnikow atmosferycznych lub innych
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szkodliwych czynnikow dla mechanizméw ktodek, zamkow, rygli (szczegolnie kurz,
pyb);

2) w przypadku klodek i zamkow — sprawdzenie dzialania kluczy zapasowych oraz
mechanizmu ryglujacego przez otwarcie i zamkniecie ktédek i zamkow, przegrod
mechanicznych i budowlanych;

3) w przypadku rygli i zasuw z blokada mechaniczng — poréwnanie potozenia elementéw
ruchomych z opisem w dokumentacji technicznej.

5. Przynajmniej dwa razy do roku powinno si¢ dokona¢ oceny stanu powtoki lakierniczej,
sladow korozji elementéw zabezpieczen narazonych na bezposrednie dziatanie czynnikéw
atmosferycznych lub innych szkodliwych czynnikéw dla mechanizméw.

6. Wycofane z uzycia elementy zabezpieczen mechanicznych zawierajace informacje
o kodzie zamkéw (klucze, wktadki, karty elektroniczne) nalezy niszczy¢ mechanicznie.

7. Wycofanie elementu zabezpieczenia mechanicznego powinno by¢ realizowane
po uzyskaniu informacji od dystrybutora/producenta wyrobu o konieczno$ci jego wymiany lub
po uzyskaniu informacji o pojawieniu si¢ metod/narzedzi powodujacych przetamanie
zabezpieczenia lub obnizenie jego wlasciwosci.

8. Z zastrzezeniem ust. 6, koniec okresu waznosci certyfikatu lub $wiadectwa
kwalifikacyjnego nie stanowi przyczyny demontazu elementu zabezpieczenia, jezeli

to zachowuje swoje funkcje 1 wlasciwos$ci zwigzane z zapewnianiem bezpieczenstwa.
§ 11. Zabezpieczenia techniczno-budowlane

1. Do zabezpieczen techniczno-budowlanych zalicza si¢ m.in. drzwi, $luzy, $ciany, stropy,
ogrodzenia (wykonane z roéznych materiatoéw), furtki, bramy, zapory, szlabany, kotowroty
(w szczegblnosci te, do ktorych bezposrednio dostep maja osoby postronne).

2. Zabezpieczenia techniczno-budowlane, ktore sa dostepne dla oséb postronnych
(np. zamki w zewnetrznych drzwiach wejSciowych) i nie ma mozliwosci nadzoru nad nimi
przez inne systemy zabezpieczen, nalezy poddawac¢ okresowym przegladom.

3. Ustalajac zakres przegladow nalezy rozwazy¢ wykonanie czynnosci:

1) sprawdzenie mocowan elementéw ruchomych i elementdow umocowanych na state
do podtoza (np. poprzez poruszenie elementdow konstrukcji zabezpieczenia i obserwacji
reakcji elementow mocujacych);

2) sprawdzenie istnienia odksztalcen mechanicznych na poszczegdlnych elementach, przy

zastosowaniu metody poréwnawczej z opisem w dokumentacji technicznej;
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3) sprawdzenie wystepowania Sladow po probach penetracji lub usunigcia zabezpieczenia
np. w postaci opitkéw, sladéw tynku, rysach na elementach zabezpieczen, rdzy;

4)  sprawdzenie mechanizméw ryglowych (w tym. zamkow, rygli);

5) poréwnanie potozenia elementéw ruchomych z opisem w dokumentacji techniczne;j.

4. Przynajmniej dwa razy do roku powinno si¢ dokona¢ oceny stanu powtoki lakiernicze;,
sladow korozji elementéw zabezpieczen narazonych na bezposrednie dzialanie czynnikow
atmosferycznych lub innych szkodliwych czynnikéw §rodowiskowych.

5. Wymiana lub naprawa zabezpieczen powinna by¢ realizowana pod nadzorem

pracownika komorki organizacyjnej wlasciwej do spraw ochrony fizyczne;.

§ 12. Okablowanie zasilajace i teleinformatyczne w zakresie konstrukcyjno-

mechanicznym

1. Do systemow okablowania w zakresie konstrukcyjno-mechanicznym zalicza si¢
m.in. trakty kablowe (listwy PCV, szyny, rury, przepusty), ostony wtazoéw i studzienek, szafy
dystrybucyjne, tablice, krosownice.

2. Systemy okablowania znajdujace si¢ w obszarze dostgpnym publicznie powinno si¢
poddawa¢ okresowym przegladom. Za realizacje przegladow odpowiadaja pracownicy
komorki organizacyjnej wtasciwej do spraw ochrony fizycznej oraz ASI.

3. Przeglady polegaja na sprawdzeniu stanu technicznego (konstrukcyjno-
mechanicznego) elementow okablowania 1 weryfikacji z dokumentacjg techniczng pod katem
identyfikacji nieuprawnionych podiaczen.

4. Przeglady zabezpieczen elektronicznych systemoéw okablowania polegaja
na sprawdzeniu poprawnosci funkcjonowania np. systemOéw sygnalizacji wlamania
zastosowanych do zabezpieczenia szaf dystrybucyjnych, krosownic lub innych zabezpieczen.
znajdujace si¢ w obszarze dostepnym publicznie nalezy poddawaé okresowym przegladom.
Za realizacj¢ przegladow odpowiadaja pracownicy komorki organizacyjnej wiasciwej do spraw
ochrony fizycznej.

5. Ustalajac zakres przegladéw nalezy rozwazy¢ wykonanie sprawdzenia:

1) ciagloéci struktury (mocowanie listew) traktow kablowych w miejscach ogolnie
dostepnych — np. narazonych na uszkodzenia mechaniczne spowodowane przez

przenoszenie przedmiotoéw o duzych gabarytach, ruch osobowy, celowe dzialania;
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2) stanu powtoki lakierniczej, Sladow korozji elementow narazonych na bezposrednie
dziatanie czynnikow atmosferycznych lub innych szkodliwych czynnikow dla obudow,
oston lub innych zabezpieczen systemoéw okablowania;

3) wystepowania $ladow prob penetracji lub usuniecia zabezpieczenia, np. w postaci
opitkow, sladow tynku, rys na elementach zabezpieczen, itp.

4) przestrzegania zasad ochrony okablowania oraz punktow potgczen okablowania
(inspekcja pod katem podtaczonych nieautoryzowanych urzadzen lub potaczen);

5) zamkniecia szaf, tablic, oston wlazow i studzienek;

6) zgodnosci stanu faktycznego z dokumentacja techniczng okablowania;

7)  stanu technicznego instalacji poprzez wykonanie pomiaréw okablowania.
§ 13. Elektroniczne systemy zabezpieczen

1. Do elektronicznych systemow zabezpieczen zalicza si¢ m.in. systemy sygnalizacji
wilamania 1 napadu, systemy kontroli dostgpu, systemy telewizji dozorowej (monitoringu
wizyjnego) oraz inne systemy wspoéldziatajace z  elektronicznymi  systemami
zabezpieczeniowymi, np. system oswietlenia podczerwienig dla systemu telewizji dozorowe;.

2. Elektroniczne systemy zabezpieczen i1 systemy wspoétdziatajace nalezy poddawaé
okresowym przegladom zgodnie ze wskazaniami ich producentéw. Za realizacje przegladow
odpowiadajg pracownicy komorki organizacyjnej wtasciwej do spraw ochrony fizyczne;.

3. Ustalajac zakres przegladow systemow sygnalizacji wlamania i napadu nalezy
rozwazy¢ sprawdzenie:

1)  trybu pracy urzadzen wg wskazan paneli sterujacych poprzez poréwnanie z dokumentacja
techniczno-eksploatacyjng systemu;

2)  dzialania przyciskow sygnalizacji napadu/przyciskow wezwania pomocy;

3) dziatania poszczegdlnych klawiatur poprzez =zalaczanie i rozlaczanie systemu
wprowadzajac odpowiedni kod,

4) iloSci i rozmieszczenia klawiatur strefowych z dokumentacja i identyfikowanymi
potrzebami;

5) prawidlowosci funkcjonowania systemu w zakresie okreslonym w dokumentacji
technicznej;

6) ciagloéci dzialania zasilania podstawowego i sprawnosci zasilania awaryjnego (wymiana
akumulatoréw powinna by¢ wykonywana zgodnie z harmonogramem okre§lonym

w dokumentacji technicznej systemu);
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7)  poprawnosci dziatania akustycznych lub optycznych sygnalizatoréw alarmowych;

8) czujnikow systemu;

9) mocowania czujek do podloza (uchwytow, $cian), w szczegdlnosci zamontowanych
w strefach ogo6lnych i ogdlnodostepnych oraz znajdujacych sie¢ poza pomieszczeniami
Inspektoratu (ptaszczyzna $cian, ogrodzenia), jezeli takie wystepuja.

5. Ustalajac zakres przegladow systemow kontroli dostepu nalezy rozwazy¢ sprawdzenie:

1) trybu pracy urzadzen wg wskazan paneli sterujagcych badz aplikacji zarzadzajacej, poprzez
porownanie z dokumentacja systemu;

2) dziatania przyciskow otwierajacych wyjscia z czytnikami dziatajacymi jednostronnie,
w tym dziatania przyciskéw ewakuacyjnych w przypadku, gdy system nie wspotpracuje
z systemem ochrony przeciwpozarowej;

3) dziatania czytnikow systemu z odpowiednig karta dostepu;

4)  mocowania czytnikow, samozamykaczy, zamkow elektromagnetycznych drzwi i przejsc,
w tym istnienia §ladow prob penetracji (rysy, wgniecenia, proby podwazania, demontazu);

5) ilosci i rozmieszczenia czytnikow zgodnie z danymi w dokumentacji systemu;

6) limitu uzytkownikow systemu.

6. Czynnosci konserwacyjne powinny obejmowac te wskazane w dokumentacji

producenta systemu, przy czym zaleca si¢ rozwazenie sprawdzenia:

1) prawidlowosci funkcjonowania systemu w zakresie okre§lonym w dokumentacji
technicznej;

2) ciagloéci dziatania zasilania podstawowego i sprawnosci zasilania awaryjnego, w tym
wymiana akumulatorow zgodnie z harmonogramem okre§lonym w dokumentacji
technicznej systemu;

3) dziatania czgéci  elektromechanicznych  m.in.  elektrozaczepdéw,  trzymaczy
elektromagnetycznych, $luz, tripodow.

7. Ustalajac zakres przegladow systemdéw monitoringu wizyjnego nalezy rozwazy¢
sprawdzenie:

1) trybu pracy urzadzen rejestrujacych poprzez porownanie z dokumentacja techniczno-
eksploatacyjng na podstawie wskazan paneli sterujacych informujacych o trybie pracy
urzadzen;

2) jakosSci obrazu i pola obserwacji na monitorach poprzez poréwnanie z opisem oraz

zdjeciem obrazu wykonanym w trybie dziennym i nocnym;
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3) wymiany nos$nikow w urzadzeniu rejestrujgcym zgodnie z dokumentacjg techniczng
systemu;

4) poprawnosci pracy urzadzen rejestrujacych poprzez nagranie i odtworzenie przebiegu
zdarzen w trybie czasu rzeczywistego oraz losowo wybranego zdarzenia w czasie
przesztym,;

5) sprawdzenie cigglosci dzialania zasilania podstawowego 1 sprawnos$ci zasilania
awaryjnego;

6) wylaczenie monitora i sprawdzenie ,,po$wiaty” (efekt ,,wypalania si¢” kineskopu
objawiajacy si¢ ,,pozostawaniem” obrazu na ekranie po odtgczeniu zrédta sygnatu);

7) sprawdzenie jako$ci zarejestrowanego obrazu z kamer rejestrujacych punkty
newralgiczne (szczegdlnie z kamer zewnetrznych, rejestracja wykonana w godzinach
nocnych);

8)  sprawdzenie zapisu z wewngtrznych pamigci kamer (jesli kamery posiadaja taka pamig¢);

9) sprawdzenie mocowania kamer zewngtrznych, jesli sg narazone na dziatania czynnikow
atmosferycznych i innych np. konary drzew;

10) sprawdzenie dziatania wycieraczek, obwodow, grzatek (elementy przeciws$niezne, jesli
zostaty zainstalowane);

11) sprawdzenie dziatania glowic obrotowych i funkcji ,,zoom” (optyczny i elektroniczny);

12) sprawdzenie mocowania reflektorow podczerwieni i o$wietlenia sztucznego zwigzanego

z systemem monitoringu wizyjnego m.in. halogenow wlaczane automatycznie

Z czasowym wylacznikiem.
§ 14. Systemy wspomagajace oswietlenie

1. Przeglady systemOéw wspomagajacych os$wietlenie nalezy prowadzi¢ zgodnie

z ustalonym harmonogramem. Przeglady te powinny obejmowac sprawdzenie systemow

sterujacych (wlaczajacych i wyltaczajacych oswietlenie).

2. Ustalajac zakres czynnos$ci konserwacyjnych prowadzonych zgodnie z zaleceniami

producenta nalezy rozwazy¢:

1)
2)

sprawdzenie zasilania podstawowego i awaryjnego;

sprawdzenie innych elementéw, zgodnie z dokumentacjg systemu.
§ 15. Systemy transmisji sygnalow alarmowych do centrow monitoringu

1. Przeglady systemu transmisji sygnaléw alarmowych do centrow monitoringu nalezy

prowadzi¢ zgodnie z ustalonym harmonogramem. Przeglady te powinny obejmowac
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sprawdzenie trybu pracy urzadzenia wg wskazan paneli sterujagcych poprzez pordwnanie

z dokumentacja systemu.
2. Ustalajac zakres czynno$ci konserwacyjnych prowadzonych zgodnie z zaleceniami

producenta nalezy rozwazy¢:

1) sprawdzenie ciaglosci dziatania zasilania podstawowego 1 sprawnosci zasilania
awaryjnego (wymiana akumulatorow zgodnie z harmonogramem okreslonym
w dokumentacji technicznej systemu);

2) sprawdzenie systemu anten, masztow, stanu uziemienia;,

3) sprawdzenie/potwierdzenie prawidlowego dzialania systemu/systemow w centrum

monitoringu.

§ 16. Rejestrowanie i przechowywanie informacji w elektronicznych systemach

zabezpieczen

1. Zdarzenia rejestrowane w elektronicznych systemach zabezpieczeniowych podlegaja
regularnym przegladom przez pracownika komorki organizacyjnej wtasciwej do spraw ochrony
fizyczne;j.

2. Czestotliwos¢ przegladu zapisow powinna by¢ wyznaczona na podstawie pojemnosci
pamieci zdarzen danego systemu:

1) przed czynnoscia wiaczenia/wytaczenia dla systemow, ktorych pamigé zdarzen jest
kasowana podczas wlaczania/wylaczania, lub
2) przed zapetnieniem pamieci systemu powodujacej nadpisywanie danych (wedtug danych

w dokumentacji techniczno-eksploatacyjnej systemu), nie rzadziej jednak niz raz

na kwartat.

3. Zapisy w systemach monitoringu wizyjnego, kontroli dostepu, sygnalizacji wtamania
1 napadu oraz w dziennikach/rejestrach wej$cia/wyjscia nalezy wyrywkowo kontrolowa¢ pod
katem korelacji rejestrowanych zdarzen. Pracownik komorki organizacyjnej wlasciwej
do spraw ochrony fizycznej odpowiada za prowadzenie kontroli wyrywkowych we wspotpracy
z uzytkownikami pomieszczen 1 stref, ktorzy s3a zobowigzani do prowadzenia
dziennikow/rejestrow wejscia wyjscia.

4. W przypadku wystgpienia incydentu naruszenia bezpieczenstwa lub podejrzenia jego
wystgpienia, co do ktoérego okolicznosci moga by¢ wyjasnione dzigki zapisom z rejestrow

elektronicznych systeméw zabezpieczen, pracownik komorki organizacyjnej wiasciwej
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do spraw ochrony fizycznej zapewnia utrwalenie zapiséw z tych rejestrow elektronicznych

systemOw zabezpieczen na potrzeby dowodowe.
§ 17. Prowadzenie dokumentacji zwiazanej z systemami zabezpieczen

1. Pracownik komorki organizacyjnej wilasciwej do spraw ochrony fizycznej jest
odpowiedzialny za prowadzenie dokumentacji systemoéw zabezpieczen, wszelkich ewidencji,
wykazow uprawnien i rejestrow, w tym rejestrow zdarzen.

2. Wszelka dokumentacja wskazana w ust. 1 jest klasyfikowana jako informacja wrazliwa.

3. Pracownik komorki organizacyjnej wiasciwej do spraw ochrony fizycznej jest
odpowiedzialny za aktualno$¢ 1 kompletno§¢ dokumentacji systemow zabezpieczen
(tzn. dokumentacji powykonawczej, zmian w tej dokumentacji, aktualnych plikow

konfiguracyjnych systemow i urzadzen).
§ 18. Zarzadzanie zapisami pochodzacymi z elektronicznych systemow zabezpieczen

1. Pracownik komorki organizacyjnej wlasciwej do spraw ochrony fizycznej jest
odpowiedzialny za utrzymanie rejestrow elektronicznych nadzorowanych systemow
zabezpieczen.

2. Okres przechowywania zapisOw pochodzacych z elektronicznych systemow
zabezpieczen powinien wynosi¢ co najmniej 30 dni z zastrzezeniem zapisOw monitoringu
wizyjnego, dla ktoérego nalezy uwzgledni¢ okres przechowywania okreslony w Regulaminie
pracy w Inspektoracie.

3. W przypadku powierzenia utrzymania systemOw zabezpieczen podmiotowi
zewngtrznemu, umowa z tym podmiotem powinna zapewnia¢ skuteczng kontrolg nad tymi
systemami poprzez okre$lenie m.in.:

1) warunkow $§wiadczenia ushug;

2) wymagan bezpieczenstwa w odniesieniu do systemow zabezpieczen;

3) zasad dostepu personelu podmiotu zewnetrznego do systemu, w tym przechowywanych
zapisOw oraz uzyskania kopii stanowiacych materiat dowodowy, jesli zachodzi taka
potrzeba;

4)  sposobow komunikowania si¢ z ustugodawca;

5)  zakresu odpowiedzialnosci ustugodawcy;

6) =zasad i warunkéw powierzenia przetwarzania danych osobowych oraz wsparcia

W realizacji praw osob, ktorych dane dotycza.
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4. W przypadku stwierdzenia incydentu naruszenia bezpieczenstwa informacji pracownik
komorki organizacyjnej wilasciwej do spraw ochrony fizycznej powinien wykonaé kopie

rejestrow elektronicznych systemow zabezpieczen dla celow dowodowych.
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Zatacznik nr 4 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Bezpieczenstwa Teleinformatycznego

Wymagania i zasady dotyczace prowadzenia CMDB

§ 1. 1. Nalezy opracowac i wdrozy¢ procedury opisujace sposob zarzadzania sprzetem

informatycznym i oprogramowaniem (w tym licencjami na oprogramowanie) oraz

funkcjonowania CMDB obejmujace:

1)
2)

3)
4)

forme prowadzenia rejestru;

procedury prowadzenia rejestru, w tym okreslajace sposob i czestotliwos¢ aktualizacji
rejestru;

odpowiedzialno$¢ za przeprowadzanie rejestru;

procedury przydzielania, zwrotu sprzetu i oprogramowania.

2. Rejestr powinien zawiera¢ informacje o wszystkich zidentyfikowanych urzadzeniach

i oprogramowaniu, m.in. szczegoélowe dane o urzadzeniach, oprogramowaniu i $rodkach

komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy elementami

konfiguracji oraz uzytkowniku.

1)
2)
3)
4)
5)
6)
7)
8)
9
10)
11)
12)
13)
14)

3. Dla urzadzen nalezy rozwaza¢ elementy informacyjne rejestru, takie jak:
rodzaj urzadzenia;

numer seryjny oraz numer inwentarzowy urzadzenia;

nazwa urzadzenia, w tym nazwa w sieci;

adres (lub adresy) IP oraz adres (lub adresy) MAC;

komorka organizacyjna uzytkujaca urzadzenie;

uzytkownik korzystajacy z urzadzenia;

cel, w jakim urzadzenie jest eksploatowane;

parametry konfiguracyjne;

zainstalowane oprogramowanie, poprzez powigzane z lista inwentarzowa;
fizyczna lokalizacja urzadzenia;

data wdrozenia urzadzenia;

data wycofania urzadzenia;

informacje o wsparciu serwisowym;

informacje o klasyfikacji urzgdzenia w zwigzku z informacjami przetwarzanymi przy jego

uzyciu.
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4. Dla oprogramowania nalezy rozwazac elementy informacyjne rejestru, takie jak:
1) nazwa oprogramowania;
2) miejsce instalacji;
3) uzytkownik oprogramowania;
4)  warunki licencjonowania;
5) dowody licencyjne;

6) ilos¢ licencji/dopuszczalna ilo$¢ uzytkownikow.
Wymagania i zasady dotyczace zarzadzania no$nikami elektronicznymi

§ 2. 1. Korzystanie z innych niz shuzbowe i udostepniane przez Inspektorat no$nikow
danych, w szczeg6lnosci korzystanie z prywatnych nos$nikéw danych (dyskietka, dysk
zewnetrzny, pendrive, karta pamigci, nosniki optyczne, itp.) jest zabronione, z zastrzezeniem
ust. 2.

2. Dopuszcza si¢ odstepstwa od zakazu okreslonego w ust. 1 dla:

1) nos$nikow, ktore sg przekazywane do Inspektoratu w korespondencji zwigzanej
z realizowanymi zadaniami;

2) no$nikow, ktore pracownik otrzymat na konferencji, wydarzeniu promocyjnym itp. pod
warunkiem zgloszenia takiego no$nika do BT w celu zaewidencjonowania oraz
sprawdzenia pod wzglegdem wystepowania szkodliwego oprogramowania lub innych
zagrozen; ostateczng decyzje o dopuszczeniu takiego nosnika do uzytkowania wydaje
dyrektor BT lub jego zastepca.

3. Nosniki danych udostgpniane pracownikom, ktoére nie posiadaja wbudowanej
funkcjonalno$ci  szyfrowania zawartos§ci  pracownik, wykorzystujac te  nosniki
do przechowywania (w tym wystania na zewnetrz) informacji wymagajacych ochrony,
w szczegllnosci danych osobowych, ma obowigzek zabezpieczenia stosujac wymagania
izasady okreslone w PBT, w szczegolnosci wymagania 1 zasady dotyczace stosowania
zabezpieczen kryptograficznych.

4. Niezaleznie od obowigzkéw okreslonych w ust. 3 pracownik ma obowigzek zapewnic
odpowiednig ochrong fizyczng samego nosnika w transporcie przed uszkodzeniami fizycznymi
(np. stosujac bezpieczne koperty, opakowania, walizki lub futeraly), oraz jego utrata
m.in. nieprzechowywanie nosnika w kieszeniach odziezy wierzchniej, niepozostawianie

nos$nika bez stalego nadzoru nad nim przez okres transportu.
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5. Nosniki danych, w szczegdlnosci wykorzystywane przez pracownikow nosniki
wymienne (m.in. pendrive, CD, DVD, dyski przeno$ne USB), gdy nie sa wykorzystywane
muszg by¢ przechowywane w sposdb zapewniajacy ochrong przed dostgpem do nich os6b
nieuprawnionych, np. w zamykanych szufladach mebli biurowych, w zamykanych szafach lub
sejfach. Dotyczy do w szczegolnosci pomieszczen, do ktorych dostep maja osoby obce,
m.in. w strefach ogdlnodostepnych gdzie odbywa si¢ obstuga interesantow oraz miejsc
wykonywania pracy zdalne;.

6. Wymog bezpiecznego przechowywania nosnikow elektronicznych dotyczy réwniez
dyskéw statych wymontowanych z urzadzen, do czasu usunigcia z tych no$nikéw zapisanych
na nich danych lub ich skutecznej utylizacji / zniszczenia.

7. Sprzet informatyczny przeznaczony do naprawy nalezy przekazywac bez no$nikow.

8. Nosniki z wycofywanego z eksploatacji lub zwracanego (np. sprzet wymieniany na inny
lub oddawany z uwagi na zakonczenie zatrudnienia) sprzetu nalezy wymontowac, a nastepnie
zutylizowac¢ lub sprzet z tymi nosnikami przekaza¢ do ponownego uzycia po zapewnieniu
usunie¢cia zapisanych na nich informacji. Za usuni¢cie informacji z no$nikéw odpowiada BT.

9. Informacje z no$nikow, ktore nie podlegaja ponownemu wykorzystaniu nalezy usuwaé
w sposOb uniemozliwiajacy ich odczytanie, np. poprzez:

1)  wielokrotne nadpisanie zawarto$ci nosnika przy uzyciu odpowiedniego oprogramowania;
2) fizyczne zniszczenie no$nika danych.

10. Likwidacje uszkodzonych lub niepotrzebnych nos$nikéw nalezy realizowa¢ poprzez
fizyczne zniszczenie takiego nosnika (np.: zlamanie, pocigcie, przedziurawienie) lub
przekazanie na podstawie umowy do specjalistycznej firmy dokonujacej likwidacji nosnikow
dajacej gwarancje zachowania poufnosci.

11. Wszelkie nos$niki danych przeznaczone do powtdrnego wykorzystania muszg zostac
pozbawione zapisanych na nich danych i informacji w sposéb uniemozliwiajacy ich odczytanie
np. poprzez wielokrotne nadpisanie danych przy uzyciu odpowiedniego oprogramowania.

12. Pracownik w przypadku wymiany urzadzenia na inne ma obowigzek zabezpieczy¢
informacje przechowywane w jego pamigci, np. poprzez czasowe przeniesienie ich na nosnik
zewnetrzny lub do zasobow sieciowych.

13. Pracownik zdajacy urzadzenie w zwigzku z zakonczeniem zatrudnienia ma obowigzek
przekaza¢ wszystkie informacje stuzbowe zapisane w pamigci urzadzenia pracownikowi, ktory
przejmuje jego zadania lub bezposredniemu przetozonemu. Obowigzkiem bezposredniego

przetozonego jest dopilnowanie, ze wszystkie informacje stuzbowe niezbedne do zachowania
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cigglosci realizacji zadan zapisane w pamigci takiego urzadzenia zostang przekazane jemu lub

pracownikowi przejmujagcemu zadania.
Wymagania i zasady dotyczace uzytkowania urzadzen mobilnych

§ 3. 1. Powierzone pracownikom urzadzenia mobilne moga by¢ wykorzystywane
wylacznie w celu wykonywania obowigzkow stuzbowych, w tym poza pomieszczeniami
Inspektoratu, w szczegdlnosci w miejscach wykonywania pracy zdalnej. Wyniesienie
urzadzenia poza siedzibe Inspektoratu wymaga zgody bezposredniego przetozonego, zgodnie
z Regulaminem pracy w Inspektoracie.

2. Korzystanie z urzadzenia mobilnego powinno by¢ ekonomicznie uzasadnione, jak
réwniez nie powinno naraza¢ Inspektoratu na niepotrzebne dodatkowe koszty. W zwigzku
z tym pracownik powinien powstrzymac si¢ od korzystania z urzadzenia mobilnego, jezeli:

1)  urzadzenie mobilne ma by¢ wykorzystane do rozmowy telefonicznej, a rozmowe t¢ mozna
wykona¢ przy uzyciu telefonu stacjonarnego w biurze;

2) urzadzenie mobilne ma by¢ wykorzystane do wymiany danych i komunikacji
elektronicznej, a to samo zadanie moze by¢ wykonane przy uzyciu infrastruktury
teleinformatycznej w siedzibie Inspektoratu.

3. Pracownicy odpowiadaja za bezpieczenstwo powierzonych im urzadzen mobilnych,
w szczegllnosci majg obowigzek ochrony urzadzen mobilnych przed utrata, uszkodzeniem lub
Zniszczeniem.

4. Zabronione jest pozostawianie urzadzen mobilnych bez nadzoru w sposdb powodujacy
wysokie ryzyko kradziezy lub uszkodzenia, w tym podczas pracy zdalnej lub transportu,
m.in. w bagazu bez zapewnienia statlego nadzoru nad nimi.

5. Zabronione jest udostepnianie powierzonych pracownikowi stuzbowych urzadzen
mobilnych jakimkolwiek osobom trzecim, w tym osobom z najblizszego otoczenia pracownika.

6. Rozmawiajac w szczegolnosci w miejscu publicznym lub miejscu wykonywania pracy
zdalnej o sprawach stuzbowych nalezy zwraca¢ uwage na ryzyko podstuchania rozmowy przez
osoby przebywajace w poblizu. Pracownik powinien powstrzymac si¢ od rozmowy w takim
miejscu, jezeli jej podstuchanie moze spowodowac ujawnienie informacji, ktére powinny
pozosta¢ znane tylko okreslonym osobom, w konsekwencji powodowa¢ negatywne skutki dla

Inspektoratu, w szczegdlnosci konsekwencje natury prawnej i karne;.
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7. Pracownik zobowigzany jest do ochrony wyswietlanych na urzadzeniu mobilnym tresci
przed ich podejrzeniem przez osoby znajdujace si¢ w poblizu, dotyczy to rowniez ryzyka
zarejestrowania wyswietlanych tresci przez systemy monitoringu wizyjnego.

8. Praca na urzadzeniach mobilnych w $§rodkach komunikacji publicznej, ktora skutkuje
wyswietlaniem treSci na ekranie urzadzenia jest zabroniona z uwagi na wysokie ryzyko
podejrzenia, w konsekwencji utraty poufnosci informacji, ktére moga obejmowaé informacje
prawnie chronione.

9. Pracownik nie powinien nagrywa¢ na automatycznej sekretarce wiadomosci
zawierajacych informacje, ktorych ujawnienie moze spowodowaé negatywne skutki zwigzane
z ujawnieniem informacji, w szczegolnosci wywolywac konsekwencje natury prawne;j.

10. Urzadzenia mobilne nalezy tak konfigurowaé, aby oprocz obowigzkowego kodu PIN
karty SIM do odblokowania urzadzenia wymagane bylo uzycie zabezpieczenia przed
nieuprawnionym dost¢pem, np. kodu, hasta, symbolu, biometrii; dostgpnos$¢ zabezpieczen jest
uzalezniona od funkcjonalnos$ci danego urzadzenia mobilnego, ktérym dysponuje pracownik.
Pracownik odpowiada za wlaczenie i wybdr zabezpieczenia oraz jego ustawienie, ktore bedzie
znane tylko jemu (kod, hasto, symbol) lub ktore tylko on posiada (biometria).

11. Hasla, o ktorych mowa w ust. 10 powinny spelnia¢ wymagania dotyczace
ustanawiania silnych haset okreslone w PBT.

12. Zabronione jest wylaczanie zabezpieczen, o ktorych mowa w ust. 10.

13. Pracownik uzytkujacy urzadzenie mobilne ma obowigzek unika¢ podigczania tego
urzadzenia do nieznanych i obcych sieci przewodowych 1 bezprzewodowych, w szczegolnosci
do otwartych sieci bezprzewodowych dostgpnych m. in. w miejscach publicznych, hotelach.
Podtaczenie urzadzenia mobilnego do obcej sieci tj. innej niz udostgpniana przez Inspektorat
lub pracownika jest dopuszczalne jedynie w przypadku, gdy jest to absolutnie niezbedne
do wykonania obowiazkéw shluzbowych oraz gdy nie istnieja watpliwosci co do tozsamosci
takiej sieci 1 mozliwosci jej uzycia (np. sie¢ dla gosci w podmiocie publicznym).

14. Zabrania si¢ dokonywania samodzielnie przez pracownikow uzytkujacych urzadzenia
mobilne, z zastrzezeniem wyjatkow okreslonych w PBT, jakichkolwiek zmian w konfiguracji
urzadzen 1 zainstalowanego na nich oprogramowania, w szczego6lno$ci w odniesieniu
do konfiguracji zabezpieczen. Takich zmian moga dokonywaé wytacznie pracownicy komorki

organizacyjnej wlasciwej do spraw administrowania telefonami stuzbowymi.
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15. Oprogramowanie uzytkowe urzagdzen mobilnych powinno by¢ instalowane wytacznie
z zaufanych zrodet i wytacznie takie, ktore jest niezbedne do wykonywania przez pracownika
zadan stuzbowych.

16. Urzadzenia mobilne, ktére sg wycofywane z uzycia, przekazywane do serwisu lub
zdawane 1 przekazywane do ponownego uzycia (w tym odsprzedawane), nalezy pozbawiac
zapisanych w nich informacji. W tym celu nalezy postgpowacé zgodnie z instrukcjami tych
urzadzen i zaleceniami ich producentéw okreslajacymi skuteczng metode czyszczenia pamigci
urzadzenia.

17. Za wyczyszczenie pamieci stuzbowego urzadzenia mobilnego odpowiada komorka
organizacyjna wlasciwa do spraw administrowania tymi urzadzeniami. Pracownikom zaleca si¢
czyszczenie pamigci swoich prywatnych urzadzen mobilnych zgodnie z ust. 16 w celu
zapewnienia bezpieczenstwa m.in. ich prywatnych kont poczty elektronicznej, mediow
spoteczno$ciowych, bankowosci elektronicznej, czy poufnosci prywatnych informacji.

18. Materiaty, ktore moga by¢ pomocne w szczegdlnosci dla pracownikow o ktorych
mowa w ust. 17, dotyczace bezpieczenstwa urzadzen mobilnych zawiera szkolenie wewnetrzne

z bezpieczenstwa informacji (e-learning) na wewnetrznej platformie szkoleniowe;.

Wymagania i zasady dotyczace uzytkowania urzadzen przenosnych

§ 4. 1. Powierzone pracownikom do uzywania urzadzenia przenosne mogg byc¢
wykorzystywane wytacznie w celu wykonywania obowigzkéw stuzbowych, w tym poza
pomieszczeniami Inspektoratu, w szczeg6lnosci w miejscach wykonywania pracy zdalne;j.
Wyniesienie urzadzenia poza siedzib¢ Inspektoratu wymaga zgody bezposredniego
przetozonego, zgodnie z Regulaminem pracy w Inspektoracie.

2. Pracownicy odpowiadajg za bezpieczenstwo powierzonych im urzadzen przenosnych,
w szczegolnos$ci majg obowigzek ochrony urzadzen przenosnych przed utrata, uszkodzeniem
lub zniszczeniem.

3. Zabronione jest pozostawianie urzadzen przeno$nych bez nadzoru w sposob
powodujacy wysokie ryzyko kradziezy lub uszkodzenia, w tym podczas pracy zdalnej lub
transportu, m.in. w bagazu bez zapewnienia statego nadzoru nad nimi.

4. Zabronione jest udostepnianie powierzonych pracownikowi stuzbowych urzadzen
przeno$nych jakimkolwiek osobom trzecim, w tym osobom z najblizszego otoczenia
pracownika z wylaczeniem sytuacji, gdy urzadzenie jest wspotuzytkowane przez wigcej niz

1 pracownika.
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5. Urzadzenia przenosne nalezy transportowaé w przeznaczonych do tego torbach,
plecakach itp. zapewniajacych podstawowa ochrone przed uszkodzeniami mechanicznymi
1 skutkami dziatania czynnikoéw atmosferycznych.

6. Praca na urzadzeniach przenosnych w §rodkach komunikacji publicznej jest zabroniona
z uwagi na wysokie ryzyko podejrzenia, w konsekwencji utraty poufnosci informacji, ktore
moga obejmowac informacje prawnie chronione.

7. Zabronione jest wylaczanie oprogramowania pelnigcego funkcje ochrony przed
zagrozeniami, samodzielnej zmiany konfiguracji tych zabezpieczen oraz innej konfiguracji
urzadzenia, jak rowniez pozostawianie niezabezpieczonego systemu operacyjnego. Pracownik
oddalajac sie¢ od urzadzenia na krotki czas ma obowigzek kazdorazowego blokowania systemu
operacyjnego, a w przypadku dtuzszej nieobecnos$ci przy stanowisku pracy lub zakonczenia
pracy w danym dniu pracownik ma obowigzek wylogowaé si¢ z systemu operacyjnego
1 wszystkich innych systemow, z ktorych podczas pracy korzystat, jak rowniez wylaczenia
urzadzenia. Ponadto pracownik wykonujacy zadania na pracy zdalnej po zakonczonej pracy
ma obowigzek zabezpieczy¢ urzadzenia stuzbowe przed dostgpem do nich 0séb trzecich, w tym
pozostalych  0sob  przebywajacych ~w  miejscu  wykonywania  pracy zdalnej
(obejmuje to w szczegdlnosci pozostate osoby zamieszkujace z pracownikiem w miejscu
wykonywania przez niego pracy zdalnej).

8. Pracownik uzytkujacy urzadzenie przenosne ma obowigzek unika¢ podlaczania tego
urzadzenia do nieznanych i obcych sieci przewodowych 1 bezprzewodowych, w szczegdlnosci
do otwartych sieci bezprzewodowych dostgpnych w miejscach publicznych, hotelach, itp.
Podtaczenie urzadzenia mobilnego do obcej sieci tj. innej niz udostgpniana przez Inspektorat
lub pracownika jest dopuszczalne jedynie w przypadku, gdy jest to absolutnie niezbedne
do wykonania obowigzkow stluzbowych oraz gdy nie istniejg watpliwosci co do tozsamosci
takiej sieci 1 mozliwosci jej uzycia (np. sie¢ dla gosci w podmiocie publicznym).

9. Pracownik ponosi osobistag odpowiedzialno$¢ za wszelkie incydenty bezpieczenstwa,
ktére byty wynikiem niedopetnienia przez niego obowigzkdéw zwigzanych z ochrong urzadzen
przenos$nych, w szczegdlnosci w czasie gdy jego konta pozostawaly w tym czasie zalogowane

w systemach.
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Wymagania i zasady dotyczace bezpieczenstwa informacji przy pracy na odleglos¢,

w tym pracy zdalnej

§ 5. 1. Przetwarzanie informacji wymagajacych ochrony, w szczego6lnosci danych
osobowych oraz innych informacji prawnie chronionych w zwigzku z wykonywaniem przez
pracownikow zadan stuzbowych w formie pracy zdalnej lub innej wykonywanej poza siedzibg
Inspektoratu lub miejscem wykonywania pracy zdalnej, moze nastgpowaé wylacznie
na stuzbowych  urzadzeniach  udost¢pnionych  pracownikom  przez  Inspektorat,
z zastosowaniem potaczen VPN, ktére umozliwiajg dostep zdalny do wewnetrznej sieci oraz
oprogramowania zainstalowanego na tych urzadzeniach stuzbowych. Powyzsze dotyczy
réwniez kont poczty elektronicznej — zabronione jest korzystanie z jakichkolwiek innych, niz
stuzbowe kont poczty elektronicznej, w tym przekierowywania stuzbowej poczty
elektronicznej na zewnetrzne i nieudostgpnione przez Inspektorat konta poczty elektroniczne;.

2. Pracownicy, o ktorych mowa w ust. 1 maja obowiazek wskaza¢ numer telefonu, pod
ktorym ASI, AMS, pracownicy BT, bezposredni przetozony lub kierujacy komorka
organizacyjng beda mogli uzyska¢ biezace informacje dotyczace zadan shuzbowych,
w szczegdlnosci realizowanych z wykorzystaniem zdalnego dostepu do sieci wewnetrznej oraz
systemow funkcjonujacych w Inspektoracie. W miar¢ mozliwosci powinien to by¢ numer
stuzbowy przydzielony pracownikowi na zasadach okreslonych w odrebnych regulacjach
wewnetrznych. Udostepnienie prywatnego numeru telefonu jest wylaczng decyzja pracownika
(dobrowolng zgoda w rozumieniu RODO), ktora nalezy udokumentowac i ktérg pracownik
moze w dowolnym momencie zmieni¢. Jednakze w przypadku niepodania przez pracownika
numeru telefonu umozlwiajacego szybki kontakt z nim powinno si¢ rozwazy¢ odmowa
wyrazenia zgody na wykonywanie zadan stuzbowych z wykorzystaniem zdalnego dostepu.

3. Zdalny dostep do sieci wewnegtrznej wymaga stosowania przez pracownika
uwierzytelniania dwusktadnikowego (token fizyczny Ilub programowy), jakiekolwiek
odstepstwo w tym zakresie nie wystepuje.

4. Pracownik ma obowigzek wydzieli¢ odpowiednig przestrzen w miejscu wykonywania
pracy zdalnej, tak aby inne osoby przebywajace w tym miejscu nie miaty dostepu do urzadzen,
no$nikéw oraz dokumentow i informacji stuzbowych. Nalezy stosowac¢ si¢ do obowigzujacych
zasad dotyczacych bezpieczenstwa i higieny pracy dla stanowisk zwigzanych z praca zdalna.

5. Wszelkie dzialania pracownikow posiadajagcych zdalny dostep do sieci wewnetrznej
sg monitorowane zgodnie z Regulaminem pracy w Inspektoracie. Urzadzenia i1 konta

pracownika, u ktérego zostang zidentyfikowane podejrzane dziatania na urzadzeniu, w sieci
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wewngetrznej lub systemach z wykorzystaniem jego kont mogg zosta¢ zablokowane przez ASI,
w tym bez ostrzezenia, jezeli tego bedzie wymagata reakcja na incydent bezpieczenstwa.

6. Pracownik ma obowigzek stosowac si¢ do zasad bezpieczenstwa okreslonych w PBI
oraz dokumentacji systemow, tak aby w wyniku jego dziatan nie doszto do nieuprawnionych
operacji, w szczegolnosci skutkujgcych naruszeniem bezpieczenstwa informacji.

7. Pracownikom nie wolno wykorzystywac uzyskanych praw zdalnego dostepu do celow
innych, niz okreslone we wniosku o nadanie uprawnien i zwigzanych z wykonywaniem zadan
stuzbowych.

8. Pracownik ma bezwzgledny zakaz udostepniania zdalnego potaczenia do sieci
wewngetrznej innym urzadzeniom, systemom, osobom. Dotyczy to réwniez udostepniania
jakichkolwiek ustug i zasobow lokalnych urzadzenia stuzbowego.

9. Pracownik ma obowigzek niezwlocznego zgloszenia, bezposrednio lub
za posrednictwem bezposredniego przetozonego, wszelkich zdarzen, ktére moga spowodowac
lub powoduja zagrozenie dla bezpieczenstwa informacji. Powyzsze dotyczy w szczegdlnosci
zaobserwowanych prob atakow, utraty, zniszczenia lub uszkodzenia urzadzen, ujawnienia
informacji uwierzytelniajacych, utraty nosnikow informacji w tym dokumentow.

10. Problemy techniczne inne niz zdarzenia wskazane w ust. 9 pracownik zobowigzany
jest zglasza¢ bezposrednio lub za posrednictwem bezposredniego przetozonego,
W wewngetrznym systemie zgloszen.

11. W sytuacji ujawnienia przypadkow korzystania ze zdalnego dostgpu w sposob
niezgodny z zasadami bezpieczenstwa czy przyznanym zakresem uprawnien ASI ma prawo
m.in. do cofnigcia lub czasowego zawieszenia dostgpu do kont, sieci wewnetrznej 1 systemow
co najmniej do czasu wyjasnienia zdarzenia.

12. W sytuacji wystapienia zdarzenia, o ktorym mowa w ust. 11, ktore zostanie
zaklasyfikowane jako incydent bezpieczenstwa, dyrektor BT moze wystapi¢ do bezposredniego
przetozonego pracownika lub kierujacego komoérka organizacyjna pracownika o zastosowanie
wobec pracownika przewidziane] wilasciwymi przepisami kary porzadkowej w zwigzku
Z incydentem bezpieczenstwa 1 niestosowaniem zasad bezpieczenstwa, postanowien
Regulaminu pracy w Inspektoracie, przepisow kodeksu pracy czy przepiséw dotyczacych

shuzby cywilne;.
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Polityka korzystania z urzadzen prywatnych (BYOD)

§ 6. 1. Dopuszcza si¢ wykorzystanie przez pracownika nastgpujacych urzadzen
prywatnych:

1) urzadzen mobilnych do wykonywania potaczen gtosowych i udostepniania transmisji
danych dla przenosnego urzadzenia stuzbowego;

2) domowych urzadzen sieciowych w zakresie bezprzewodowego podlgczenia do nich
uzytkowanych urzadzen stuzbowych w celu transmisji danych;

2) urzadzen, ktorych wykorzystanie jest niezbedne do zapewnienia zgodno$ci stanowiska
pracy zdalnej z przepisami prawa; dotyczy to wylacznie monitora, klawiatury oraz
urzadzenia wskazujacego (mysz);

3) stuchawek, mikrofonu lub stuchawek z wbudowanym mikrofonem.

2. Korzystanie z jakichkolwiek innych, niz wskazane w ust. 1 urzadzen prywatnych,

w tym komputeréw stacjonarnych, laptopéw, notebookdéw, netbookéw, tabletow, oraz

wymiennych no$nikéw informacji (m.in. dyski zewngtrzne, karty pamigci, pendrive) jest

zabronione i wykrycie tego typu dziatan bedzie traktowane jako incydent bezpieczenstwa.
Wymagania i zasady dotyczace informacji uwierzytelniajacych

§ 7. 1. System:

1) powinien wykorzystywac bezpieczny algorytm funkcji skrotu do przechowywania haset;

2) nie powinien wymusza¢ okresowej zmiany haset;

3) nie powinien pozwala¢ na ustawienie hasta znajdujacego si¢ na liscie stabych/czesto
uzywanych hasel;

4) nie powinien pozwala¢ na ustawienie hasta zawierajacego przewidywalne cztony
(np. nazwa firmy, ustugi);

5) powinien ustala¢ minimalng dlugos$¢ hasta na co najmniej 12 znakéw, a dla haset kont
administracyjnych na co najmniej 14 znakow;

6) powinien pozwala¢ na ustawienie hasta o dlugosci co najmniej do 64 znakow;

7) nie powinien wymagac¢ dodatkowych kryteriow ztozonosci, np. znakow specjalnych, cyfr
czy duzych liter;

8) powinien wymusza¢ zmian¢ hasta jesli potwierdzono, badz zachodzi podejrzenie,
ze aktualne hasto zostalo przejete lub upublicznione;

9) powinien podawaé¢ doktadny powodd w przypadku odrzucenia nowego hasta;

10) nie powinien blokowa¢ wykorzystania funkcji ,,wklej” na polu hasta;
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11) powinien podpowiada¢ uzytkownikowi, jaka jest sita wprowadzonego hasta.

2. Zaleca sig, aby system wspieral uwierzytelnianie dwusktadnikowe.

3. Pracownicy oraz uzytkownicy, w tym administratorzy systeméw maja obowigzek
stosowania silnych haset w tych systemach, z ktorych korzystaja. Szczegotowe wymagania dla
haset okresla dokumentacja danego systemu.

4. Silne hasta®- 9:

1) W celu stworzenia silnego hasta, ktore bedziemy w stanie zapamigta¢, mozna uzywac
zasady pelnych zdan. Nalezy unika¢ znanych cytatow czy powiedzen, ale po modyfikacji
moga nam one postuzy¢ jako inspiracja. Tak stworzone hasto powinno sklada¢ sie
z przynajmniej pigciu stow. Przykladowo: WlazlKostekNaMostekIStuka — jest
przyktadem silnego hasta, ktore mozna tatwo zapamigtac.

2) Inng wartg polecenia metoda jest budowanie hasta z opisu wyimaginowanej sceny, ktorej
obraz  jest tatwy do zapamigtania 1 jednoznacznego opisania:
zielonyParkingDla3malychSamolotow — jest przyktadem takiego hasta. Przy czym nalezy
zwréci¢ uwage, ze scena, ktora opisuje nasze hasto, powinna zawiera¢ jakis element
nierealistyczny albo abstrakcyjny. Wynika to z tego, ze ludzie maja tendencje
do uzywania obiektow, z ktorymi mieli ostatnio stycznos¢, widzg je, albo sg w ich poblizu,
jako sktadowe wymysSlonego hasta. Pozwala to na uzycie mniejszego stownika przy
probie famania hasel, poprzez dostosowanie go pod konkretng osobe lub grupe osob.

3) Kolejnym pomystem na generowanie silnego hasta jest uzycie stow z kilku jezykow.
Przyktadem takiego hasta moze by¢: DwaBialeLatajaceSophisticatedKroliki. Jego sita
bierze si¢ z tego, ze proby tamania haset opartych o cale zdanie musza zosta¢ wykonane
metoda stownikowg, a takie stowniki najczg$ciej zawieraja stowa/zwroty z jednego
jezyka.

5. Dopuszcza si¢ stosowanie menedzerow hasel. Dostep do bazy haset powinien by¢
zabezpieczony silnym hastem o dlugo$ci co najmniej 14 znakow, a jezeli wykorzystywane
rozwigzanie umozliwia stosowanie uwierzytelnienia dwusktadnikowego, rowniez tego
uwierzytelnienia. Zalecane jest stosowanie rozwigzan wykorzystujacych do ochrony haset

wieloiteracyjnych funkcji skrotu z uzyciem soli oraz dodatkowo pieprzu”.

5) Zrédto: https://cert.pl/posts/2022/01/kompleksowo-o0-haslach/

%) Haset podanych w przyktadach nie nalezy stosowa¢ z uwagi na ich ujawnienie do publicznej wiadomosci.

7 Solenie hasta jest uzywane w potaczeniu z mieszaniem. Kiedy solisz hasto, dodajesz losowe liczby catkowite i faficuchy do kazdego hasta,
zanim je zaszyfrujesz. SOl to losowa, do§¢ duza warto$¢ generowana podczas korzystania z bezpiecznego generatora liczb losowych lub
generatora losowych bitow. Sole sa przechowywane z kazda warto$cig skrotu hasta na serwerze, tworzac w ten sposob unikalne wartosci skrotu
dla hasel. Pieprzenie hasta to technika ochrony haset polegajaca na dodaniu tajnego i losowego ciagu znakoéw do hasta, zanim zostanie ono
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6. Hasta domyslne nalezy obowigzkowo zmienia¢ na hasta silne. Jezeli domysine konta

w systemach nie sg uzywane, powinny zosta¢ wylaczone, a uprawnienia przypisane do tych

kont odebrane.

7. W przypadku wykorzystywania do uwierzytelnienia kodow PIN m.in. w urzadzeniach
mobilnych lub korzystajgc z kart kryptograficznych z certyfikatami:

1) PIN powinien by¢ co najmniej 4-znakowy, zalecane jest stosowanie 8-znakowego; dla
réznych systemow moga by¢ okre§lone rozne wymagania dlugosci kodu PIN; nalezy
unika¢ oczywistych informacji m.in. dat urodzenia lub numeréw zwigzanych z osobg lub
jej otoczeniem;

2) blokowanie urzadzenia mobilnego lub karty powinno nastgpowa¢ po maksymalnie

3 kolejnych nieudanych probach uwierzytelnienia z uzyciem kodu PIN.
Wymagania i zasady dotyczace kontroli dost¢pu

§ 8. 1. Kazdy system musi posiada¢ formalny i prowadzony w spos6b udokumentowany,
proces rejestrowania i wyrejestrowywania uzytkownikow oraz przydzielania i odbierania praw
dostepu do wszystkich ustug wszystkim kategoriom uzytkownikow.

2. Uzytkownicy moga korzysta¢ wylacznie z tych zasobow 1 funkcjonalnosci, do ktorych
zostaly im nadane prawa dostepu. Zakazane sa proby uzyskania dostgpu do zasobow
1 funkcjonalnosci, do ktorych uzytkownikowi nie nadano uprawnien, a takze samodzielne proby
potwierdzania lub wykorzystywania podatnosci. Wykrycie takich prob bedzie traktowane jako
incydent bezpieczenstwa 1 moze skutkowaé¢ dla uzytkownika odpowiedzialno$cia
dyscyplinarng oraz karna.

3. Rozpoczynajac prace uzytkownik musi poda¢ wszystkie wymagane wlasne informacje
uwierzytelniajagce w sposob uniemozliwiajacy ich ujawnienie innym osobom.

4. Uzytkownik zobowigzany jest uwierzytelnia¢ si¢ z wykorzystaniem wylacznie
wlasnych informacji uwierzytelniajagcych. Uwierzytelnienie lub proby uwierzytelniania
z wykorzystaniem informacji innego uzytkownika bedzie traktowane jako $wiadome
naruszenie zasad bezpieczenstwa.

5. Prawa uprzywilejowanego dostepu moga posiada¢ wytacznie osoby, ktore w ramach
wykonywanych zadan stuzbowych realizuja zadania zwigzane z administrowaniem,

utrzymaniem, bezpieczenstwem i cigglo$cig dziatania danego systemu. Zakres przyznanych

zasolone i zaszyfrowane, aby uczyni¢ je bezpieczniejszym. Ciag znakoéw dodawany do hasta nazywa si¢ pieprzem. Pieprz catkowicie zmienia
hash hasta i czyni je odpornym na ataki sitowe i tamanie hasel przy uzyciu tabel stownikéw i teczowych tabel.
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uprawnien musi by¢ ograniczony do tych umozliwiajgcych realizacje zadan stuzbowych i nie
powinien obejmowac dostgpu do danych w systemie, jezeli istnieje taka mozliwos¢.

6. Prawa dostgpu, w tym uprzywilejowanego dostepu do systemu moga posiadaé
pracownicy podmiotéw zewnetrznych na podstawie zawartych umow, wytacznie w zakresie
1 celu niezbednym do realizacji powierzonych umowami zadan. Okres dostgpu pracownikow
podmiotdw zewnetrznych powinien by¢ ograniczony i nie moze wykracza¢ poza okres
obowigzywania umowy. Za okreslenie okresu przyznania uprawnien odpowiada kierujacy
komorka organizacyjng (wtasciciel umowy) lub pracownik wskazany w umowie
odpowiedzialny za jej realizacj¢. Dostepy dla pracownikéw podmiotdéw zewngtrznych moga
by¢ przyznane wytacznie do okreslonych ustug, portéw, podsieci lub poszczegdlnych adresow
IP, wylacznie w zakresie i celu niezbednym do wykonania zadan wynikajacych z zawartej
umowy.

7. Przeglady praw dostepu obejmuja pelny przeglad uprawnien uzytkownikow, ktory
powinien by¢ realizowany przez AMS i ASI nie rzadziej niz raz na rok (poét roku dla uprawnien
uprzywilejowanych). Celem przegladu jest weryfikacja kont w systemie oraz prawidlowosci
przydzielonych praw dostgpu.

8. Nalezy zapewni¢ kontrole dostepu do kodow zrodlowych oprogramowania.
Za bezpieczne przechowywanie kodu zrodtowego odpowiada wlasciciel danego systemu, ktory
powinien formalnie wyznaczy¢ pracownikéw uprawnionych do dostepu do tego kodu. Kody
zrédtowe oprogramowania nalezy przechowywaé w sposdb zapewniajacy poufnosé,

integralno$¢, dostepnosé, autentycznos$é i rozliczalnos$e.
Wymagania i zasady dotyczace stosowania zabezpieczen kryptograficznych

§ 9. 1. Tam, gdzie jest to uzasadnione wynikami szacowania ryzyka, oraz w szczeg6lnosci
w komunikacji z wykorzystaniem sieci publicznej Internet lub gdy przesytane sg informacje
wymagajace ochrony z uwagi na ich klasyfikacje, uwzgledniajac m.in. cel, koszty adekwatno$¢
nalezy stosowac zabezpieczenia kryptograficzne do ochrony informac;ji.

2. W przypadku stosowania zabezpieczen kryptograficznych nalezy opracowac polityke
okreslajacg m.in. zasady korzystania z ochrony kryptograficznej, sposéb zapewnienia ochrony,
odpowiedzialnos¢, okresy waznos$ci kluczy kryptograficznych.

3. Przesytanie lub przechowywanie informacji wymagajacych ochrony z uwagi na ich
klasyfikacje wymaga ich zaszyfrowania. W tym celu pracownicy maja obowigzek stosowania

zabezpieczen m.in.:
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1) w komunikacji wewnetrznej — szyfrowanie wiadomos$ci zawierajgcych informacje
wymagajace ochrony z wykorzystaniem mechanizmoéw poczty elektronicznej;

2) w komunikacji zewngtrznej:

a. szyfrowanie wiadomos$ci z wykorzystaniem mechanizmow poczty elektronicznej
pod warunkiem posiadania dedykowanego do tego celu certyfikatu i kluczy
kryptograficznych,

b. szyfrowanie zatacznikow do wiadomosci z wykorzystaniem np. PGP® Ilub
funkcjonalnosci szyfrowania oprogramowania do archiwizacji;

3) przy przechowywaniu plikow na dysku lokalnym komputera lub w zasobach sieciowych
— ograniczenie dostgpu do folderéw z wykorzystaniem mechanizmu uprawnien,
a najlepiej zaszyfrowanie przechowywanych informacji z wykorzystaniem np. PGP lub
funkcjonalno$ci szyfrowania oprogramowania do archiwizacji;

4) przy przesylaniu do zewngtrznych odbiorcéw nosnikow zawierajacych informacje
wymagajace ochrony, w szczegodlnosci dane osobowe — zaszyfrowanie informacji
zapisywanych na nos$niku z wykorzystaniem np. PGP lub funkcjonalnosci szyfrowania
oprogramowania do archiwizacji lub korzystanie z no$nikéw posiadajacych wbudowang
funkcjonalno$¢ szyfrowania zawartosci.

4. W przypadku koniecznosci wymiany informacji wymagajacych ochrony,
w szczegllnosci danych osobowych z podmiotami zewngtrznymi, m.in. wykonawcami
realizujagcymi ustugi na rzecz Inspektoratu, nalezy w umowach z tymi wykonawcami lub
niezwlocznie po zawarciu takich umow ustali¢ sposdb bezpiecznej wymiany informacji
wymagajacych ochrony, w tym uwzgledni¢ mozliwos¢ wykorzystania jednej z metod
wskazanych w ust. 3.

5. Pamig¢ stala (dyski zainstalowane w urzadzeniu) wszystkich komputeréw uzywanych
przez pracownikow, w szczegdlnosci uzywanych do wykonywania zadan stuzbowych w formie
pracy zdalnej lub innej pracy na odlegto$¢ / w terenie musi by¢ zaszyfrowana bez mozliwosci
odszyfrowania inicjowanego przez pracownika lub bez koniecznosci podania hasta / klucza

odszyfrowania.
Wymagania i zasady dotyczace dokumentacji systemow

§ 10. 1. Zapewniajac prowadzenie dokumentacji systemow wlasciciel systemu powinien

zapewni¢ wlasciwy sposob zaadresowania zagadnien:

8 W przypadku checi skorzystania z PGP nalezy zawnioskowaé o instalacje oprogramowania do obstugi PGP w systemie zgloszen
informatycznych.
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1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

dokumentacja systemu powinna by¢ oznaczona w sposob identyfikujacy witasciciela
(Gtowny Inspektorat Transportu Drogowego) oraz system, ktorego dotyczy;
dokumentacja systemu powinna zawiera¢ informacj¢ o kategorii, jakg dany dokument
stanowi np. informacje wrazliwe, dokument wewngtrzny;

dokumentacja systemu, ktora zawiera opis stosowanych zabezpieczen oraz szczegdtowe
konfiguracje, jest uznawana za dokumentacje zawierajacg informacje wrazliwe i wymaga
zapewnienia odpowiedniej ochrony poufnosci, integralnosci i dostepnosci,

dokumentacja systemu powinna by¢ objeta formalnym procesem jej zatwierdzania
| wprowadzania zmian, w tym zarzadzeniem wersjami;

dokumentacja systemu w szczegélnosci w zakresie jej elementdw dotyczacych
bezpieczenstwa powinna by¢ poddawana okresowym przegladom, ktore nalezy
przeprowadza¢ nie rzadziej niz raz na rok, oraz w razie zmiany otoczenia systemu czy
identyfikacji potrzeby aktualizacji, czego efektem powinno by¢ opracowanie
zaktualizowanej dokumentacji i jej formalne zatwierdzenie;

dokumentacja systemu powinna by¢ poddawana przegladom i aktualizacji kazdorazowo
w zwigzku z wdrazanymi zmianami w systemie;

dla uzytkownikéw, administratorow itp. zawsze powinna by¢ dostepna dokumentacja
systemu w aktualnej wersji, w zakresie jaki jest im niezbedny do wykonywania zadan
stuzbowych np. podrecznik uzytkownika, dokumentacja administratora;

uzytkownicy moga by¢ adresatami tylko czg¢sci dokumentacji, nie powinni mie¢ dostepu
do szerszego zakresu dokumentacji niz jest im niezbe¢dny do pracy;

dystrybucja dokumentacji systemu powinna by¢ prowadzona na podstawie ustalonych
zasad jej dystrybucji, czyli okreslenia wlasciwego dla danego interesariusza zakresu
dokumentacji 1 przekazania ustalonym kanatem komunikacji, z zachowaniem zasad
bezpiecznej komunikacji;

dokumentacja systemu powinna by¢ przechowywana uwzgledniajac jej forme,
W miejscach 1 w sposodb gwarantujacy zapewnienie poufnosci, integralnosci i dostepnosci.

2. Wiasciciel danego systemu ma zapewni¢, aby ASI oraz AMS dokumentowali dziatania

wykonywane w systemie co najmniej obejmujacych:

1)
2)
3)
4)

zarzadzanie uprawnieniami w systemie;
serwis sprzetu 1 oprogramowania systemu,
zarzadzanie incydentami w systemie;

kopie zapasowe oraz ich testowanie;



Dziennik Urzgdowy
Glownego Inspektoratu Transportu Drogowego -111 - Poz. 17

5) zarzadzanie zmianami w systemie;
6) stosowanie poszczegolnych zabezpieczen i ich obsluge w systemie;
7) monitorowanie dziatania systemu i jego bezpieczenstwa, w tym przeglady i weryfikacje
dziennikow zdarzen;
8)  zarzadzanie podatno$ciami;
9) aktualizacje oprogramowania
— w zakresie szczegdtowym wynikajacym z obowiazujacych przepisow prawa, na podstawie
polityk i procedur ustanowionych i wdrozonych dla systemu.
3. Do opracowania dokumentacji bezpieczenstwa systemu zaleca si¢ wykorzystaé
zalecenia i wytyczne okre§lone w dokumencie NSC 800-18 ,,Przewodnik do opracowywania

planow bezpieczenstwa systemow informacyjnych w podmiotach publicznych”.
Wymagania i zasady dotyczace kopii zapasowych

§ 11. 1. ASI maja obowiazek ustali¢ zakres 1 sposéb wykonywania kopii zapasowych
(polityka kopii zapasowych wraz z procedurami szczegétowymi) w systemie z uwzglednieniem
wymogow prawnych, potrzeb biznesowych wtasciciela oraz mozliwosci technicznych,
uwzgledniajac w dokumentacji:

1)  zakres systemu i danych podlegajacych zabezpieczeniu;

2)  czestotliwos¢ wykonywania kopii zapasowych (harmonogram szczegotowy);

3) czas i miejsce wykonywania kopii zapasowych;

4) nosniki wykorzystywane do przechowywania kopii zapasowych, jezeli kopie
te sa przechowywane na takich nos$nikach oraz miejsce ich przechowywania;

5) odpowiedzialnych za wykonywanie i weryfikacj¢ poprawnosci wykonania kopii
zapasowych oraz za no$niki wykorzystywane w procesie i ich transport do lokalizacji
zapasowej, jezeli dotyczy;

6) czgstotliwosé, zakres 1 odpowiedzialnych za testowanie kopii zapasowych;

7) sposob wykonywania kopii zapasowych (procedury szczegdtowe) uwzgledniajacy
obowigzek dokumentowania wykonywanych dziatan i1 bltedéw w wykonaniu kopii
zapasowych oraz ich obstugi przez ASI, jak rowniez sporzadzania raportow z weryfikacji
kopii zapasowych.

2. Wykonanie kopii zapasowych, bledy wykonania kopii zapasowych oraz awaryjne
1 okresowe testowe odtworzenia nalezy dokumentowaé zgodnie z procedurami. CzynnoS$ci

moga by¢ odnotowywane automatycznie przez oprogramowanie wykorzystywane
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do zarzadzania kopiami zapasowymi, o ile posiada ono takg funkcjonalno$¢. Czynnosci,
ktérych odnotowanie nie jest mozliwe w sposob automatyczny, sa dokumentowane przez ASI
zgodnie z procedurami.

3. Za wykonywanie kopii zapasowych odpowiada ASI.

4. Zalecane jest przechowywanie jednego zestawu kopii zapasowych poza fizyczng
lokalizacja, w ktorej znajduje si¢ ten system lub jego podstawowa kopia zapasowa.

5. Przed dokonywaniem istotnych zmian konfiguracyjnych mogacych skutkowac
niestabilnym dziataniem systemu (np. wgranie nowej wersji oprogramowania), nalezy wykonac
dodatkowa kopie zapasowa, z wylaczeniem elementéw systemu, dla ktérych uprzednio
wykonana kopia pozostaje aktualna na dzien wykonywania zmiany.

6. Informacje zapisywane lokalnie na urzadzeniach pracownik ma obowigzek
zabezpieczy¢, m.in. poprzez umieszczenie ich w wewngtrznych zasobach sieciowych, dla
ktérych wykonywane sg kopie zapasowe.

7. Kopie zapasowe ustawien urzadzen sieciowych wykonywane sg kazdorazowo
po zmianie konfiguracji urzadzen. Wymagane jest przechowywanie, co najmniej biezacej
1 poprzedniej konfiguracji urzadzenia sieciowego, jezeli dokumentacja danego systemu nie
stanowi inaczej.

8. Odtwarzanie kopii zapasowych co do zasady moze nastapi¢ w wyniku:

1)  dziatan zwigzanych z obstugg awarii lub zmiang konfiguracji;

2) okresowego sprawdzania mozliwosci odtworzenia kopii zapasowe;j;

3) napodstawie decyzji whasciciela danego systemu;

4) na wniosek uzytkownika, jezeli dotyczy to zasobow zgromadzonych na jego udziale
sieciowym lub udziale wspolnym,;

5) innych nieokreslonych powyzej przyczyn 1 powoddéw, w tym na podstawie oceny danej
sytuacji czy planow ciggto$ci dziatania.

9. Odtworzenie z kopii zapasowe;j jest realizowane i dokumentowane przez ASIL

10. Jezeli odtwarzanie z kopii zapasowych moze negatywnie wptyna¢ na dostepnosé
systemu lub cigglo$¢ procesu biznesowego, odtwarzanie nalezy wykona¢ po godzinach pracy
Inspektoratu, w przewidzianym oknie serwisowym systemu lub w innym czasie, w ktorym
niedostepnos¢ bedzie dla uzytkownikéw lub procesdw biznesowych najmniej problematyczna.
Powyzsze nie dotyczy sytuacji wyjatkowych, m.in. awarii 1 incydentow bezpieczenstwa.

11. Weryfikacje technicznej mozliwosci odtworzenia danej kopii zapasowej (przydatnosci

do wykorzystania) powinno si¢ wykonywac nie rzadziej, niz raz na pot roku. Okres ten moze
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by¢ wydtuzony maksymalnie do 1 roku. Weryfikacja powinna w miar¢ mozliwosci by¢
realizowana automatycznie przez system do zarzadzania kopiami zapasowymi.

12. Za weryfikacje kopii zapasowych oraz wykonywanie testow odtworzeniowych
odpowiedzialni s3 ASI. Testy odtworzenia kopii zapasowych nalezy wykonywaé
na wydzielonym $srodowisku. Weryfikacja i testy odtworzenia kopii zapasowych podlegaja

udokumentowaniu.
Wymagania i zasady dotyczace rejestrowania zdarzen oraz monitorowania

§ 12. 1. Monitorowanie nalezy realizowa¢ w sposéb ciaggly co najmniej poprzez biezacy
oraz okresowy przeglad dziennikow zdarzen. Za monitorowanie odpowiedzialni sg ASIL.

2. Zakres 1 sposob realizacji czynnosci zwigzanych z monitorowaniem nalezy okresli¢
w procedurach. Za opracowanie procedur odpowiedzialni sg ASIL

3. Zalecane jest wdrozenie rozwigzan technicznych umozliwiajacych korelacje 1 analizg
zdarzen pochodzacych z réznych zrdodet.

4. Kazdy system musi rejestrowac zdarzenia, ktérych obowiazek rejestrowania wynika
z przepisOw prawa. Realizujac ten obowigzek system musi zapewni¢ autentyczno$é,
rozliczalno$¢ 1 niezaprzeczalnos¢ informacji.

5. Systemy powinny zapewni¢ rozliczalno$¢ parametréw SLA, w miar¢ mozliwosci
W sposOb automatyczny, na podstawie gromadzonych informacji o dzialaniu systemu 1 jego
poszczegbdlnych ustug (m.in. czas uruchomienia i zakonczenia dziatania ustugi).

6. W systemach nalezy stosowa¢ rozwigzania techniczne pozwalajace na rejestrowanie
dziatah wykonywanych przez ASI, w szczegdlno$ci pomijajace standardowe mechanizmy
rejestracji zdarzen w danym systemie.

7. Zaleca si¢ wdrozenie niezaleznych mechanizmow 1 rozwigzan pozwalajacych
na zbieranie, przegladanie, analize¢ 1 monitorowanie zdarzen w odniesieniu do czynnosci
administracyjnych.

8. W odniesieniu do wykonywania procedur ASI oraz AMS sa zobowigzani
do prowadzenia ewidencji wykonywanych czynnos$ci np.: dziennikoéw administratora, kart
kontroli czynnosci codziennych lub okresowych itp. w celu zapewnienia petnej rozliczalnosci
1 nadzoru nad realizacja swoich dziatan, jak réwniez w celu kontroli wykonywania swoich
obowigzkow. Ewidencja wykonywanych czynno$ci moze by¢ prowadzona elektronicznie,

z wykorzystaniem rozwigzan teleinformatycznych w tym rejestrujagcych czynnosci
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automatycznie pod warunkiem, ze zapewnia rozliczalno$¢ tych czynno$ci oraz ochrone
zawartych tam wpisow.

9. System musi posiada¢ mechanizmy zabezpieczajace przed nieuprawnionym dostepem,
utratg 1 zmianami zapisow w dziennikach zdarzen (poufnos¢, dostgpnos¢ i integralnos¢ tych
zapisOw) poprzez stosowanie m.in. mechanizméw kontroli dostepu, mechanizmow znakowania
zapisOw w dziennikach zdarzen (np. znacznik czasu, podpis certyfikatem).

10. Dzienniki zdarzen musza by¢ zabezpieczone (w sposob automatyczny lub
organizacyjno-techniczny) przed ich przepelnieniem, majac na uwadze koniecznos¢
przechowywania zapisOw w tych dziennikach przez okresy wynikajace z przepisOw prawa

wlasciwe dla danego systemu.
Wymagania i zasady dotyczgce nadzoru nad sprzetem i oprogramowaniem

§ 13. 1. Instalacja sprzetu i oprogramowania musi podlega¢ nadzorowi i by¢ realizowana
w sposOb zapewniajacy bezpieczenstwo przetwarzanych informacji.

2. Sprzet oraz oprogramowanie moga by¢ dopuszczone do eksploatacji jedynie
po uzyskaniu akceptacji wiasciciela danego systemu, a w przypadku systemow, ktorych
infrastrukturg teleinformatyczng administruje BT, rowniez akceptacji dyrektora BT. Powyzsze
dotyczy rowniez wszelkiego nowego oprogramowania, ktore ma by¢ instalowane na sprzecie
pracownikow.

3. Nalezy zdecydowanie unika¢ wdrazania oprogramowania, ktére powiela
funkcjonalno$¢ oprogramowania juz eksploatowanego.

4. Dopuszczone do eksploatacji sprzet i oprogramowanie podlegaja zaewidencjonowaniu
w CMDB.

5. W przypadku wykrycia korzystania przez pracownikdéw lub personel podmiotéw
zewnetrznych z  nieautoryzowanego sprzgtu lub oprogramowania, w szczegolnosci
pozwalajacego na omijanie zabezpieczen lub naruszajacego warunki jego licencji, o zdarzeniu
informowany jest przetozony pracownika, kierujacy komorka organizacyjng oraz Dyrektor
Generalny. Zdarzenie opisane w zdaniu poprzednim stanowi incydent bezpieczenstwa.

6. Incydent bezpieczenstwa, opisany w ust. 5 nie dotyczy sprze¢tu i oprogramowania
wykorzystywanego przez personel podmiotdw zewnetrznych, gdy ten sprzet i oprogramowanie
stanowig wlasnos¢ tych podmiotéw, pod warunkiem, ze zostaly formalnie uzgodnione zasady

korzystania przez personel podmiotu zewnetrznego z wlasnego sprzetu 1 oprogramowania oraz
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sposob jego wykorzystania uwzgledniajagce wymogi ochrony informacji Inspektoratu.

W przeciwnym razie zdarzenie stanowi incydent bezpieczenstwa.
Przeglady, konserwacje i naprawy sprzetu

§ 14. 1. Okresowe przeglady i konserwacje majace na celu weryfikacj¢ prawidlowosci
dziatania urzadzen nalezy realizowa¢ z uwzglednieniem zalecen producentow tych urzadzen.

2. Przeglady, konserwacje i naprawy powinny by¢ realizowane przez ASI lub podmioty
zewngtrzne pod nadzorem ASI.

3. W przypadku, gdy prace wykonuje personel podmiotu zewnetrznego, w miar¢
mozliwo$ci powinny by¢ one prowadzone bez dostepu do informacji.

4. W wypadku koniecznosci dostepu personelu podmiotu zewngtrznego do informacji
nalezy zapewni¢ realizacj¢ wymagan zwigzanych z ochrong informacji, w szczegdlnos$ci
danych osobowych. W przypadku dostepu do danych osobowych moze by¢ wymagane

powierzenie przetwarzania tych danych zgodnie z wymogami prawnymi.
Uzytkowanie oprogramowania

§ 15. 1. Oprogramowanie powinno by¢ uzytkowane zgodnie z jego warunkami
licencyjnymi.
2. Do uzytkowania moze by¢ dopuszczone m.in. oprogramowanie:

1) komercyjne, w zakresie wykupionej licencji i warunkow w niej okreslonych;

2) open source, freeware i podobne, jezeli licencja dopuszcza jego uzytkowanie do celow
komercyjnych lub przez podmiot publiczny;

3) shareware, trial oraz inne podobne w ramach licencji testowej tylko na czas waznosci tej
licencji 1 tylko w takim zakresie, w jakim licencja ta pozwala na eksploatacj¢
oprogramowania;

4)  dedykowane/dziedzinowe, tj. wytworzone na zamowienie Inspektoratu;

5) inne niewymienione w pkt 1-4, jezeli warunki uzytkowania tego oprogramowania
na to pozwalaja.

2. Co najmniej raz w roku nalezy przeprowadzi¢ przeglad licencji oprogramowania
majacy na celu m.in.:

1) weryfikacje zgodnosci ilosci uzytkowanego oprogramowania z liczba posiadanych
licenciji;

2) weryfikacje zgodnosci sposobu uzytkowania oprogramowania z postanowieniami

warunkow licencyjnych;
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3) weryfikacje, czy nie uptywa okres posiadanego wsparcia, jezeli byto wykupione;

4)  weryfikacjg, czy nie uptywa okres waznosci licencji dla licencji terminowych;

5) weryfikacje, czy oprogramowanie nie wchodzi w okres konca wsparcia (ang. End Of
Support) lub konca zycia (ang. End Of Life);

6) potwierdzenie przydatnosci oprogramowania.

3. Przeglad licencji powinien przeprowadza¢ ASI, w tym z wykorzystaniem CMDB.

4. Dopuszczenie oprogramowania do eksploatacji powinno by¢ poprzedzone jego
doglebng weryfikacja. Uwzgledniajac m. in. zakres, cel, kontekst, potrzeby, weryfikacja
oprogramowania powinna obejmowac:

1) funkcjonalno$¢; czy realizuje potrzeby biznesowe;

2) wymagania sprzetowe i programowe niezbedne do jego bezproblemowego dziatania;

3) wymagania w zakresie uprawnien uzytkownika uruchamiajacego oprogramowanie m.in.
czy nie wymaga ono nadmiarowych, w tym administracyjnych praw dostepu
do normalnego dziatania;

4) formaty plikow wykorzystywanych przez oprogramowanie, m.in. kompatybilno$é
z innym oprogramowaniem eksploatowanym w Inspektoracie oraz z wymaganiami
prawnymi, jezeli ma by¢ w tym zakresie wykorzystywane;

5) komunikacj¢ oprogramowania z innymi elementami infrastruktury informatycznej,
W szczegolnosci wewnatrz 1 poza sie¢ wewnetrzng, w tym czy wystepuje komunikacja
z obcymi serwerami i co ta komunikacja obejmuje;

6) zachowanie si¢ oprogramowania w przypadku btedoéw, jezeli wystepuja i nie zostaly
usunigte przez producenta;

7)  bezpieczenstwo tego oprogramowania, w tym mozliwos¢ jego automatycznej aktualizacji;

8) wsparcie i jego zakres realizowane przez dostawce lub producenta;

9) warunki licencyjne;

10) koszty zwigzane z wdrozeniem i eksploatacjg, w tym usuwaniem btedow i aktualizacjami.
5. Weryfikacja oprogramowania moze zosta¢ przeprowadzona na podstawie analizy

dokumentacji oprogramowania, informacji z rynku oraz testow oprogramowania

przeprowadzanych w $rodowisku nieprodukcyjnym, przy czym nie dopuszcza si¢ weryfikacji
oprogramowania wytacznie na podstawie jego dokumentacji.

6. Wynik weryfikacji oprogramowania powinien by¢ udokumentowany co najmniej

w formie elektroniczne;.
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Wycofywanie oprogramowania z eksploatacji

§ 16. 1. Oprogramowanie powinno by¢ wycofane z eksploatacji m.in. w przypadku, gdy:
1) funkcjonalno$¢ oprogramowania nie jest dtuzej wykorzystywana;
2) oprogramowanie zostalo zastgpione przez inne, przy czym mozliwe jest odczytywanie
danych przez nowe oprogramowanie lub migracja danych;
3) w innym uzasadnionym przypadku.

2. Wycofanie oprogramowania powinno by¢ odnotowane w CMDB.
Instalowanie oprogramowania

§ 17. 1. Oprogramowanie powinno by¢ instalowane wylacznie przez ASI lub innych
uprawnionych do tego pracownikéw w ramach realizowanych przez nich zadan stuzbowych,
w tym personel podmiotéw zewnetrznych, jezeli powierzono im takie zadania do realizacji.

2. Zwykty uzytkownik nie powinien posiada¢ uprawnien do samodzielnej instalacji
oprogramowania. Uzytkownik taki powinien posiada¢ wytacznie uprawnienia, ktore
s3 mu niezbedne do wykonywania zadan stuzbowych na danym stanowisku.

3. Jezeli nie jest to niezbedne do realizacji zadan sthuzbowych, uzytkownicy
1 administratorzy systemow nie powinni posiada¢ dostepu do narz¢dzi umozliwiajacych m.in.:
1)  wykonanie operacji uprzywilejowanych, w tym zmieniajacych parametry konfiguracyjne

oprogramowania w sposob wptywajacy na jego bezpieczenstwo;

2) weryfikacje poziomu bezpieczenstwa zasobu, w tym wykrywanie podatnosci;
3) przeprowadzanie prob atakow;
4)  omijanie stosowanych zabezpieczen.

4. Wykrycie nieautoryzowanych narzedzi, o ktorych mowa w ust. 3 jest traktowane jako
incydent bezpieczenstwa.

5. Instalacja oprogramowania powinna odbywac si¢ na podstawie zasadnego wniosku
ztozonego przez pracownika lub jego bezposredniego przetozonego.

6. ASI powinien zweryfikowaé, czy:

1)  wniosek jest zasadny m.in. z bezposrednim przetozonym, jezeli wniosek zostat ztozony
przez pracownika;

2) oprogramowanie, ktorego wniosek dotyczy zostalo dopuszczone do uzytku;

3) Inspektorat posiada licencje umozliwiajaca instalacje 1 uzytkowanie tego
oprogramowania.

7. Pozytywna weryfikacja powinna skutkowac:
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1) instalacjg i konfiguracjg oprogramowania;
2) weryfikacja poprawnosci dziatania oprogramowania po instalacji;
3) aktualizacja CMDB.
8. W przypadku oprogramowania, ktore nie zostato dopuszczone do uzytku lub z innych

powodow nie jest mozliwa jego instalacja, nalezy o tym poinformowac¢ wnioskodawcg.
Repozytoria noSnikow instalacyjnych i pakietow instalacyjnych oprogramowania

§ 18. 1. Repozytoria no$nikdéw instalacyjnych i1 pakietow instalacyjnych oprogramowania
powinni prowadzi¢ ASI.

2. Nosniki instalacyjne oprogramowania oraz pakiety instalacyjne oprogramowania,
w szczeg6lnosci objete licencjami i prawami autorskimi nie powinny by¢ wynoszone poza
pomieszczenia Inspektoratu. W przypadku koniecznosci ich wyniesienia poza pomieszczenia
Inspektoratu takim no$nikom powinna by¢ zapewniona odpowiednia ochrona przed ich
zniszczeniem lub utrata.

3. Repozytoria oprogramowania powinny by¢ zabezpieczone przed nieuprawnionym
dostepem, podmiang lub inng ingerencja w integralno$¢ tego oprogramowania oraz przed
zniszczeniem lub utrata.

4. Repozytoria oprogramowania powinny by¢ prowadzone w taki sposob, aby zapewnié
kontrolg wersji oprogramowania, jak rowniez ograniczy¢ ryzyko wykorzystania niewtasciwe;j

jego wersji.
Aktualizowanie oprogramowania

§ 19. 1. Odpowiedzialno$¢ za aktualizacj¢ oprogramowania ponosza ASI, ktorzy tym
oprogramowaniem zarzadzaja.

2. Informacje o aktualizacjach oprogramowania ASI powinien pozyskiwac
z ogolnodostepnych zrddet, w szczegdlnosci publikacji producentdw.

3. Dla kazdej aktualizacji oprogramowania ASI powinien dokona¢ oceny zasadnosci jej
implementacji. Aktualizacje usuwajace bledy i1 podatnosci zwigzane z bezpieczenstwem
powinny by¢ uznawane za wymagajace dalszego procesowania w celu ich implementacji bez
zbednej zwtoki, jezeli ich implementacja nie spowoduje negatywnych skutkéw. W przypadku
identyfikacji negatywnych skutkow powinny by¢ zastosowane rozwigzania alternatywne
do czasu, gdy mozliwa bedzie instalacja aktualizacji zwigzanych z bezpieczefstwem nie

powodujaca negatywnych skutkow.
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4. Aktualizacje przeznaczone do implementacji nalezy poddawa¢, w miar¢ posiadanych
mozliwo$ci technicznych testom w $rodowisku nieprodukcyjnym. Za wykonanie testow
odpowiedzialny jest ASI.

5. Aktualizacje wykonywane w infrastrukturze serwerowej i sieciowej w Srodowiskach
produkcyjnych powinny by¢ instalowane przy zapewnieniu, ze ASI posiada odpowiednig kopie
zapasowa umozliwiajaca, w przypadku niepowodzenia implementacji, przywrocenie stanu
danego systemu do stanu sprzed aktualizacji bez utraty danych. Z tego powodu aktualizacje
w infrastrukturze serwerowej i1 sieciowej] w Srodowiskach produkcyjnych powinny by¢
wykonywane w miar¢ mozliwo$ci po godzinach pracy, oraz przy minimalnym obcigzeniu
operacjami lub po odiaczeniu komunikacji, ograniczajac ryzyko utraty danych.

6. Aktualizacje oprogramowania, w tym jego konfiguracji powinny by¢ odnotowane

w CMDB.
Bezpieczne uzytkowanie sprzetu i oprogramowania

§ 20. 1. Kazdy pracownik ma obowigzek uzytkowa¢ powierzony mu sprzgt
I oprogramowanie zgodnie z przeznaczeniem oraz w miar¢ posiadanych mozliwosci chronié
przed zagrozeniami ze strony otoczenia (m in. ogien, zalanie, kurz, wytadowania elektryczne
i elektrostatyczne) oraz osob trzecich. Nalezy unika¢ dzialan mogacych stac si¢ przyczyna
utraty, uszkodzenia lub zniszczenia sprzetu.

2. W przypadku utraty sprzetu (w tym urzadzen mobilnych) niezaleznie od jej formy
(np. kradziez, zgubienie) pracownik ma obowigzek niezwlocznie zglosi¢ ten fakt jako incydent
bezpieczenstwa, bezposrednio lub za posrednictwem bezposredniego przetozonego. Ponadto
pracownik jest zobowigzany do zgloszenia utraty powierzonego mu wyposazenia stuzbowego
do pracodawcy zgodnie z obowigzujacymi w Inspektoracie regulacjami wewnetrznymi.

3. Zabronione jest samodzielne, przez pracownikdéw instalowanie oraz zmiany
konfiguracji oprogramowania i sprz¢tu bez uzyskania zgody dyrektora BT, chyba Ze dziatanie
takie wynika bezposrednio z zakresu obowiazkéw pracownika i realizowanych przez niego
zadan stuzbowych.

4. Pracownik, ktoremu powierzono do uzytkowania sprzet i oprogramowanie odpowiada
za ich bezpieczenstwo, w szczegdlnosci ponosi odpowiedzialno$¢ za umozliwienie
wykorzystania powierzonego mu sprzgtu i oprogramowania oraz dostep za ich posrednictwem
do informacji 1 danych przez nieuprawniong do tego osobe, w tym domownikéw 1 inne osoby

Z jej najblizszego otoczenia.
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5. Zabronione jest ujawnianie informacji o konfiguracji urzadzen, oprogramowania czy
systemow, w szczegoélnosci dotyczacych stosowanych zabezpieczen, jezeli nie wynika
to z umowy lub uprawnien, ktore wptywaja na mozliwo$¢ uzyskania takich informacji przez
osobe lub podmiot zewnetrzny np. wlasciwe stuzby.

6. Przed przystgpieniem do pracy z wykorzystaniem urzadzen teleinformatycznych
pracownik powinien sprawdzi¢ ich stan ze zwrdceniem szczegdlnej uwagi, czy nie zaszly
okolicznosci wskazujace na incydent bezpieczenstwa, w tym czy nie wystepuja uszkodzenia,
ktore moga powodowaé zagrozenie dla zdrowia lub Zzycia pracownika. Nalezy stosowac si¢

do obowigzujacych zasad dotyczacych bezpieczenstwa i higieny pracy.
Ochrona przed szkodliwym oprogramowaniem

§ 21. 1. Oprogramowanie stuzace do ochrony przed szkodliwym oprogramowaniem
powinno by¢ zainstalowane na wszystkich urzadzeniach, na ktérych jest to uzasadnione
wzgledami bezpieczenstwa, w szczegolnosci na:

1)  urzadzeniach komputerowych powierzonych pracownikom;

2) urzadzeniach mobilnych powierzonych pracownikom, jezeli te urzadzenia
sa wykorzystywane np. do dostgpu do poczty elektroniczne;j;

2)  serwerach.

2. Oprogramowanie stuzace do ochrony przed szkodliwym oprogramowaniem nie
powinno zakldcaé poprawnej pracy urzadzenia, w tym jego wydajnosci. Parametr ten powinien
by¢ uwzgledniony np. przy zakupie oprogramowania stuzacego do ochrony przed szkodliwym
oprogramowaniem.

3. Za instalacje 1 konfiguracje oprogramowania stuzacego do ochrony przed szkodliwym
oprogramowaniem odpowiada ASI. Konfiguracja powinna zapewniac:

1) automatyczne pelne skanowanie wszystkich podtgczonych nosnikéw w zdefiniowanych
odstepach czasu;

2) automatyczne skanowanie wybranych obszarow urzadzenia podczas uruchamiania;

3) mozliwo$¢ skanowania na zadanie plikow i folderéw przez uzytkownika;

4)  uniemozliwienie wylgczenia ochrony lub zmian w jego konfiguracji np. bez podania hasta
administracyjnego;

5) automatyczne aktualizacje baz sygnatur i definicji oraz samego oprogramowania,

CO najmniej raz dziennie;
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6) automatyczne leczenie zainfekowanych plikow, a w przypadku niemozliwos$ci wykonania
tej funkcji usuwanie tych plikéw lub umieszczanie ich w kwarantannie bez mozliwos$ci
ich uwolnienia przez uzytkownika.

4. Dziatanie oprogramowania stuzagcego do ochrony przed szkodliwym
oprogramowaniem powinno podlega¢ monitorowaniu 1 rejestrowaniu  zdarzen
z wykorzystaniem centralnej konsoli zarzadzania, za$ alerty o wykryciu szkodliwego
oprogramowania powinny by¢ niezwlocznie sygnalizowane w tej konsoli lub za pomoca
powiadomien (np. na e-mail).

5. Oprogramowanie stuzace do ochrony przed szkodliwym oprogramowaniem powinno
dostarcza¢ funkcjonalnos¢:

1) ochrony poczty elektronicznej;

2) ochrony przegladarek internetowych;

3) skanowania podigczanych do wurzadzenia nosnikéw lub aktywnego skanowania
uruchamianych plikéw;

4)  ochrony plikéw systemowych.

6. Zabronione jest wykonywanie jakichkolwiek samodzielnych zmian w konfiguracji
oprogramowania stuzacego do ochrony przed szkodliwym oprogramowaniem, w tym jego
czasowe lub permanentne wylgczanie.

7. Wszystkie pochodzace z zewnatrz no$niki informacji pracownik ma obowigzek
sprawdzi¢ przy pomocy zainstalowanego oprogramowania sluzacego do ochrony przed
szkodliwym oprogramowaniem przed uruchomieniem jakiegokolwiek pliku z takiego no$nika.

8. Jezeli pracownik zaobserwuje, ze oprogramowanie stuzace do ochrony przed
szkodliwym oprogramowaniem nie pracuje poprawnie na uzytkowanym przez niego
urzadzeniu, ma obowigzek niezwlocznie zglosic¢ ten fakt w systemie zgtoszen informatycznych
lub bezposrednio do wtasciwych pracownikow BT.

9. Zalecanym do wdrozenia przez ASI zabezpieczeniem uzupelniajacym zapobiegajacym
automatycznemu uruchamianiu si¢ szkodliwego oprogramowani z podigczanych nosnikow
powinno by¢ wylaczenie mozliwosci automatycznego uruchamiania podtgczanych nosnikow

W systemie operacyjnym.
Wymagania i zasady dotyczace zarzadzania podatnoSciami technicznymi

§ 22. 1. Dla kazdego systemu wymagane jest zarzadzanie podatnosciami

wykorzystywanego w danym systemie sprzetu 1 oprogramowania.
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2. ASI oraz wszyscy uzytkownicy sa odpowiedzialni za zglaszanie zauwazonych
podatnosci systemow, ktére uzytkuja.

3. Kazdy uzytkownik, ktéry pozyskal informacj¢ o podatnosci, jest zobowigzany
do niezwtocznego poinformowania o tym fakcie ASI.

4. Informacje na temat podatnosci w eksploatowanym oprogramowaniu ASI powinni
pozyskiwac¢ na podstawie:

1) zgloszen dotyczacych probleméw z poprawnym dzialaniem systemu;

2) informacji pochodzgcych z monitorowania systemu;

3) informacji pozyskiwanych z zewnatrz m.in. od producentéw sprzgtu i oprogramowania,
repozytoriow CVE;

4) informacji od innych podmiotéw i grup zainteresowania, w tym organow administracji
publicznej, m.in.: réznych CSIRT, Rzadowego Centrum Bezpieczenstwa, Pelnomocnika
Rzadu do spraw Cyberbezpieczenstwa.

5. Podatno$ci mogg by¢ usuwane m.in. poprzez:

1) aktualizacj¢ oprogramowania;

2) modyfikacje konfiguracji;

3) wymiang na inng wersje¢ lub inny produkt.

6. Podatnosci nalezy usuwaé bez zbednej zwtloki, jezeli jest to mozliwe w danym
srodowisku informatycznym.

7. W przypadku podatnosci, ktére nie moga by¢ usunigte niezwlocznie lub nie moga by¢
usunigte z powodu braku rozwigzan technicznych w tym zakresie, nalezy przedsigwzia¢ srodki

minimalizujace ryzyko wykorzystania tych podatnosci.
Wymagania i zasady dotyczace bezpieczenstwa sieci teleinformatycznych

§ 23. 1. Zdalny dostep do sieci wewnetrznej jest mozliwy jedynie z wykorzystaniem
protokotow zapewniajacych poufnos$¢ przesytanych informacji oraz uwierzytelnianie potaczen
1 uzytkownikow.

2. Wymagane jest stosowanie mechanizmow filtrowania ruchu sieciowego pozwalajacego
na skuteczne ograniczenie dostepu jedynie do zdefiniowanych zasobow sieciowych
niezbe¢dnych do realizacji zadan wykonywanych w sposob zdalny.

3. Dostep do zasobdw innych sieci, w tym sieci publicznej zaleca si¢ ograniczy¢ wytacznie
do ustug i1 protokotow, ktore sg niezbedne do wykonywania przez pracownikow ich zadan.

Nalezy przyjmowac, ze uzytkownicy moga mie¢ dostep wytacznie do zasobow udostepnianych
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za posrednictwem protokotow HTTP (zalecane jest w ogdle nie uzywa¢ komunikacji
niezabezpieczonej), HTTPS. Jako uslugi udostgpniane za posrednictwem wymienionych
protokotow nalezy rozumie¢ dostep wytacznie do serwerow WWW z wykluczeniem innych
uslug (np.: komunikatory, serwery proxy lub inne ustugi mogace by¢ wykorzystane
do tworzenia ukrytych kanatow wymiany/przesytu informac;ji).

4. Uzytkownicy sieci wewnetrznej muszg poprawnie przejs¢ proces uwierzytelnienia
wymuszany przez elementy infrastruktury informatyczne;.

5. Wszystkie pliki pobierane z sieci nalezy poddawac kontroli i sprawdzeniu, czy nie

zawierajg szkodliwego oprogramowania.
Wymagania i zasady dotyczace projektowania bezpiecznych systemow

§ 24. 1. Realizujac prace rozwojowe systemu nalezy m.in. zapewnic:

1)  zdefiniowanie wymagan dla systemu, w tym odnoszacych si¢ do bezpieczenstwa tego
systemu oraz danych i informacji w nim przetwarzanych, zapewniajacych poufnos¢,
integralnos$¢ i dostepnos¢ systemu oraz tych danych i informacji, z uwzglednieniem
atrybutow bezpieczenstwa takich jak autentyczno$é, rozliczalno$é, niezaprzeczalno$é
i niezawodnos¢;

2) bezpieczenstwo m. in. srodowisk deweloperskich, rozwojowych;

3) bezpieczenstwo oprogramowania i danych na kazdym etapie prac;

4)  kontrolg realizacji wszystkich zdefiniowanych wymagan na kazdym etapie prac;

5) bezpieczenstwo wykorzystywanych repozytoriow (m.in. rozliczalno$¢ i dostepnos¢, oraz
jezeli tego wymaga specyfika przechowywanych w repozytoriach informacji, rowniez
poufnosc);

6) kontrole wersji oprogramowania i dokumentacji;

7) realizacj¢ prac przez osoby i podmioty posiadajace odpowiednig wiedzg i umiejetnosci;

8)  zarzadzenie i kontrole zmian zakresu (zarzgdzanie zmianami);

9) testy systemu, m.in. testy funkcjonalne, bezpieczenstwa, wydajnosciowe, regresji,
odtworzenia, potwierdzajace spetnianie przez system wszystkich zdefiniowanych
wymagan. Zakres i rodzaje wykonywanych testow kazdorazowo nalezy dostosowac
do danego przypadku (np. dla matej zmiany wykonywanie wszystkich testow moze nie
by¢ uzasadnione merytorycznie).

2. Testy maja na celu potwierdzenie, ze system spelnia wszystkie zdefiniowane

wymagania (lub wymagania dla zmiany). Testy nalezy prowadzi¢ na podstawie
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zaakceptowanych planow testow 1 scenariuszy testowych. Zakres testow nalezy dostosowac
do specyfikacji wymagan, z zastrzezeniem, ze testy nie powinny ogranicza¢ si¢ wylacznie
do wymagan okre$lonych w specyfikacji i powinny uwzglednia¢ testy wynikajace z dobrych
praktyk, standardow, norm, zalecen 1 wytycznych podmiotéw uprawnionych do ich wydawania
(np.: CSIRT, Pelnomocnik Rzadu do spraw bezpieczenstwa cyberprzestrzeni).

3. Testy nalezy wykonywa¢ przy bezposrednim udziale przedstawicieli wlasciciela
systemu, pracownikow innych komdrek organizacyjnych uzytkujacych, majacych uzytkowaé
lub odpowiada¢ za dziatanie systemu, oraz opcjonalnie innych zewnetrznych interesariuszy,
ktérzy sg lub beda jego uzytkownikami (np. uczestniczyli w definiowaniu wymagan).

4. Testy nalezy powtarza¢, jezeli ich wyniki nie sa pozytywne, po wdrozeniu
odpowiednich dziatan korygujacych lub naprawczych.

5. Testy nalezy prowadzi¢ w srodowiskach nieprodukcyjnych.

6. Przebieg 1 wyniki testow nalezy dokumentowac.

7. Opracowujac specyfikacje wymagan dla systemu nalezy wzigé pod uwage ryzyka
zwigzane z implementacja wymagan, m.in. funkcjonalnych oraz niefunkcjonalnych,
bezpieczenstwa, architektonicznych oraz technologicznych.

8. Specyfikacja wymagan funkcjonalnych powinna zapewni¢ realizacj¢ procesOw
biznesowych, uwzgledniajagc wymogi prawne zwigzane z tymi procesami.

9. W miar¢ mozliwosci do specyfikowania wymagan nalezy stosowa¢ notacje UML lub
BPMN, alternatywnie opisy procesow i wymagan z nimi zwigzanych powinny umozliwi¢ ich
zamodelowanie w jednej ze wskazanych notacji.

10. Wymagania bezpieczenstwa i zabezpieczenia systemOw powinny by¢ okreslone
na podstawie wynikOw szacowania ryzyka; w tym zakresie zaleca si¢ wykorzystanie zalecen
1 wytycznych oraz zabezpieczen okreslonych w normie PN-ISO/IEC 27002 lub dokumentach:
1) NSC 200 ,,Minimalne wymagania bezpieczenstwa informacji i systemow informacyjnych

podmiotow publicznych”;

2) NSC 800-53 ,,Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz
organizacji”;

3) NSC 800-53B ,,Zabezpieczenia bazowe systemow informacyjnych oraz organizacji”.
Dopuszczenie systemu do eksploatacji

§ 25. 1. Podstawg do wdrozenia systemu (lub danej zmiany) na srodowiska produkcyjne

powinien by¢ pozytywny wynik testow. Odstepstwa w tym zakresie muszg by¢ zatwierdzone
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przez wilasciciela danego systemu w sposob udokumentowany, ze wskazaniem powodow
odstepstwa 1 dziatan naprawczych lub korygujacych, ktore zostang podjete. Niedopuszczalne
jest wdrozenie na srodowiska produkcyjne systemu (lub jego zmian), w sytuacji negatywnego
wyniku testow, braku udokumentowanej zgody na odstgpstwo i bez okreSlenia dziatan
korygujacych 1 naprawczych, ktore zostang podjete w odniesieniu do testow zakonczonych
wynikiem negatywnym.

2. O dopuszczeniu systemu do uzytkowania w $§rodowisku produkcyjnym decyduje jego
wiasciciel.

3. System (lub jego zmiana) moze zosta¢ dopuszczony do uzytkowania w Srodowisku
produkcyjnym, jezeli:
1) posiada dokumentacje umozliwiajaca biezaca eksploatacje systemu;
2) posiada dokumentacje obejmujacg m.in.:

a. procedury konfiguracji w zakresie pozwalajacym na instalacje 1 konfiguracje

systemu od podstaw (w tym elementy dokumentacji powykonawczej systemu),

b. procedury zarzadzania uprawnieniami uzytkownikow,

c. procedury tworzenia kopii zapasowych,

d. procedury ponownego uruchomiania systemu,

e. procedury odtwarzania systemu w przypadku awarii,

f.  procedury zarzadzania systemowymi dziennikami zdarzen,
g. procedury obslugi btedow 1 awarii,

h. procedury wdrazania zmian,

procedury testowania systemu po zmianach, w tym aktualizacjach,
J.  procedury monitorowania systemu,

K. pozostatg dokumentacje wynikajgca wprost z przepisOw prawa.
Prace zwiazane z budowa lub rozwojem systemow zlecane podmiotom zewne¢trznym

§ 26. 1. Umowy dotyczace powierzania prac zwigzanych z budowa lub rozwojem

systemOw podmiotom zewn¢trznym powinny uwzgledniaé:

1) opis wymagan systemu (lub jego zmiany), m.in. wymagan bezpieczenstwa, w tym
W odniesieniu do wymogow wynikajacych z obowigzujacych przepiséw prawa;

2) opis wymagan dotyczacych jakosci $wiadczonych ustug (SLA) zarowno w zakresie ustug
systemu, jak 1 uslug realizowanych przez podmiot zewngtrzny (np.: czasy reakcji

na zgloszenia, czasy rozwigzywania zgloszen, btedow, awarii, problemoéw, napraw
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gwarancyjnych, poszczegdlnych czynnosci eksploatacyjnych, utrzymaniowych czy

administracyjnych);

3) obowigzek zapewnienia nadzoru nad dostgpem do kodu zrédlowego tworzonego
oprogramowania oraz $srodowiska, w ktérym oprogramowanie jest rozwijane; dostep
do powyzszych powinni posiada¢ tylko upowaznieni pracownicy, adekwatnie do zakresu
zadan i wykonywanych czynnosci;

4)  obowiazek przekazania kodu zrédlowego oprogramowania wraz z prawami autorskimi
oraz dokumentacjag i — jezeli ma =zastosowanie — innym oprogramowaniem,
m. in. bibliotekami, (wraz 2z odpowiednig licencja Ilub prawami autorskimi)
umozliwiajacymi samodzielng kompilacj¢ tego kodu, jego uzytkowanie, udostepnianie,
powierzanie, modyfikowanie itp. bez ograniczen czasowych i terytorialnych;

5) obowigzek zabezpieczenia $rodowisk rozwojowych, deweloperskich itp. po stronie
podmiotu zewnetrznego oraz jego podwykonawcoOw, przed zagrozeniami, m.in.
nieuprawnionym dostepem i modyfikacja informacji;

6) obowiazek zapewnienia i organizowania testow;

7) obowiazek wsparcia w zakresie przeprowadzenia analizy ryzyka dla systemu;

8) obowigzek dostarczenia pelnej dokumentacji systemu, okreslonej szczegblowo
w wymaganiach;

9) obowigzek naprawy btgdow i usuwania awarii;

10) opcjonalnie obowiazek naprawy btedow i usuwania awarii w przypadku wykonania przez
Inspektorat audytu systemu we wlasnym zakresie na podstawie raportu z takiego audytu;

11) mozliwo$¢ nadzoru 1 kontroli oraz audytu zadan powierzonych podmiotowi
zewnetrznemu do realizacji, w tym przez upowazniony przez Inspektorat inny podmiot.
2. Jezeli system ma by¢ wykorzystywany do przetwarzania danych osobowych, nalezy

zapewni¢ powierzenie przetwarzania danych osobowych podmiotowi zewngtrznemu

w zakresie, jaki jest niezbedny do realizacji przez ten podmiot zadan.

3. Kazda umowa, ktorej realizacja wigze si¢ z mozliwoscig dostepu personelu podmiotu
zewnetrznego do informacji przetwarzanych w Inspektoracie, musi zawiera¢ postanowienia
zobowigzujace do zachowania poufnosci informacji, m.in. w odniesieniu do stosowanych
w Inspektoracie zabezpieczen oraz informacji podlegajacych prawnej ochronie, oraz do zwrotu
m. in. przekazywanych informacji, dokumentéw, nosnikow lub ich skutecznego usunigcia

z whasnych zasobow po zakonczeniu umowy.
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Wymagania i zasady dotyczace danych testowych i Srodowisk

§ 27. 1. Nalezy zapewni¢ separacj¢ srodowisk nieprodukcyjnych od produkcyjnych, jak

réwniez:

1) testowanie zmian przed ich wdrozeniem na $rodowiska produkcyjne;

2) wysoka jakos¢ i poprawno$¢ merytoryczng danych testowych;

3) wykorzystywanie danych produkcyjnych do celéw testowych wytgcznie po wykonaniu
pseudonimizacji lub anonimizacji tych danych;

4)  rozliczalnos¢ dostgpu do srodowisk nieprodukcyjnych.

2. Zabronione jest korzystanie z danych rzeczywistych (pochodzacych ze $rodowisk
produkcyjnych) zawierajacych dane osobowe lub inne informacje wrazliwe lub prawnie
chronione, do celow testowych, bez poddania tych danych pseudonimizacji lub anonimizacji
oraz zapewnieniu rozliczalnosci dostgpu do tych danych. Jezeli takie dane sa niezbedne
do wykonania testow np. migracji danych, srodowisko na ktéorym sa wykonywane podlega
wszystkim rygorom i zabezpieczeniom, jak srodowisko produkcyjne.

3. W przypadku wykorzystania danych produkcyjnych do celéow testowych nalezy
okresli¢ w procedurze lub innym dokumencie sposob pseudonimizacji lub anonimizacji danych
produkcyjnych.

4. Nalezy zapewni¢ rozdzielnos¢ uprawnien w systemach produkcyjnych
1 nieprodukcyjnych, tj. kazde srodowisko musi posiada¢ odrgbny mechanizm uprawnien dla
niego dedykowany.

5. Srodowiska nieprodukcyjne mozna wykorzystywaé do testowania kopii zapasowych,
0 ile $rodowisko nieprodukcyjne na czas takie operacji podlega wytaczeniu z eksploatacji,
tj. zaden inny uzytkownik niz ASI wykonujacy test odtworzenia nie moze mie¢ dostepu
do srodowiska i danych w nim odtwarzanych, a po calej operacji, przed udostgpnieniem
srodowiska nieprodukcyjnego uzytkownikom, odtworzone dane sa ze $rodowiska usuwane

I zastgpowane danymi wlasciwymi dla danego srodowiska.
Zarzadzanie zmianami w systemach

§ 28. 1. Zmiany w systemach nalezy skutecznie nadzorowaé oraz zarzadzaé procesem
wprowadzania tych zmian, m.in. poprzez:
1) identyfikowanie i rejestrowanie zmian;
2)  planowanie zmian;

3) testowanie zmian;
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4)  okreslanie wptywu zmian na caty system i ni¢ ograniczanie si¢ wytacznie do zakresu danej
zmiany;

5) szacowanie wplywu zmian na bezpieczenstwo (analiza ryzyka);

6) realizowanic zmian w sposob zorganizowany, zgodnie z przyjetymi procedurami
zarzadzania zmianami w danym systemie;

7)  weryfikowanie na kazdym etapie realizacji zmiany, czy spelnione sg okreslone dla dane;j
zmiany wymagania, m.in. wymagania bezpieczenstwa;

8) ustanowienia procedur technicznych opisujacych sposob realizacji zmian w systemach
uwzgledniajacych odpowiedzialnych za wdrazanie i wycofywanie zmian, w tym
odtwarzanie systemu lub jego elementdéw w przypadku takiej konieczno$ci, oraz
czynnosci niezbedne to realizacji poszczegdlnych zadan;

9) ustanowienie zasad wprowadzania zmian awaryjnych (w tym obejmujacych skrocenie
Sciezek decyzyjnych).

2. Nalezy dazy¢ do ujednolicenia, co najmniej w obrgbie danego systemu, procedur
dotyczacych zarzadzania zmianami, zar6wno wynikajacymi z eksploatacji oraz utrzymania, jak
1 rozwoju systemu.

3. Zalecane jest stosowanie jednolitych zasad zarzadzania zmianami w wigcej niz
1 systemie, w miar¢ mozliwosci we wszystkich systemach.

4. Za zapewnienie procesu zarzgdzania zmianami w systemie, aby proces ten przebiegal

w sposOb zorganizowany 1 udokumentowany odpowiada wtasciciel danego systemu.
Wymagania i zasady dotyczace zarzadzania ciagloScia dzialania

§ 29. 1. ASI s3 zobowigzani do:
1) monitorowania wykorzystania pojemnos$ci systemow;
2) monitorowania wydajno$ci systemow;
3) planowania pojemnosci systemow wynikajacej z biezacych potrzeb;
4) planowania wydajnosci systemoéw wynikajacej z biezacych potrzeb;
5) monitorowania dostgpnosci systemow.
2. ASI powinni by¢ wilaczani w proces budowy i rozwoju w zakresie wymagan
zwigzanych z pojemnoscia i wydajnos$cig systemow.
3. W celu zachowania mozliwie optymalnej wydajnosci i pojemnosci systemow zalecane

jest:
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1) usuwanie lub archiwizowanie na zewngtrzne zasoby lub noéniki nieaktualnych danych,
jezeli jest to mozliwe pod wzgledem prawnym, w tym uwzglednienie okreséw retencji
danych;

2) usuwanie lub archiwizowanie na zewnetrzne zasoby lub no$niki aplikacji, systemow, baz
danych, srodowisk, jezeli nie sg uzywane;

3) optymalizowanie procesow wsadowych, srodowisk, baz danych, systemow;

4)  optymalizowanie logiki systemow, zapytan do baz danych;

5) odpowiednie =zarzadzanie uslugami systemOéw wymagajacymi wielu, czasem
wspotdzielonych zasobow.

4. Wydajno$¢ systemu i jego uslug powinna by¢ jednym ze zdefiniowanych parametréw
jakosci ustug raportowanych i podlegajacych rozliczeniu.

5. Dostepnos$¢ systemow nalezy zapewni¢ poprzez wdrozenie wlasciwych zabezpieczen
okreslonych na etapie szacowania ryzyka.

6. Dla systeméw, w ktorych konsekwencje naruszenia dostgpnosci informacji moga
powodowac skutki natury prawnej, nalezy zdefiniowa¢ w planach ciaglosci dziatania podejscie
do przywrocenia dostgpnosci systemu, jego ustug oraz informacji, w tym odtworzenie sprzgtu
1 oprogramowania oraz zasobow ludzkich, jezeli zajdzie taka koniecznos$c¢.

7. ASI maja obowigzek opracowa¢ procedure definiujacg dzialania niezbedne
do przywrocenia dostepnosci, obejmujgca m.in. wlgczanie i wylgczanie catego systemu lub
poszczegolnych jego ustug oraz zasoby niezbgdne do realizacji procedury (np.: personel, hasta,
kopie zapasowe).

8. Architektura infrastruktury informatycznej dla nowych systeméw powinna by¢ tak
okreslana, aby zapewniala redundantno$¢ kluczowych jej elementow oraz mozliwos¢
szybkiego zastgpienia lub przejecia dziatania w przypadku awarii jednego z tych elementow.

9. Dostepnos¢ systemu i jego ustug powinna by¢ jednym ze zdefiniowanych parametrow

jakosci uslug raportowanych i1 podlegajacych rozliczeniu.
Wymagania i zasady dotyczace zarzadzania ciggloscia realizacji zadan

§ 30. 1. Kierujgcy komoérkami organizacyjnymi, w szczegolnosci wihasciciele systemow
oraz bezposredni przetozeni pracownikoOw sa odpowiedzialni za organizacj¢ pracy
pracownikow tych komorek w taki sposob, aby zminimalizowaé ryzyko niemozliwos$ci

zapewnienia ciggtosci realizacji zadan. W tym celu sg zobowigzani m.in. do:
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1) zarzadzania wiedzg i kompetencjami podlegtych sobie pracownikow w taki sposob, aby
co najmniej dwaj pracownicy byli w stanie wykona¢ dane zadanie;

2) zarzadzania dostgpem do informacji w taki, sposob, aby zastepujacy si¢ nawzajem
pracownicy mieli mozliwos¢ dostgpu do informacji niezbgdnych im do wykonywania
obowiazkow stuzbowych, z zachowaniem rozliczalno$ci wykonywanych czynnosci,

3) zarzadzania urlopami i delegacjami pracownikow w taki sposob, aby dostepny byt
przynajmniej jeden pracownik posiadajacy kompetencje niezbg¢dne do wykonania danego
zadania;

4) w przypadku planowanego odejscia pracownika podja¢ dziatania w celu zapewnienia
ciggtosci realizacji zadan, ktore odchodzacy pracownik realizowat.

2. Kierujacy komorkami organizacyjnymi maja obowigzek zapewni¢ opracowanie przez
bezposrednich przetozonych schematdéw zastepstw pracowniczych w podlegtych komoérkach
organizacyjnych.

3. Korzystanie przez Inspektorat z ustug $wiadczonych przez podmioty zewnetrzne nie
moze prowadzi¢ do uzaleznienia dziatalnosci Inspektoratu od tych podmiotow i zagrazac

cigglosci realizacji zadan publicznych.
Synchronizacja zegaréw z wzorcowym zrodlem czasu

§ 31. 1. Wszystkie zegary w systemach nalezy synchronizowaé z jednym wzorcowym
zrodlem czasu. Poprawne ustawienie zegarow jest istotne dla zapewnienia rozliczalno$ci
dzialan w systemie.

2. Za prawidlowe ustawienie synchronizacji zegarow w systemach odpowiadaja ASI.

Bezpieczenstwo okablowania

§ 32. 1. Okablowanie sieci powinno by¢ prowadzone w listwach lub innych
przeznaczonych do tego miejscach poprowadzenia okablowania, w sposéb minimalizujacy
ryzyko uszkodzen fizycznych, nieautoryzowanego dostgpu oraz zmniejszajacy ryzyko
podstuchu przesytanych informacji.

2. Tam, gdzie istnieje potrzeba prowadzenia okablowania przez obszary nienalezace
do Inspektoratu nalezy stosowac zabezpieczenia kryptograficzne przesylanych informacji lub
odpowiednie zabezpieczenia fizyczne.

3. Pomieszczenia, w ktdrych sa zlokalizowane szafy krosownicze powinny zapewniaé
ochron¢ urzadzen 1 okablowania przed nieuprawnionym dostepem, uszkodzeniem,

zniszczeniem, kradziezg itp. zagrozeniami ze strony czynnika ludzkiego.
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4. Niewykorzystywane gniazdka sieci nalezy wytaczac.

5. Gniazdka i kable powinny by¢ oznaczone w sposob umozliwiajacy ich identyfikacje

przez ASI.

6. Zalecane jest umozliwienie taczenia si¢ z siecig lokalng wylacznie urzadzen

autoryzowanych 1 wykorzystywanie w tym celu odpowiednich zabezpieczen np. filtrowanie

MAC, certyfikaty dla urzadzen.

1)

2)

3)

4)

5)
6)

7)

8)

Bezpieczenstwo wideokonferencji

§ 33. 1. Przed rozpoczeciem wideokonferencji nalezy:

zapozna¢ si¢ z ogolnymi warunkami uzytkowania lub politykg prywatnosci programu,
w ktérym ma by¢ organizowana wideokonferencja oraz regulaminem udziatu
w wideokonferencji, jezeli jest dostgpny;

sprawdzi¢, czy rozmowy bedg nagrywane i przechowywane oraz jaki bedzie zakres ich
przetwarzania (przetwarzanie polegajace na utrwalaniu, powielaniu, wprowadzaniu
do pamigci komputera oraz do sieci komputerowej lub multimedialnej, zwielokrotnianiu
jakakolwiek technika);

zweryfikowac, do jakich celow wykorzystywane beda dane osobowe; nalezy pamietac,
ze polityka prywatno$ci dostawcy ustugi wideokonferencji to nie wszystko i1 jezeli
do osiagnigcia danego celu musi by¢ dokonany zapis przebiegu wideokonferencji lub
nawet samego glosu, musza by¢ spelnione obowigzki informacyjne z art. 13 1 14 RODO,
w tym zebrane stosowne zgody na nagrywanie, przechowywanie i dalsze przetwarzanie
wizerunku i gltosu oraz wykorzystanie wypowiedzi kazdego z uczestnikow;

sprawdzi¢, o przyznanie jakich uprawnien program monituje — lista kontaktow,
lokalizacja, dostep do plikow lokalnych itp. uprawnienia nie powinny by¢ przyznawane;
korzystac z aplikacji przegladarkowych, nie desktopowych;

jezeli wymagane jest uzycie aplikacji desktopowej, do =zainstalowania aplikacji
na komputerze uzywac¢ oficjalnej strony programu (potrzebg¢ instalacji nalezy zglosi¢
w systemie zgloszen informatycznych); w przypadku urzadzen mobilnych nalezy
wybiera¢ programy z oficjalnych sklepow — Google Play lub App Store;

przeskanowa¢ program do telekonferencji systemem antywirusowym lub antymalware
przed jego instalacja;

upewnic si¢, ze osoby postronne nie maja dostepu do ekranu monitora / wyswietlacza;
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9)

10)

11)

12)

1)

2)
3)

4)
5)

6)

7)
8)

9)

10)

1)

2)

3)

sprawdzi¢, czy aplikacja dysponuje niezbednymi srodkami bezpieczenstwa, takimi jak
szyfrowanie potaczenia;

w przypadku korzystania z udost¢pnianego przez siebie potaczenia Wi-Fi, zabezpieczy¢
dostep do niej silnym hastem;

przed udostgpnieniem ekranu podczas rozmowy zamkngé wszystkie niepotrzebne okna
programo6w, tak aby inni uczestnicy konferencji ich nie zobaczyli;

przy podtaczeniu si¢ do telekonferencji korzysta¢ z haset dostepu lub kodéw PIN, jezeli
je udostepniono.

2. W trakcie korzystania z wideokonferencji nalezy:

ograniczy¢ ilos¢ podawanych danych osobowych — w narzedziu konfigurowa¢ wytacznie
podstawowe dane, jak imi¢ i nazwisko oraz stuzbowy adres e-mail;

uzywac¢ innego hasta, niz wykorzystywane w innych ustugach;

nie udostepnia¢ linkéw do konferencji, w szczegdlno$ci na portalach i1 w mediach
spoteczno$ciowych;

wlaczy¢ (jesli to mozliwe i jeste$ organizatorem spotkania) domys$ing ochrong hastem;
zarzadzaé opcjami udost¢pniania ekranu tj. nie udostgpnia¢ swojego ekranu, gdy nie jest
to konieczne;

w miarg mozliwo$ci wykorzystywac dostep do sieci za pomocg szyfrowanego potaczenia
VPN;

nie udostgpnia¢ dokumentdéw stuzbowych, za pomoca czatu, ktéry moze by¢ publiczny;
jezeli to mozliwe, korzysta¢ z opcji zamazywania tla (tak, zeby rozmoéwcy nie widzieli
otoczenia uczestnika);

jezeli jestes$ organizatorem, korzysta¢ z opcji ,,poczekalnia” tak, aby mozna kontrolowac
osoby uczestniczace w telekonferencji, unikajac przypadkowych lub niechcianych osob;
logujac si¢ do telekonferencji, wytaczy¢ mikrofon 1 kamere i wlaczac je wtedy, gdy bedzie
to potrzebne.

3. Po zakonczeniu wideokonferencji nalezy:

wylaczy¢ mikrofon 1 kamere;

upewni¢ si¢, ze zakonczono wideokonferencje i1 zamknigto aplikacje lub strone
z wideokonferencja w przegladarce;

sprawdzi¢, czy program do telekonferencji nie pozostat dziatajacy w tle (w przypadku
klientow desktopowych) i jezeli dziata — wylaczy¢.

4. Uruchamiajac wtasng ustuge wideokonferencji nalezy:
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1)

2)

3)

4)

5)

6)

7)
8)

9)

zapozna¢ uczestnikOw z ogolnymi warunkami uzytkowania lub politykg prywatnosci
programu, ktéry bedzie wykorzystywany do przeprowadzenia wideokonferencji;

ustali¢, czy rozmowy maja by¢ nagrywane i przechowywane oraz w jakim celu, jak
rowniez okresli¢ jaki bedzie zakres ich dalszego przetwarzania (przetwarzanie polegajace
na utrwalaniu, powielaniu, wprowadzaniu do pami¢ci komputera oraz do sieci
komputerowej lub multimedialnej; zwielokrotnianiu jakakolwiek technikg). Nalezy
okresli¢, do jakich celow beda wykorzystywane dane osobowe w postaci wizerunku lub
glosu. Nalezy pamigtac, ze polityka prywatnos$ci dostawcy ustugi wideokonferencji to nie
wszystko 1 jezeli do osiggniecia danego celu musi by¢ dokonany zapis przebiegu
wideokonferencji lub nawet samego glosu, muszg by¢ spetnione obowigzki informacyjne
z art. 131 14 RODO, w tym zebrane stosowne zgody na nagrywanie, przechowywanie
i dalsze przetwarzanie wizerunku i gtosu oraz wykorzystanie wypowiedzi;

zapisy wizerunku lub glosu stanowig informacje¢ prawnie chroniong i jej udostepnienie
np. na stronie internetowej musi by¢ poprzedzone stosowng zgoda uczestnikow, mozliwg
i tatwg do wycofania w kazdym momencie;

wymaga¢ minimalnych uprawnien do zasoboéw uczestnikow wideokonferencji — dostep
narzedzia do mikrofonu, ewentualnie kamery bedzie wystarczajacy. Nie nalezy wymagac
udostepniania lokalizacji, kontaktow ani innych informacji, ktore nie s3 niezbedne
do uzyskania potgczenia i udziatu w wideokonferencji;

jezeli to mozliwe, nie wymaga¢ od uczestnikOw instalowania narzedzia na swoich
komputerach, ale stosowa¢ wersje przegladarkowa narzedzia. Jezeli konieczne jest
udostegpnienie klienta narzedzia instalowanego lokalnie, nalezy odpowiednio wczesniej
uprzedzi¢ o tym uczestnikow (moga by¢ wymagane uprawnienia podwyzszone, ktorych
uzytkownik nie posiada), wskaza¢ oficjalng stron¢ narze¢dzia; w przypadku urzadzen
mobilnych nalezy wskaza¢ narzedzie w oficjalnym sklepie — Google Play lub App Store;
zapewni¢, ze narz¢dzie dysponuje 1 posiada skonfigurowane niezbedne $rodki
bezpieczenstwa, takie jak szyfrowanie potgczenia;

zapewni¢ dostep do wideokonferencji z wykorzystaniem haset dostepu lub kodow PIN;
w miar¢ mozliwosci zapewni¢ dostgp do ustug wideokonferencji za pomoca
szyfrowanego polaczenia VPN;

przed instalacjg narzedzia lub jakiejkolwiek jego aktualizacji przeskanowac to narzedzie

programem antywirusowym.
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Wykaz systemow informatycznych i wspierajacych

§ 34. 1. Wykaz systemow informacyjnych oraz systemow wspierajacych prowadzone
przez Petnomocnika do spraw bezpieczenstwa cyberprzestrzeni powinny zawiera¢ informacje
niezbedne do realizacji dzialan okreSlonych w ustawie o krajowym systemie
cyberbezpieczenstwa oraz sprawnego zarzadzania incydentami cyberbezpieczenstwa.

2. Szablony wykazow systemow informacyjnych oraz systemow wspierajacych okresla
zatgcznik nr 1 do PBT.

3. Wykazy, o ktérych mowa w ust. 1 okreslone w Czesci A zatgcznika nr 1 do PBT
podlegaja zatwierdzeniu przez Gldwnego Inspektora.

4. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni przedstawia do zatwierdzenia
przez Gloéwnego Inspektora wykaz, o ktorym mowa w ust. 3 w terminie 30 dni
od jego pierwszego utworzenia oraz w terminie 14 dni od otrzymania informacji od wiasciciela
danego systemu w przypadku dodawania/usuwania systemow lub zmian kategorii informacji,
kategorii bezpieczenstwa informacji, kategorii bezpieczenstwa systemu.

5. Wykazy, o ktorych mowa w ust. 1 okreslone w Czeéci B zatacznika nr 1 do PBT
sa prowadzone przez Pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni na podstawie
informacji od wtascicieli systemow.

6. Wiasciciele systeméw przekazag Pelnomocnikowi do spraw bezpieczenstwa
cyberprzestrzeni informacje okreslone w Czesci B zatgcznika nr 1 do PBT w terminie 60 dni
od otrzymania od Pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni tych wykazow,
wstepnie przygotowanych na podstawie wykazow zatwierdzonych przez Gtownego Inspektora

okreslonych w Cze$ci A zatacznika nr 1 do PBT.
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Zatacznik nr 1 do PBT

Czes¢ A
WYKAZ SYSTEMOW INFORMACYJNYCH WSKAZANYCH W § 5 PBI
Lp Nazwa systemu informacyjnego Wiasciciel biznesowy systemu informacyjnego
1 2
1
2
WYKAZ SYSTEMOW WSPIERAJACYCH WSKAZANYCH W § 6 PBI
Lp System Wiasciciel systemu wspierajacego
1 2
1
2

Nazwa systemu informacyjnego / System — nazwa systemu zgodna z jego dokumentacja lub przyjeta nomenklatura

Wilasciciel biznesowy systemu informacyjnego / wladciciel systemu wspierajacego — wlasciciele, o ktorych mowa w § 3 pkt 56 1 57 PBI
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Czes¢ B
INFORMACJE DOTYCZACE SYSTEMOW ZAWARTYCH W WYKAZIE SYSTEMOW INFORMACYJNYCH
WSKAZANYCH W § 5 PBI
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Nazwa systemu informacyjnego / System — nazwa systemu zgodna z jego dokumentacja lub przyjeta nomenklatura

Czy rejestr publiczny? — czy system jest rejestrem publicznym? Jezeli tak, wskazanie podstawy prawnej prowadzenia rejestru publicznego.
Cel stosowania / zadania publiczne — cel stosowania systemu / wskazanie zadan publicznych, ktore system wspiera (wraz z odniesieniem do
podstawy prawnej wskazujacej obowiazek ich realizacji).

Wilasciciel biznesowy systemu informacyjnego / wladciciel systemu wspierajacego — wlasciciele, o ktorych mowa w § 3 pkt 56 1 57 PBI
AMS — wskazanie danych kontaktowych AMS.

ASI — wskazanie danych kontaktowych ASIL.

Kategoria bezpieczenstwa systemu informacyjnego — jak wazny jest system dla urzgdu, jak wazne sa dane i informacje w nim przetwarzane
i gromadzone, jak istotne jest funkcjonowanie systemu dla uzytkownikow wewnetrznych, zewnetrznych, jakie skutki moga wystapi¢ w
przypadku naruszenia poufnosci, integralnosci lub dostgpnosci systemu informacyjnego. Kategoryzacja systemu informacyjnego zgodnie z
NSC 199 (NISKA, UMIARKOWANA, WYSOKA).

Kategorie informacji przetwarzane w systemie informacyjnym — klasyfikacja informacji przetwarzanych w systemie informacyjnym na
podstawie zalacznika nr 10 do PBI (najwyzsza grupa informacji z zakresu: informacje jawne, informacje wrazliwe, informacje prawnie
chronione) wraz ze wskazaniem kategorii bezpieczenstwa informacji zgodnie z NSC 199 (NISKA, UMIARKOWANA, WYSOKA).

Skala systemu — jaki jest zasigg terytorialny systemu (lokalny, krajowy, migdzynarodowy).

Powiazania z innymi systemami — z ktérymi systemami dany system jest zintegrowany w celu wymiany informacji, wskazanie kierunku
integracji.

Warstwa techniczna — rodzaj architektury, platforma sprzgtowa, technologia bazodanowa, rodzaj zabezpieczen informatycznych,
wykorzystywane media telekomunikacyjne, itp.

Producent — kto jest producentem/dostawca systemu.

Czy sa umowy serwisowe / dotyczace administrowania — czy system jest objety umowa/umowami serwisowymi, z jaka firmg jest podpisana
umowa serwisowa. Czy serwis dotyczy wyltacznie utrzymania czy takze rozwoju systemu.

Inne — dodatkowe informacje podane przez wiasciciela systemu inne niz wskazane w pozostatych kolumnach.
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Zatacznik nr 5 do Polityki Bezpieczenstwa Informacji

Glownego Inspektoratu Transportu Drogowego

Polityka Utrzymania CiagloSci Dzialania

§ 1. 1. Majac na uwadze potrzebg zapewnienia ciggtosci dziatania Inspektoratu, w sytuacji

kryzysowej zwotywana jest narada Kierownictwa lub posiedzenie Zespotu Zarzadzania

Kryzysowego w sprawie okreslenia kierunkéw dziatania w sytuacji kryzysowej, w tym

W szczego6lnosci:

1)

2)
3)

4)

5)

6)
7)

potwierdzenie najwazniejszych celow 1 zadan realizowanych z wykorzystaniem
systemow;

potwierdzenie priorytetow realizacji celow i zadan Inspektoratu;

potwierdzenie os6b odpowiedzialnych za realizacje poszczegolnych dziatanh w celu
zapewnienia ciggto$ci dziatania komorek organizacyjnych;

potwierdzenie maksymalnego dopuszczalnego czasu wstrzymania zadan, bez istotnych
konsekwencji dla wtasciwego zapewnienia ustug $§wiadczonych przez poszczegodlne
komorki organizacyjne (uwzgledniajac funkcjonowanie systemow);

wyodrebnienie pracownikdw 1 zasobow (materialnych/finansowych) niezbednych
do zapewnienia cigglosci dziatan w wymaganym przedziale czasowym;

ustalenie sekwencji dziatan 1 os6b odpowiedzialnych za ich realizacje;

ustalenie metod i zasad komunikacji pomiedzy tymi osobami.

2. Odprawa DG z kierujacymi komorkami organizacyjnymi ma na celu przeglad i oceng,

aktualnos$ci planéw zapewnienia ciagglo$ci dziatania poszczegdlnych komorek organizacyjnych

w odniesieniu do aktualnej sytuacji, pod katem podjgcia niezbgdnych dziatan dla zapewnienia

bezpieczenstwa pracownikom oraz utrzymania cigglo$ci dziatania Inspektoratu, dokonanie

ewentualnych korekt w szczegdtowych planach ciggtosci dziatania, w tym w szczegolnosci:

1)
2)

3)

4)

dokonanie oceny potencjalnych skutkow wystapienia sytuacji kryzysowej;

podjecie decyzji o opracowaniu lub aktualizacji procedur awaryjnych, jezeli zaistnieje
taka potrzeba;

okreslenie sposoboéw postepowania w sytuacji niedostepnosci podstawowego personelu
odpowiedzialnego za utrzymanie systemow;

okreslenie zasad organizacji pracy zapewniajacych:

a. mozliwo$¢ pracy zdalnej (w szczegdlnosci zdalnego zarzadzania systemami),

b. priorytetyzacje ustug oraz przygotowanie harmonogramow ich realizacji,
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C. mozliwo$¢ przenoszenia pracownikow 1 infrastruktury realizujgcych zadania
0 nizszym priorytecie do realizacji zadan o priorytecie wyzszym,

d. odpowiednie srodki komunikacji z personelem oraz dostgp do informacji przy
jednoczesnym uwzglednieniu wymagan dotyczacych poufnosci,

e. aktualizacje wykazow osob, ktoérych obecnos¢ jest obowigzkowa do zachowania

ciggtosci dziatania,

—h

aktualizacj¢ wykazoéw osob, ktore maja mozliwos¢ §wiadczenia pracy zdalnie.

(98]

. Zasady 1 tryb pracy zdalnej oraz podrdzy stuzbowych w Inspektoracie w sytuacji

kryzysowej:

1) szczegdlowe zasady udzielania i organizacji pracy zdalnej okresla Regulamin pracy
w Inspektoracie oraz stosowne porozumienia z organizacjami zwigzkowymi;

2) mozliwe jest wprowadzenie ograniczen w podrézach stuzbowych w celu zapewnienia
wiekszej dostepnosci personelu do ewentualnego zastgpstwa w realizacji zadan, w tym

utrzymania systemow.

§ 2. 1. Odpowiedzialno$¢ za zapewnienie opracowania Planéw Awaryjnych lub PCD dla
zadan komorki organizacyjnej spoczywa na kierujacym komorka organizacyjna.
Odpowiedzialno$¢ za zapewnienie opracowania Planow Awaryjnych lub PCD dla systemu
spoczywa na witascicielu.

2. Szczegotowe Plany Awaryjne lub PCD obejmujg m.in.:

1) identyfikacje najwazniejszych ustug, w tym realizowanych z wykorzystaniem systemow
ze wskazaniem ich administratorOw oraz personelu technicznego — podstawowego

i alternatywnego;

2) wykazy pracownikow mogacych peti¢ funkcje koordynatora dziatan podejmowanych

w ramach realizacji planu (inicjowanie uruchomienia planuy);

3) wykaz niezbednych dziatan, ktore musza by¢ podejmowane w ramach realizacji planu;

4)  wykaz osob, ktore beda braty udzial w realizacji zaplanowanych dziatan;

5) okreslenie zasobow, ktorych udostgpniane jest niezbedne w celu realizacji planu;

6) okreslanie maksymalnych dopuszczalnych czasow przerwania realizacji poszczegdlnych
procesow.

3. Do utworzenia szczegdtowych Planow Awaryjnych lub PCD, w szczegolnosci dla
systemoOw zaleca si¢ wykorzystanie wytycznych i zalecen okreslonych w normach z zakresu
ciggtosci dziatania lub dokumencie NSC 800-34 ,,Poradnik Planowania Awaryjnego” oraz

zapisow PZK, z ktérym PCD powinien by¢ zgodny.
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Zatacznik nr 6 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Zarzadzania Incydentami
Zarzadzanie zdarzeniami zwigzanymi z bezpieczenstwem informacji

§ 1. 1. Zarzadzanie zdarzeniami zwigzanymi z bezpieczenstwem informacji nadzoruja

i koordynuja:

1) w przypadku naruszen ochrony danych osobowych — 10D;

2) w przypadku incydentow w podmiocie publicznym oraz incydentow Krytycznych —
Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni;

3) w przypadku innych, niz okreslone w pkt 1 i 2 incydentow bezpieczenstwa informacji —
Pelnomocnik do spraw bezpieczenstwa informacji.
2. Rejestry zdarzen zwigzanych z bezpieczenstwem informacji prowadza:

1) 10D - rejestr naruszen ochrony danych osobowych;

2) Pelnomocnik do spraw bezpieczenstwa informacji — rejestr incydentoéw bezpieczenstwa

informacji uwzgledniajacy incydenty cyberbezpieczenstwa okreslne w ust 1 pkt 2.

3. Osoby, o ktorych mowa w ust. 2 zapewniajg kompletnos¢ tych rejestrow, ich poufnos¢,

integralnos$¢ oraz dostepnos¢ z zachowaniem zasad okreslonych w PBI.

4. Rejestr, o ktorym mowa w ust. 2 pkt 2 obejmuje:

1) opisincydentu;
2) date i godzing zgloszenia incydentu;
3) dane identyfikujace osobe zglaszajacg;
4)  dane osoby przekazujacej informacj¢ o incydencie;
5) date¢ zarejestrowania incydentu;
6) informacje o zgromadzonych materiatach dowodowych;
7) informacje dotyczace sposobu postepowania z incydentem.
5. Informacje o zakresie informacyjnym rejestru naruszen, o ktorym mowa w ust. 2 pkt 1
okresla PODO.

Zglaszanie zdarzen zwiazanych z bezpieczenstwem informacji

§ 2. 1. Wszyscy pracownicy oraz pracownicy reprezentujacy podmiot zewnetrzny, ktorzy

maja dostgp do systemow Inspektoratu i zobowigzali si¢ do przestrzegania jej regulacji

wewnetrznych zwigzanych z bezpieczenstwem informacji, maja obowigzek zglaszania
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wszelkich zdarzen, ktore naruszajg lub mogg naruszy¢ przepisy prawa oraz polityki, regulaminy

i procedury dotyczace bezpieczenstwa informacji oraz polityki bezpieczenstwa tych systemow.
2. ASI ma obowigzek zareagowaé na alarmy i alerty generowane przez moduly

automatycznego powiadamiania w systemach zabezpieczen.

1) W przypadku zidentyfikowania zagrozenia naruszenia ochrony danych osobowych ASI
niezwlocznie informuje 10D.

2) W przypadku zidentyfikowania zagrozenia dla obnizenia jakosci lub przerwania realizacji
zadania publicznego realizowanego z wykorzystaniem systemu, ASI niezwlocznie
informuje Pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni.

3) W przypadku zidentyfikowania zagrozenia dla bezpieczenstwa informacji innego, niz
okreslone w pkt 1 1 2, ASI niezwlocznie informuje Pelnomocnika do spraw
bezpieczenstwa informacji.

3. Poinformowanie osob, o ktérych mowa w ust. 2 powinno nastgpi¢ w sposob
zapewniajacy, ze informacja zostanie odebrana w mozliwie najkrotszym czasie od jej
przekazania.

4. W przypadku powierzenia obowigzkéw zarzadzania systemami informacyjnymi
podmiotom zewngetrznym, poinformowanie ASI oraz osob, o ktorych mowa w ust. 2 o zdarzeniu
odbywa si¢ na zasadach okreSlonych w umowie z tym podmiotem oraz procedurach
obowigzujacych dla danego systemu.

5. W przypadku powierzenia obowigzkow zarzadzania systemami podmiotom
zewnetrznym wilasciciel danego systemu ma obowiazek zapewni¢ w umowie z takim
podmiotem realizacj¢ obowigzkow dotyczacych zglaszania zdarzen zgodnie z PZI,
w szczegllnosci naruszen ochrony danych osobowych oraz incydentdow w podmiocie
publicznym.

6. Incydenty krytyczne sa przekazywane przez CSIRT zgodnie z przepisami ustawy

o krajowym systemie cyberbezpieczenstwa.

Postepowanie z incydentami

§ 3. 1. Osoby, o ktorych mowa w § 1 ust. 1 dokonuja wstepnej identyfikacji zdarzenia
I napodstawie dostepnych informacji oraz analizy okoliczno$ci kwalifikujg zdarzenie (lub
seri¢ zdarzen) jako:
1) zdarzenie nie majace cech naruszenia bezpieczenstwa informacji;

2)  naruszenie ochrony danych osobowych;
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3) incydent w podmiocie publicznym;

4) incydent niskiej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji, nie
generujacy negatywnych skutkéw w odniesieniu do poufnosci, integralnosci lub
dostgpnosci informacji lub cigglosci realizacji procesow biznesowych;

5) incydent $redniej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji
skutkujacy posrednio lub bezposrednio trudno$ciami w realizacji procesu biznesowego,
niewielkimi stratami finansowymi, konsekwencjami stuzbowymi, utratag wizerunku, lub
wptywajacy na poufnos¢, integralnos$¢ lub dostepnos¢ informacji wrazliwych;

6) incydent wysokiej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji
prawnie chronionych, skutkujacy przerwaniem procesow biznesowych, stratami
finansowymi, ryzykiem odpowiedzialno$ci prawnej/karnej.

2. Zdarzenie (lub seria zdarzen), w zalezno$ci od swojej natury, zakresu oddziatywania
1 skutkdéw moga by¢ zakwalifikowane do wielu kategorii jednoczes$nie.

3. Osoby, o ktérych mowa w § 1 ust. 1 dokonujg analizy informacji dotyczacych
zdarzenia, w tym we wspotpracy z ASI oraz AMS oraz dokonujg jego docelowej klasyfikacji.
W toku tego procesu moga wystepowa¢ o wszelkie informacje, wyjasnienia 1 opinie
do komorek organizacyjnych, pracownikow w tym kierujacych komoérkami organizacyjnymi,
ktorzy sa zobowigzani do przekazania informacji, wyjasnien lub opinii bez zbgdnej zwtoki,
w mozliwie najkrotszym terminie.

4. Analiza uwzglednia nastgpujace kryteria:

1) charakter incydentu i jego znaczenie;

2) miejsce wystapienia incydentu — identyfikacja punktu, w ktorym nastgpilo zdarzenie
(lokalizacja, serwer, stacja robocza itp.) oraz szacunkowy czas jego wystgpienia i trwania;

3)  zakres 0sob, podmiotow, zasoboéw dotknigtych incydentem;

4) identyfikacja zasobow potrzebnych do dalszych dziatan w ramach postepowania
z incydentem;

5) mozliwo$ci rozszerzania si¢ incydentu i sposoby jego ograniczania;

6) szacowane skutki, w tym m.in. finansowe, osobowe, dla mienia, dla praw osob;

7)  rodzaj informacji objetej incydentem (jesli ma zastosowanie — np. dane osobowe);

8) szacunkowy czas, po ktorym skutki incydentu zostang usunigte, jezeli nie ma mozliwosci

natychmiastowego usuni¢cia stanu nieprawidlowego.
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5. W przypadku, gdy skutki zdarzenia przektadajg si¢ na zakwalifikowanie go jako
naruszenie ochrony danych osobowych lub incydent wysokiej kategorii osoby, o ktorych mowa
w § 1 ust. 1 informujg Gtownego Inspektora.

6. W przypadku, gdy skutki zdarzenia przektadajg si¢ na zakwalifikowanie go jako
incydent w podmiocie publicznym osoba, o ktorej mowa w § 1 ust. 1 pkt 2 informuje dyrektora
BT oraz wlasciciela danego systemu.

7. W przypadku, gdy zasieg incydentu wykracza poza systemy Inspektoratu, ASI,
W porozumieniu z dyrektorem BT i z zastrzezeniem posiadania stosownej umowy o poufnosci
z wihasciwymi podmiotami zewngtrznymi, moze przekaza¢ do podmiotu zewngtrznego
informacje o incydencie zawierajgce m.in.:

1) typ zdarzenia;

2) informacje o systemie, ktory moze by¢ Zrodlem naruszenia, w tym nazwy serwerow,
adresy IP, identyfikatory uzytkownikow;

3) inne informacje okreslone w umowie z podmiotem zewngtrznym.

8. W przypadku, gdy kategoria incydentu uzasadnia potrzebg powiadomienia wlasciwych
organow:

1) dla naruszen ochrony danych osobowych IOD dokonuje zgtoszenia do PUODO
w terminie do 72 godzin od zaistnienia lub wykrycia naruszenia;

2) dla incydentdow w podmiocie publicznym Pelnomocnik do spraw bezpieczenstwa
cyberprzestrzeni dokonuje zgloszenia do CSIRT GOV w terminie do 24 godzin
od zaistnienia lub wykrycia zdarzenia,

3) dla pozostalych incydentow — jezeli jest to uzasadnione ich rodzajem i skutkami,
Pelnomocnik do spraw bezpieczenstwa informacji lub inny wyznaczony do tego
pracownik dokonuje, w porozumieniu z dyrektorem BT, zgloszenia do wlasciwych
organdéw $cigania m.in. Centralnego Biura Zwalczania Cyberprzestgpczosci.

9. Jezeli incydent bezpieczenstwa dotyczacy systemu wystepuje w okresie wprowadzenia
stopni alarmowych CRP, moze by¢ wymagane powiadomienie dodatkowych stron, zgodnie

z obowigzujacym PZK.
Dzialania IOD w zakresie obstugi naruszen ochrony danych osobowych
§ 4. 1. IOD dokonuje analizy informacji dotyczacych zdarzenia zwigzanego z naruszeniem

zasad ochrony danych osobowych. W toku tego procesu 10D moze wystgpowac o wszelkie

informacje, wyjasnienia 1 opinie do komoérek organizacyjnych, pracownikéw w tym
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kierujacych komorkami organizacyjnymi, ktorzy sg zobowigzani do przekazania informacji,
wyjasnien lub opinii bez zb¢dnej zwtoki, w mozliwie najkrétszym terminie.

2. W wyniku analizy 10D stwierdza czy jest prawdopodobne, ze stwierdzone zdarzenie
skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych oraz szacuje ryzyko z tym
zZwigzane.

3. W przypadku stwierdzenia wystgpowania ryzyka naruszenia praw i wolnosci osob
fizycznych, w szczegdlnosci ryzyka wysokiego 1 potwierdzenia prawidlowosci kwalifikacji
zdarzenia jako naruszenie ochrony danych osobowych IOD informuje o tym Gléwnego
Inspektora.

4. 10D odpowiada za zgloszenie stwierdzonego naruszenia ochrony danych osobowych
do PUODO.

5. 10D pelni nadzor nad wiasciwym wykonaniem czynno$ci poinformowania osob,
ktérych dane osobowe sg objete naruszeniem, przez komorki organizacyjne, w ktorych dane
naruszenie wystapilo. Poinformowania osob, ktorych dane osobowe s3 objgte naruszeniem,
wykonuja komoérki organizacyjne, w ktorych dane naruszenie wystgpito (pismo na podpis
kierujacego komorka organizacyjng), konsultujac tres¢ informacji z IOD przed jej podpisaniem
1 wyslaniem.

6. Informacje o zrealizowaniu czynnosci poinformowania umieszcza w rejestrze naruszen
ochrony danych osobowych oraz przekazuje do PUODO, jezeli tej informacji nie zawierato
zgloszenie naruszenia.

7. 10D pelni nadzoér nad obstugg incydentu przez wtasciwe komorki organizacyjne.

Dzialania Pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni w zakresie obslugi

incydentu w podmiocie publicznym

§ 5. 1. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni dokonuje analizy
informacji dotyczacych zdarzenia zwigzanego z naruszeniem bezpieczenstwa systemu. W toku
tego procesu Petnomocnik do spraw bezpieczenstwa cyberprzestrzeni moze wystgpowac
o wszelkie informacje, wyjasnienia i opinie do komoérek organizacyjnych, pracownikéw w tym
kierujacych komorkami organizacyjnymi, ktorzy sg zobowigzani do przekazania informacji,
wyjasnien lub opinii bez zbednej zwloki, w mozliwie najkrétszym terminie.

2. W wyniku analizy Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni stwierdza
czy jest prawdopodobne, ze stwierdzone zdarzenie skutkuje lub moze skutkowaé obnizeniem

jakosci lub przerwaniem realizacji zadania publicznego.
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3. W przypadku stwierdzenia wystepowania ryzyka obnizenia jakos$ci lub przerwania
realizacji zadania publicznego i potwierdzenia prawidtowosci kwalifikacji zdarzenia jako
incydent w podmiocie publicznym, Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni
informuje dyrektora BT oraz wiasciciela danego systemu.

4. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni odpowiada za zgloszenie
stwierdzonego incydentu w podmiocie publicznym do CSIRT GOV.

5. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni pelni nadzor nad obstuga

incydentu przez ASI oraz wiasciciela tego systemu, ktorego dotyczy incydent.

Dzialania Pelnomocnika do spraw bezpieczenstwa informacji w zakresie obslugi

incydentu bezpieczenstwa informacji

§ 6. 1. Pelnomocnik do spraw bezpieczenstwa informacji dokonuje analizy informacji
dotyczacych zdarzenia zwigzanego z naruszeniem bezpieczenstwa informacji. W toku tego
procesu Pelnomocnik do spraw bezpieczenstwa informacji moze wystepowaé o wszelkie
informacje, wyjasnienia 1 opinie do komoérek organizacyjnych, pracownikéw w tym
kierujacych komoérkami organizacyjnymi, ktdrzy sa zobowigzani do przekazania informacji,
wyjasnien lub opinii bez zbednej zwloki, w mozliwie najkrotszym terminie.

2. W wyniku analizy Pelnomocnik do spraw bezpieczenstwa informacji potwierdza
wstepnie nadang kategori¢ incydentu bezpieczenstwa informacji.

3. W przypadku kwalifikacji zdarzenia jako incydent kategorii wysokiej, Petnomocnik
do spraw bezpieczenstwa informacji informuje Gtownego Inspektora.

4. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni pelni nadzor nad obstuga

incydentu przez wtasciwe komorki organizacyjne.

Ograniczanie skutkow

§ 7. 1. ASI lub wiasciwe komorki organizacyjne przeprowadzaja dziatania zmierzajace
do ograniczenia skutkow zdarzenia 1 zidentyfikowania jego zrddta.

2. W przypadku, gdy dziatania obejmuja wylaczenie lub ograniczenie funkcjonowania
zasobow niezbgdnych do realizowania zadan ustawowych, ASI powinien podja¢ lub
zainicjowac dziatania okre§lone w Planach Awaryjnych lub PCD.

3. Przy ograniczaniu i zapobieganiu rozprzestrzeniania si¢ skutkow zdarzenia ASI,
w uzgodnieniu z kierujagcym komorkg organizacyjng moze korzysta¢ ze wsparcia podmiotow

zewngtrznych, np. utrzymujacych system, CSIRT lub innych stuzb.
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Odtwarzanie systemu

§ 8. 1. W przypadku takiej koniecznos$ci ASI przystepuje do odtworzenia systemu
po zidentyfikowaniu i usunig¢ciu lub zablokowaniu zrodia incydentu. Decyzj¢ o odtworzeniu
systemu podejmuje wtasciciel lub inna umocowana do podjecia takiej decyzji osoba
(np. w Planie Awaryjnym lub PCD).

2. W przypadku zaistnienia sytuacji, kiedy nastgpito uruchomienie PCD, odtwarzanie
systemu jest realizowane w oparciu o uprzednio opracowane procedury.

3. Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktdrego istnieje
uzasadniona pewnos¢, ze nie zawiera zrodla incydentu.

4. Zasoby w postaci oprogramowania oraz danych i1 konfiguracji sa odtwarzane
z oryginalnych zrodet dystrybucji oprogramowania oraz kopii zapasowych.

5. Gtowny Inspektor moze podja¢ decyzje o wznowieniu przetwarzania mimo braku
pewnosci usunigcia zrodta incydentu, jesli szacowane negatywne skutki braku przetwarzania

przewyzszaja potencjalne ryzyko podjecia dzialania.

Dzialania po zakonczeniu incydentu w systemie

§ 9. 1. ASI sporzadza raport techniczny, zawierajacy co najmniej:

1) rejestr obstugi incydentu, zawierajacy szczegotowe zapisy chronologiczne dotyczgce
kolejnych zdarzen 1 podejmowanych dziatan;

2) opis incydentu w aspekcie technicznym (zakres incydentu, czgéci systemow dotknigte
skutkami incydentu, rozmiar bezposrednich szkod);

3) kopie dziennikow (logow zdarzen, logow audytu) urzadzen, systeméw operacyjnych
i aplikacji w czesci systemow, ktora byta dotknieta skutkami incydentu;

4)  kopi¢ dziennika administratora z okresu trwania incydentu;

5) informacje o oryginalnych Zzrodlach dystrybucji oprogramowania oraz kopiach
zapasowych wykorzystanych do odtworzenia systemu, jezeli dotyczy;

6) zakres informacji technicznych przekazanych podmiotom zewnetrznym uczestniczacym
w dziataniach zwigzanych z ograniczaniem skutkoéw incydentu.
2. Jezeli charakter zdarzenia tego wymaga osoby, o ktorych mowa w § 1 ust. 1

przedstawiajg wiascicielowi danego systemu rekomendacje w zakresie dziatan zmierzajacych

do zmniejszenia ryzyka powtorzenia wystapienia incydentu w przysztosci.
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Gromadzenie materialu dowodowego

§ 10. 1. Na kazdym etapie postepowania z incydentem, osoby, o ktorych mowa w § 1
ust. 1 nadzoruja, jak rowniez moga uczestniczy¢ w gromadzeniu materialu dowodowego.

2. Kazdy element materialu dowodowego — dokument papierowy, dokument
elektroniczny, kopia zapasowa bazy danych lub plikéw systemowych 1 konfiguracyjnych, obraz
dysku, dziennikow (logow) zdarzen, dziennikoéw audytu — jest gromadzony 1 przechowywany
w sposOb gwarantujacy jego poufnosc¢, integralnos$¢, dostgpnos¢ i kompletnosé.

3. Kazdy element materialu dowodowego jest utrwalany z zachowaniem integralno$ci
catego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako dowodu
W postepowaniu sgdowym:

1) dla dokumentéw papierowych — oryginat jest bezpiecznie przechowywany wraz
z informacjg o zrodle, czasie 1 okoliczno$ciach utrwalenia dokumentu;

2) dla zapisow utrwalanych na no$nikach elektronicznych — sporzadzenie kopii zapasowej
lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz bezpieczne ich
przechowanie.

4. Zabezpieczenie $rodkOw przetwarzania informacji jest przeprowadzane zgodnie
z instrukcjg zamieszczong w zataczniku nr 1 do PZI.

5. Protokot ze sporzadzenia elementu materiatu dowodowego lub zabezpieczenia srodkow
przetwarzania informacji jest sporzadzany zgodnie ze wzorem zamieszczonym w zalaczniku
nr 2 do PZI.

6. Wszelkie dziatania w systemie zwigzane z postgpowaniem z incydentem mogg byc¢
prowadzone wylacznie z wykorzystaniem kopii zapasowych, obrazéw dyskow, kopii plikow
konfiguracyjnych i systemowych, rejestrow systemowych 1 aplikacji, plikéw dokumentow,
identycznych ze sporzadzonymi uprzednio kopiami przechowywanymi jako materiat

dowodowy.
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Zatacznik nr 1 do PZI

Instrukcja zabezpieczania materialu dowodowego z komputeréw

1. Odsun w sposob zdecydowany, ale taktowny inne osoby od komputerow (moga pdznie;j
by¢ przydatne). Na czas zabezpieczenia zabron im korzystania z urzadzen

komputerowych i facznosci.
2. Jesli urzadzenie jest wylgczone, nie wylaczaj go.

3. Jesli urzadzenie jest wlaczone, nie probuj zamykaé programéw ani wylaczaé
komputera. Nie przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane

wydruki. Zanotuj doktadnie wszystkie wiadomosci, jakie pojawiajg si¢ na ekranie.
4. Zanotuj wszystkie parametry polaczen komputera:

1) w przypadku potaczenia modemowego, zanotuj numer telefoniczny, adres

IP komputera, adresy bramki wychodzacej oraz serwera DNS;

2) w przypadku potaczenia po sieci kablowej, zanotuj typ polaczenia, adres

IP komputera, adresy bramki wychodzacej oraz serwera DNS;

3) w przypadku polaczenia po sieci bezprzewodowej, zanotuj ustawienia
zabezpieczenia sieci adres IP komputera, adresy bramki wychodzacej oraz

serwera DNS.

5. Przed zabezpieczeniem zanotuj, w jaki sposOb poszczegdlne czgsci stanowiska
sg ze soba polaczone. Zrob zdjecia, wykonaj szkic (plan potaczen z opisem

wyposazenia). Oznacz odpowiednio wszystkie przewody 1 potaczenia.

6. Nastepnie odlacz wszystkie kable zewnetrzne od komputera. Zanotuj czas odlaczenia
kabli.

7. Zabezpiecz jednostk¢ centralng (komputer) oraz inne urzadzenia z zainstalowang

na state pamigcig masowa w wytrzymatych mechanicznie workach foliowych.

8. Zaplombuj worek i wypetnij metryczke. Metryczka powinna zawiera¢ typ, numer
seryjny urzadzenia i numer inwentarzowy nadany przez Agencje¢ albo opis jego

indywidualnych cech. Wpisz do protokotu wykonane czynnosci.

9. Pakuj ostroznie okablowanie i sprzet (m. in. klawiatury, monitory, drukarki, plotery,

skanery, czytniki kart 1 pamigci, napgdy zewnetrzne).
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10.

11.

12.

13.

14.

Zabezpiecz wszystkie wymienne no$niki komputerowe: pamieci flash, dyskietki,
dyskietki ZIP, JAZZ, taSmy streamera, ptyty CD, DVD, MO oraz niezamontowane
dyski twarde (takze uszkodzone). Grupy no$nikow pakuj zbiorczo (dyskietki, ptyty CD
itp.). Pakuj, numeruj poszczegdlne paczki, plombuj i opisz w protokole. Wpisz

do protokotu wykonane czynno$ci.

Zazadaj od administratora spisu oprogramowania zainstalowanego na komputerze,
anastgpnie zgodnie ze spisem — okazania licencji i oryginalnych no$nikow
oprogramowania lub wskazania miejsca przechowywania lub osoby upowaznionej,
ktéra zarzadza licencjami 1 oryginalnymi no$nikami oprogramowania. Jesli
administrator nie ma spisu oprogramowania, to zazadaj okazania wszystkich
posiadanych przez niego licencji i oryginalnych no$nikdw oprogramowania.
Oznaczenia licencji 1 no$nikdw wpisz do protokotu, a nastgpnie zabezpiecz jako

material porownawczy. Wpisz do protokotu wykonane czynnosci.

Zazadaj od administratora przekazania instrukcji programéw pisanych na zamoéwienie
lub programéw nietypowych. Zabezpiecz jako material poréwnawczy i WpISz

do protokotu wykonane czynnosci.

Zazadaj od uzytkownikéw 1 administratora podania parametréw dostepu do BIOS-u,
systemu operacyjnego i oprogramowania (nazw kont, identyfikatorow, haset do BIOS),
a nastepnie zabezpiecz je przed osobami postronnymi za pomocg bezpiecznej koperty.

Whpisz czynno$¢ przejecia parametréw dostgpu do protokotu.

Przechowuj zabezpieczone materiaty (nos$niki 1 sprzet) w miejscach suchych
i chtodnych z daleka od urzadzen emitujacych pole elektromagnetyczne, a bezpieczne

koperty w sejfie.

NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI ZAWARTOSCI
NOSNIKOW DANYCH. KAZDE TWOJE WEACZENIE KOMPUTERA WYKONANE
PO ZAKONCZENIU ZABEZPIECZANIA WYWOLUJE POWSTANIE SLADOW
WSKAZUJACYCH NA  NARUSZENIE  INTEGRALNOSCI = MATERIALU
DOWODOWEGO.
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Zatgcznik nr 2 do PZI
PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu ................... o0 godzinie .............. w obecnosci:

Swiadek 1: <imig¢ i nazwisko, stanowisko, komorka organizacyjna>
Swiadek 2: <imig¢ i nazwisko, stanowisko, komorka organizacyjna>
Swiadek 3: <imig¢ i NazZWisKO0,........c.ccovviiiiiiiiiiiiii >

I. Rodzaj materialu dowodowego
(zaznaczy¢ whasciwe i wpisa¢ odpowiednie nazwy i oznaczenia)

Dokument papierowy / elektroniczny
Rodzaj i nazwa doKUmeENtU: e

Kopia zapasowa
System operacyjny
Nazwa i Wersja syStemu: e

Aplikacja
Nazwa i wersja aplikacji:

Baza danych
Nazwa i wersjabazy:

Oznaczenie NOSNIKA e

Obraz dysku
Lokalizacja dysku:
Typinrseryjny dysku:

Pliki konfiguracyjne i/lub systemowe

Nazwa(y) pliku(0w): e
Kopie zawarto$ci dziennikow (logow) zdarzen

Nazwa(y) pliKu(OwW):
Kopia zawartoS$ci skrzynki pocztowej zewnetrznej / wewnetrznej

Nazwa Skrzynki pOCZIOWE]: e
Zaokresod:

I1. Opis czynnosci
(opisa¢ kolejne czynnosci z zaznaczeniem Wykonawcy(ow))

II1. Wytworzony material dowodowy
Wykonano kopie materialu dowodowego w ... egzemplarzach, ktorym nadano etykiety:
.................................................... , Egzemplarz nr ..”



Dziennik Urzgdowy
Gltoéwnego Inspektoratu Transportu Drogowego —150 - Poz. 17

, Egzemplarz nr ..”

, Egzemplarz nr ..”
(wprowadzi¢ krétkie oznaczenie zabezpieczonego materiatu dowodowego, zgodnie z kategoriag wskazang w pkt. I, data i godzing wykonania)

IV. Zabezpieczenie materialu dowodowego
(opisa¢ sposOb zabezpieczenia kazdego z egzemplarzy)

Protokol sporzadzil: ..o,

Podpisano:

SWIAAEK 1 oo oo
SWiadek 2 s
Swiadek 3 s
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1)

2)

3)

4)

5)
6)

Zatacznik nr 7 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Ochrony Danych Osobowych
Cel i zakres przetwarzania danych osobowych

§ 1. 1. W Inspektoracie dane osobowe sg przetwarzane:

jezeli jest to niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza
lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy;
jezeli jest to niezbedne do wypetniania obowigzku prawnego cigzacego
na administratorze;

jezeli jest to niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

jezeli jest to niezbedne do realizacji celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora;

na podstawie zgody osoby, ktorej dane dotycza;

w przypadku, gdy ich przetwarzanie jest niezbedne do ochrony zywotnych intereséw tej
osoby lub innej osoby fizycznej.

2. Obszary dziatalnosci Inspektoratu, w ktérych dochodzi do przetwarzania danych

osobowych (cel przetwarzania):

1)

2)

3)

4)
5)
6)

bezpieczenstwo ruchu drogowego m.in. kontrole drogowe, postepowania mandatowe
I czynnosci wyjasniajgce w sprawach o wykroczenia ujawnione za pomocg urzadzen
rejestrujgcych naruszenia przepisoOw ruchu drogowego w zakresie przekraczania
dopuszczalnej predkosci oraz niestosowania si¢ do sygnatow swietlnych;

kontrola poboru optat m.in. kontrola uiszczania oplaty elektronicznej za przejazd
po drogach krajowych, postepowania administracyjne dotyczace obowigzku uiszczenia
oplaty elektronicznej;

wydawanie 1 kontrola uprawnien w migdzynarodowym transporcie drogowym
m.in. postegpowania administracyjne dotyczace licencji, zezwolen swiadectw w obszarze
miedzynarodowego transportu drogowego;

dziatalnos$¢ inspekcyjna m.in. kontrola inspekcyjna;

postepowania odwotawcze oraz w trybie nadzwyczajnym;

aktywno$¢ migdzynarodowa;
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7) zapewnienie narzg¢dzi teleinformatycznych wspierajagcych podstawowa dziatalno$é
Inspektoratu m.in. budowa, utrzymanie i rozwoj systemow;

8) zarzadzanie infrastrukturg kontrolna;

9) zarzadzanie kadrami i finansami,

10) zarzadzanie ustugami wspierajgcymi,

11) zamowienia publiczne;

12) dziatalnos¢ edukacyjna, promocyjna i informacyjna.

3. Dane osobowe moga by¢ przetwarzane w postaci tradycyjnej (np. stownie, w formie
papierowej) oraz w systemach Inspektoratu lub systemach innych podmiotoéw, ktore Inspektorat
wykorzystuje.

4. Administratorem danych osobowych jest Glowny Inspektor.

1)  Gtowny Inspektor przetwarza dane osobowe w zakresie niezb¢dnym do realizacji zadan
okreslonych w przepisach, w tym dane wskazane w art. 9 ust. 1 RODO;

2) w celach, o ktorych mowa w art. 1 pkt 1 Ustawy, Gtowny Inspektor jest uprawniony
do przetwarzania informacji, w tym danych osobowych, oraz ich wymiany z wlasciwymi
organami 1 instytucjami krajowymi, Unii Europejskiej oraz innych panstw, a takze
organizacjami mi¢dzynarodowymi;

3) Glowny Inspektor moze przekaza¢ dane osobowe panstwu trzeciemu lub organizacjom
miedzynarodowym, na ich wniosek, w przypadku gdy s3 spelnione warunki
przekazywania informacji okreslone w art. 18a-18d ustawy z dnia 16 wrze$nia 2011 r.
0 wymianie informacji z organami $cigania panstw cztonkowskich Unii Europejskiej,
panstw trzecich, agencjami Unii Europejskiej oraz organizacjami migdzynarodowymi;

4)  Gtowny Inspektor przetwarza dane osobowe wskazane w art. 9 ust. 1 RODO wytgcznie
w przypadku, gdy:

a. zostaly one przekazane dobrowolnie przez stron¢ w ramach prowadzonego

postepowania,

b. jest to konieczne do weryfikacji prawidtowosci przekazanych przez strong danych,

0 ktorych mowa w pkt 1,

C. zprzepisu prawa wynika konieczno$¢ przetwarzania tych danych,

d. jest to niezbedne do wykonania wyroku sadu.

5) Gltowny Inspektor jest uprawniony do wydawania rozstrzygnie¢ w indywidualnych

przypadkach w oparciu o0 zautomatyzowane przetwarzanie danych, w tym profilowanie
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6)

7)

8)

w zwigzku z realizacjg zadan, o ktérych mowa w art. 129a ust. 1 pkt 3 lit. b 1 art. 1299
ustawy z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym;

Gtowny Inspektor wykonuje obowiazek, o ktorym mowa w art. 13 ust. 1 i 2 RODO, przy
pierwszej czynnos$ci skierowanej do osoby, ktorej dane dotycza, chyba ze posiada ona
te informacje, a ich zakres lub tres¢ nie ulegly zmianie;

wystapienie z zadaniem, o ktorym mowa w art. 18 ust. 1 RODO, nie wptywa
na wykonywanie przez Gtéwnego Inspektora zadan, o ktérych mowa w art. 50 ustawy
o transporcie drogowym;

wystapienie z zgdaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie wptywa na przebieg
kontroli prowadzonych na podstawie przepisow rozdziatu 10 ustawy o transporcie

drogowym, ani na uprawnienie Gtownego Inspektora do natozenia kary.

Srodki podejmowane w celu wykonania obowiazkéw informacyjnych

§ 2. 1. Na stronie internetowej (https://www.gov.pl/web/gitd) oraz na stronie podmiotowej

Biuletynu Informacji Publicznej zostaty umieszczone:

1)
2)
3)
4)
5)

6)
7)

8)

9)

10)

11)

dane kontaktowe administratora danych;

dane kontaktowe 10D;

cele przetwarzania danych i podstawy prawne tego przetwarzania;

informacj¢ o odbiorcach danych lub kategorii odbiorcow jesli wystepuja;

informacje o zamiarze przekazania danych osobowych do panstwa trzeciego (jezeli
dotyczy);

informacje o okresie przechowywania danych;

informacje o prawie osoby do zadania informacji, prawie do cofniecia zgody i sposobie
w jaki mozna to zrobi¢;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, a takze
0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza;

informacje o prawie do wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz

informacje, czy osoba, ktorej dane dotycza, jest zobowigzana do ich podania i jakie

sa ewentualne konsekwencje niepodania danych.
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2. W kazdym przypadku, w ktérym dochodzi lub ma doj$¢ do przetwarzania danych
osobowych, m.in. w dokumentacji zwigzane] z udzielaniem zamoéwien publicznych,
w umowach i porozumieniach, w sprawach dotyczacych zatrudnienia, w przypadku stosowania
dowolnej formy monitoringu nalezy udostepni¢ informacje okreslone w ust. 1 w formie klauzuli
informacyjnej.

3. Za realizacj¢ obowiazku informacyjnego w odniesieniu do 0sob, ktérych dane dotycza
odpowiadajg pracownicy realizujacy zadania stuzbowe, o ktorych mowa w ust. 2.

4. Jezeli nie zostalo to okreslone w odrebnej dokumentacji, podpisane klauzule
informacyjne sa przechowywane przez wilascicieli informacji. Do przechowywania
podpisanych przez osoby, ktorych dane dotycza klauzul informacyjnych nalezy stosowac
zasady bezpiecznego przechowywania dokumentéw oraz wiedzy koniecznej i uzasadnione;.

5. Przykladowe szablony i1 wzory klauzul informacyjnych zawiera zatacznik nr 1
do PODO. Klauzule te nalezy kazdorazowo dostosowa¢ do danej sytuacji wymagajacej ich
zastosowania. Za dostosowanie 1 zastosowanie klauzul informacyjnych odpowiadaja

pracownicy, o ktorych mowa w ust. 3.

Wyznaczenie Inspektora Ochrony Danych

§ 3. 1. Gtowny Inspektor formalnie wyznaczyt:

1) I0D;

2)  osobg zastgpujaca IOD w czasie jego nieobecnosci, ktora w tym czasie wykonuje zadania
przypisane IOD okreslone w RODO, Ustawie oraz wewnetrznych regulacjach.

2. Na potrzeby kontaktu z IOD funkcjonuje adres e-mail iod@gitd.gov.pl, pod ktorym
pracownicy, personel podmiotow zewngtrznych wspotpracujacych z Inspektoratem,
aw szczegoOlnosci osoby, ktorych dane dotycza, moga si¢ kontaktowa¢ z IOD w sprawach
dotyczacych przetwarzania 1 ochrony danych osobowych.

3. Z 10D mozna si¢ rowniez kontaktowac za posrednictwem tradycyjnej korespondencji
kierowanej na adres siedziby Inspektoratu, jak rowniez za posrednictwem skrzynki podawcze;.
Zalecane jest, aby przy kierowaniu korespondencji w takich formach dopisywa¢ na kopercie
lub w tytule, Ze dotyczy spraw zwigzanych z przetwarzaniem lub ochrong danych osobowych.

4. Dane kontaktowe IOD oraz osoby zastepujacej sa opublikowane na stronie internetowe;j

(https://www.gov.pl/web/gitd) oraz na stronie Biuletynu Informacji Publiczne;.
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5. Wszyscy pracownicy, w szczegdlnosci kierujgcy komoérkami organizacyjnymi majg
obowigzek wiacza¢ IOD we wszystkie sprawy zwigzane z przetwarzaniem danych osobowych
w, W szczegoOlnosci przed rozpoczeciem takiego przetwarzania.

6. Dane kontaktowe IOD nalezy zawiera¢ m.in. w dokumentacji udzielania zamdwien
publicznych, w umowach i1 porozumieniach ktorych realizacja wigze si¢ z przetwarzaniem
danych osobowych, w lokalizacjach fizycznych w zwigzku z prowadzeniem monitoringu
wizyjnego oraz pojazdach shuzbowych w zwigzku z prowadzeniem monitoringu GPS tych

pojazdow.

Realizacja praw osob, ktorych dane dotycza

§ 4. 1. IOD jest centralnym punktem kontaktowym dla wszystkich osob, ktore chca
skorzysta¢ ze swoich praw okre§lonych w RODO 1 Ustawie.

2. Kazda korespondencja, niezaleznie od formy jej przekazania, dotyczaca przetwarzania
lub ochrony danych osobowych na podstawie RODO lub Ustawy musi by¢ niezwlocznie
przekazana do IOD. Za jej niezwloczne przekazanie do 10D odpowiedzialna jest komorka
organizacyjna, do ktorej taka korespondencja trafila.

3. Podstawowym terminem udzielenia odpowiedzi na wniosek lub Zadanie jest termin
,,bez zbednej zwloki”, przy czym przyjmuje si¢:

1) dla wnioskow i zadan kierowanych na podstawie RODO - termin 1 miesigca
od otrzymania wniosku lub zgdania; termin ten moze by¢ wydtuzony o kolejne 2 miesiagce
z uwagi na skomplikowany charakter zadania lub liczbe tych zadan;

2) dla wnioskow i zadan kierowanych na podstawie Ustawy — termin 1 miesigca
od otrzymania wniosku lub Zzadania, termin ten moze by¢ wydtuzony o kolejny miesiagc
z uwzglednieniem przepiséw kodeksu postgpowania administracyjnego.

4. 10D koordynuje udzielenie odpowiedzi na wnioski 1 zadania osob, ktorych dane
dotycza, w szczegdlnosci:

1) 10D zaktada sprawg i okresla domyslny termin jej zatatwienia;

2) jezeli do udzielenia odpowiedzi na wniosek lub Zadanie niezbedne jest uzyskanie
odpowiedzi lub wykonanie okreslonych czynno$ci przez wiasciwego dla danej sprawy
wlasciciela informacji, [OD zwraca si¢ do tego wiasciciela wskazujgc termin na udzielenie
odpowiedzi zwrotnej;

3) jezeli termin okre$lony przez 10D nie bedzie mozliwy do dotrzymania, wtasciciel

informacji wskazuje IOD termin udzielenia odpowiedzi wskazujac przyczyny tego
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przedtuzenia, przy czym termin ten nie moze by¢ dtuzszy niz 2,5 miesigca (1,5 miesigca

dla spraw dotyczacych przetwarzania danych na podstawie Ustawy) od terminu wptywu

whniosku lub Zadania i termin ten powinien by¢ jak najkrotszy. W takiej sytuacji IOD
informuje wnioskodawce o koniecznosci przedtuzenia terminu na udzielenie odpowiedzi
ze wskazaniem przyczyny;

4)  jezeli whasciciel informacji identyfikuje, Ze nie moze zrealizowac¢ wniosku lub zgdania,
ma obowiazek niezwlocznie poinformowac¢ o tym IOD oraz wskaza¢ powdd, w tym
pow6d odmowy udzielenia odpowiedzi, w szczegdlnosci wynikajacy z przepisow
obowigzujacego prawa;

5) po wuzyskaniu wszelkich niezbednych informacji IOD przygotowuje odpowiedz
na wniosek lub zadanie i przekazuje ja do wnioskodawcy bez zbednej zwloki, nie pozniej
niz w dniu, w ktorym uplywa termin realizacji wniosku lub zadania;

6) W kazdym przypadku udzielania odpowiedzi IOD informuje wnioskodawce o prawie
do whniesienia skargi do PUODO, niezaleznie od wyniku, jakim sprawa si¢ zakonczyta
(np. wniosek lub zadanie w pelni zrealizowane, czgsciowo zrealizowane, odmowa
realizacji);

7) 10D zamyka sprawe, korespondencja w sprawie oraz wszelkie materiaty IOD powinien
dolaczy¢ do sprawy celem zapewnienia rozliczalnosci realizacji praw osob, ktérych dane
dotycza.

5. Dopuszcza si¢ sytuacje, w ktorych zatozenie sprawy nie jest wymagane (np. pytania
o ogolne informacje). W takiej sytuacji IOD wykonuje czynnosci z pominigciem tego kroku,
przy czym w przypadku korespondencji elektronicznej IOD zachowuje korespondencje
przychodzacg oraz wychodzaca.

6. Sktadajac wniosek lub zadanie na podstawie RODO lub Ustawy, wnioskodawca
powinien poda¢ informacje, ktore pozwola go w sposob jednoznaczny zidentyfikowaé, jak
réwniez zidentyfikowaé dane 1 informacje, ktorych wniosek lub Zzadanie dotycza oraz wskaza¢
podstawe prawng swojego wniosku lub zZadania, co bedzie stanowilo jednoznaczne
potwierdzenie oczekiwanych dzialan, ktore administrator danych powinien w danej sytuacji
podjaé, w tym:

1) sktadajac wniosek lub zadanie na podstawie art. 22 ust. 4, art. 23 ust. 1 lub art. 24 ust. 1
ustawy, wnioskodawca jest obowigzany poda¢ co najmniej imi¢ 1 nazwisko oraz adres

korespondencyjny;
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2) jezeli wniosek nie zawiera wymaganych informacji, lub istniejg wyraznie uzasadnione
watpliwosci co do tozsamosci osoby, ktora zlozyla wniosek lub oczekiwanych
od administratora danych dziatan, IOD wzywa wnioskodawce do podania dodatkowych
informacji niezbednych do potwierdzenia tozsamosci tej osoby lub jednoznacznego
wskazania, jakich dziatah wnioskodawca oczekuje od administratora danych.
W zaleznosci od kontekstu wniosku lub Zadania moga to by¢ dane takie, jak np. numer
PESEL, data urodzenia, numer sprawy lub inny jej szczego6t, ktory moze znac tylko osoba,
ktorej dane dotycza, a w odniesieniu do oczekiwanych od administratora dziatan —
wskazanie konkretnej podstawy prawnej wniosku lub Zadania;

3) jezeli w dalszym ciggu istniejg uzasadnione watpliwosci co do tozsamosci wnioskodawcy,
I0D:

a. udzielajac informacji osobom, ktorych dane dotycza, moze ograniczy¢ si¢
do przekazania og6élnych informacji opublikowanych na stronie internetowej lub
wystanych w formie zawiadomien na indywidualne adresy poczty elektronicznej
wskazujac, ze udzielenie informacji szczegdtowych dotyczacych przetwarzanych
danych wymaga jednoznacznej 1 nie budzacej watpliwosci identyfikacji
whnioskodawcy lub,

b. odnoszac si¢ do konkretnej osoby, moze udzieli¢ informacji o jej kategoriach danych
osobowych, ktorych dotyczy wniosek lub zadanie, ale bez podawania konkretnych
danych osobowych;

4) jezeli pomimo wezwania do podania dodatkowych informacji niezbednych
do jednoznacznego potwierdzenia tozsamosci wnioskodawca takich informacji nie
udzieli, a informacje ogdlne dotyczace przetwarzania danych osobowych przez
administratora danych nie realizujg celu zlozonego wniosku lub zadania, IOD informuje
wnioskodawce o odmowie realizacji wniosku lub zadania ze wskazaniem na brak
mozliwos$ci jednoznacznego i1 niebudzacego watpliwosci potwierdzenia tozsamosci oraz

0 prawie do wniesienia skargi do PUODO.

Dzialania podejmowane w celu przejrzystego informowania i komunikacji oraz

wykonywania praw osob

§ 5. 1. Informacje kierowane do os6b dotyczace przetwarzania ich danych osobowych
muszg by¢ sporzadzone w zwigzlej, przejrzystej, zrozumialej i tatwo dostgpnej formie, jasnym

1 prostym jezykiem.
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2. IOD moze udzieli¢ informacji na piSmie lub w inny sposob, w tym w stosownych
przypadkach — elektronicznie. Jezeli osoba tego zazada, IOD moze udzieli¢ informacji ustnie,
o ile jednoznacznie potwierdzi tozsamos$¢ tej osoby.

3.10D:

1) udziela osobie, ktorej dane dotycza, informacji o dziataniach podjetych w zwigzku z jej
wnioskiem lub zadaniem, w terminach okre§lonych w obowigzujacych przepisach prawa

1 przywotanych w niniejszym dokumencie;

2) informuje wnioskodawce o przedtuzeniu terminu realizacji jej wniosku lub Zadania,

Z podaniem przyczyn tego przedtuzenia.

4. Jezeli wnioskodawca ztozyl swoje zadanie elektronicznie, IOD w miar¢ mozliwos$ci
udziela odpowiedzi réwniez elektronicznie, chyba ze wnioskodawca zazada innej formy.

5. W przypadku niepodjecia przez Inspektorat dziatan w odniesieniu do zlozonego
wniosku lub Zadania, IOD informuje wnioskodawce¢ o przyczynach oraz o mozliwosci
whniesienia skargi do PUODO, jak réwniez o mozliwos$ci skorzystania ze $rodkow ochrony
prawnej przed sadem.

6. Co do zasady Inspektorat nie pobiera optat za udzielanie informacji w zwigzku
z art. 13 1 14 RODO oraz komunikacji 1 dziatan podejmowanych w zwiazku z art. 15-22 1 34
RODO, z zastrzezeniem ust. 8. Powyzsze odnosi si¢ rowniez do udzielania informacji oraz
komunikacji 1 dzialan podejmowanych na podstawie przepisow Ustawy.

7. Jezeli przedmiot wniosku lub Zadania jest ewidentnie nieuzasadniony lub nadmierny,
w szczegoOlnosci ze wzgledu na swoj ustawiczny charakter, IOD przekazuje wnioskodawcy
informacj¢ o odmowie podjgcia dziatan, przy czym obowigzek wykazania, Ze wniosek lub
zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter, spoczywa na Inspektoracie —
obowigzek ten jest realizowany przez wtasciciela informacji, ktory miatby podja¢ czynnosci
oczekiwane przez wnioskujacego i wskazane we wniosku lub Zadaniu.

8. W przypadku podjecia przez Inspektorat decyzji o realizacji wniosku lub Zadania, ktore
ma nadmierny charakter 1 zostato to jednoznacznie wykazane, Inspektorat moze pobrac
rozsadng optate, uwzgledniajac administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjecia zadanych dziatan. W takiej sytuacji wtasciciel informacji konsultuje
si¢ z BF celem ustalenia wysokosci i szczeg6tdw dotyczacych wniesienia przez wnioskodawce
oplaty za realizacj¢ wniosku lub Zadania 1 przekazuje informacje 10D celem jej przekazania
do wnioskodawcy. Realizacja wniosku lub Zadania nastepuje po wniesieniu przez

wnioskodawce oplaty, a w przypadku odmowy jej zaptaty wniosek lub Zadanie, dla ktérego
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wykazano jednoznacznie jego nieuzasadniony lub nadmierny charakter, pozostaje bez
rozpatrzenia — [IOD przekazuje wnioskodawcy stosownag informacje wraz z pouczeniem
o mozliwo$ci wniesienia skargi do PUODO lub mozliwosci skorzystania ze srodkéw ochrony

prawne;.

Dzialania podejmowane w przypadku zbierania danych bezpos$rednio od osoby, ktorej

dane dotycza

§ 6. 1. W przypadku zbierania danych bezposrednio od oséb, ktérych dane dotycza,
wiasciciel informacji ma obowigzek zapewni€, ze tej osobie zostang podane wszystkie
niezbedne informacje:

1) tozsamo$¢ i dane kontaktowe administratora;

2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

4) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f RODO — prawnie
uzasadnione interesy realizowane przez administratora lub przez strong trzecia;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

6) gdy ma to zastosowanie — informacje 0 zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji migdzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony na podstawie art. 45 RODO
lub w przypadku przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi RODO, wzmiank¢ o odpowiednich lub wiasciwych zabezpieczeniach oraz
informacj¢ o sposobach uzyskania kopii tych zabezpieczen lub 0 miejscu ich
udostgpnienia.

2. Poza informacjami, o ktorych mowa w ust. 1 powyzej, podczas pozyskiwania danych
osobowych, wilasciciel informacji ma obowigzek zapewniC, Ze tej osobie zostang podane
nastepujace inne informacje niezbedne do zapewnienia rzetelnoSci 1 przejrzystosci
przetwarzania:

1)  okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

2) informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunig¢cia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze

0 prawie do przenoszenia danych;



Dziennik Urzgdowy
Glownego Inspektoratu Transportu Drogowego —160 - Poz. 17

3) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. aRODO
— informacje o prawie do cofni¢cia zgody w dowolnym momencie bez wplywu
na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnigciem;

4) informacje o prawie wniesienia skargi do PUODO;

5) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

6) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktorym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

3. Jezeli dane osobowe bgda lub mogg by¢ przetwarzane réwniez w celu innym niz cel,
w ktérym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem witasciciel tej
czynnos$ci przetwarzania ma obowigzek poinformowaé osobe, ktorej dane dotycza, o tym
innym celu oraz udzieli¢ jej wszelkich innych stosownych informacji, o ktorych mowa w ust. 2
powyzej.

4. Ustepy 1, 2 1 3 nie stosuje si¢, gdy — 1 w zakresie, w jakim — osoba, ktorej dane dotycza,
dysponuje juz tymi informacjami.

5. Do udzielania informacji, o ktéorych mowa w ust. 1-3 powyzej, wiasciciel informacji
stosuje klauzule informacyjne. Przyktadowe wzory i szablony klauzul informacyjnych zawiera
zalagcznik nr 1 do PODO. Klauzule te nalezy kazdorazowo dostosowaé do danej sytuacji
wymagajacej ich zastosowania. Za dostosowanie i zastosowanie klauzul informacyjnych

odpowiada pracownik zbierajacy dane osobowe.

Dzialania podejmowane w przypadku zbierania danych w sposob inny, niz bezposrednio

od osoby, ktorej dane dotycza

§ 7. 1. W przypadku zbierania danych osobowych nie od osoby, ktorej dane dotycza,
wlasciciel informacji ma obowigzek zapewnic¢, ze osobie, ktérej dane dotyczg zostang podane
wszystkie nastgpujace informacje:

1) tozsamo$¢ i dane kontaktowe administratora;
2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania,
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4)  kategorie odno$nych danych osobowych;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnicja;

6) gdy mato zastosowanie — informacje o zamiarze przekazania danych osobowych odbiorcy

w panstwie trzecim lub organizacji mi¢dzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony na podstawie art. 45 RODO
lub w przypadku przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi RODO, wzmianke o odpowiednich lub wlasciwych zabezpieczeniach oraz
informacj¢ o sposobach uzyskania kopii tych =zabezpieczen lub o miejscu ich
udostepnienia.

2. Poza informacjami, o ktorych mowa w ust. 1, wlasciciel informacji ma obowigzek

zapewni¢, ze osobie ktorej dane dotycza zostang podane nast¢pujace informacje niezbgdne

do zapewnienia rzetelnosci 1 przejrzystosci przetwarzania wobec tej osoby:

1)

2)

3)

4)

5)
6)

7)

okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f RODO — prawnie
uzasadnione interesy realizowane przez administratora lub przez strong trzecia;
informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
0 prawie do przenoszenia danych;

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO
— informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu
na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem;

informacje o prawie wniesienia skargi do PUODO;

zrédlo pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza
ze zrodet publicznie dostepnych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktorym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

3. Informacje, o ktérych mowa w ust. 1 1 2 powyzej, wtasciciel informacji ma obowigzek

podac:
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1) w rozsadnym terminie po pozyskaniu danych osobowych — najp6zniej w ciggu miesigca
— majac na uwadze konkretne okolicznos$ci przetwarzania danych osobowych;

2)  jezeli dane osobowe maja by¢ stosowane do komunikacji z osoba, ktorej dane dotyczag —
najpdzniej przy pierwszej takiej komunikacji z osobg, ktorej dane dotycza; lub

3) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

4. Jezeli planowane jest dalsze przetwarzanie danych osobowych, o ktorych mowa
powyzej, w celu innym niz cel, w ktérym te dane zostaty pozyskane, przed takim dalszym
przetwarzaniem wtasciciel informacji informuje osobe, ktorej dane dotycza, o tym innym celu
oraz udziela jej wszelkich innych stosownych informacji, o ktérych mowa w ust. 1-3 powyzej.

5. Ust. 1-4 nie maja zastosowania, gdy — i w zakresie, w jakim:

1)  osoba, ktorej dane dotycza, dysponuje juz tymi informacjami,

2) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagatoby niewspotmiernie
duzego wysitku; w szczegdlnosci w przypadku przetwarzania do celow archiwalnych
w interesie publicznym, do celéow badan naukowych lub historycznych lub do celow
statystycznych, z zastrzezeniem warunkow 1 zabezpieczen, o ktérych mowa w art. 89
ust. 1 RODO, lub o ile obowigzek informacyjny, o ktorym mowa w ust. 1 powyzej, moze
uniemozliwi¢ lub powaznie utrudni¢ realizacj¢ celow takiego przetwarzania. W takich
przypadkach wtasciciel informacji podejmuje odpowiednie $rodki, by chroni¢ prawa
I wolno$ci oraz prawnie uzasadnione interesy osoby, ktorej dane dotycza, w tym
udostegpnia informacje publicznie;

3) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
panstwa cztonkowskiego, ktoremu podlega administrator, przewidujgcym odpowiednie
srodki chronigce prawnie uzasadnione interesy osoby, ktorej dane dotycza; lub

4)  dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.

6. Do udzielania informacji, o ktérych mowa w ust. 1-4 powyzej wlasciciel informacji
stosuje klauzule informacyjne. Przyktadowe wzory i szablony klauzul informacyjnych zawiera
zatagcznik nr 1 do PODO. Klauzule te nalezy kazdorazowo dostosowaé do danej sytuacji
wymagajacej ich zastosowania. Za dostosowanie i zastosowanie klauzul informacyjnych

odpowiada pracownik zbierajacy dane osobowe.
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Srodki ochrony danych osobowych w systemach

§ 8. 1. Srodki ochrony danych osobowych inne, niz opisane w PODO, okresla PBI,
zalaczniki do PBI oraz odrebne dokumentacje SZBI systeméw, w ktorych dane osobowe
sg przetwarzane.

2. Kazdy system, w ktoérych dochodzi do przetwarzania danych osobowych, musi posiada¢
ustanowiong 1 wdrozong dokumentacj¢ dotyczaca przetwarzania danych osobowych,
szczegotowo opisujaca 1 adresujaca wszystkie zasady 1 wymagania odnoszace si¢
do przetwarzania danych osobowych z wykorzystaniem nowoczesnych technologii,
w szczegllnosci opis Srodkdw 1 zabezpieczen podjetych w celu ochrony poufnosci,
integralnosci 1 dostepnosci danych osobowych oraz sposéb zapewnienia realizacji praw osob,

ktérych dane dotycza i ktore to dane osobowe sa w takim systemie przetwarzane.

Polityki Ochrony Danych Osobowych

§ 9. 1. Zdefiniowane w PODO wymagania i zasady majg zastosowanie do przetwarzania
wszelkich danych osobowych i1 okreslaja, co nalezy uwzglednié, kiedy nalezy uwzglednic oraz
okreslaja, kto jest za to odpowiedzialny, z wylaczeniem przetwarzania danych osobowych
W oparciu o przepisy ustawy o ochronie informacji niejawnych.

2. PODO nie wyklucza mozliwosci ustanowienia odrgbnej polityki dotyczacej ochrony
danych osobowych dla danej czynno$ci przetwarzania, w szczegdlno$ci z zastosowaniem
nowoczesnych technologii. Ustanawiajac odrgbng polityke ochrony danych osobowych dla
czynno$ci przetwarzania nalezy uwzglednié¢, ponad przepisy o ochronie danych osobowych
oraz rozwigzania przyjete w PODO, réwniez obowigzujagce wymagania prawne dotyczace
ochrony informacji oraz cyberbezpieczenstwa, w tym ustanowione na ich podstawie inne
polityki, tj. PBI oraz zataczniki do niej.

3. Zalecane jest, aby w miar¢ mozliwosci ustanawiajgc dokumentacje dla czynnosci
przetwarzania, w szczegolnosci tych realizowanych w systemach, utworzy¢ jeden nadrzedny
dokument opisujacy cele strategiczne, zakres, kontekst, uwarunkowania, odpowiedzialno$é
itp. elementy odnoszace si¢ do czynno$ci przetwarzania np. ,,Polityka Bezpieczenstwa
czynnosci przetwarzania / systemu ...”, ,,Polityka ochrony danych osobowych czynnosci

przetwarzania / systemu ...”.
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Nadzor nad przetwarzaniem danych osobowych

§ 10. 1. Nadzor nad przetwarzaniem danych osobowych sprawuje IOD w ramach
wykonywania swoich zadan stuzbowych. Kontrole lub audyt w zakresie prawidlowosci
przetwarzania danych osobowych moze réwniez prowadzi¢ komorka organizacyjna wlasciwa
do spraw kontroli i audytu wewne¢trznego — zastosowanie majg przepisy prawa i regulacje
wewnetrzne dotyczace audytu wewnetrznego w jednostkach sektora finansow publicznych.

2. IOD jest uprawniony do zadania od wszystkich pracownikow wszelkich informacji
zwigzanych z prowadzonym przetwarzaniem danych osobowych.

3. IOD monitoruje zgodno$¢ przetwarzania danych osobowych z przepisami prawa oraz
wymaganiami okreslonymi w PODO, jak rdwniez wspiera Gldéwnego Inspektora w realizacji
obowigzkow administratora danych. W tym celu IOD realizuje kontrole, jak réwniez
uczestniczy oraz udziela wsparcia w zakresie swojej wlasciwosci w kontrolach i audytach
prowadzonych przez komoérke organizacyjng wilasciwg do spraw kontroli i audytu
wewngtrznego, w szczegdlnosci gdy te obejmuja swoim zakresem zadania przypisane 10D.

5. 10D uczestniczy rowniez w kontrolach 1 audytach wykonywanych przez podmioty
zewngtrzne dziatajace na zlecenie Inspektoratu oraz podmioty ustawowo umocowane do takich
dziatan, jezeli te dotycza obszaru ochrony danych osobowych, w szczegdlnosci w kontrolach
PUODO.

6. IOD w zwiagzku z petlnionym nadzorem i monitorowaniem zgodno$ci przetwarzania
danych osobowych z przepisami prawa 1 PODO nie realizuje jakichkolwiek zadan, ktére moga
powodowac¢ wystapienie konfliktu interesow (tj. gdy nadzorowi i1 kontroli IOD podlega
czynno$¢ wykonywana lub wykonana przez 10D). W szczeg6lno$ci IOD nie realizuje
czynno$ci przypisanych jednoznacznie do administratora danych, m.in.:

1) nie opracowuje i nie akceptuje zapisOw umow lub porozumien w zakresie powierzenia
przetwarzania danych osobowych, a wylacznie weryfikuje, czy te zapisy zawieraja
wszystkie wymagane przez przepisy prawa elementy dotyczace powierzenia
przetwarzania danych osobowych podmiotowi przetwarzajagcemu; za opracowanie
zapisOw umow lub porozumien w zakresie powierzenia przetwarzania danych osobowych
odpowiadajg cztonkowie komisji przetargowych lub inni pracownicy, ktéorym powierzono
do realizacji zadania zwigzane z zawarciem takiej umowy lub porozumienia;

2) nie udziela w imieniu administratora danych odpowiedzi na pytania kierowane

W postepowaniach o udzielenie zamowien publicznych; reprezentantem administratora
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3)

4)

5)

6)

7)

danych — Gléwnego Inspektora w postepowaniu o udzielenie zamowienia publicznego
jest komisja powotana do jego przeprowadzenia lub inne osoby wykonujace czynnosci
zmierzajace do udzielenia zamowienia podmiotom zewnetrznym w sytuacjach, gdy
komisja powotywana nie jest; rolg IOD jest nadzor, aby w sytuacji powierzenia
przetwarzania danych osobowych bylo ono dokonane w sposéb udokumentowany
zawierajacy wszystkie wymagane przepisami o ochronie danych osobowych elementy;
IOD moze doradza¢ tym osobom w zakresie spoczywajacych na nich obowigzkéw
zwigzanych z powierzaniem przetwarzania danych osobowych na mocy przepisOw prawa;
nie opracowuje zapisOw klauzul informacyjnych, a wylacznie okresla, czy te klauzule
zawieraja wszystkie wymagane przez przepisy prawa elementy; za opracowanie tresci
klauzul informacyjnych odpowiadaja wtasciciele informacji oraz pracownicy realizujacy
w ich imieniu zadania zwigzane z pozyskiwaniem danych osobowych;

nie okre$la zabezpieczen, jakie administrator danych ma wdrozy¢ w celu ochrony danych
osobowych na odpowiednim poziomie, a wylacznie doradza w tym zakresie, tym bardziej
nie wdraza tych zabezpieczen; za okreslenie zabezpieczen w celu ochrony danych
osobowych odpowiada wlasciciel informacji na podstawie przeprowadzonej oceny
skutkéw dla ochrony danych;

nie okresla celow 1 podstaw przetwarzania danych osobowych, a wylacznie prowadzi
monitorowanie 1 nadzor, aby takie cele 1 podstawy przetwarzania danych osobowych byty
ustalone dla kazdej z czynnoS$ci przetwarzania danych osobowych; za okreslenie celéw
| podstaw przetwarzania danych osobowych odpowiada wtasciciel informacji;

nie dokonuje oceny skutkéw dla ochrony danych osobowych, a wylacznie doradza
co do sposobu jej prowadzenia i monitoruje, czy dla czynnosci przetwarzania, ktore tego
wymagajg takie oceny skutkéw zostaly przeprowadzone; za przeprowadzenie oceny
skutkow dla ochrony danych, w tym dobdér i wdrazanie na podstawie tej oceny
zabezpieczen odpowiada wiasciciel informacji;

nie podpisuje, nie akceptuje, jak rowniez nie wysyta powiadomien do osob, ktérych dane
osobowe sg objete naruszeniami; obowigzkiem IOD jest nadzorowac¢, aby administrator
danych (w jego imieniu realizuje to wlasciwa dla naruszenia komorka organizacyjna oraz
kierujacy ta komorka) takiej czynno$ci dopetnit w wymaganych prawem przypadkach,
oraz aby powiadomienia te zawieraly wymagany zakres informacyjny dotyczacy

naruszenia, IOD doradza w tym zakresie, ale nie wyrecza.
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Obowiazek konsultacji wszelkich spraw zwigzanych z przetwarzaniem danych

osobowych

§ 11. 1. IOD musi by¢ obowigzkowo wiaczany w kazda sprawe dotyczaca ochrony danych
osobowych w zwigzku z koniecznoscig zapewnienia, ze m.in. czynno$¢ przetwarzania jest
zgloszona 1 opisana w rejestrze czynnosci przetwarzania lub rejestrze kategorii czynnosci
przetwarzania, jezeli jest to wymagane zostata przeprowadzona ocena skutkow dla ochrony
danych, ustanowiono wymagang przepisami prawa dokumentacj¢ ochrony danych, jezeli jest
to wymagane przeprowadzono konsultacje z PUODO, czy tez prawidlowo realizowane
sa prawa 1 obowiazki osob, ktoérych dane dotycza lub obowigzki informacyjne.

2. Za wlaczanie IOD we wszelkie sprawy zwigzane z ochrong danych osobowych
odpowiada kazdy pracownik. Obowigzkiem kierujacych komodrkami organizacyjnymi jest
zapewnienie, ze IOD jest wiaczany we wszelkie sprawy zwigzane z ochrong danych osobowych
realizowane w tej komorce organizacyjnej, m.in. wnioski i zagdania oséb, ktorych dane dotycza,
ustanawianie nowych czynnosci przetwarzania w tym z wykorzystaniem systemow, skargi
na przetwarzanie danych osobowych, powierzanie danych osobowych do przetwarzania
podmiotom zewnetrznym lub przyjmowanie do przetwarzania danych osobowych od innego
administratora danych.

3. Wlaczanie IOD we wszelkie sprawy zwigzane z ochrong danych osobowych obejmuje
réwniez projekty wewnetrznych regulacji, takich jak zarzadzenia Glownego Inspektora,
zarzadzenia DG, ktore posrednio lub bezposrednio dotycza przetwarzania lub ochrony danych
osobowych. IOD moze by¢ wiaczany na etapie przygotowania projektu regulacji lub na etapie

jej wewnetrznego uzgadniania.

Przetwarzanie danych osobowych na podstawie upowaznienia

§ 12. 1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
upowaznione przez Gtownego Inspektora lub osoby dzialajagce w jego imieniu na podstawie
upowaznienia.

2. Gléwny Inspektor upowaznia pracownikow BDG — WKR do udzielania w jego imieniu
upowaznien do przetwarzania danych osobowych pracownikom.

3. Pracownicy BDG — WKR upowazniajg pracownikéw Inspektoratu do przetwarzania
danych osobowych w zakresie niezbednym do wykonania przez te osoby zadan
na zajmowanym stanowisku pracy, w tym upowazniaja pracownikow do przetwarzania danych

w zwigzku z Zakladowym Funduszem Swiadczen Socjalnych i realizacja zadan Komisji
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Socjalnej w Inspektoracie. Zakres upowaznienia do przetwarzania danych osobowych
pracownikow majg obowigzek okresli¢ bezposredni przetozeni pracownikow upowaznianych.

4. Upowaznienia do przetwarzania danych osobowych sporzadzane sa w formie pisemnej,
w tym moga by¢ sporzadzane w formie elektronicznej podpisanej kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym, z czego:

1) jeden egzemplarz upowaznienia otrzymuje pracownik;
2) drugi egzemplarz upowaznienia, po potwierdzeniu odbioru przechowuje komorka
organizacyjna wlasciwa do spraw kadrowych.

5. Upowaznienia do przetwarzania danych osobowych udzielane sg wylacznie na okres
zatrudnienia lub wykonywania zadan cztonka Komisji Socjalnej i wygasaja najpdzniej wraz
z zakonczeniem zatrudnienia lub zakonczeniem realizacji przez pracownika zadan zwigzanych
z udzialem w pracach Komisji Socjalne;.

6. Upowaznienie do przetwarzania danych osobowych moze by¢ udzielone
pracownikowi, ktory:

1) w ramach powierzonych do realizacji zadan shuzbowych bedzie przetwarzal dane
osobowe;

2) zostal zapoznany przez IOD z przepisami prawa i zasadami ochrony danych osobowych;

3) zlozyl podpisane przez siebie o$wiadczenie potwierdzajgce znajomos¢ i zrozumienie
zasad ochrony informacji, w tym danych osobowych.

7. Oswiadczenia potwierdzajace znajomo$¢ i zrozumienie zasad ochrony informacji,
w tym danych osobowych przechowuje komorka organizacyjna wtasciwa do spraw kadrowych.

8. Opcjonalnie — zaleca si¢ rozwazenie przez BDG — WKR prowadzenia wykazu
pracownikOw upowaznionych do przetwarzania danych osobowych obejmujacego dane
identyfikacyjne pracownika, numer upowaznienia jezeli nadawany np. moze by¢ to numer
umowy o prace, date nadania upowaznienia, dat¢ ustania wazno$ci upowaznienia, zakres
upowaznienia okreslony przez bezposredniego przetozonego pracownika. W przypadku
prowadzenia takiego wykazu przez BDG — WKR, AMS / ASI maja obowigzek umieszcza¢
w nim informacje o zakresie uprawnien w systemach, do ktérych pracownik ma dostep.
Prowadzenie wykazu jest najprostszg metoda wykazywania rozliczalno$ci stosowania RODO.

9. Wzory i szablony upowaznien do przetwarzania danych osobowych okresla zatacznik
nr 2 do PODO. Jezeli wymagane jest zastosowanie innego, niz okreslony w PODO wzoru

upowaznienia, wzor ten nalezy dostosowac do danej sytuacji i zidentyfikowanych potrzeb.



Dziennik Urzgdowy
Glownego Inspektoratu Transportu Drogowego —168 - Poz. 17

10. Wzor oswiadczenia o zapoznaniu i zrozumieniu zasad ochrony informacji, w tym
danych osobowych okresla zatacznik nr 1 do PBL

11. Wzory i szablony os$wiadczen innych, niz wskazane w ust. 10 okresla zatacznik
nr 3 do PODO. Jezeli wymagane jest zastosowanie innego, niz okreslony w PODO wzoru
oswiadczenia, wzor ten nalezy dostosowac¢ do danej sytuacji 1 zidentyfikowanych potrzeb.

12. Glowny Inspektor oraz upowaznieni przez niego pracownicy BDG — WKR moga
cofnag¢ lub zawiesi¢ upowaznienie do przetwarzania danych osobowych, w tym takze
na wniosek bezposredniego przelozonego, kierujacego komorka organizacyjng w ktorej
pracownik jest zatrudniony, IOD, pelnomocnika do spraw bezpieczenstwa informacji,
pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni, w szczegdlnosci w zwigzku
z naruszeniem przez taka osob¢ zasad ochrony danych osobowych, zmiang stanowiska pracy
1zwigzang z tym zmiang zakresu upowaznienia, odwolaniem z funkcji lub z zespotu, dluga
nieobecnoscig takiej osoby, lub zakonczeniem zatrudnienia.

13. Gtowny Inspektor moze upowazni¢ innych, niz BDG — WKR, pracownikéw
do udzielania w jego imieniu upowaznien do przetwarzania danych osobowych np. w zwigzku
z dostgpem do rejestru lub zbioru danych osobowych prowadzonego przez Gldéwnego
Inspektora, dla ktérego wymagane sa odrgbne upowaznienia do przetwarzania danych
osobowych m.in. wynikajace z przepisow prawa.

14. Osoby okreSlone w ust. 13 powinny rozwazy¢ prowadzenie wykazu o0sOb
upowaznionych do przetwarzania danych osobowych, ktorym udzielaja upowaznien
do przetwarzania danych osobowych, w celu wykazywania rozliczalno$ci stosowania RODO.

15. Odrgbna dokumentacja moze ustanawia¢ odmienne od opisanych w PODO
wymagania m.in. dla wykazu oséb 1 zasad jego prowadzenia, upowaznien i o$wiadczen
o zachowaniu poufnosci, w szczegdlnosci w sytuacji, gdy Glowny Inspektor staje si¢

podmiotem przetwarzajacym lub wspotadministratorem.

Obowiazek zapoznania z przepisami oraz zasadami ochrony danych osobowych przed

uzyskaniem upowaznienia do przetwarzania danych osobowych

§ 13. 1. Kazdy pracownik przed uzyskaniem upowaznienia umozliwiajgcego
przystapienie do wykonywania obowigzkow stuzbowych zwigzanych z przetwarzaniem danych
osobowych musi zosta¢ zapoznany przez IOD z obowigzujacymi w Inspektoracie zasadami
ochrony danych osobowych. Zapoznanie nast¢puje najpozniej w dniu, w ktorym pracownik

rozpoczyna zatrudnienie.
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2. Kazdy pracownik ma obowigzek zlozy¢ podpisane przez siebie o$wiadczenie
potwierdzajace znajomos$¢ i zrozumienie zasad ochrony informacji, w tym danych osobowych,
co jest warunkiem koniecznym do uzyskania upowaznienia do przetwarzania danych
osobowych. Podpisane o$wiadczenie pracownik przekazuje do komorki organizacyjnej
wiasciwej do spraw kadrowych.

3. Pracownik ma obowigzek przejs¢ szkolenie z przepisow i zasad ochrony danych

osobowych. Szkolenie jest organizowane zgodnie z PBO okreslong w zalaczniku nr 3 do PBL

Informowanie o rozpoczeciu i zakonczeniu zatrudnienia

§ 14. 1. Komorka organizacyjna wtasciwa do spraw rekrutacji informuje 10D, w miarg
mozliwo$ci z co najmniej 3 dniowym wyprzedzeniem przed datg planowanego zatrudnienia
nowego pracownika o tym fakcie na adres iod@gitd.gov.pl, ewentualnie dodatkowo
wiadomos$¢ moze by¢ wysytana na imienny adres e-mail IOD.

2. BDG — WKR informuje 10D, w miar¢ mozliwo$ci z co najmniej 3 dniowym
wyprzedzeniem przed data planowanego zakonczenia zatrudnienia pracownika o tym fakcie
na adres iod@gitd.gov.pl lub na imienny adres e-mail IOD / osoby zastepujace;.

3. Informacje okreslone w ust. 1-2 komoérki organizacyjne, o ktorych mowa w ust. 1-2
przekazujg rowniez do BT oraz — w przypadku ust. 2 — w miar¢ mozliwosci 1 po uzgodnieniu
do AMS, w celu zapewnienia, Ze uprawnienia w systemach zostang odebrane najpdzniej
z chwilg ustania zatrudnienia. Powyzsze nie zdejmuje z bezposrednich przetozonych
pracownikow konczacych zatrudnienie obowigzkéw okresSlonych w Regulaminie pracy
w Inspektoracie zwigzanych z koniecznos$cia wnioskowania o odebranie uprawnien

w systemach, do ktérych pracownik miat dostep.
Szkolenia i zapoznawanie z przepisami oraz zasadami ochrony danych osobowych
§ 15. Zasady 1 wymagania dotyczace szkolen 1 zapoznawania z przepisami i zasadami
ochrony danych osobowych okresla zatgcznik nr 3 do PBI.
Obowiazek zglaszania naruszen ochrony danych osobowych
§ 16. 1. Kazdy pracownik ma obowigzek niezwlocznego zgloszenia zdarzeh mogacych
mie¢ lub majacych wplyw na ochrong¢ danych osobowych (naruszen ochrony danych

osobowych). Przez naruszenie ochrony danych osobowych, nalezy rozumie¢ naruszenie

bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
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utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu
do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

2. Kazdy przypadek naruszenia lub podejrzenia naruszenia ochrony danych osobowych
nalezy zglosi¢ niezwtocznie do IOD na adres e-mail iod@gitd.gov.pl lub telefonicznie lub
na og6lny adres e-mail dedykowany do zglaszania incydentow bezpieczenstwa informacji

incydent@gitd.gov.pl.

Powierzenie przetwarzania danych osobowych innemu podmiotowi

§ 17. 1. Na potrzeby sytuacji powierzania przetwarzania danych osobowych
z zastosowaniem przepisow RODO opracowane zostaly standardowe zapisy umowy
powierzenia przetwarzania danych osobowych, ktore zawiera zatacznik nr 4 do PODO.

2. Na potrzeby sytuacji powierzania przetwarzania danych osobowych z zastosowaniem
przepisow Ustawy opracowane zostaty standardowe zapisy umowy powierzenia przetwarzania
danych osobowych, ktore zawiera zalacznik nr 4 do PODO.

3. W kazdym przypadku korzystania z wzordéw, o ktorych mowa w ust. 1 1 2, zawarte
w nich zapisy nalezy kazdorazowo zweryfikowa¢ i dostosowa¢ do wlasnych potrzeb,
kontekstu, celéw, zakresu powierzenia itp.

4. W sytuacji powierzania przetwarzania danych osobowych z zastosowaniem
jednoczesnie przepisow RODO i Ustawy, zapisy zawarte we wzorach wskazanych w ust. 112
mozna dowolnie taczy¢, przy czym nalezy pamigta¢ o zachowaniu wszystkich elementow
wymaganych przez RODO 1 Ustawe.

5. Czlonkowie komisji przetargowych, kierujacy komorkami organizacyjnymi 1 wszyscy
pozostali pracownicy, ktorzy realizuja zadania, ktorych celem jest powierzenie przetwarzania
danych osobowych innemu podmiotowi zewng¢trznemu, maja obowiazek opracowal tresé
umowy powierzenia przetwarzania danych osobowych, jak réwniez poinformowaé¢ 10D
0 zamiarze zawarcia takiej umowy ze wskazaniem czynnosci przetwarzania z rejestru tych
czynnosci, ktorej powierzenie przetwarzania danych osobowych bedzie dotyczy¢.

6. Pracownicy, o ktérych mowa w ust. 5 moga skonsultowa¢ z 10D projekt umowy
powierzenia przetwarzania danych osobowych, czy zawiera wszystkie elementy wymagane
przez RODO lub Ustawe, z zastrzezeniem, ze to do nich nalezy opracowanie tresci takiej
umowy w szczegolnosci w zakresie merytorycznym. IOD ocenia wylacznie zgodno$¢ projektu
umowy z przepisami prawa. IOD powinien otrzymac¢ czas nie krétszy niz 3 dni robocze

na analiz¢ 1 wyrazenie swojej opinii.
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7. Pracownicy, o ktorych mowa w ust. 5 moga skonsultowa¢ z IOD projekt zmian juz
zawartej i obowigzujgcej umowy powierzenia przetwarzania danych osobowych, czy zmiany
nie maja negatywnego wpltywu na realizacj¢ obowigzkéw administratora lub nie powoduja
niezgodnosci z przepisami prawa pod wzgledem wymaganych w umowie tresci.

8. IOD moze weryfikowac projekt umowy powierzenia przetwarzania danych osobowych
przed jej podpisaniem pod wzgledem zgodno$ci z przepisami prawa. IOD nie akceptuje
umowy, w tym tre§ci merytorycznej obejmujacej w szczego6lnosci kategorie i zakres
szczegblowy powierzanych danych osobowych, a wylacznie moze zweryfikowaé, czy
te informacje zostaly w umowie powierzenia okreslone.

9. Pracownicy, o ktorych mowa w ust. 5 maja obowiazek informowania bez zbednej
zwtoki IOD o danych podmiotu przetwarzajacego po zawarciu umowy powierzenia oraz
o czasie jej obowigzywania, celem aktualizacji rejestru czynnosci przetwarzania. [OD musi by¢
rowniez bez zbednej zwloki poinformowany o rozwigzaniu umowy powierzenia,
w szczeg6lnosci przed terminem w niej okreslonym.

10. Zaleca si¢ weryfikowaé¢ zdolno$¢ podmiotéw przetwarzajacych do ochrony
powierzanych im danych osobowych przed zawarciem umowy, np. poprzez zawarcie
w dokumentacji postgpowania ankiety pozwalajacej na weryfikacje, czy podmiot daje
wystarczajgce gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych,
by przetwarzanie odbywato si¢ zgodnie z RODO i chronito prawa oséb, ktorych dane dotycza.

11. Negatywna weryfikacja, o ktorej mowa w ust. 10 powinna prowadzi¢ do zaniechania
zawarcia umowy powierzenia z podmiotem zewnetrznym, ktory nie daje wystarczajacych

gwarancji ochrony powierzanych danych osobowych.

Glowny Inspektor jako podmiot przetwarzajacy

§ 18. 1. Czlonkowie komisji przetargowych, kierujacy komorkami organizacyjnymi
I wszyscy pozostali pracownicy, ktorzy realizujg zadania, ktorych celem jest powierzenie
Gtéwnemu Inspektorowi przetwarzania danych osobowych przez innego administratora
danych maja obowiazek wiaczenia IOD w ten proces pod wzgledem nadzoru nad zgodnoscia
tego powierzenia z przepisami prawa.

2. Zastosowanie majg zapisy § 17 ust. 5-9 z zastrzezeniem, ze ich kontekst dotyczy w tej
sytuacji powierzenia Glownemu Inspektorowi przetwarzania danych osobowych przez innego

administratora.
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3. Wiasciciel informacji, ktérej dotyczy powierzenie Gléwnemu Inspektorowi
przetwarzania danych osobowych, zapewnia realizacj¢ obowigzkow okreslonych w umowie
powierzenia przetwarzania danych osobowych (m.in. okres§lanie i wdrazanie zabezpieczen,
udzielanie upowaznien do przetwarzania danych osobowych, realizowanie obowigzkow
informacyjnych, przeprowadzanie ocen skutkow dla ochrony danych, prowadzenie innej
wymagane] dokumentacji dotyczacej przetwarzania powierzonych danych osobowych,
obowigzki zwigzane z dalszym powierzaniem przetwarzania danych osobowych),
z zastrzezeniem czynnos$ci, za ktorych realizacje odpowiada IOD na podstawie przepisow
prawa i regulacji wewnetrznych (prowadzenie rejestru kategorii czynno$ci przetwarzania,
koordynacja zadan zwigzanych z realizacjg praw osob, ktorych dane dotycza, zarzadzanie
naruszeniami ochrony danych osobowych, monitorowanie i kontrola zgodnosci przetwarzania

1 stosowania ustalonych §rodkéw ochrony danych osobowych z przepisami prawa).

Przetwarzanie danych osobowych na podstawie zgody

§ 19. 1. Zarzadzanie zgodami na przetwarzanie danych osobowych dotyczy wszelkich
sytuacji, w ktorych do przetwarzania danych osobowych wymagane jest posiadanie od osoby,
ktérej dane dotycza, dobrowolnie wyrazonej zgody na przetwarzanie jej danych osobowych.

2. Zarzadzanie zgodami obejmuje roéwniez sytuacje, w ktorych osoba, ktorej dane dotycza,
przekazata dane osobowe 1 wyrazita zgode na ich przetwarzanie, pomimo zZe przekazania tych
danych nie oczekiwano.

3. Zarzadzanie zgodami moze by¢ prowadzone w systemie posiadajagcym taka
funkcjonalnos¢, lub w sposob organizacyjno-proceduralny.

4. W sytuacji zarzadzania zgodami w sposdb organizacyjno-proceduralny, wiasciciel
informacji jest zobowigzany do prowadzenia, w formie pisemnej (w tym elektronicznej)
rejestru zgdd na przetwarzanie danych osobowych. Szablon rejestru zgod okreslajacy jego
minimalng zawartos¢ informacyjng okresla zatacznik nr 5 do PODO.

5. Wiasciciel informacji ma obowigzek zapewni¢ prowadzenie rejestru zgod dla kazdej
czynno$ci przetwarzania, ktora obejmuje przetwarzanie danych osobowych na podstawie
zgody.

6. Wilasciciel informacji ma obowigzek zapewni¢ poufnos¢, integralno$¢ i dostepnose
informacji zawartych w prowadzonych przez siebie rejestrach zgdd, niezaleznie od formy ich

prowadzenia.
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7. Wiasciciel informacji prowadzac przetwarzanie danych osobowych na podstawie zgody
ma obowigzek umozliwi¢ osobie, ktorej dane dotycza wycofanie zgody w dowolnym
momencie i w prosty sposéb, co najmniej w tej samej formie, w ktorej zgoda zostata wyrazona
oraz w formie pisemnej w kazdym przypadku.

8. Dla wszystkich czynnosci przetwarzania opartych na zgodzie wlasciciele informacji
powinni okresli¢ okresy przechowywania zgdd z uwzglednieniem np. przedawnienia roszczen
i celowosci przechowywania zgoéd po koncu okresu, w ktorym zgoda obowigzywala czy

z uwzglednieniem okresu zatrudnienia dla zgdd wyrazanych przez pracownikow.

Ochrona danych w fazie projektowania i domysIna ochrona danych

§ 20. 1. Stosowanie zasad ochrony danych w fazie projektowania oraz domys$Inej ochrony
danych jest obowigzkowe, w szczegdlnosci tam, gdzie majg zastosowanie technologie
informatyczne.

2. Stosowanie zasad ochrony danych w fazie projektowania oraz domyslnej ochrony
danych szczegdtowo opisuja wytyczne EROD nr 4/2019 dotyczace art. 25 RODO
1 uwzgledniania ochrony danych w fazie projektowania oraz domyslnej ochrony danych. Tres¢

tych wytycznych dostepna jest na stronie EROD pod adresem https://edpb.europa.eu/edpb_pl.

3. Praktyczne stosowanie zasad ochrony danych w fazie projektowania oraz domyslnej
ochrony danych podlega obowigzkowemu dokumentowaniu, ktérego celem jest wypelnienie
obowigzkowej zasady rozliczalnosci okreslonej w RODO. Dokumentowanie, o ktorym mowa
powyzej polega m.in. na szczegétowym dokumentowaniu czynno$ci przetwarzania, ocen
skutkow dla ochrony danych, wymagan i zatozen dla rozwigzan teleinformatycznych w ich
dokumentacji definiujacych planowane lub stosowane $rodki ochrony i1 zabezpieczenia w celu
zapewnienia stosowania zasad okreslonych w RODO oraz praw i wolnosci 0sob fizycznych,

dokumentowaniu zadan wykonywanych przez m. in. AMS 1 ASL

Rejestrowanie czynnoSci przetwarzania

§ 21. 1. Gléwny Inspektor powierzyt IOD powadzenie rejestru czynnos$ci przetwarzania
(RODO) i1 wykazu kategorii czynno$ci przetwarzania (Ustawa) oraz rejestru wszystkich
kategorii czynnosci przetwarzania w przypadku, gdy to Gloéwny Inspektor jest podmiotem
przetwarzajacym.

2. Rejestry, o ktorych mowa w ust. 1 IOD prowadzi w postaci elektroniczne;.

3. IOD ma obowiazek:


https://edpb.europa.eu/edpb_pl
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1) zapewni¢ integralno$¢ rejestrow 1 wykazéw, o ktorych mowa w ust. 1, a w odniesieniu
do opisu zabezpieczen — réwniez poufnos¢;

2) okresowo — nie rzadziej niz raz w roku — dokonywac¢ weryfikacji, przy udziale wiascicieli
informacji, czy czynnos$ci przetwarzania opisane w rejestrach i wykazach o ktorych mowa
w ust. 1 sg aktualne oraz jezeli to wymagane — dokonac aktualizacji rejestru na podstawie
informacji przekazanych przez witascicieli informacji,

3) zapewni¢ dostepno$¢ rejestrow i wykazow, o ktorych mowa w ust. 1.

4. Administratorem danych w odniesieniu do czynno$ci przetwarzania opisanych
w rejestrze czynnosci przetwarzania jest Gtowny Inspektor.

5. Wiascicielami czynnosci przetwarzania opisanych w rejestrze czynnosci przetwarzania
sg wiasciciele informacji — kierujacy komorkami organizacyjnymi, ktérzy sa odpowiedzialni
za realizacje tych czynno$ci na podstawie regulaminu organizacyjnego oraz regulaminow
organizacyjnych komorek.

6. Wlasciciele informacji maja obowiazek:

1)  wspotpracowac z IOD przy prowadzeniu rejestrow i wykazow, o ktorych mowa w ust. 1,
w tym dostarcza¢ 10D wszelkich niezbgdnych informacji umozliwiajacych jego
prowadzenie oraz poprawno$¢ zawartych w nich informacji;

2) zapewni¢ aktualno$¢ zapisOw w rejestrach i wykazach, o ktorych mowa w ust. 1 oraz
przekazywa¢ 10D bez zbednej zwloki informacje umozliwiajace aktualizacje tych
rejestrow 1 wykazow w przypadku zmian w realizowanych czynno$ciach przetwarzania
m.in. zmian celéw przetwarzania, kategorii osob, zakresu danych, odbiorcow danych,

podmiotdéw przetwarzajacych.

7. Szablony 1 wzory rejestréw 1 wykazdéw, o ktorych mowa w ust. 1 okresla
zatacznik nr 6 do PODO. Szablony te moga by¢ rozszerzane o dodatkowe informacje, jezeli

istnieje taka potrzeba np. wynikajaca z umowy powierzenia zawartej z innym administratorem.

Wspolpraca z UODO

§ 22. 1. Osoba upowazniong przez Gtownego Inspektora do biezacych kontaktow
zUODO, w tym do udzielania odpowiedzi na wnioski i1 skargi oraz prowadzenia innej
korespondencji w zakresie wynikajacym z udzielonych upowaznien jest IOD.

2. Ponadto 10D utrzymuje z UODO robocze kontakty, m.in. w przypadku koniecznos$ci
uzyskania pomocy lub wyjasnien dotyczacych interpretacji i stosowania przepisow o ochronie

danych osobowych.
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3. Uprzednie konsultacje z UODO sg obowigzkowe zawsze, gdy ocena skutkéw dla
ochrony danych wykaze, ze przetwarzanie powodowatoby wysokie ryzyko naruszenia praw
osob, za§ Glowny Inspektor nie zastosowal lub nie moze znalez¢ $rodkow w celu
zminimalizowania tego ryzyka.

4. Niedopuszczalne wysokie ryzyko szczatkowe obejmuje przypadki, w ktorych osoby
fizyczne moga ponies¢ znaczne lub nawet nieodwracalne konsekwencje, z ktorymi nie begda
mogly sobie poradzi¢ (np. bezprawne uzyskanie dostgpu do danych prowadzace do zagrozenia
zycia lub zdrowia osdb, zwolnienia z pracy, zagrozenia o charakterze finansowym, kradziez
tozsamosci) lub w ktérych wydaje si¢ oczywiste, ze wystapi ryzyko (np. ograniczenie liczby
0s6b majacych dostep do danych nie jest mozliwe ze wzgledu na sposéb ich udostepniania,
wykorzystywania lub rozprowadzania lub gdy luka w zabezpieczeniach, o ktdrej istnieniu
wiadomo, nie zostanie usunigta).

5. Uprzednie konsultacje sa wykonywane zawsze przed rozpoczg¢ciem przetwarzania
danych osobowych. Informacji wymaganych do prowadzenia konsultacji z UODO dostarcza
wlasciciel informacji i obejmujg one m.in.:

1) cele i sposoby zamierzonego przetwarzania;

2)  $rodki i zabezpieczenia dla ochrony praw i wolno$ci 0sob, ktorych dane dotycza;
3) dane kontaktowe I0OD;

4)  oceng skutkéw dla ochrony danych.

6. Uprzednie konsultacje z UODO koordynuje i prowadzi IOD przy udziale wlasciciela
informacji lub jego przedstawiciela. Wilasciciel informacji ma obowigzek przygotowaé
1 udostepnic¢ 10D wszelkie informacje wymagane do prowadzenia konsultacji, w tym okreslone

powyzej oraz inne, jezeli takich zazagda UODO, odnoszace si¢ do planowanego przetwarzania.

Zarzadzanie naruszeniami ochrony danych osobowych

§ 23. 1. IOD, pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni oraz pelnomocnik
do spraw bezpieczenstwa informacji maja obowigzek wspotpracowaé ze sobg i wymieniac si¢
informacjami na temat zglaszanych naruszen ochrony danych osobowych, incydentow
cyberbezpieczenstwa oraz incydentow bezpieczenstwa informacji, celem ustalenia, czy:

1) naruszenia ochrony danych osobowych stanowig incydent w podmiocie publicznym
| wymagaja zgloszenia do CSIRT w ciggu 24 godzin od ich wykrycia — Kryterium
klasyfikacji okresla ustawa o krajowym systemie cyberbezpieczefistwa oraz procedura

zglaszania incydentow okre§lona w zatgczniku nr 6 do PBI;
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2) incydenty cyberbezpieczenstwa stanowig naruszenie ochrony danych osobowych
I wymagaja zgloszenia do PUODO w ciggu 72 godzin od ich wykrycia, ewentualnie
powiadomienia 0s6b, ktérych dane sg objete naruszeniem — kryterium klasyfikacji okresla
RODO, Ustawa oraz procedura zglaszania incydentow okreslona w zatgczniku
nr 6 do PBI;

3) incydenty bezpieczenstwa informacji stanowig naruszenie ochrony danych osobowych
I wymagaja zgloszenia do PUODO w ciggu 72 godzin od ich wykrycia, ewentualnie
powiadomienia osob, ktorych dane sg objete naruszeniem — kryterium klasyfikacji okresla
RODO, Ustawa oraz procedura zglaszania incydentow okreslona w zalaczniku
nr 6 do PBI.

2. Obstluge i wyjasnianie naruszen ochrony danych osobowych koordynuje IOD.

W ramach tych czynno$ci 10D jest uprawniony do zadania od wszystkich pracownikow

udzielenia wyjasnien w zwigzku z obstugiwanym naruszeniem, w tym do uzyskiwania

materialdw mogacych stanowi¢ dowod w postgpowaniu. Do przekazywania informacji
wrazliwych lub informacji prawnie chronionych nalezy stosowa¢ wymagania i wytyczne
dotyczace zapewnienia poufnosci informacji, m.in. dostgpne mechanizmy szyfrowania.

3. IOD rejestruje wszystkie naruszenia ochrony danych osobowych w rejestrze naruszen
oraz przechowuje uwierzytelnione przez siebie kopie zgtoszen naruszen do PUODO.

4. Rejestr naruszen ochrony danych osobowych prowadzony przez 10D obejmuje
nastepujace informacje:

1) datg i godzing zgloszenia faktu naruszenia ochrony danych osobowych;

2) imig¢ i nazwisko osoby zglaszajacej naruszenie;

3) opis lub symptomy naruszenia zabezpieczenia, opis charakteru naruszenia i okoliczno$ci
jego wystgpienia, w tym w miar¢ mozliwosci wskazanie kategorii 1 przyblizonej liczby
osoOb, ktorych dane dotycza, oraz kategorii 1 przyblizonej liczby wpisow (wykazow)
danych osobowych, ktorych dotyczy naruszenie;

4)  opis mozliwych konsekwencji naruszenia;

5) opis podjetych dziatan i decyzji, opis srodkow zastosowanych lub proponowanych przez
administratora i podje¢tych dziatan naprawczych i zapobiegawczych w celu zaradzenia
naruszeniu (usuni¢gcia naruszenia), W tym zminimalizowania jego ewentualnych
negatywnych skutkow oraz uniknigcia podobnych naruszen w przysztosci,

6) przebieg wyjasniania naruszen, w tym wskazanie, czy informacj¢ o wystapieniu

naruszenia przekazywano do osob, ktorych dane s3 danym naruszeniem objete.
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5. Kopie zgloszen naruszen do PUODO, ktore stanowig dopelnienie rejestru naruszen
zawieraja informacje, o ktérych mowa w pkt. 1-6 — w takiej sytuacji informacji w rejestrze nie
dubluje si¢. Zakres informacyjny rejestru naruszen moze by¢ rozszerzony o dodatkowe
informacje, jezeli IOD lub administrator danych identyfikuja taka potrzebe.

6. Rejestr naruszen ochrony danych osobowych IOD prowadzi w formie elektronicznej
1 zapewnia jego poufnos$¢, integralnos¢ oraz dostepnosc.

7. Zgloszenia naruszenia ochrony danych osobowych do PUODO dokonuje 10D
w imieniu Gléwnego Inspektora, bez zbednej zwioki ale nie p6znij niz w ciggu 72 godzin
od jego wykrycia, przekazujac w zgloszeniu co najmniej (jezeli sg dostepne w chwili
zgloszenia) informacje okreslone w art. 33 ust. 3 RODO lub art. 44 ust. 4 Ustawy —
w zalezno$ci, ktérego przetwarzania naruszenie dotyczy.

8. Zgloszenia 10D dokonuje jednym ze sposobow wskazanych przez UODO. Dokonujac
zgloszenia IOD moze korzysta¢ z formularzy interaktywnych dostgpnych na stronie
internetowej UODO Ilub formularza udostgpnionego przez UODO roéwniez na stronie
internetowej UODO.

9. W przypadku, gdy nie sa dostepne wszystkie informacje wymagane w zgloszeniu
naruszenia ochrony danych w chwili jego przekazywania do PUODO, IOD uzupeinia
zgloszenie w miar¢ mozliwosci niezwlocznie, po wuzyskaniu brakujacych informacji
dotyczacych naruszenia od pracownikow zaangazowanych w jego wyjasnianie
1 minimalizowanie skutkéw jego wystapienia.

10. W przypadku, gdy zrodtem informacji o naruszeniu ochrony danych jest osoba lub
podmiot zewnetrzny, IOD informuje o naruszeniu Gtownego Inspektora, bez zbgdnej zwtoki,
najpozniej z chwilg wysytania zgloszenia naruszenia do PUODO.

11. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci o0s6b fizycznych, Glowny Inspektor bez zbednej zwioki
zawiadamia osobeg, ktérej dane dotycza, o takim naruszeniu. Czynnosci tej w imieniu Gtéwnego
Inspektora dokonuje wtasciciel informac;ji, ktorej dotyczy naruszenie, po uprzedniej konsultacji
powiadomienia z IOD.

1) Do przypadkow, w ktorych poinformowanie jest obowigzkowe nalezg sytuacje, w ktorych
naruszenie prowadzi do dyskryminacji, kradziezy tozsamosci, oszustwa, straty finansowej
lub uszczerbku na reputacji. Jezeli naruszenie dotyczy danych osobowych szczegolnej
kategorii, nalezy zatozy¢, ze jest wysoce prawdopodobne, iz takie naruszenie moze

prowadzi¢ do wskazanych wyzej szkod. Nie jest konieczne, aby wysokie ryzyko
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zmaterializowato si¢, czyli faktycznie doszto do naruszenia praw lub wolnosci osoby
fizycznej.

2) Obowigzek zawiadomienia nalezy zrealizowa¢ tak szybko, jak pozwalaja
na to okolicznos$ci danej sprawy. Nalezy przyja¢, ze im powazniejsze jest ryzyko
naruszenia praw lub wolno$ci podmiotu danych, tym szybciej powinno nastapi¢
zawiadomienie.

3) Gdy jest to uzasadnione oraz zgodnie z zaleceniami organdéw $cigania wystanie
zawiadomienia o naruszeniu do osob fizycznych, na ktére wywiera ono wpltyw moze by¢
opoznione do momentu, w ktérym takie zawiadomienie nie zaszkodzi takim
postepowaniom, zgodnie z art. 45 ust. 6 Ustawy. Jezeli zawiadomienie o naruszeniu
danych osobowych zostato wystane z opoznieniem, wilasciciel informacji ma obowigzek
poinformowac¢ 10D o powodach tego opdznienia celem udokumentowania w rejestrze
naruszen.

4) W przypadku, o ktorym mowa w art. 26 ust. 1 Ustawy zawiadomienie mozna rowniez
ograniczy¢ lub poming¢ (obowigzek poinformowania IOD w celu udokumentowania
powodu ograniczenia lub pominigcia zawiadomienia, w rejestrze naruszen).

12. Zawiadomienie musi zawiera¢ wymagane prawem elementy wskazane ponize;j:

1) charakter naruszenia ochrony danych osobowych;

2) imi¢ i nazwisko oraz dane kontaktowe IOD lub innego punktu kontaktowego, od ktorego
mozna uzyska¢ wiecej informacji;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4)  opis srodkoéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach srodkéw w celu zminimalizowania jego

ewentualnych negatywnych skutkow.

13. Do zawiadomienia stosuje si¢ zasady przejrzystosci, prostoty i zrozumiatosci
informacji.

14. Wybierajac srodek komunikacji nalezy pamigta¢, ze zawiadomienie musi zostaé
dostarczone adresatowi w mozliwie najkrotszym czasie, przy czym wybor srodka komunikacji
musi uwzglednia¢ informacje teleadresowe o danej osobie, ktore administrator posiada.

15. Jezeli wlasdciciel informacji nie jest w stanie zawiadomi¢ danej osoby fizycznej
0 naruszeniu, poniewaz posiadane dane sg niewystarczajace do skontaktowania si¢ z tg osoba,
w takim szczegolnym przypadku wtasciciel informacji informuje taka osobe tak szybko, jak

jest to rozsadnie wykonalne (np. gdy osoba fizyczna skorzysta z przewidzianego
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w art. 15 RODO prawa do uzyskania dostgpu do swoich danych osobowych i dostarczy

dodatkowe informacje wymagane do skontaktowania si¢ z nig).

16. Zawiadomienia wiasciciel informacji nie wysyta, jezeli:

1) zastosowane zostaly, przed wystgpieniem naruszenia odpowiednie techniczne
i organizacyjne $rodki w celu ochrony danych osobowych, w szczegdlnosci $rodki
uniemozliwiajace odczyt danych osobom, ktére nie sg uprawnione do dostgpu do tych
danych;

2) natychmiast po wystgpieniu naruszenia zostaty podjete dziatania w celu wyeliminowania
prawdopodobienstwa powstania wysokiego ryzyka naruszenia praw lub wolnosci osoby
fizycznej;

3) skontaktowanie si¢ z danymi osobami fizycznymi wymagatoby niewspdétmiernie duzego
wysitku, z zastrzezeniem ust. 15.

17. W przypadku, gdy skontaktowanie si¢ z danymi osobami fizycznymi wymagatoby
niewspoOimiernie duzego wysitku, Gtowny Inspektor w porozumieniu z IOD oraz wiascicielem
informacji wydaje publiczny komunikat lub stosuje podobny $rodek, aby w réwnie skuteczny
sposob poinformowac osoby o naruszeniu dotyczacych ich danych osobowych.

18. Do naruszen danych osobowych, ktorych przetwarzanie zostalo powierzone
Gtownemu Inspektorowi, zastosowanie maja powyzsze zasady, ale przede wszystkim
wymagania szczegotowo okreslone w umowach lub porozumieniach z administratorami tych

danych osobowych dotyczacych danego powierzenia.

Ocena skutkow dla ochrony danych

§ 24. 1. Oceng skutkow dla ochrony danych przeprowadza si¢ m.in. w nastgpujacych
przypadkach:

1) gdy dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnos$ci 0sob fizycznych;

2) gdy dany rodzaj operacji przetwarzania znajduje si¢ w wykazie rodzajow operacji
przetwarzania podlegajacych wymogowi dokonania oceny skutkow dla ochrony danych,
ktory jest publikowany przez PUODO.

2. Ponad powyzsze, ocena skutkéw dla ochrony danych powinna by¢ przeprowadzona

w kazdym przypadku, gdy dotyczy planowanej (nowej) czynnos$ci przetwarzania, w tym

w szczegllnosci w systemie, jak rowniez:
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1) okresowo, nie rzadziej niz raz na rok dla istniejgcej czynno$ci przetwarzania, jezeli dla tej
czynnosci ocena skutkéw dla ochrony danych osobowych byta obowigzkowa;

2) w przypadku planowanej zmiany zabezpieczen stosowanych do ochrony danych
osobowych;

3) w przypadku zmiany celow, zakresu, kontekstu, podstaw przetwarzania, rozszerzenia
dotychczasowego katalogu odbiorcéw danych;

4) w przypadku zaistnienia innych, niz wskazane powyzej, istotnych zmian dotyczacych
czynnosci przetwarzania, ktore moga wptywac na ochrong danych osobowych;

5) w przypadku wystgpienia naruszenia ochrony danych — co najmniej w obszarze
wystapienia naruszenia.

3. Katalog przypadkéw okreslony w ust. 1 i 2 nie jest katalogiem zamknietym; kazda
zmiang, zdarzenie lub inne czynniki zewngtrzne dotyczace ochrony danych osobowych
i prowadzonych czynnos$ci przetwarzania nalezy ocenia¢ indywidualnie, czy powoduja
konieczno$¢ przeprowadzenia oceny skutkow.

4. Wyniki oceny skutkow dla ochrony danych sa podstawa do okre$lenia wszystkich
niezbednych, adekwatnych 1 skutecznych zabezpieczen, ktérych celem bedzie zapewnienie
ochrony danych osobowych oraz zagwarantowanie realizacji praw i wolnos$ci 0s6b fizycznych
w zwigzku prowadzeniem przetwarzania.

5. Oceng skutkow dla ochrony danych przeprowadza si¢ w oparciu o metodyke
francuskiego organu nadzorczego pn. ,,Ocena wplywu na prywatnos¢” (ang. Privacy Impact
Assessment)®, z uwzglednieniem dokumentu ,,WP 248 rev.01 — Wytyczne dotyczqgce oceny
skutkow dla ochrony danych oraz pomagajqce ustali¢, czy przetwarzanie ,,moze powodowac
wysokie ryzyko” do celéw rozporzqdzenia 2016/679.1””. Do wykonania oceny skutkow dla
ochrony danych mozna wykorzysta¢ oprogramowanie PIA lub opracowany na jego podstawie
arkusz oceny skutkéw dla ochrony danych udostgpniany zainteresowanym przez 10D lub
Pelnomocnika do spraw bezpieczenstwa informacji.

6. W przypadku stosowania innego, niz okreslone w ust. 5 podej$cia do oceny skutkow
dla ochrony danych, w raporcie z oceny skutkéw dla ochrony danych nalezy obowigzkowo
opisa¢ zastosowane podejscie.

7. Wyniki oceny skutkow dla ochrony danych, w szczegolnos$ci informacje szczegoétowo

opisujace stosowane zabezpieczenia ochrony danych uznaje si¢ za informacje wrazliwe. Dostgp

9 https://www.cnil.fr/en/privacy-impact-assessment-pia
19 https://ec.europa.eu/newsroom/article29/items/611236
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do dokumentacji oceny skutkow dla ochrony danych zawierajacej te informacje z uwagi na jej
charakter podlega ograniczeniu na zasadach okreslonych w PBIL.

8. Wyniki oceny skutkéw dla ochrony danych zatwierdza wtasciciel informacji, ktory
odpowiada za zapewnienie, ze zostanie przeprowadzona. Ocen¢ skutkow dla ochrony danych
wiasciciel informacji konsultuje z 10D, ktorego zadaniem jest udzielanie zalecen co do tej

oceny oraz monitorowanie jej wykonania.

Szczegolowe zabezpieczenia danych osobowych

§ 25. 1. Ogodlne organizacyjne, techniczne oraz informatyczne zabezpieczenia danych
osobowych stosowane w Inspektoracie oraz ramy i wymagania odno$nie ich stosowania okresla
PBI oraz zataczniki do PBI, w szczeg6lnosci PODO.

2. Szczegbtowe zabezpieczenia danych osobowych okres§laja odrgbne polityki
bezpieczenstwa systemoéw oraz inna dokumentacja opisujaca sposob zapewnienia ochrony
danych osobowych przetwarzanych w Inspektoracie.

3. Dokumentacje, o ktorej mowa w ust. 2 uznaje si¢ za zawierajacg informacje wrazliwe.
Dostep do tej dokumentacji z uwagi na jej charakter podlega ograniczeniu na zasadach

okreslonych w PBI.
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Zatacznik nr 1 do PODO
KLAUZULA INFORMACYJNA - ZATRUDNIENIE

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
dalej RODO, informuje, ze:

1.

2.

©

10.

Administratorem Panstwa danych osobowych jest Gtowny Inspektor Transportu Drogowego,
majacy siedzibe w Warszawie (00-807) przy Al. Jerozolimskich 94.
Moga si¢ Panstwo z kontaktowa¢ z Administratorem w nastepujacy sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94;

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: info@gitd.gov.pl;

d. telefonicznie: 22 220 40 00;

e. faksem: 22 220 48 99.

W sprawach dotyczacych przetwarzania Panstwa danych osobowych przez Administratora,
W tym realizacji Panstwa praw przez Administratora, moga si¢ Panstwo kontaktowac
z wyznaczonym przez Administratora inspektorem ochrony danych (IOD) w nastepujacy
sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94
(z dopiskiem ,,ochrona danych osobowych”);

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: iod@gitd.gov.pl.

Podstawa prawna przetwarzania Panstwa danych sg przepisy prawa, w szczegolnos$ci przepisy
prawa podatkowego, prawa pracy i ubezpieczen spolecznych, w tym réwniez na potrzeby
ustalenia Panstwa zdolno$ci do pracy — art. 6 ust. 1 lit. ¢ RODO, art. 9 ust. 2 lit. b RODO oraz
art. 9 ust. 2 lit. h RODO.

Panstwa dane beda mogly by¢ réwniez przetwarzane w zwigzku z dochodzeniem / obrong
roszczen (art. 6 ust. 1 lit. £ RODO, art. 9 ust. 2 lit. f RODO), jako uzasadniony interes
Administratora.

Panstwa dane osobowe beda przetwarzane w celach:

a. zawarcia umowy o prac¢ oraz realizacji stosunku pracy — podstawa prawng
przetwarzania danych osobowych sa przepisy prawa;

b. wypelnienia przez Administratora obowigzkow natozonych na niego przez
obowigzujace przepisy prawa — podstawa prawng przetwarzania tych danych jest
niezbedno$¢ do wypelnienia obowigzkéw prawnych cigzacych na Administratorze
wynikajacych z przepiséw prawa.

Ponadto informujemy, Ze na podstawie przepisoOw prawa, w celach zapewnienia bezpieczenstwa
pracownikoéw oraz ochrony mienia miejsce pracy jest objete monitoringiem wizyjnym.
Panstwa dane nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
Panstwa dane osobowe beda udostepnione jedynie podmiotom uprawnionym do tego na
podstawie przepis6w prawa, badz podmiotom $wiadczacym dla Administratora ustugi wsparcia
w realizacji ustawowych obowigzkdéw. Sg to miedzy innymi:

a. Zaktad Ubezpieczen Spolecznych;

b. Urzad Skarbowy;

c. podmiot wykonujacy ustugi wynikajace z obowigzkowej profilaktyki zdrowotnej
w zakresie medycyny pracy;

d. podmioty $§wiadczace ustugi w zakresie podnoszenia kompetencji zawodowych;

e. podmioty zapewniajace wsparcie dla systemow informatycznych

w ktorych przetwarzane sg dane osobowe.
Panstwa dane osobowe nie beda przekazywane do panstwa trzeciego lub organizacji
mi¢dzynarodowe;.
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11.

12.

13.

14.

15.

Panstwa dane osobowe beda przechowywane do momentu wygasniecia obowigzku
przechowywania tych danych wynikajacego z przepisow prawa, tj. przez caly okres
zatrudnienia, a nastepnie zostang poddane archiwizacji i beda przechowywane przez okres 50
lat, a od 1 stycznia 2019 r. przez okres 10 lat liczac do konca roku kalendarzowego, w ktorym
stosunek pracy ulegl rozwigzaniu lub wygast.

W zwigzku z prowadzonym monitoringiem miejsca pracy, Panstwa wizerunek moze by¢
nagrywany i przechowywany, nie dluzej jednak niz przez 30 dni od momentu jego
zarejestrowania.

Przystuguje Panstwu prawo dostepu do swoich danych osobowych, ich sprostowania, usuniecia
lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec przetwarzania, a takze
prawo do przenoszenia danych oraz prawo do zlozenia o§wiadczenia o cofnigciu kazdej
wyrazone]j zgody w kazdym czasie. Cofniecie zgody nie ma wptywu na zgodno$¢ z prawem
przetwarzania, ktoérego dokonano na podstawie zgody przed jej cofnieciem.

Przystuguje Panstwu réwniez prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, adres: Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

Podanie danych osobowych w zakresie wymaganym Kodeksem Pracy jest obowiazkowe,
a W pozostatym zakresie jest dobrowolne. W przypadku niepodania danych, niemozliwe bedzie
zawarcie umowy o prace.

/data i czytelny podpis osoby potwierdzajacy zapoznanie si¢ z klauzulg informacyjna/
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KLAUZULA INFORMACYJNA — MONITORING SAMOCHODOW SEUZBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej RODO,
informujg, ze:

1.

o

11.

Administratorem Panstwa danych osobowych przetwarzanych w zwigzku z prowadzeniem
monitoringu samochodow stuzbowych w formie lokalizowania w przestrzeni (GPS) jest
Glowny Inspektor Transportu Drogowego, majacy siedzib¢ w Warszawie (00-807) przy
Al. Jerozolimskich 94.
Moga si¢ Panstwo z kontaktowa¢ z Administratorem w nastepujacy sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94;

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: info@gitd.gov.pl;

d. telefonicznie: 22 220 40 00;

e. faksem: 22 220 48 99.
W sprawach dotyczacych przetwarzania Panstwa danych osobowych przez Administratora,
W tym realizacji Panstwa praw przez Administratora, moga si¢ Panstwo kontaktowac
Z wyznaczonym przez Administratora inspektorem ochrony danych (IOD) w nastepujacy
sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94

(z dopiskiem ,,ochrona danych osobowych”);

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: iod@gitd.gov.pl.
Bedziemy przetwarza¢ Panstwa dane osobowe w celu zapewnienia organizacji pracy
umozliwiajacej pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowania udostgpnionych
Panstwu samochodoéw stuzbowych, oraz samochodéw stluzbowych wykorzystywanych do
celow prywatnych, jak réwniez bezpieczenstwa i ochrony Panstwa i udostgpnionych Panstwu
samochodow stuzbowych, takze tych wykorzystywanych do celow prywatnych.
Zakres przetwarzanych danych obejmuje trase pojazdu i jego wykorzystanie, np. jakim stylem
jazdy porusza si¢ dany kierowca, gdzie si¢ zatrzymuje, gdzie tankuje, gdzie w danej chwili
znajduje si¢ monitorowany samochaod.
Monitoring samochodéw stuzbowych jest prowadzony catodobowo.
Podstawe prawng przetwarzania Panstwa danych stanowig:

a. art.6ust.1lit.c,eifRODO;

b. ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

c. ustawa z dnia 26 czerwca 1974 r. Kodeks pracy.
Panstwa dane osobowe moga by¢ przekazane wytacznie podmiotom, ktére uprawnione sg do
ich otrzymania przepisami prawa. Ponadto moga by¢ one ujawnione podmiotom, z ktorymi
Administrator zawart umowg¢ na $wiadczenie ustug zwigzanych z dostarczeniem
i serwisowaniem rozwigzan technicznych i informatycznych wykorzystywanych do
prowadzenia monitoringu samochodéw stuzbowych w formie lokalizowania w przestrzeni
(GPS).
Panstwa dane nie b¢da przekazywane do panstwa trzeciego ani organizacji mi¢dzynarodowe;.

. Dane pozyskane w zwigzku z prowadzeniem monitoringu samochodoéw stuzbowych w formie

lokalizowania w przestrzeni (GPS) beda przechowywane przez okres nieprzekraczajacy
3 miesiecy od dnia ich zarejestrowania, a nastgpnie beda usuwane z systemu w sposob
automatyczny.
W  odniesieniu do danych pozyskanych w zwigzku z prowadzonym monitoringiem
samochodéw stuzbowych w formie lokalizowania w przestrzeni (GPS), przystuguje Panstwu:
a. prawo dostepu do jego danych oraz otrzymywania ich kopii,
b. prawo do ograniczenia przetwarzania,
c. prawo do usunigcia danych w uzasadnionych przypadkach,
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d. prawo do ograniczenia przetwarzania danych, przy czym przepisy odrebne moga
wylaczy¢ mozliwo$¢ skorzystania z tego prawa,

e. prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, adres:
Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

12. Warunkiem wykorzystania samochodu stuzbowego do celéw prywatnych jest wyrazenie przez
Panstwa zgody na zbieranie i przetwarzanie danych lokalizacyjnych w przestrzeni (GPS)
samochodu stuzbowego objetego monitoringiem, poza godzinami wykonywania przez Panstwa
zadan stuzbowych.

/data i czytelny podpis osoby potwierdzajacy zapoznanie si¢ z klauzulg informacyjna/
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KLAUZULA INFORMACYJNA - ZAKEADOWY FUNDUSZ SWIADCZEN SOCJALNYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
dalej RODO, informuje, ze:

1.

2.

o

Administratorem Panstwa danych osobowych jest Glowny Inspektor Transportu Drogowego,
majacy siedzibe w Warszawie (00-807) przy Al. Jerozolimskich 94.
Moga si¢ Panstwo z kontaktowa¢ z Administratorem w nastepujacy sposob:
a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94;
b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;
c. e-mailem: info@gitd.gov.pl;
d. telefonicznie: 22 220 40 00;
e. faksem: 22 220 48 99.
W sprawach dotyczacych przetwarzania Panstwa danych osobowych przez Administratora,
wtym realizacji Panstwa praw przez Administratora, moga si¢ Panstwo kontaktowac
z wyznaczonym przez Administratora inspektorem ochrony danych (IOD) w nastgpujacy
sposob:
a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94
(z dopiskiem ,,ochrona danych osobowych”);
b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;
c. e-mailem: iod@gitd.gov.pl.
Panstwa dane osobowe przetwarzane sa w celu realizacji zadan Administratora zwigzanych
z dziatalnoscig socjalng. Podstawe prawng przetwarzania Panstwa danych osobowych stanowi
ustawa z dnia 4 marca 1994 r. o zakladowym funduszu $wiadczen socjalnych.
Panstwa dane nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
Panstwa dane osobowe moga by¢ udostgpnione jedynie podmiotom uprawnionym do tego
na podstawie przepisOw prawa.
Panstwa dane osobowe sa przechowywane przez okres nie dtuzszy, niz jest to niezbedne w celu
przyznania ulgowej ushugi i $wiadczenia oraz doptaty z funduszu oraz ustalenia ich wysokosci,
a takze przez okres dochodzenia do nich praw lub roszczen.
Przystuguje Panstwu prawo do:
a. dostepu do tresci swoich danych osobowych, zadania ich sprostowania lub usunigcia,
na zasadach okres§lonych w art. 15-17 RODO;
b. ograniczenia przetwarzania, w przypadkach okreslonych w art. 18 RODO;
C. Whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, adres: Stawki 2,
00-193 Warszawa, telefon: 22 531 03 00.
Podanie danych osobowych jest dobrowolne, ale jest warunkiem koniecznym do skorzystania
ze $wiadczen socjalnych finansowanych z zaktadowego funduszu swiadczen socjalnych.

/data i czytelny podpis osoby potwierdzajacy zapoznanie si¢ z klauzulg informacyjna/
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KLAUZULA INFORMACYJNA — MONITORING WIZYJINY

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej RODO,
informujg, ze:

1.

2.

10.

11.

Administratorem Panstwa danych osobowych jest Gtowny Inspektor Transportu Drogowego,
majacy siedzibe w Warszawie (00-807) przy Al. Jerozolimskich 94.
Moga si¢ Panstwo z kontaktowa¢ z Administratorem w nastepujacy sposob:
a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94;
b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;
c. e-mailem: info@gitd.gov.pl;
d. telefonicznie: 22 220 40 00;
e. faksem: 22 220 48 99.
W sprawach dotyczacych przetwarzania Panstwa danych osobowych przez Administratora,
wtym realizacji Panstwa praw przez Administratora, moga si¢ Panstwo kontaktowac
z wyznaczonym przez Administratora inspektorem ochrony danych (IOD) w nastgpujacy
sposob:
a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94
(z dopiskiem ,,ochrona danych osobowych”);
b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;
c. e-mailem: iod@gitd.gov.pl.
Podstawa prawng przetwarzania Panstwa danych jest art. 6 ust. 1 lit. f RODO, tj. przetwarzanie
jest niezbedne do celow wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
Administratora.
Panstwa dane osobowe w postaci wizerunku nagrywane beda w celu zapewnienia
bezpieczenstwa pracownikéw lub ochrony mienia nalezacego do pracodawcy lub zachowania
w tajemnicy informacji, ktorych ujawnienie mogtoby narazi¢ pracodawce na szkode.
Panstwa dane osobowe bgda udostepnione uprawnionym organom w przypadku wystapienia
lub podejrzenia wystgpienia zdarzenia zagrazajagcego bezpieczenstwu, zyciu i zdrowiu oséb,
a takze niszczeniu i kradziezy mienia zgodnie z przepisami obowigzujgcego prawa.
Dane z monitoringu wizyjnego moga by¢ rowniez udostepnione osobie trzeciej, ktéra wykaze
swoj interes prawny, co do otrzymania zapisu.
Materiatly pozyskane z monitoringu wizyjnego sa przechowywane przez okres 30 dni,
po uptywie ktorego sa niszczone w sposob automatyczny poprzez nadpisanie, w sposob
uniemozliwiajacy ich odtworzenie.
W przypadku, gdy dane z monitoringu wizyjnego moga postuzy¢ jako materiat dowodowy,
moga by¢ przechowywane przez okres przekraczajacy 30 dni, tj. okres niezbedny
do wyjasnienia majacych miejsce incydentow lub tez zakonczenia ewentualnie toczacych sie
postepowan.
Przystuguje Panstwu prawo do:
a. dostepu do swoich danych osobowych oraz ograniczenia ich przetwarzania;
b. Zadania usuniecia danych osobowych, jezeli dane osobowe nie sg niezbedne do celow,
w ktdrych zostaty zebrane lub w inny sposdb przetwarzane;
c. w zakresie udostgpnienia danych — do wniesienia sprzeciwu wobec przetwarzania;
d. wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, adres: Stawki 2,
00-193 Warszawa, telefon: 22 531 03 00.
Panstwa wizerunek podlega zarejestrowaniu, gdy przebywajg Panstwo w miejscach instalacji
i funkcjonowania kamer monitoringu wizyjnego.

/data i czytelny podpis osoby potwierdzajacy zapoznanie si¢ z klauzulg informacyjna/



Dziennik Urzgdowy
Glownego Inspektoratu Transportu Drogowego —188 - Poz. 17

KLAUZULA INFORMACYJNA — ZBIERANIE DANYCH BEZPOSREDNIO OD OSOBY

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
dalej RODO, informuje, ze:

1.

2.

Administratorem Panstwa danych osobowych jest Gtowny Inspektor Transportu Drogowego,
majacy siedzibe w Warszawie (00-807) przy Al. Jerozolimskich 94.
Moga si¢ Panstwo z kontaktowa¢ z Administratorem w nastepujacy sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94;

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: info@gitd.gov.pl;

d. telefonicznie: 22 220 40 00;

e. faksem: 22 220 48 99.

W sprawach dotyczacych przetwarzania Panstwa danych osobowych przez Administratora,
wtym realizacji Panstwa praw przez Administratora, moga si¢ Panstwo kontaktowac
z wyznaczonym przez Administratora inspektorem ochrony danych (IOD) w nastgpujacy
sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94
(z dopiskiem ,,ochrona danych osobowych”);

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: iod@gitd.gov.pl.

Podstawg prawng przetwarzania Panstwa danych osobowych jest:

a. art. 6 ust 1 lit a RODO, tj. osoba, ktorej dane dotycza wyrazita zgode

b. na przetwarzanie swoich danych osobowych w jednym lub wigkszej liczbie
okreslonych celow;

c. art. 6 ust 1 lit. b RODO, tj. przetwarzanie jest niezbedne do wykonania umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej
dane dotycza, przed zawarciem umowy;

d. art. 6 ust. 1 lit. ¢ RODO, tj. przetwarzanie jest niezb¢dne do wypetienia obowigzku
prawnego cigzacego na Administratorze w zwigzku z

e. art. 6 ust. 1 lit. ¢ RODO, tj. przetwarzanie jest niezb¢dne do wykonania zdania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publiczne;j
powierzonej Administratorowi w zwigzku z

f. art. 6 ust. 1 lit. f RODO, tj. przetwarzanie jest niezb¢dne do celow wynikajacych
Z prawnie uzasadnionych intereséw realizowanych przez Administratora w zwiazku

L ettt ettt ettt
Panstwa dane osobowe przetwarzane sg w celu
5 N
D e
N

Panstwa dane osobowe podlegaja/nie podlegaja zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
Panstwa dane osobowe beda udostepnione :

Panstwa dane osobowe beda przechowywane do momentu wygasniecia obowigzku
przechowywania danych wynikajacego z przepisow, tj. przez okres ............c.ceoeviveiieninenn.
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9.

10.

11.

12.

13.

14.

15.

Jezeli przetwarzanie odbywa si¢ na podstawie zgody, przystuguje Panstwu prawo do wycofania
zgody w dowolnym momencie.

Wycofanie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano
na podstawie zgody przed jej wycofaniem.

Przystuguje Panstwu prawo do dostgpu do swoich danych osobowych, prawo zadania ich
sprostowania oraz ograniczenia ich przetwarzania.

Przystuguje Panstwu prawo do zadania usunigcia danych osobowych, jezeli dane osobowe nie
sa niezbedne do celéw, w ktorych zostaly zebrane lub w inny sposob przetwarzane.

W zakresie udostepnienia danych przystuguje Panstwu prawo do wniesienia sprzeciwu wobec
przetwarzania.

Przystuguje Pafstwu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, adres: Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

Podanie danych osobowych jest niezbedne do realizacji celu i wynika ze wskazanych przepiséw
prawa.

/data i czytelny podpis osoby potwierdzajacy zapoznanie si¢ z klauzulg informacyjna/
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KLAUZULA INFORMACYJNA ZBIERANIA DANYCH W SPOSOB INNY NIZ OD OSOBY,

KTOREJ DANE DOTYCZA

Zgodnie z art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej RODO,
informujg, ze:

1.

2.

Administratorem Panstwa danych osobowych jest Gtowny Inspektor Transportu Drogowego,
majacy siedzibe w Warszawie (00-807) przy Al. Jerozolimskich 94.
Mogga si¢ Panstwo z kontaktowa¢ z Administratorem w nastepujacy sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94;

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: info@gitd.gov.pl;

d. telefonicznie: 22 220 40 00;

e. faksem: 22 220 48 99.

W sprawach dotyczacych przetwarzania Panstwa danych osobowych przez Administratora,
wtym realizacji Panstwa praw przez Administratora, moga si¢ Panstwo kontaktowac
Zz wyznaczonym przez Administratora inspektorem ochrony danych (IOD) w nastepujacy
sposob:

a. listownie na adres siedziby Administratora: 00-807 Warszawa, Al. Jerozolimskie 94
(z dopiskiem ,,ochrona danych osobowych”);

b. poprzez ESP: adres skrytki ePUAP: /canard_gitd/skrytka;

c. e-mailem: iod@gitd.gov.pl.

Podstawg prawng przetwarzania Panstwa danych osobowych jest:

a. art. 6 ust 1 lit a RODO, tj. osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie
swoich danych osobowych w jednym lub wigkszej liczbie okreslonych celow;

b. art. 6 ust 1 lit. b RODO, tj. przetwarzanie jest niezbedne do wykonania umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej
dane dotycza, przed zawarciem umowy;

c. art. 6 ust. 1 lit. ¢ RODO, tj. przetwarzanie jest niezb¢dne do wypehienia obowigzku
prawnego cigzacego na Administratorze w zwigzku z

d. art. 6 ust. 1 lit. e RODO, tj. przetwarzanie jest niezbedne do wykonania zdania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej Administratorowi w zwigzku z

e. art. 6 ust. 1 lit. f RODO, tj. przetwarzanie jest niezbedne do celow wynikajacych
Z prawnie uzasadnionych interesow realizowanych przez Administratora w zwiagzku z

Panstwa dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.
Panstwa dane osobowe beda udostepnione

w ZW1qzku z
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10. Panstwa dane osobowe beda przechowywane do momentu wygasnigcia obowiazku

11.

12.

13.

14.

15.

16.

17.

przechowywania danych wynikajacego z przepisow, tj. przez okres ..................

Jezeli przetwarzanie odbywa si¢ na podstawie zgody, przystuguje Panstwu prawo do wycofania
zgody w dowolnym momencie.

Wycofanie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano
na podstawie zgody przed jej wycofaniem.

Przystuguje Panstwu prawo do dostgpu do swoich danych osobowych, prawo zadania ich
sprostowania oraz ograniczenia ich przetwarzania.

Przystuguje Panstwu prawo do zadania usuniecia danych osobowych, jezeli dane osobowe nie
sa niezbedne do celow, w ktorych zostaly zebrane lub w inny sposob przetwarzane.

W zakresie udostepnienia danych przystuguje Panstwu prawo do wniesienia sprzeciwu wobec
przetwarzania.

Przystuguje Panstwu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, adres: Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

Podanie danych osobowych jest niezbedne i wynika z wyzej wskazanych przepiséw prawa.

/data i czytelny podpis osoby potwierdzajacy zapoznanie si¢ z klauzula informacyjna/
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KLAUZULA INFORMACYJNA

informacja o przetwarzaniu danych osobowych os6b fizycznych — wykonawcéow w toku

postepowania o udzielenie zamowienia publicznego oraz w toku wykonywania umowy

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej RODO, informujg,

V4N

1.

7.

Administratorem Panstwa danych osobowych przetwarzanych w zwiazku z prowadzeniem
postepowania o udzielenie zamowienia publicznego oraz realizacja umowy jest Glowny
Inspektor Transportu Drogowego.
Moga si¢ Panstwo kontaktowac z Administratorem w nastepujacy sposob:

a. listownie na adres: Glowny Inspektorat Transportu Drogowego, 00-807 Warszawa,
Al. Jerozolimskie 94;
poprzez elektroniczng skrzynke podawcza: /canard gitd/skrytka;
poprzez adres e-mail: info@gitd.gov.pl;
telefonicznie: 22 220 04 00;
. faksem: 22 220 48 99.
WyznaczyliSmy Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo kontaktowac
we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania
Z praw zwigzanych z przetwarzaniem danych.
Z Inspektorem Ochrony Danych mogg si¢ Panstwo kontaktowaé w nastgpujacy sposob:

a. listownie na adres: Gtowny Inspektorat Transportu Drogowego, 00-807 Warszawa,
Al. Jerozolimskie 94;

b. poprzez elektroniczng skrzynke podawcza: /canard_gitd/skrytka;

C. poprzez adres e-mail: iod@gitd.gov.pl.

Panstwa dane beda przetwarzane w celu zwigzanym z prowadzonym postgpowaniem
0 udzielenie zamowienia publicznego. Podstawa prawna ich przetwarzania sa nastgpujace
przepisy prawa:

a. art.6ust. 1lit. bic RODO;

b. Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (dalej: PZP);

c. Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach.

W ramach prowadzonego postepowania o udzielenie zamoéwienia publicznego, bedziemy
przetwarza¢ Panstwa dane, aby:

a. przeprowadzi¢ postgpowanie o udzielenie zamdwienia publicznego pn.
pye et e et ettt ? (znak SPrawy: .....iiiiiiii )
prowadzone w trybie podstawowym, w tym weryfikacji spetniania warunkoéw udziatu
w postgpowaniu, braku podstaw do wykluczenia z postgpowania, potwierdzenia
wymogow Zamawiajacego dotyczacych wykonania przedmiotu zamowienia,
spetniania kryteriow oceny ofert. Podstawa prawng przetwarzania danych sa nasze
prawne obowiazki wynikajace z PZP w tym weryfikacja spelnienia warunkow udziatu
w postepowaniu, braku podstaw do wykluczenia, spetnienia kryteriow oceny ofert;

b. broni¢ si¢ przed ewentualnymi roszczeniami lub dochodzi¢ ewentualnych roszczen
zwigzanych z postepowaniem o udzielenie zamowienia publicznego — jezeli powstanie
spor. Podstawa prawng przetwarzania danych jest nasz prawnie uzasadniony interes
polegajacy na mozliwo$ci obrony przed roszczeniami lub dochodzenia roszczen;

c. archiwizowaé¢ dokumentacj¢ postgpowania. Podstawg prawng przetwarzania danych
sg nasze prawne obowigzki wynikajace z przepisow o archiwizacji dokumentéw oraz
przepiséw dotyczacych zamowien publicznych.

Ponadto, w przypadku wyboru Wykonawcy i podpisania umowy, bedziemy przetwarza¢ dane
osobowe Wykonawcy, aby:

a. realizowac jej warunki, w tym kontaktowac si¢ w biezacych sprawach biznesowych.
Podstawg prawng przetwarzania jest zawierana umowa;

D o0 T
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b.

wypetnia¢ obowigzki zwigzane z rachunkowos$cig i ptaceniem podatkéw, w tym
prowadzenie i przechowywanie ksigg rachunkowych, przechowywanie dowodow
ksiggowych, dokumentacji podatkowej. Podstawg prawng przetwarzania danych
sa obowigzki prawne wynikajace z przepisow o rachunkowosci (ustawa
0 rachunkowosci) oraz przepiséw podatkowych;

broni¢ si¢ przed ewentualnymi roszczeniami lub dochodzi¢ ewentualnych roszczen
zwigzanych z umowa — jezeli powstanie spor dotyczacy umowy. Podstawg prawna
przetwarzania danych jest nasz prawnie uzasadniony interes polegajacy na mozliwosci
obrony przed roszczeniami lub dochodzenia roszczen;

archiwizowa¢ dokumentacje dotyczaca umowy. Podstawa prawng przetwarzania
danych sa nasze prawne obowiazki wynikajace z przepisoOw o archiwizacji dokumentow
oraz przepisow dotyczacych zamdéwien publicznych.

8. Panstwa dane pozyskane w zwiazku z postgpowaniem o udzielenie zamowienia publicznego
przekazywane bgda wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady
postgpowanie o udzielenie zamowienia publicznego jest jawne. Panstwa dane osobowe moga
by¢ przekazane w szczegolnosci:

a.

osobom Iub podmiotom, ktorym udostgpniona zostanie dokumentacja postepowania
w oparciu o art. 18 oraz art. 74 ust. 1-2 PZP, w tym innym podmiotom bioragcym udziat
w postepowaniu o udzielenie zamoéwienia publicznego i innym osobom zadajacym
dostepu do dokumentacji postepowania;

podmiotom, z ktérymi Zamawiajacy zawart lub zawrze umowy na korzystanie
z eksploatowanych przez niego systeméw informatycznych, w szczegolnosci platformy
do obstugi procesu zaméwien publicznych. Zakres przekazania danych tym odbiorcom
ograniczony jest jednak wytacznie do mozliwosci zapoznania si¢ z tymi danymi
W zwiazku ze $§wiadczeniem ustug okreslonych w tych umowach. Odbiorcow tych
obowiazuje klauzula zachowania poufnosci pozyskanych w takich okoliczno$ciach
wszelkich danych, w tym danych osobowych.

9. Bedziemy przechowywaé Panstwa dane osobowe przez okres 4 lat od dnia zakonczenia
postgpowania o udzielenie zamowienia (zgodnie z art. 78 ust. 1 PZP).

10. W przypadku zawarcia umowy, bedziemy przechowywac¢ Panstwa dane przez caly okres
trwania umowy (zgodnie z art. 78 ust. 4 PZP).

11. Przystuguja Panstwu nastepujgce uprawnienia:

a.

d.

prawo dostepu do danych osobowych Panstwa dotyczacych; informujemy,
ze informujemy, ze jezeli odnalezienie Panstwa informacji wymagaloby od nas
niewspotmiernie duzego wysitku, mozemy od Panstwa zada¢ wskazania dodatkowych
informacji majacych na celu sprecyzowanie Panstwa zadania, w szczegdlno$ci podania
nazwy lub daty postgpowania o udzielenie zamowienia publicznego lub konkursu
(co wynika z art. 75 PZP);

prawo do zadania sprostowania Panstwa danych osobowych; jednakze skorzystanie
z tego uprawnienia nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie
zamoOwienia ani zmiang postanowien umowy ani nie moze narusza¢ integralno$ci
protokotu i jego zatacznikow (co wynika z art. 19 ust. 2 i art. 76 PZP);

prawo zadania ograniczenia przetwarzania Panstwa danych osobowych, przy czym
prawo to przystuguje tylko w okreSlonych okolicznosciach; poza tym skorzystanie
Z tego prawa nie jest mozliwe do czasu zakonczenia postgpowania o udzielenie
zamowienia publicznego lub konkursu (co wynika z art. 19 ust. 3 i art. 74 ust. 3 PZP);
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, adres:
Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

12. Podanie danych osobowych Wykonawcy w zwigzku udziatem postgpowaniem o udzielenie
zamoOwienia publicznego nie jest obowigzkowe, ale jest warunkiem niezbednym do wzigcia
W nim udziatu.
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KLAUZULA INFORMACYJNA

informacja o przetwarzaniu danych osobowych os6b fizycznych, ktérych dane sgq przekazywane
zamawiajacemu przez wykonawce w toku postepowania o udzielenie zamowienia publicznego

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej RODO, informuje,

V4N

1.

Administratorem Panstwa danych osobowych przetwarzanych w zwigzku z prowadzeniem
postepowania o udzielenie zamowienia publicznego oraz realizacja umowy jest Glowny
Inspektor Transportu Drogowego.
Moga si¢ Panstwo kontaktowac z Administratorem w nastepujacy sposob:

a. listownie na adres: Gtowny Inspektorat Transportu Drogowego, 00-807 Warszawa,
Al. Jerozolimskie 94;
poprzez elektroniczng skrzynke podawcza: /canard gitd/skrytka;
poprzez adres e-mail: info@gitd.gov.pl;
telefonicznie: 22 220 04 00;
. faksem: 22 220 48 99.
WyznaczylisSmy Inspektora Ochrony Danych, z ktorym moga si¢ Panstwo kontaktowac
we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania
Z praw zwigzanych z przetwarzaniem danych.
Z Inspektorem Ochrony Danych moga si¢ Panstwo kontaktowaé w nastgpujacy sposob:

a. listownie na adres: Gtowny Inspektorat Transportu Drogowego, 00-807 Warszawa,
Al. Jerozolimskie 94;

b. poprzez elektroniczng skrzynke podawcza: /canard_gitd/skrytka;

C. poprzez adres e-mail: iod@gitd.gov.pl.

Panstwa dane beda przetwarzane w celu w celu zwigzanym z prowadzonym postepowaniem
0 udzielenie zamowienia publicznego. Podstawa prawna ich przetwarzania sa nastgpujace
przepisy prawa:

a. art. 6 ust. 1lit. c RODO;

b. Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (dalej: PZP);

c. Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach.

W ramach postgpowania o udzielenie zamdwienia publicznego, bedziemy przetwarzac
Pani/Pana dane, aby:

a. przeprowadzi¢  postgpowanie 0  udzielenie zamowienia  publicznego
0] ” (znak sprawy:
.......................................... ) prowadzone w trybie podstawowym, w tym
weryfikacji spetniania warunkow udzialu w postepowaniu, braku podstaw
do wykluczenia z postgpowania, potwierdzenia wymogow zamawiajacego dotyczacych
wykonania przedmiotu zamoéwienia, speilniania kryteriow oceny ofert. Podstawa
prawng przetwarzania danych sg nasze prawne obowigzki wynikajace z PZP, w tym
weryfikacja spelnienia warunkéw udzialu w postgpowaniu, braku podstaw
do wykluczenia, spetnienia kryteridw oceny ofert;

b. broni¢ si¢ przed ewentualnymi roszczeniami lub dochodzi¢ ewentualnych roszczen
zwigzanych z postgpowaniem o udzielenie zamowienia publicznego — jezeli powstanie
spor. Podstawa prawng przetwarzania danych jest nasz prawnie uzasadniony interes
polegajacy na mozliwo$ci obrony przed roszczeniami lub dochodzenia roszczen;

c. archiwizowa¢ dokumentacj¢ postgpowania. Podstawg prawna przetwarzania danych
sg nasze prawne obowigzki wynikajace z przepisow o archiwizacji dokumentdéw oraz
przepiséw dotyczacych zamoéwien publicznych.

Otrzymalismy Panstwa dane osobowe od wykonawcy biorgcego udzial w postepowaniu
0 udzielenie zamowienia publicznego — Pafistwa pracodawcy, podmiotu, z ktorym Panstwo
wspotpracujecie lub podmiotu, ktory zwrocil si¢ do Panstwa w zwigzku z checig wzigcia udziatu
W postepowaniu.

D o0 T
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8. Zakres przekazanych przez wykonawce danych okresla SWZ.

9. Panstwa dane pozyskane w zwiazku z postgpowaniem o udzielenie zamowienia publicznego
przekazywane bgda wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady
postgpowanie o udzielenie zamowienia publicznego jest jawne. Panstwa dane osobowe moga
by¢ przekazane w szczegolnosci:

a.

osobom lub podmiotom, ktorym udostgpniona zostanie dokumentacja postgpowania
w oparciu o art. 18 oraz art. 74 ust. 1-2 PZP, w tym innym podmiotom bioragcym udziat
w postepowaniu o udzielenie zamoéwienia publicznego i innym osobom zadajacym
dostepu do dokumentacji postepowania;

podmiotom, z ktoérymi Zamawiajacy zawart lub zawrze umowy na Kkorzystanie
z eksploatowanych przez niego systeméw informatycznych, w szczegolnosci platformy
do obstugi procesu zamdéwien publicznych. Zakres przekazania danych tym odbiorcom
ograniczony jest jednak wytacznie do mozliwosci zapoznania si¢ z tymi danymi
w zwigzku ze $wiadczeniem ustug okreslonych w tych umowach. Odbiorcow tych
obowigzuje klauzula zachowania poufnosci pozyskanych w takich okoliczno$ciach
wszelkich danych, w tym danych osobowych.

10. Bedziemy przechowywaé Panstwa dane osobowe przez okres 4 lat od dnia zakonczenia
postgpowania o udzielenie zamowienia (zgodnie z art. 78 ust. 1 PZP).

11. W przypadku zawarcia umowy, bedziemy przechowywac Panstwa dane przez caly okres
trwania umowy (zgodnie z art. 78 ust. 7 PZP).

12. Przystuguja Panstwu nastepujgce uprawnienia:

a.

d.

prawo dostepu do danych osobowych Panstwa dotyczacych; informujemy, ze jezeli
odnalezienie Panstwa informacji wymagatoby od nas niewspdtmiernie duzego wysitku,
mozemy od Panstwa zada¢ wskazania dodatkowych informacji majacych na celu
sprecyzowanie Panstwa zadania, w szczegOlnosci podania nazwy lub daty
postgpowania o udzielenie zamdwienia publicznego lub konkursu (co wynika z art. 75
PZP);

prawo do zadania sprostowania Panstwa danych osobowych; jednakze skorzystanie
Z tego uprawnienia nie moze skutkowa¢ zmiang wyniku postgpowania lub konkursu ani
zmiang postanowien umowy, ani nie moze narusza¢ integralnosci protokotu i jego
zatacznikéw (co wynika z art. 19 ust. 2 i art. 76 PZP);

prawo zadania ograniczenia przetwarzania Panstwa danych osobowych, o ile nie
ogranicza przetwarzania danych osobowych prawo to przystuguje tylko w okreslonych
okoliczno$ciach; poza tym skorzystanie z tego prawa nie jest mozliwe do czasu
zakonczenia postepowania o udzielenie zamoéwienia publicznego lub konkursu
(co wynika z art. 19 ust. 3 i art. 74 ust. 3 PZP);

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
adres: Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

13. Podanie przez wykonawce danych osobowych w zwiazku z udzialem w postepowaniu
0 udzielenie zamowienia publicznego jest warunkiem niezbednym do wzigcia w nim udziatu.



Dziennik Urzgdowy
Glownego Inspektoratu Transportu Drogowego —196 - Poz. 17

Zatacznik nr 2 do PODO

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.),
art. 129a, art. 1299 ust. 1-3 i art. 129h ust. 1-4 ustawy z dnia 20 czerwca 1997 r. — Prawo o ruchu

drogowym (Dz. U. z .............. ), art. 55a ustawy z dnia 6 wrze$nia 2001 r. o transporcie drogowym
Dz. U.z.oeeennnn. ), art. 54 ustawy z dnia 24 sierpnia 2001 r. — Kodeks postepowania w sprawach
0 wykroczenia. (Dz. U. z .............. ) oraz art. 41 ustawy z dnia 14 grudnia 2019 r. o ochronie danych

osobowych przetwarzanych w zwigzku =z zapobieganiem 1 zwalczaniem przestgpczosci
(Dz.U. z .............. )

upowazniam Panig/Pana*

do przetwarzania danych osobowych w ramach petlionych obowiazkow stuzbowych, wynikajacych
Z nawigzania stosunku pracy / umowy cywilnoprawnej (np. umowy zlecenia, o dzieto) / umowy praktyki
/ stazu* oraz obowiazkow zleconych jednorazowo lub na state przez przetozonego.

Zakres i1 rodzaj przetwarzanych danych osobowych wynika z zakresu zadan danego pracownika /
umowy cywilnoprawnej (np. umowy zlecenia, o dzieto) / umowy praktyki / stazu*.

Zakres upowaznienia do przetwarzania danych osobowych w systemach informatycznych jest okreslany
przez indywidualnie przyznawane prawa dostepu do kazdego z systemow.

| Upowaznienie obejmuje takze przetwarzanie danych osobowych, o ktorych mowa w art. 9 ust. 1
RODO**,

Jednocze$nie upowazniam wyzej wymieniong / wymienionego* do tworzenia dla potrzeb wykonywane;j
pracy zestawien, ewidencji oraz rejestrow z danymi osobowymi w plikach programoéw biurowych
(np.: MS Word, MS Excel, MS Access) oraz podrecznych archiwach papierowych z zachowaniem
petnej ich ochrony przy zastosowaniu s$rodkow technicznych i organizacyjnych wdrozonych
w Glownym Inspektoracie Transportu Drogowego.

Upowaznienie wygasa wraz z rozwigzaniem stosunku pracy lub zakonczeniem wykonywania prac
okreslonych umowa cywilnoprawng / stazu / praktyki*.

Niniejszego upowaznienia udzielono na podstawie upowaznienia z dnia............... 20.... . do nadawania
w imieniu Gloéwnego Inspektora Transportu Drogowego upowaznien do przetwarzania danych
osobowych pracownikom, wspolpracownikom, stazystom, praktykantom i wolontariuszom Gtownego
Inspektoratu Transportu Drogowego oraz odbierania od nich o$wiadczen o zachowaniu w tajemnicy
danych osobowych (znak: BP.0140....... 20.... ......).

Zobowiazuje si¢ Panig/Pana* do zachowania w tajemnicy danych objetych niniejszym upowaznieniem
1 sposobow ich zabezpieczenia.

/data, pieczatka i podpis/
* - niepotrzebne skresli¢
** - zaznaczy¢ X tylko wtedy, jezeli dotyczy

Potwierdzam odbior upowaznienia

/data i podpis/
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH PRZETWARZANYCH
W ZWIAZKU Z ZAKEADOWYM FUNDUSZEM SWIADCZEN SOCJALNYCH

Na podstawie art. 6 ust. 1 lit. ¢ i art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.),
W zwiazku z § 2 ust. 7, § 11 1 § 12 Regulaminu Gospodarowania Zaktadowym Funduszem Swiadczen
Socjalnych w Gléwnym Inspektoracie Transportu Drogowego zwanego dalej: ,,Regulaminem
gospodarowania ZFSS w GITD”, stanowigcego zatacznik do zarzadzenia nr 26/2020 Dyrektora
Generalnego Glownego Inspektoratu Transportu Drogowego z dnia 11 maja 2020 r. w sprawie
wprowadzenia Regulaminu Gospodarowania Zakladowym Funduszem Swiadczen Socjalnych
w Gloéwnym Inspektoracie Transportu Drogowego, zwanego dalej: ,,zarzadzeniem nr 26/2020” oraz § 6
ust. 3 Regulaminu pracy Komisji Socjalnej, stanowigcego zalacznik nr 1 do Regulaminu
gospodarowania ZFSS w GITD oraz § 2 zarzadzenia nr 13/2018 Dyrektora Generalnego Gléwnego
Inspektoratu Transportu Drogowego z dnia ...... r. w sprawie powotania Komisji Socjalnej w Gtownym
Inspektoracie Transportu Drogowego

upowazniam Panig/Pana*

do przetwarzania danych osobowych w ramach realizacji zadan Komisji Socjalnej w Glownym
Inspektoracie Transportu Drogowego, zwanej dalej: ,Komisja Socjalng GITD”, okre§lonych
zarzadzeniem nr 26 /2020.

Zakres i rodzaj przetwarzanych danych osobowych obejmuje dane okreslone szczegdtowo w § 16 ust.
1, rozdziale 7 oraz zatacznikach nr 3 — 8 do Regulaminu 7ZFSS w GITD.

Upowaznienie obowigzuje od dnia wejscia w zycie zarzadzenia nr 26/2020 przez okres powotania
na cztonka Komisji Socjalnej GITD i traci moc z dniem odwolania niniejszego upowaznienia
lub w momencie utraty statusu cztonka Komisji Socjalnej GITD.

Niniejszego upowaznienia udzielono na podstawie upowaznienia z dnia. ............. 20.... r. do nadawania
w imieniu Gloéwnego Inspektora Transportu Drogowego upowaznien do przetwarzania danych
osobowych pracownikom, wspotpracownikom, stazystom, praktykantom i wolontariuszom Gtéwnego
Inspektoratu Transportu Drogowego oraz odbierania od nich o$wiadczen o zachowaniu w tajemnicy
danych osobowych (znak: BP.0140....... 20.... .....0).

Zobowiazuje si¢ Panig/Pana* do zachowania w tajemnicy danych objetych niniejszym upowaznieniem
i sposobow ich zabezpieczenia.

/data, pieczatka i podpis/
* - niepotrzebne skresli¢

Potwierdzam odbior upowaznienia

/data i podpis/
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Zatacznik nr 3 do PODO

OSWIADCZENIE O ZAPOZNANIU Z ZASADAMI MONITORINGU SLUZBOWEJ

POCZTY ELEKTRONICZNEJ ORAZ KOMPUTEROW SEUZBOWYCH I SIECI

Na podstawie art. 222 § 8, w zwiazku z art. 223 ustawy z dnia 26 czerwca 1976 r. — Kodeks pracy informuje sie,

7e:
1.

10.

W celu zapewnienia organizacji pracy umozliwiajacej petne wykorzystanie czasu pracy oraz wlasciwego
i bezpiecznego uzytkowania udostepnionych pracownikowi narzedzi teleinformatycznych, jak rowniez
w celu zapewnienia bezpieczenstwa zasoboéw informacyjnych Inspektoratu oraz zapewnienia zachowania
w tajemnicy informacji, ktorych ujawnienie mogloby narazi¢ pracodawce na szkode, moga byc
prowadzone dzialania polegajace na monitorowaniu stluzbowej poczty elektronicznej pracownikow
(monitoring stuzbowej poczty elektronicznej), dostgpu do zasobow teleinformatycznych Inspektoratu,
sieci komputerowej Inspektoratu, w tym potaczen do sieci publicznej Internet oraz dziatan uzytkownikow
na komputerach stuzbowych.
Wszelkie dziatania pracownika na stuzbowym sprzecie komputerowym, w tym dziatania w sieci Internet
wykonywane z sieci wewnetrznej Inspektoratu oraz wiadomosci znajdujace si¢ w skrzynce stuzbowe;j
poczty elektronicznej moga by¢ monitorowane przez pracodawcg lub upowaznionych przez niego
pracownikow, zgodnie z Regulaminem pracy w Inspektoracie.
Postanowien pkt 2 nie stosuje si¢ do korespondencji pracownika oznaczonej w tytule wyrazem
,osobiste”, ,prywatne”, ,poufne”, ,personal”, private”, ,confidential” lub réwnoznacznym
oraz do korespondencji adresowanej do pracownika, ktorej oznaczenie w tytule uprawdopodabnia,
ze ma ona charakter prywatny; jezeli pracodawca wszedl w posiadanie treSci korespondencji
o charakterze prywatnym w wyniku przekonania, ze ma do czynienia z korespondencja prowadzong
w celach shuzbowych, podejmuje dostegpne mu s$rodki majgce na celu zachowanie tajemnicy
tej korespondencji.
Monitorowanie shuzbowej poczty elektronicznej polega na monitorowaniu tresci korespondencji
e-mailowej wychodzacej i przychodzacej oraz dokonywaniu wgladu do zawartos$ci stuzbowych skrzynek
e-mailowych pracownikow, z wylaczeniem korespondencji pracownika oznaczonej w tytule wyrazem
,osobiste”, ,prywatne”, ,poufne”, personal”’, ,private”, ,confidential” lub réwnoznacznym
oraz do korespondencji adresowanej do pracownika, ktorej oznaczenie w tytule uprawdopodabnia,
7ze ma ona charakter prywatny. Jezeli pracodawca wszedl w posiadanie tresci korespondencji
o charakterze prywatnym, w wyniku przekonania, ze ma do czynienia z korespondencja prowadzong
w celach shluzbowych, podejmuje dostepne mu S$rodki majgce na celu zachowanie tajemnicy
tej korespondencji.
Zabrania si¢ pracownikom wykorzystywania prywatnych skrzynek pocztowych do celow stuzbowych.
Do celow stuzbowych pracownikowi przydzielana jest firmowa skrzynka pocztowa.
Wszelka korespondencja stuzbowa musi odbywaé si¢ za posrednictwem firmowych skrzynek
pocztowych.
Zabrania si¢ przekierowywania poczty elektronicznej przychodzacej na wszelkie konta zewnetrzne.
Korzystanie z firmowej skrzynki poczty elektronicznej, o ktorej mowa w pkt 5, w celach prywatnych,
jest dopuszczalne wylacznie w sytuacjach uzasadnionych okoliczno$ciami, z zastrzezeniem wyraznego
podania w tytule korespondencji wyrazu ,,0sobiste”, ,prywatne”, ,poufne”, ,personal”, ,private”,
,,confidential” lub réwnoznacznego.
Monitoring poczty elektronicznej nie moze narusza¢ tajemnicy korespondencji oraz innych dobr
osobistych pracownika.
W celu wykonywania uprawnienia, o ktorym mowa w pkt 1, pracodawca bedzie wykorzystywat
rozwigzania teleinformatyczne funkcjonujace w Inspektoracie zapewniajace ochron¢ zasobow
wewngetrznych Inspektoratu.
Dostep do materiatdbw pozyskanych z monitoringu posiadajg pracodawca oraz pracownicy,
ktorzy sa uprawnieni do przetwarzania zawartych tam danych w zwiazku z realizacja przez te osoby
zadan stuzbowych, w szczegolnosci zwigzanych z zapewnieniem bezpieczenstwa.

Potwierdzam zapoznanie i zrozumienie zasad monitoringu poczty elektronicznej, komputerow i sieci

/data i czytelny podpis pracownika/
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OSWIADCZENIE O ZAPOZNANIU Z ZASADAMI MONITORINGU WIZYJNEGO

Na podstawie art. 22(2) § 8, w zwigzku z art. 22(2) § 1 ustawy z dnia 26 czerwca 1976 r. — Kodeks pracy
informuje sie, ze

1.

2.

~

10.

Na terenie Inspektoratu prowadzony jest catodobowy monitoring wizyjny polegajacy na
rejestrowaniu obrazu przez zamontowane kamery.
Monitoring zostat wprowadzony w celu zapewnienia bezpieczenstwa pracownikow lub ochrony
mienia nalezacego do pracodawcy lub zachowania w tajemnicy informacji, ktorych ujawnienie
mogloby narazi¢ pracodawce na szkode.
Pomieszczenia objete monitoringiem wizyjnym okresla szczegétowo zalgcznik do Regulaminu
pracy w Inspektoracie, ktdrego znajomos¢ jest obowiazkiem kazdego pracownika.
Monitoringiem wizyjnym nie sg obj¢te pomieszczenia sanitarne, pomieszczenia socjalne,
w tym stolowki, pomieszczenia udostgpniane zaktadowej organizacji zwigzkowe;,
z zastrzezeniem pkt 5.
Pracodawca ma prawo w uzasadnionych przypadkach do monitorowania pomieszczen,
o ktorych mowa w pkt 4, o ile zastosuje techniki uniemozliwiajace rozpoznanie przebywajacych
w tych pomieszczeniach 0s6b oraz innych pomieszczen stuzbowych, w ktorych swiadczona jest
praca.
Monitoring nie moze narusza¢ prawa pracownika do godno$ci oraz innych débr osobistych
pracownika, a takze zasady wolnosci i niezaleznosci zwiazkéw zawodowych.
Wejscia do pomieszczen monitorowanych oznaczone sa w sposob widoczny i czytelny.
Materialy pozyskane z monitoringu wizyjnego sa przechowywane przez okres 30 dni,
po uptywie ktérego sa niszczone w sposdb automatyczny poprzez nadpisanie, w sposob
uniemozliwiajacy ich odtworzenie.
Jezeli materialy pozyskane z monitoringu wizyjnego stanowia dowod w postgpowaniu
prowadzonym na podstawie przepisow prawa lub pracodawca powzigt wiadomos¢, iz moga one
stanowi¢ dowod w postgpowaniu, okres przechowywania ulega przedtuzeniu do czasu
prawomocnego zakonczenia postepowania.
Monitorowanie prowadzone jest przez pracodawce i pracownikow, ktorzy sg uprawnieni
do przetwarzania zawartych tam danych w zwiazku z realizacja przez te osoby zadan
stuzbowych, w szczegolnosci zwigzanych z zapewnieniem bezpieczenstwa.

Potwierdzam zapoznanie i zrozumienie zasad monitoringu wizyjnego

/data i czytelny podpis pracownika/
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OSWIADCZENIE DOTYCZACE WYKORZYSTANIA WIZERUNKU
ORAZ PRYWATNYCH DANYCH KONTAKTOWYCH

Ja, wyrazam zgode na*:
/imig¢ i nazwisko, symbol komorki organizacyjnej/

[0 wykorzystanie mojego wizerunku udostepnionego w formie zdjecia twarzy poprzez
umieszczenie go w wewnetrznym komputerowym systemie kadrowo — ptacowym Glownego
Inspektoratu Transportu Drogowego;

[0 wykorzystanie mojego wizerunku udostepnionego w formie zdjecia twarzy poprzez
umieszczenie go na legitymacji pracowniczej pracownikéw Glownego Inspektoratu Transportu
Drogowego;

[0 wykorzystanie mojego wizerunku udost¢gpnionego w  formie zdjecia  twarzy
poprzez umieszczenie go w ksiedze pracownikow Glownego Inspektoratu Transportu
Drogowego;

[1  wykorzystanie mojego prywatnego numeru telefonu komorkowego .............cocoeiiiiininil.
w celu umozliwienia komunikacji pracodawcy ze mng w sprawach zwigzanych ze stosunkiem
pracy;

[]  wykorzystanie mojego prywatnego adresu e—mail .............ccooveiriiiiriiiiiiiiiiiiieiennn,
w celu umozliwienia pracodawcy komunikacji ze mng w sprawach zwigzanych ze stosunkiem
pracy;

[0 przetwarzanie dokumentow przekazanych pracodawcy w trakcie trwania stosunku pracy,
ktorych pracodawca nie wymagatl.

Udzielona przeze mnie zgoda dotyczy:

[0 fotografii przedstawiajgcej moj wizerunek udostepnionej przeze mnie pracodawcy w formie
elektronicznej;

[0 mojego wizerunku utrwalonego podczas wydarzen stuzbowych, w tym konferencji i szkolen,
w ktorych bede uczestniczy¢.

Udzielona przeze mnie zgoda obowigzuje w okresie trwania umowy o prace / umowy cywilnoprawne;j
(np. umowy zlecenia, o dzieto) / umowy praktyki / stazu** w Gltownym Inspektoracie Transportu
Drogowego.

Zostatam/em** poinformowana/y**, ze podanie danych jest dobrowolne i przystuguje mi prawo
dostepu do tresci swoich danych osobowych oraz ich poprawiania, zgdania usunigcia, sprostowania
lub ograniczenia przetwarzania oraz prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, adres: Stawki 2, 00-193 Warszawa, telefon: 22 531 03 00.

* - zaznaczy¢ udzielane zgody
** - niepotrzebne skresli¢

/data i czytelny podpis pracownika/

POUCZENIE:
Zgodnie z art. 7 ust. 3 RODO pracownik ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie
zgody powinno by¢ przedstawione pracodawcy w formie pisemne;j.
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OSWIADCZENIE O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI
W ZWIAZKU Z DOSTEPEM DO INFORMACJI

/nazwa podmiotu/

ID VAT 21 F: TR A 11 11 <) 11 L z siedziba
W e , PO AdIESEIM L..viet e
NIP o y REGON .o :

W ZWIGZKU Zeoie ettt e niniejszym o$wiadczam,

ze zobowigzuj¢ si¢ do zachowania w tajemnicy informacji prawnie chronionych, w tym danych
osobowych, oraz innych informacji, ktore podlegaja ochronie zgodnie z postanowieniami obowigzujacej
Polityki Bezpieczenstwa Informacji Gtéwnego Inspektoratu Transportu Drogowego, do ktorych mam
lub bede mial/a* dostep, a takze sposobow zabezpieczenia tych informacji, zarowno w trakcie
wykonywania ............oeeeiiiiiiiininnnn. , jak 1 po zakonczeniu realizacji tych zadan.

Oswiadczam, ze bez upowaznienia nie bede wykorzystywal/a* informacji, w tym danych osobowych
ze zbioréw prowadzonych przez Gtownego Inspektora Transportu Drogowego, jak i zbiorow
powierzonych do przetwarzania Gloéwnemu Inspektorowi Transportu Drogowego przez inne podmioty.
Powyzsze dotyczy réwniez zewnetrznych zbioréw danych osobowych wykorzystywanych w Gtéwnym
Inspektoracie Transportu Drogowego.

Zobowiazuje¢ si¢ do zapewnienia ww. informacjom ochrony przed nieuprawnionym ujawnieniem,
modyfikacja oraz ich utratg. Jednoczesnie zobowiazuje si¢ wykorzystywa¢ ww. informacje wylacznie
w zakresie Niezbednym dO ......ooiiiiiiiii s
i nie wykorzystywac tych informacji w zadnym innym celu.

Mam $wiadomo$¢, ze naruszenia zwigzane z bezpieczenstwem informacji moga skutkowac
odpowiedzialno$cig karng lub dyscyplinarng na zasadach i w trybie przewidzianym w przepisach prawa,
w tym w ustawie z dnia 21 listopada 2008 r. o stuzbie cywilnej, ustawie z dnia 26 czerwca 1974 r. —
Kodeks pracy, ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych oraz ustawie z dnia
14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczoSci.

Powyzsze zobowigzanie ma charakter bezterminowy.

Potwierdzam zapoznanie i zrozumienie zobowigzania do zachowania poufnosci

/data i czytelny podpis osoby sktadajacej oswiadczenie/
* - niepotrzebne skresli¢
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OSWIADCZENIE O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI W ZWIAZKU
Z UZYSKANIEM ZDALNEGO DOSTEPU DO ZASOBOW

/nazwa podmiotu/

Dzialajac W IMICNIU ...t e z siedzibg
W e , PO AdIESEIM L .viet e
NIP o y REGON ..ooiiiiiee e :

w zwigzku z wykonywaniem zadan i obowigzkow wynikajacych z ...
wykonywa¢ bedg zdalne prace w sieci wewnetrznej Gtownego Inspektoratu Transportu Drogowego.
Oswiadczam, ze zostalam/em* zapoznana/y* z zasadami zdalnego dostepu do sieci wewnetrznej
obowiazujacymi w Gléwnym Inspektoracie Transportu Drogowego oraz zasadami bezpieczenstwa
................................................ i zobowigzuje si¢ do ich przestrzegania.

Oswiadczam, ze zobowigzuj¢ si¢ do zachowania w tajemnicy informacji prawnie chronionych,
w tym danych osobowych, oraz innych informacji, ktére podlegaja ochronie zgodnie z postanowieniami
obowiazujacej Polityki Bezpieczenstwa Informacji Gtownego Inspektoratu Transportu Drogowego,
do ktérych mam lub bedg mialt/a* dostgp w zwigzku z wykonywaniem przeze mnie zdalnych prac
w sieci wewnetrznej Gtownego Inspektoratu Transportu Drogowego, a takze sposobow zabezpieczenia
tych informacji, zar6wno w trakcie wykonywania zadan, jak i po ich zakonczeniu.

Oswiadczam, ze bez upowaznienia nie bed¢ wykorzystywal/a* informacji, w tym danych osobowych
ze zbioréw nalezacych do Gtéwnego Inspektora Transportu Drogowego, jak i zbiorow powierzonych
do przetwarzania Gtownemu Inspektorowi Transportu Drogowego przez inne podmioty.

Powyzsze dotyczy rowniez zewnetrznych zbiorow danych osobowych wykorzystywanych w Glownym
Inspektoracie Transportu Drogowego.

Zobowiazuj¢ sie do zapewnienia ww. informacjom ochrony przed nieuprawnionym ujawnieniem,
modyfikacja oraz ich utratg. Jednocze$nie zobowiazuj¢ si¢ wykorzystywa¢ ww. informacje wyltacznie
w zakresie niezbednym dO .......oiiiiiiiii e
i nie wykorzystywa¢ tych informacji w zadnym innym celu.

Mam $wiadomo$¢, ze przedsigbiorca ponosi wszelka i nieograniczona odpowiedzialno$¢, w tym
za wszelkie szkody lub straty faktyczne lub prawne, jakie poniesie Gltowny Inspektorat Transportu
Drogowego w przypadku naruszenia przeze mnie obowigzujagcych w Gtownym Inspektoracie
Transportu Drogowego zasad zdalnego dostgpu.

Mam $wiadomo$é, Ze naruszenia zwigzane z bezpieczenstwem informacji mogg skutkowac
odpowiedzialno$cig karng lub dyscyplinarng na zasadach i w trybie przewidzianym w przepisach prawa,
W tym w ustawie z dnia 21 listopada 2008 r. o stuzbie cywilnej, ustawie z dnia 26 czerwca 1974 r. —
Kodeks pracy, ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych oraz ustawie z dnia
14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci.

Jednoczes$nie oswiadczam, ze zostalam/em* poinformowany, ze wszelkie dziatania w sieci wewnetrzne;j
Gltownego Inspektoratu Transportu Drogowego wykonywane zdalnie podlegajg monitorowaniu
na podstawie ustawy z dnia 26 czerwca 1976 r. — Kodeks pracy oraz Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych.

Powyzsze zobowigzanie ma charakter bezterminowy.

Potwierdzam zapoznanie i zrozumienie zobowigzania do zachowania poufnos$ci

/data i czytelny podpis osoby sktadajacej o$wiadczenie/
* - niepotrzebne skresli¢
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Zatacznik nr 4 do PODO

Umowa powierzenia przetwarzania danych osobowych (RODO)

zawarta dnia w pomiedzy:

Glownym Inspektorem Transportu Drogowego, zwanym dalej ,,Administratorem danych”, reprezentowanym
PIZEZ v ;

a

................................................................ , zwanym dalej ,Podmiotem  przetwarzajagcym”
reprezentOwWanym PIzez ..........ovvvvvunninnenns )
zwanymi dalej tacznie ,,Stronami” lub odpowiednio ,,Strong”.

§ 1. Definicje

Dla potrzeb niniejszej umowy, Administrator danych i Podmiot przetwarzajacy ustalaja nastepujace znaczenie
nizej wymienionych pojec:
1.  Umowa Powierzenia — niniejsza umowa,
2. Umowa Glowna — umowa, w zwigzku z ktdrg zawierana jest umowa powierzenia, tj.
3. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
0 ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.).

§ 2. Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu w trybie art. 28 RODO dane osobowe
do przetwarzania, na zasadach i w celu okreslonym w Umowie Powierzenia.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z Umowa
Powierzenia, RODO oraz innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa
0s0b, ktorych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi powszechnie
obowiazujacych przepisdw prawa.

4. Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie na podstawie udokumentowanych
polecen Administratora, przy czym za takie udokumentowane polecenia uwaza si¢ postanowienia
Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez Administratora droga
elektroniczng na adres lub na piSmie.

§ 3. Zakres, charakter i cel przetwarzania danych

1. Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych w celu i zakresie
niezbednym do ...
2. Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania danych osobowych nastepujacych kategorii:
1) ,

3) e

1) e ,

)
4. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji Umowy Glownej w zakresie okreslonym w umowie
powierzenia.
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10.

11.

§ 4. Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowiazuje si¢ przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych 1 organizacyjnych
zapewniajacych adekwatny stopien Dbezpieczenstwa odpowiadajacy ryzykom zwigzanym
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

Podmiot przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ prowadzi¢ rejestr wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora danych, o ktérym mowa w art. 30 ust. 2 RODO i udostgpniac
go Administratorowi danych na jego zadanie, chyba ze Podmiot przetwarzajacy jest zwolniony z tego
obowigzku na podstawie art. 30 ust. 5 RODO.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji Umowy Gtowne;j.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust.
3 pkt b RODO, przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji Umowy Glownej, zarowno w trakcie wspolpracy / zatrudnienia ich
w Podmiocie przetwarzajacym, jak i po ustaniu wspoétpracy / zatrudnienia.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zwraca
Administratorowi danych wszelkie dane osobowe, a nastgpnie usuwa wszelkie ich istniejace kopie chyba,
ze prawo unii Europejskiej lub prawo krajowe nakazujg przechowywanie danych osobowych.

W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi danych w niezbednym zakresie
wywigzywac si¢ z obowiazkéw okreslonych w art. 32-36 RODO.

Podmiot przetwarzajacy zobowiazuje si¢ pomaga¢ Administratorowi poprzez odpowiednie $rodki
techniczne i organizacyjne, w wywigzywaniu si¢ z obowigzku odpowiadania na zadania osob, ktorych
dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegdlnosci
Podmiot przetwarzajgcy zobowigzuje sie — na zgdanie Administratora — do przygotowania i przekazania
Administratorowi informacji potrzebnych do spelnienia zgdania osoby, ktorej dane dotycza, w ciggu
3 dni od dnia otrzymania zadania Administratora danych.

Podmiot przetwarzajacy zobowigzuje stosowac si¢ do ewentualnych wskazdéwek lub zalecen wydanych
przez Administratora danych, organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych
osobowych, dotyczacych przetwarzania danych osobowych, w szczegodlnosci w zakresie stosowania
RODO.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora danych
0 jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania powierzonych danych osobowych przez Podmiot przetwarzajacy, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych osobowych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych
przetwarzania powierzonych danych osobowych przez Podmiot przetwarzajacy, w szczegdlnosci
prowadzonych przez organ nadzorczy.

W sytuacji podejrzenia naruszenia ochrony danych osobowych, Podmiot przetwarzajacy zobowigzuje si¢
do:

1) przekazania Administratorowi danych, droga elektroniczng na adres iod@gitd.gov.pl,
informacji dotyczacych naruszenia ochrony danych osobowych w ciagu 24 godzin od jego
wykrycia, w tym informacji, o ktorych mowa w art. 33 ust. 3 RODO;

2) przeprowadzenia wstgpnej oceny skutkow naruszenia praw i wolnosci 0sob, ktérych dane
dotycza, i przekazania wynikow tej oceny do Administratora danych w ciggu 36 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;
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3) przekazania Administratorowi danych — na jego zadanie — wszystkich informacji niezb¢dnych
do zawiadomienia osoby, ktérej dane dotycza, zgodnie z art. 34 ust. 3 RODO, w ciagu 48 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

12. Podmiot przetwarzajacy, jak i podmiot, ktory przetwarza dane osobowe w oparciu o § 6 Umowy
Powierzenia, jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z trescia Umowy Powierzenia, a w szczeg6lnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

§ 5. Prawo kontroli

1. Administrator danych jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajacych RODO oraz Umowy Powierzenia przez Podmiot przetwarzajacy, poprzez
prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych,
a W szczegodlnosci do wykazania spetnienia obowiazkow okreslonych w art. 28 RODO.

2. Administrator danych zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli, czy $rodki zastosowane
przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spelniaja postanowienia Umowy Powierzenia oraz s3 zgodne z przepisami prawa.

3. Administrator danych realizowa¢ begdzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i z minimum 3-dniowym jego uprzedzeniem.

4. Podmiot przetwarzajacy zobowigzuje si¢ do usuni¢cia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym, niz 7 dni.

§ 6. Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete Umowa Powierzenia do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy Glownej, po uzyskaniu uprzedniej,
pisemnej, pod rygorem niewaznoS$ci, zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapic jedynie na pisemne, pod rygorem
niewaznosci, poleceniec Administratora danych chyba, ze obowigzek taki naktada na Podmiot
przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktoremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

3. Podmiot przetwarzajacy dane osobowe w oparciu o niniejszy paragraf winien spetnia¢ te same gwarancje
i obowiazki, jakie zostaty natozone na Podmiot przetwarzajacy w Umowie Powierzenia.

4. Administratorowi danych be¢da przystugiwaly uprawnienia wynikajace z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub rozwigzania
umowy podpowierzenia, Podmiot przetwarzajacy poinformuje o tym fakcie Administratora danych
w terminie 3 dni od wypowiedzenia lub rozwigzania umowy.

5. Jezeli Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych
osobowych, pelna odpowiedzialno§¢ wobec Administratora danych za wypetnienie obowiazkéw przez
Podprzetwarzajacego spoczywa na Podmiocie przetwarzajacym.

§ 7. Czas obowiazywania umowy
Administrator danych powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych
na okres obowigzywania Umowy Gtéwnej. Umowa Powierzenia wygasa z chwila wygasnigcia Umowy

Gltownej.

§ 8. Rozwigzanie umowy
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1. Administrator danych moze rozwiaza¢ niniejsza Umowe¢ Powierzenia ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli, nie usunie ich
W Wyznaczonym terminie;

2) przetwarza dane osobowe w sposdb niezgodny z Umowa Powierzenia oraz obowigzujacymi
przepisami prawa;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej pisemnej
zgody Administratora danych.

§ 9 Postanowienia koncowe

1. W sprawach nieuregulowanych zastosowanie bgda miaty przepisy powszechnie obowigzujace, w tym
Kodeks cywilny oraz RODO.

2. Sadem wlasciwym dla rozpatrzenia sporow wynikajacych z Umowy Powierzenia bedzie sad wiasciwy
dla Administratora danych.

3. Wszelkie zmiany Umowy Powierzenia wymagaja zachowania formy pisemnej pod rygorem niewaznoSci.

4. Strony zgodnie potwierdzaja, ze Umowa Powierzenia wigze od dnia ................ r.

5.  Umowa zostata sporzadzona w dwoch ... jednobrzmigcych egzemplarzach, w tym ... dla Administratora
danych oraz ... dla Podmiotu przetwarzajacego.

Administrator danych Podmiot przetwarzajacy
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Umowa powierzenia przetwarzania danych osobowych (Ustawa)

zawarta dnia w pomiedzy:

Gléwnym Inspektorem Transportu Drogowego, zwanym dalej ,,Administratorem danych”, reprezentowanym
PIZEZ oot ;

a

................................................................ , zwanym dalej ,Podmiotem przetwarzajacym”
reprezentOwWanym PIzez ..........ovvvvuunnnnnenns )
zwanymi dalej tacznie ,,Stronami” lub odpowiednio ,,Strong”.

§ 1. Definicje

Dla potrzeb niniejszej umowy, Administrator danych i Podmiot przetwarzajacy ustalajg nastepujace znaczenie
nizej wymienionych poje¢:
1. Umowa powierzenia — niniejsza umowa powierzenia przetwarzania danych osobowych,
2. Umowa gléwna — wumowa, w zwigzku z ktéorg zawierana jest umowa powierzenia,
L1 PO ,
3. Ustawa — ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125).

§ 2. Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 34 ust. 1 Ustawy, dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie powierzenia.

2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z Umowa
gtéwna, Umowa powierzenia, Ustawa, oraz innymi przepisami prawa powszechnie obowigzujacego,
ktdre chronig prawa osob, ktorych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje $rodki bezpieczenstwa spetniajagce wymogi powszechnie
obowigzujacych przepiséw prawa.

4. Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie na podstawie udokumentowanych
polecen Administratora danych, przy czym za takie udokumentowane polecenia uwaza si¢ postanowienia
Umowy glownej, Umowy powierzenia oraz ewentualne inne polecenia przekazywane przez
Administratora danych drogg elektroniczng na adres e-mail [.......................... ] lub na pismie.

§ 3. Zakres, charakter i cel przetwarzania danych

1. Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych w celu i zakresie
niezbednym do realizacji postanowien Umowy gldwnej.

2. W ramach przetwarzania danych osobowych na podstawie Ustawy Podmiot przetwarzajacy zobowigzuje
si¢, zgodnie z art. 19 Ustawy, do przetwarzania danych osobowych w ramach nastepujacych kategorii
danych:

3) e

3. Zakres powierzonych Podmiotowi przetwarzajacemu na podstawie art. 34 ust. 1 Ustawy do przetwarzania
danych osobowych obejmuje dane:

1) o ,



Dziennik Urzgdowy
Gltoéwnego Inspektoratu Transportu Drogowego —208 - Poz. 17

4.

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji przedmiotu Umowy glownej w zakresie okreslonym
W umowie powierzenia.

§ 4. Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowiazuje si¢ przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzykom —zwigzanym
z przetwarzaniem danych osobowych, o ktérych mowa w art. 39 Ustawy. Podmiot przetwarzajacy
oswiadcza, ze:
1) przed przystapieniem do przetwarzania danych powierzonych przez Administratora danych
wdrozyt i utrzymuje przez czas przetwarzania wszelkie $rodki i zabezpieczenia zwigzane
z przetwarzaniem danych, zgodnie z wymaganiami Ustawy;
2) dysponuje odpowiednimi rozwigzaniami oraz $rodkami administracyjnymi, technicznymi
i organizacyjnymi, gwarantujagcymi odpowiedni poziom bezpieczenstwa przetwarzanych
danych osobowych. Podmiot przetwarzajacy zapewnia w szczegodlnosci bezpieczenstwo
organizacyjne, osobowe i techniczne przetwarzanych danych zgodne z przepisami Ustawy;
3) przygotowal stosowng dokumentacje wymagang od podmiotu, ktéremu powierzono
przetwarzanie danych osobowych, zgodnie z obowigzujacymi przepisami.
W ramach realizacji obowiazku okreslonego w art. 40 Ustawy, Podmiot przetwarzajacy przekazuje
Administratorowi danych wycofane z eksploatacji, niepodlegajace archiwizacji, informatyczne no$niki
danych wykorzystywane do przetwarzania danych osobowych. Ze zniszczenia no$nikow sporzadza si¢
protokol, w ktérym uwzglednia si¢ wskazanie sposobu ich zniszczenia.
Podmiot przetwarzajacy przetwarzajac dane osobowe na podstawie Ustawy zobowigzany jest dopuszczaé
do przetwarzania danych wylacznie osoby zapewniajace bezpieczenstwo przetwarzanych danych
osobowych oraz posiadajace upowaznienie do przetwarzania danych osobowych w ramach danej
kategorii czynno$ci przetwarzania, spelniajace wymogi okreslone w art. 41 ust. 2 i 3 Ustawy. Podmiot
przetwarzajacy prowadzi ewidencje 0sOb upowaznionych do przetwarzania danych 0sobowych
na zasadach opisanych w art. 42 Ustawy.
Podmiot przetwarzajacy przetwarzajgc dane osobowe na podstawie Ustawy zapewnia ewidencjonowanie
operacji przetwarzania w sposob i na zasadach opisanych w art. 36 Ustawy. Podmiot przetwarzajacy
udostgpni ewidencje na zadanie Administratora danych lub Prezesa Urzedu Ochrony Danych
Osobowych.
Podmiot przetwarzajacy zobowiazuje si¢ prowadzi¢ wykaz wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora danych na podstawie przepisoéw Ustawy, o ktéorym mowa
w art. 35 ust. 3 Ustawy na zasadach opisanych w art. 35 ust. 4-6 Ustawy, a takze udostepnia¢ go na
zadanie Administratora danych lub Prezesa Urzedu Ochrony Danych Osobowych.
Podmiot przetwarzajacy zobowigzuje sie¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore beda przetwarzaty powierzone dane w celu realizacji przedmiotu Umowy
gtéwne;.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej mowa w art. 34
ust. 5 pkt 3 Ustawy, przetwarzane dane oraz informacje dotyczace $rodkow technicznych ich
zabezpieczenia przez osoby, ktdre upowaznia do przetwarzania danych osobowych w celu realizacji
przedmiotu Umowy gtéwnej, zaréwno w trakcie wspolpracy/zatrudnienia ich przez Podmiot
przetwarzajacy, jak i po ustaniu wspotpracy/zatrudnienia.
Podmiot przetwarzajacy ponosi wszystkie koszty utrzymania wiasnych narzedzi wykorzystywanych
do przetwarzania danych osobowych powierzonych Umowa powierzenia.
W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi danych w niezbednym zakresie
wywigzywac si¢ z obowigzkow zawartych w art. 31-32 Ustawy.



Dziennik Urzgdowy
Gltoéwnego Inspektoratu Transportu Drogowego —209 - Poz. 17

10.

11.

12.

13.

14.

15.

16.

17.

Podmiot przetwarzajacy zobowigzuje si¢ pomaga¢ Administratorowi danych w wywiazywaniu
si¢ Z obowiazku odpowiadania na zadania osob, ktorych dane dotycza w zakresie wykonywania ich praw
okreslonych w art. 22-26 Ustawy. W szczegdlno$ci Podmiot przetwarzajacy zobowiazuje si¢ — na zadanie
Administratora danych — do przygotowania i przekazania Administratorowi danych informacji
potrzebnych do spetnienia zadania osoby, ktorej dane dotycza w ciagu 7 dni roboczych od dnia
otrzymania zadania Administratora danych, pod warunkiem, ze uzyskanie takich informacji miesci si¢
w zakresie przedmiotowym Umowy gltownej oraz informacje takie sa dostgpne dla Podmiotu
przetwarzajacego.

Podmiot przetwarzajacy zobowiazuje si¢ stosowac do uzasadnionych wskazowek lub zalecen, wydanych
przez Administratora danych, majacych oparcie w przepisach prawa lub stanowisku organow
administracji publicznej, organéw porzadku publicznego lub nadzoru w zakresie ochrony danych
osobowych, a takze bezposrednio wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy
si¢ ochrona danych osobowych, dotyczacych przetwarzania danych osobowych, w szczegoélno$ci
w zakresie stosowania Ustawy.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora danych
0 jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania powierzonych niniejsza Umowa powierzenia danych osobowych przez Podmiot
przetwarzajacy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
powierzonych niniejsza Umowa powierzenia danych osobowych, skierowanej do Podmiotu
przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych
niniejsza Umowg powierzenia danych osobowych przez Podmiot przetwarzajacy, w szczegolnosci
prowadzonych przez organ nadzorczy.

W sytuacji podejrzenia naruszenia ochrony danych osobowych, Podmiot przetwarzajacy zobowiazuje si¢
do:

1) przekazania Administratorowi danych informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 48 godzin od jego wykrycia, w tym informacji, o ktérych mowa w art. 44
ust. 4 Ustawy;

2) pomagania Administratorowi danych w przeprowadzeniu analizy ryzyka naruszenia praw
i wolnosci 0sob, ktorych dane dotyczg, pod warunkiem, ze uzyskanie takich informacji mie$ci
si¢ w zakresie przedmiotowym Umowy gtdwnej oraz informacje takie sg dostepne dla Podmiotu
przetwarzajgcego;

3) przekazania Administratorowi danych — na jego zadanie — wszystkich informacji niezbg¢dnych
do zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 45 ust. 1 Ustawy, w ciggu 48 godzin
od otrzymania zadania.

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescia Umowy powierzenia, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy jest odpowiedzialny za wszelkie szkody poniesione przez Administratora danych
w zwiagzku z nienalezytym wykonaniem Umowy gléwnej przez Podmiot przetwarzajacy w zakresie
ochrony danych osobowych. Podmiot przetwarzajacy w szczegolnosci zwolni Administratora danych
Z roszczen o0sob trzecich zglaszanych Administratorowi danych, odnoszacych si¢ do powierzonych
Podmiotowi przetwarzajacemu danych, w zwigzku z naruszeniem bezpieczenstwa tych danych.
Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz informacji
poufnych, o ktérych powzigl wiadomo$¢ w zwiazku z wykonywaniem niniejszej Umowy powierzenia.
Obowiazek przestrzegania tajemnicy jest bezterminowy i trwa takze po ustaniu niniejszej Umowy
powierzenia, niezaleznie od przyczyn tego ustania. Podmiot przetwarzajacy zapewni, aby opisane
w Umowie powierzenia obowiazki byl nalezycie realizowane rdéwniez przez osoby lub podmioty,
za pomocg ktorych Podmiot przetwarzajacy wykonuje niniejszg Umowe powierzenia.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem (w kazdym
przypadku wygasnigcia, rozwigzania lub odstagpienia od Umowy powierzenia) zwraca Administratorowi
danych wszelkie dane osobowe, a nastgpnie usuwa wszelkie ich istniejgce kopie. Podmiot przetwarzajacy
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sporzadza protokot potwierdzajacy usunigcie danych osobowych. Ponadto Podmiot przetwarzajacy,
podwykonawcy oraz osoby trzecie uczestniczace w wykonaniu Umowy gldwnej zobowiazane sg zwrocié
Administratorowi danych na jego kazde Zadanie i usuna¢ z systeméw czy wszelkich posiadanych
nos$nikow, dokumentacje, dane, informacje oraz korespondencj¢ w terminie nie pozniej niz 5 dni
roboczych od otrzymania takiego zadania. Usunigcie to powinno by¢ trwale oraz polegaé
na uniemozliwieniu osobom trzecim odzyskania danych, informacji, dokumentacji.

§ 5. Prawo kontroli

1. Administrator danych jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajacych z Ustawy oraz Umowy powierzenia przez Podmiot przetwarzajacy, poprzez
prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych,
a W szczegolnosci do wykazania spetnienia obowigzkow okreslonych w art. 34 Ustawy.

2. Administrator danych zgodnie z art. 34 ust. 3 pkt 7 Ustawy ma prawo kontroli, czy $rodki zastosowane
przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniaja postanowienia Umowy powierzenia oraz sg zgodne z przepisami prawa.

3. Administrator danych jest uprawniony do kontrolowania przetwarzania przez Podmiot przetwarzajacy
danych w kazdym czasie. Podmiot przetwarzajacy zobowigzuje si¢ umozliwi¢ Administratorowi danych
sprawowanie nadzoru nad przetwarzaniem danych, w tym ich usuwaniem, w szczeg6lnosci poprzez
obecnos$¢ w miejscach, w ktorych proces ten przebiega.

4. Administrator danych realizowac bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i Z minimum 3 dniowym jego pisemnym uprzedzeniem.

5. Podmiot przetwarzajacy zobowiazuje si¢ do usunig¢cia potwierdzonych przez Strony w pisemnym
protokole uchybien stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych
nie dtuzszym niz 7 dni roboczych.

§ 6. Dalsze powierzenie danych do przetwarzania

1. Administrator danych wyraza zgode na dalsze przetwarzanie danych osobowych powierzonych niniejszg
Umowa powierzenia na podstawie art. 34 ust. 6 Ustawy przez podwykonawcoéOw (Podmioty
podprzetwarzajace) wyltacznie na podstawie pisemnej umowy, ktorej treS¢ w zakresie celu, kategorii
danych, zakresu przetwarzania danych a takze obowigzkéw Podmiotu podprzetwarzajacego dane oraz
innych warunkéw, pozostaje zgodna z Umowg powierzenia, z zastrzezeniem ust. 2 ponize;j.

2. Warunki dalszego powierzenia danych do przetwarzania na podstawie Ustawy:

1) Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete Umowa powierzenia do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy gltéwnej, w oparciu
0 pisemng umowe, po uzyskaniu uprzedniej, pisemnej, pod rygorem niewaznosci, zgody
Administratora danych.

2) Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne, pod
rygorem niewaznosci, polecenie Administratora danych chyba, ze obowiazek taki naktada
na Podmiot przetwarzajacy / podprzetwarzajacy prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy / podprzetwarzajacy. W takim
przypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy / podprzetwarzajacy
informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

3) Podmiot podprzetwarzajacy dane osobowe winien spetnia¢ te same gwarancje i obowiazki, jakie
zostaly natozone na Podmiot przetwarzajacy w niniejszej Umowie powierzenia.

4) Administratorowi danych bedg przystugiwaly uprawnienia wynikajagce z umowy
podpowierzenia bezpos$rednio wobec Podmiotu podprzetwarzajagcego. W przypadku
wypowiedzenia lub rozwigzania umowy podpowierzenia, Podmiot przetwarzajacy poinformuje
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o tym fakcie Administratora danych w terminie 3 dni od wypowiedzenia lub rozwigzania
umowy.

5) Jezeli Podmiot podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowiazkow
ochrony danych osobowych, peina odpowiedzialnos¢ wobec Administratora danych
za wypetnienie obowiazkow przez Podmiot poodprzetwarzajacy spoczywa na Podmiocie
przetwarzajacym.

§ 7. Czas obowigzywania umowy powierzenia

Administrator danych powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych na
okres obowigzywania Umowy Glownej. Umowa Powierzenia wygasa z chwilg wygasnigcia Umowy
Gloéwnej.

§ 8. Rozwiazanie umowy powierzenia

1. Administrator danych moze rozwigza¢ niniejsza Umowe powierzenia ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli, nie usunie ich
W wyznaczonym terminie;

2) przetwarza dane osobowe w sposob niezgodny z Umowa powierzenia oraz obowigzujacymi
przepisami prawa;

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej pisemnej
zgody Administratora danych.

§ 9. Postanowienia koncowe

1. W sprawach nieuregulowanych zastosowanie beda miaty przepisy powszechnie obowiazujace, w tym
Kodeks cywilny oraz Ustawa.

2. Sadem wiasciwym dla rozpatrzenia sporow wynikajacych z Umowy powierzenia bedzie sad wiasciwy
dla Administratora danych.

3. Wszelkie zmiany Umowy powierzenia wymagaja zachowania formy pisemnej pod rygorem niewaznosci.

4. Umowa powierzenia zostala sporzgdzona w trzech jednobrzmigcych egzemplarzach, w tym dwa dla
Administratora danych oraz jeden dla Podmiotu przetwarzajacego.

Administrator danych Podmiot przetwarzajacy
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Dane identyfikacyjne
osoby, ktérej danych
zgoda dotyczy

Dane kontaktowe osoby

(jesli podano)

jan.osobowy@jakas.domena

Szablon rejestru zgéd na przetwarzanie danych osobowych

Dane adresowe osoby
(jesli podano)

ul. Osobowa 1

Kanal (forma)
pozyskania zgody

Czego dotyczy zgoda
(zakres danych, proces)

Przetwarzanie wizerunku
pracownika w systemie
kadrowo — placowym.

Data udzielenia
zgody

Data obowiazywania
zgody

Okres zwiqzania umowgq

Data wycofania
zgody

Zatacznik nr 5 do PODO

Kanal (forma)
wycofania zgody

Powod
wycofania
zgody (jesli

podano)

abc.pl

zwigzanych ze stosunkiem
pracy.

o prace

1 Jan Osobo Pisemnie . 01.01.2010
Wy tel. 123-456-789 00-000 Osobowo Przetwarzanie wizerunku o prace
pracownika na legitymacji
pracowniczej.
Przetwarzanie prywatnego
. F I troni telefi lach kres zwi i .
2 Jan Telefoniczny tel. 987-654-321 - ormuiarz na stronie numeru tefetonu w celac 01.01.2010 Okres zwiqzania umowg. | 41 15 5090 E-mail
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Zatacznik nr 6 do PODO
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Imig¢ i nazwisko lub nazwa oraz dane kontaktowe administratora:

Imi¢ i nazwisko lub nazwa oraz dane kontaktowe inspektora ochrony danych:
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przez art. 30 ust. 1 RODO lub art. 35. ust 2 Ustawy
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Wzor rejestru (wykazu) kategorii czynnos$ci przetwarzania — podmiot przetwarzajacy

Imig i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego:

Imig i nazwisko lub nazwa oraz dane kontaktowe inspektora ochrony danych podmiotu przetwarzajacego:

Administrator Gdy ma to zastosowanie —przekazania danych
osobowych do pan trzeciego lub 6lny opis technicznych i
o 5 - . . » . , 7jnych srodkow zape:
Imig i nazwisko lub Nazwa i dane kontaktowe Nazwa i dane kontaktowe Imig i nazwisko lub nazwa oraz Kategorie przetwarzai d Y
nazwa oraz dane . L . dane kontaktowe inspektora imieniu administratora
przedstawiciela administratora podmiotu przetwarzajacego L
kontaktowe ochrony danych administratora

. jesli dot N
administratora (eshi doty (jesli powotano)

wa trzeciego lub organiza ochrong przetwarzanych dar
j, a w przypadku przekazan, o osobowych, o ktorych mow
ych mowa w art. 49 ust. 1 akapit drugi, jezeli jest to mozliwe
dokumentacja odpowiednich zabezpieczen

Art. 30 ust. 2 lit a RODO Art. 30 ust. 2 lit b RODO Art. 30 ust. 2 lit c RODO Art. 30 ust. 2 lit d RODO
Art. 35 ust. 4 pkt 1 Ustawy Art. 35 ust. 4 pkt 2 Ustawy Art. 35 ust. 4 pkt 3 Ustawy Art. 35 ust. 4 pkt 4 Ustawy
1.
2.
3.
4.
5.

*Kolorem czerwonym oznaczono informacje wymagane w rejestrze

zgodnie z art. 30 ust 2 RODO oraz art. 35 ust 4 Ustawy




Zaltacznik nr 8 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Bezpieczenstwa Relacji z Podmiotami Zewnetrznymi

§ 1. 1. Umowa z podmiotem zewngtrznym, ktora wigze si¢ z mozliwosciag dostepu do informacji,

powinna regulowa¢ zagadnienia ochrony informacji przez ten podmiot oraz jego wszystkich

podwykonawcoOw uczestniczacych w realizacji umowy.

2. Umowa z podmiotem zewnetrznym powinna w szczego6lnosci adresowaé nastgpujace

zagadnienia:

1) wymagania prawne w zakresie $wiadczenia ustugi w zwigzku z ochrong informacji;

2)  okreslenie sposobu dostgpu do informacji;

3)  okreslenie sposobu bezpiecznej wymiany informacji,

4)  okreslenie dopuszczalnego celu przetwarzania przekazanych informacji;

5)  okreslenie zasad bezpiecznego korzystania z systeméw oraz infrastruktury teleinformatycznej
Inspektoratu i dostepu do tej infrastruktury, w tym systemdéw na niej funkcjonujacych, jezeli
wynika to ze specyfiki §wiadczenia ustugi;

6) ochrong poufnosci przekazanych informacji (z obowigzku zachowania poufnosci zwolnione sg
informacje publicznie dostgpne oraz informacje, ktorych ujawnienie wymagane jest przepisami
prawa);

7) odpowiedzialno$¢ za naruszenie bezpieczenstwa informacji;

8) obowigzkowo okresla¢ tryb postgpowania w przypadku wystgpienia incydentu naruszenia
bezpieczenstwa informacji (tryb ten musi uwzglednia¢ co najmniej powiadomienie Inspektoratu o
wystgpieniu incydentu z uwzglednieniem wymogoéw prawnych, m.in. wynikajacych z przepiséw
o ochronie danych osobowych oraz cyberbezpieczenstwa);

9) obowigzek zwrotu otrzymanych no$nikéw informacji przed lub w momencie zakonczenia
obowigzywania umowy, usuni¢cia danych wytworzonych w zwiazku z realizacjag umowy lub
otrzymanych od Inspektoratu w tym drogg elektroniczng oraz protokolarnego udokumentowania
usunigcia danych;

10) obowigzek informowania o wszelkich zmianach po stronie podmiotu zewngtrznego, mogacych
wptyna¢ na realizacje umowy;

11) specyfikacje warunkow $wiadczenia ushugi;
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12) powierzenie przetwarzania danych osobowych — jezeli umowa z podmiotem zewnetrznym bedzie
wymagala przetwarzania przez podmiot zewnetrzny danych osobowych, ktérych administratorem
(lub podmiotem przetwarzajgcym) jest Gtowny Inspektor.

3. Zagadnienia, o ktorych mowa w ust. 2, nie stanowg katalogu zamknigtego. Zagadnienia
powinny by¢ kazdorazowo analizowane i stosowane z uwzglednieniem specyfiki 1 przedmiotu
zawieranej umowy.

4. Umowa, ktorej przedmiot obejmuje prace rozwojowe w zakresie oprogramowania powinna
zawiera¢ klauzule umozliwiajace egzekwowanie wymagan okreslonych w PBI.

5. Wymiana informacji wrazliwych i prawnie chronionych z podmiotem zewne¢trznym wymaga
ich zabezpieczenia.

6. Wymiana informacji poprzez tacza informatyczne niebgdace pod kontrolg Inspektoratu wymaga
w szczeg6lnosci:

1) w przypadku wymiany informacji z wykorzystaniem poczty elektronicznej — zapewnienia
szyfrowania przesytanych informacji; dopuszcza si¢ szyfrowanie wylacznie zatacznikow, o ile
tre$¢ wiadomosci nie zawiera informacji wymagajacych ochrony;

2) w przypadku polaczenia pomiedzy systemami, a Systemem informatycznym dostawcy —
zapewnienia przesylania danych w postaci zaszyfrowanej, w szczegolnosci z wykorzystaniem
protokotow zapewniajacych transfer danych zaszyfrowanych lub poprzez przesytanie
zaszyfrowanych plikow.

7. Wymiana informacji przy uzyciu dokumentéw papierowych odbywa si¢ m.in. osobiscie, za
posrednictwem poczty miedzyresortowej, operatora pocztowego lub poprzez firmy kurierskie.

8. Sposob bezpiecznej wymiany danych moze by¢ okre§lony w umowie lub w oddzielnym
porozumieniu z podmiotem zewnetrznym.

9. Kierujacy komoérkami organizacyjnymi korzystajagcymi z ustug podmiotow zewnetrznych sa
zobowigzani do monitorowania jakosci ustug Swiadczonych przez te podmioty z uwzglednieniem
wymagan prawnych oraz zdefiniowanych parametréw $wiadczenia ustug.

10. Czgstotliwo$§¢ monitorowania jakosci ustug 1 monitorowane parametry s3a okreslane
indywidualnie, w zaleznosci od charakteru ustugi.

11. W przypadku stwierdzenia, iz jako$¢ ustugi nie spelnia wymagan okreslonych w umowie,
kierujacy komorka organizacyjng powinien podjaé dzialania w celu wyegzekwowania warunkow
umowy zawartej z podmiotem zewnetrznym. W przypadku, gdy egzekwowanie warunkéw §wiadczenia

ustugi nie przynosi oczekiwanych rezultatow powinny zosta¢ podjete, w ramach mozliwych do podjecia
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dziatan prawnych oraz zgodnie z postanowieniami zawarte] umowy, dziatania w celu zakonczenia

wspotpracy z podmiotem zewnetrznym.
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Zaltacznik nr 9 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Przykladowy wzor udokumentowanego wyznaczenia osoby do pelnienia roli ASI/ AMS

Warszawa, dnia ............ 20....1.

fw miejscu/

Wyznaczam Panig / Pana* na Administratora Systemu Informatycznego / Administratora Merytorycznego

Systemu*

/nazwa systemu informacyjnego / wspierajacego/

/pieczatka i podpis lub podpis elektroniczny
wlasciciela biznesowego systemu informacyjnego /

wlas$ciciela systemu wspierajacego/

Powierzone obowiazki przyjmuje:

/data i podpis lub podpis elektroniczny pracownika/

* niepotrzebne skresli¢ / usunaé
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1)

2)

Zaktacznik nr 10 do Polityki Bezpieczenstwa Informacji

Gtownego Inspektoratu Transportu Drogowego

Polityka Klasyfikacji i Postepowania z Informacjami
Zasady klasyfikacji i postepowania z informacjami

§ 1. 1. Przyjmuje si¢ nastgpujaca klasyfikacje informacji oraz ich oznaczenie:

informacja jawna, w tym udost¢pniana w trybie dost¢pu do informacji publicznej — informacje
jawne powszechnie dostepne oraz informacje ktorych obowigzek udostepniania wynika z
przepisow prawa, w szczegdlnosci informacje publiczne w rozumieniu ustawy z dnia 6 wrze$nia
2001 r. o dostepie do informacji publicznej z wytaczeniem informacji, do ktoérych dostep podlega
ograniczeniom w niej wskazanym. Informacje udostgpniane w szczegdlnosci na stronach
internetowych Inspektoratu;

informacje prawnie chronione — informacje stanowigce dane osobowe podlegajace ochronie na
mocy przepisow o ochronie danych osobowych oraz informacje przekazane przez przedsigbiorce,
co do ktorych podjat on dziatania w celu zachowania ich w poufnosci, w szczegdlnosci niepodane
do publicznej wiadomosci informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa
lub inne informacje posiadajace warto$¢ gospodarcza (tajemnica przedsigbiorstwa) oraz
informacje chronione na mocy ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(uregulowane odrebnymi przepisami), oraz inne informacje chronione z mocy prawa (np.
tajemnica skarbowa). Dokumenty przychodzace do Inspektoratu zawierajace informacje
sklasyfikowane w szczegolnos$ci jako ,,tajemnica przedsigbiorstwa” oraz ,.tajemnica skarbowa”
powinny by¢ oznaczone, np. na pierwszej stronie w przypadku dokumentoéw papierowych lub w
nazwie pliku w przypadku dokumentow elektronicznych odpowiednio klauzulg: ,,TAJEMNICA
PRZEDSIEBIORSTWA”. Dokumenty oznaczone klauzula ,,TAJEMNICA SKARBOWA?” nie
powinny by¢ przesylane do Inspektoratu faksem oraz poprzez poczte elektroniczna, w tym poprzez
Elektroniczng Platform¢ Uslug Administracji Publicznej — ePUAP. Sposob postgpowania z
informacjami klasyfikowanymi jako informacje niejawne okreslaja wlasciwe przepisy oraz
regulacje wewnetrzne, m.in. POIN. W tej kategorii informacji uwzglednia si¢ dokumenty
publiczne w rozumieniu ustawy z dnia 22 listopada 2018 r. o dokumentach publicznych, przy

czym zasady postgpowania i ochrony dokumentéw publicznych okreslono szczegdtowo we
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3)

4)

wskazanej ustawie oraz aktach wykonawczych wydanych na jej podstawie oraz innych
wewnetrznych aktach normatywnych, zasady okreslone w PBI nalezy stosowa¢ uzupeiniajaco;
informacje wrazliwe (tajemnica GITD) — informacje wewnetrzne, wytworzone w Inspektoracie
lub na jego rzecz, niewchodzace w zakres informacji zaklasyfikowanych do pozostatych grup. Sa
to informacje dostepne wewnatrz i przeznaczone do uzytku wewnetrznego. Informacje te moga
by¢ udostepniane stronom trzecim (osobom lub podmiotom) na zasadzie ,,wiedzy uzasadnionej”,
w szczegbOlnosci w zwigzku z realizacja ustug na podstawie zawartych umow, porozumien.
Dokumenty zawierajace informacje sklasyfikowane jako ,.tajemnica GITD”, w szczeg6lno$ci te
udostepniane stronom trzecim, powinno si¢ oznacza¢ co najmniej na pierwszej stronie (np.: w
naglowku lub stopce dokumentu) w przypadku dokumentoéw papierowych, lub w nazwie pliku
w przypadku dokumentow elektronicznych, informacja np.: ,tajemnica GITD”, ,.do uzytku
wewnetrznego”;

informacje wymagajace klasyfikacji — informacje, ktérych ewentualne udost¢gpnienie poza
Inspektorat wymaga ztozenia stosownego wniosku oraz analizy prawnej dotyczacej mozliwosci
udostepnienia informacji wskazanych we wniosku oraz analizy ewentualnych konsekwencji

zwigzanych z ich udostepnieniem.

2. Wprowadzenie klasyfikacji informacji, o ktorych mowa w ust. 1, nie powoduje koniecznosci

fizycznego oznaczania informacji juz udokumentowanych, dokonuje si¢ w nich jedynie odwzorowania

literowo-cyfrowego zgodnie z instrukcja kancelaryjng lub oznaczenia identyfikujacego dokument w

systemie elektronicznego zarzadzania dokumentacja.

1)

2)

§ 2. 1. Przyjmuje si¢ nastgpujace zasady postgpowania z informacjami:

informacja jawna:

a. przetwarzanie, przechowywanie, przekazywanie — w sposob gwarantujacy zachowanie
integralnosci 1 dostgpnosci informacji,

b. zmiana klasyfikacji i udostepnianie — na zasadach i w trybie przewidzianym przepisami
prawa,

C. niszczenie — zgodnie z wymogami okreslonymi w przepisach prawa lub zawartych umowach,
instrukcjg kancelaryjng oraz niniejsza PBI;

informacja prawnie chroniona:

a. przetwarzanie — w sposob gwarantujacy zapewnienie bezpieczenstwa informacji,

ze szczegblnym uwzglednieniem atrybutéw integralnosci, dostepnosci i poufno$ci oraz



Dziennik Urzedowy
Glownego Inspektoratu Transportu Drogowego - 221 - Poz. 9

3)

4)

innych atrybutow bezpieczenstwa, ktére s3 wymagane dla danej informacji chronionej na
podstawie przepiséw prawa,

przechowywanie — w sposob gwarantujgcy zapewnienie bezpieczenstwa informacji,
przekazywanie — wylgcznie osobom uprawnionym, w sposob gwarantujgcy zachowanie
integralnosci i poufnosci oraz zgodnie z wymaganiami okreslonymi w przepisach prawa lub
zawartych umowach,

zmiana klasyfikacji — zgodnie z wymaganiami okreSlonymi w przepisach prawa lub
zawartych umowach,

udostepnianie — wylacznie uprawnionym osobom lub podmiotom po uzyskaniu zgody
kierujacego wtasciwg komorka organizacyjng lub jego zastepcy,

niszczenie — zgodnie z wymogami okreslonymi w przepisach prawa lub zawartych umowach

oraz instrukcjg kancelaryjna;

informacja wrazliwa:

a.

przetwarzanie — w sposOb gwarantujacy zapewnienie bezpieczenstwa informacji,
ze szczegblnym uwzglednieniem atrybutéw integralnosci, dostgpnosci i poufnosci,
przechowywanie — w sposob gwarantujacy zapewnienie bezpieczenstwa informacji,
przekazywanie — wylgcznie osobom uprawnionym (pracownikom, osobom — pracownikom
podmiotdw, z ktorymi zawarto umowy), w sposOb gwarantujacy zachowanie integralnosci i
dostgpnosci informacji oraz zgodnie z wymaganiami okre§lonymi w przepisach prawa lub
zawartych umowach,

zmiana klasyfikacji — mozliwa po podj¢ciu decyzji przez uprawnione osoby oraz zgodnie z
wymaganiami okre§lonymi w przepisach prawa lub zawartych umowach,

udostepnianie — wylgcznie po uzyskaniu zgody kierujacego wiasciwa komoérka organizacyjng
lub jego zastepcy,

niszczenie — zgodnie z wymogami okreslonymi w przepisach prawa lub zawartych umowach

oraz instrukcja kancelaryjna;

informacja wymagajaca klasyfikacji:

a.

przetwarzanie — w sposob gwarantujgcy zachowanie integralnosci, dostepnosci i poufnos$ci
informaciji,

przechowywanie — w sposob gwarantujacy zapewnienie bezpieczenstwa informacji,
przekazywanie — mozliwe wysytanie adresatom zewngetrznym po dokonaniu analizy prawne;j

dotyczacej mozliwosci udostepnienia informacji oraz analizy ewentualnych konsekwencji z
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tym zwigzanych. Przekazywanie wewnatrz na zasadach okreslonych przez kierujacego
wiasciwg komorka organizacyjng lub jego zastepce,

d. zmiana klasyfikacji — po dokonaniu analizy w tym zakresie,

e. udostepnianie — wyltacznie po uzyskaniu zgody kierujacego wtasciwg komorka organizacyjng
lub jego zastepey,

f.  niszczenie — zgodnie z instrukcja kancelaryjna.

3. Klasyfikacja informacji w systemach, jezeli nie okre$lono inaczej w dokumentacji tych

systemow odbywa si¢ w trybie przewidzianym w PBI.

Postepowanie z dokumentami papierowymi

§ 3. 1. Podczas pracy z dokumentami papierowymi wymagane jest zwrdcenie szczegolnej uwagi
na ochrong informacji zawartych w tych dokumentach.

2. Praca z dokumentami odbywa si¢ w pomieszczeniach stuzbowych, chyba, ze charakter
wytwarzanego lub przetwarzanego dokumentu wymusza prace poza tymi pomieszczeniami.

3. Zabronione jest wynoszenie poza Inspektorat dokumentdéw papierowych bez zgody kierujacego
komorka organizacyjng lub bezposredniego przetozonego, chyba, Ze jest to jednoznacznie zwigzane z
wykonywanymi obowigzkami stuzbowymi i jest niezbedne do wykonania tych obowiazkow.

4. Przepis ust. 3 nie dotyczy dokumentoéw zawierajacych informacje publicznie dostepne.

5. Podczas pracy z dokumentami nalezy zwroci¢ szczegdlng uwage na zabezpieczenie przed
mozliwo$cig zapoznania si¢ z trecig dokumentu przez osoby nieupowaznione.

6. Pracownicy przetwarzajacy dokumenty papierowe poza pomieszczeniami s3 zobowigzani do
zabezpieczenia tych dokumentéw przed ich utrata, w szczegdlnosci poprzez bezposredni nadzér nad
dokumentami oraz przechowywanie dokumentow w sposob uniemozliwiajacy dostep do nich osobom
niepowotanym.

7. Dokumenty papierowe moga by¢ udostepniane wylacznie osobom upowaznionym, z racji
pelnionych obowigzkéw stuzbowych, do zapoznania si¢ z ich trescia.

8. Wytwarzajac dokument nalezy zwrdci¢ szczegdlng uwage na poprawnos$¢ jego tresci. W
przypadku stwierdzenia bledu w tresci dokumentu nalezy niezwtocznie podja¢ dziatania zapobiegajace
ewentualnym negatywnym skutkom bledu.

9. Podczas pracy z dokumentami nalezy zwroci¢ uwage na ich zabezpieczenie przed

uszkodzeniem lub zniszczeniem na skutek zabrudzenia lub zalania.
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10. Drukujac dokument nalezy zapewni¢, ze wydrukowany dokument nie bedzie dostgpny dla
osoby nieuprawnionej tj. dokument musi by¢ zabrany z drukarki przez osobg uprawniong niezwtocznie
po wydrukowaniu.

11. Kopiowanie lub skanowanie dokumentéw odbywa przez pracownika upowaznionego do
przetwarzania dokumentu. Po zakonczeniu skanowania oryginal, a w przypadku kopiowania roéwniez
wszystkie kopie dokumentu, muszg by¢ niezwlocznie zabrane z urzadzenia.

12. Wszelkie wadliwe wydruki lub kopie muszg by¢ zabrane z urzadzenia i zniszczone
w przeznaczonych do tego celu niszczarkach dokumentow.

13. W przypadku zacigcia papieru, zadrukowany papier, po jego wyjeciu z urzadzenia, podlega
zniszczeniu w niszczarce. Papier powinien by¢ wyjety w sposob uniemozliwiajacy zapoznanie si¢ przez
osoby nieupowaznione z trescig wydruku.

14. Dokumenty papierowe przechowywane sa:

1) w zamykanych meblach biurowych lub w innych meblach zapewniajacych zwigkszony poziom
ochrony — w przypadku przechowywania dokumentow w pomieszczeniach biurowych,
2) w pomieszczeniach przeznaczonych do przechowywania dokumentacji z zastrzezeniem ust. 15 i

16.

15. Przechowywanie dokumentow, co do ktorych istniejg prawnie zdefiniowane wymagania tym
w zakresie, realizuje si¢ zgodnie z wlasciwymi przepisami. Obejmuje to m.in. dokumenty publiczne, o
ktérych mowa w ustawie z dnia 22 listopada 2018 r. o dokumentach publicznych.

16. Przepis ust. 14 nie dotyczy dokumentow zawierajacych wytacznie informacje publicznie
dostepne 1 jawne. Dokumenty zawierajace informacje jawne moga by¢ przechowywane w zamykanych
pomieszczeniach biurowych w meblach otwartych oraz nieposiadajacych zamka lub innego podobnego
zabezpieczenia.

17. Zasady grupowania dokumentacji papierowej w miejscach przechowywania reguluje
instrukcja kancelaryjna.

18. Zasady przechowywania dokumentacji archiwalnej reguluje instrukcja w sprawie organizacji
1 zakresu dziatania archiwum zaktadowego.

19. Dokumenty papierowe niepodlegajace archiwizacji sg niszczone w niszczarkach. Nie dotyczy
to dokumentéw zawierajacych wytacznie informacje przeznaczone do powszechnego udostepniania,
chyba ze taki dokument nie jest dalej potrzebny, w takiej sytuacji powinien by¢ zniszczony w

niszczarce.
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20. Zasady brakowania dokumentacji archiwalnej okreslono w instrukcji w sprawie organizacji i
zakresu dzialania archiwum zaktadowego.

21. Przekazanie przez pracownika dokumentacji papierowej w zwigzku z ustaniem stosunku pracy
nastepuje w trybie okreslonym w obowigzujacym regulaminie pracy.

22. Kazdy pracownik jest zobowigzany do przestrzegania zasady czystego biurka. Zasada czystego
biurka realizowana jest poprzez zapewnienie, ze podczas dhluzszej nieobecnosci pracownika na
stanowisku pracy dokumenty i informatyczne nosniki danych przechowywane — w miar¢ mozliwosci
organizacyjno-technicznych — nalezy przechowywa¢ w odpowiednio zabezpieczonych meblach
biurowych lub szafach metalowych, sejfach, itp.

23. Podstawowym narzgdziem do niszczenia dokumentéw jest niszczarka. Dokumenty
przeznaczone do zniszczenia umieszczane sg przez pracownika w niszczarce z zachowaniem
podstawowych zasad BHP przy obstudze takiego urzadzenia.

24. W sytuacjach wyjatkowych, w szczegolnosci potrzeby zniszczenia duzej ilosci dokumentow,
kierujacy komodrka organizacyjng moze podja¢é decyzje o przekazaniu dokumentow
wyspecjalizowanemu podmiotowi zewng¢trznemu celem ich zniszczenia. Zniszczenie dokumentacji
przez podmiot zewngtrzny odbywa si¢ za zgoda Dyrektora Generalnego. Szczegdtowe zasady okreslaja
wewnetrzne regulacje, m.in. instrukcja kancelaryjna.

25. Powyzsze zasady nalezy stosowac uzupetniajaco do zasad i wymagan okre§lonych w ustawie
z dnia 22 listopada 2018 r. o dokumentach publicznych oraz aktach wykonawczych wydanych na jej
podstawie, w odniesieniu do dokumentow publicznych.

26. Wymagania 1 zasady dotyczace postgpowania z dokumentami i informacjami w postaci
elektronicznej okresla zalacznik nr 4 do PBIL

27. Pracownicy powinni unika¢ wynoszenia i przechowywania w miejscach wykonywania pracy
w formie zdalnej jakiejkolwiek dokumentacji papierowej zawierajacej informacje podlegajace ochronie
prawnej lub wewnetrznej. Pracownik takie dokumenty ma obowigzek zabezpieczyé w sposob nie
gorszy, niz ma to miejsce w siedzibie Inspektoratu iprzy zastosowaniu co najmniej tozsamych
zabezpieczen fizycznych i organizacyjnych (m.in. zamykane na klucz meble bez dostgpu do ich wnetrza
(oraz do kluczy) innych os6b, nieujawnianie ich tresci innym osobom przebywajacym w miejscu
wykonywania pracy zdalnej. Zidentyfikowany brak stosowania przez pracownika wymaganych i
okreslonych w PBI zabezpieczen dla dokumentow papierowych zawierajacych informacje podlegajace

ochronie prawnej lub wewngtrznej powinien skutkowa¢ natychmiastowym odwotaniem pracownika
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zpracy zdalnej z obowigzkiem bezpiecznego przetransportowania dokumentéw do siedziby
Inspektoratu.

28. Pracownik ponosi petng odpowiedzialno$¢ za ujawnienie lub utrate informacji zawarte] w
dokumentach przechowywanych w miejscu pracy zdalne;j.

29. Pracownik lub jego bezposredni przetozony powinni skonsultowa¢ si¢ z IOD w przypadku
koniecznosci korzystania przez pracownika z dokumentacji papierowej wskazanej w ust. 27 w miejscu
wykonywania pracy w formie zdalnej w celu poinformowania IOD o sposobie ochrony tych
dokumentéw (zabezpieczeniach w miejscu pracy zdalnej) przez pracownika w miejscu wykonywania
pracy zdalne;j.

30. Zabronione jest wynoszenie do miejsc pracy zdalnej i przechowywanie w tych miejscach
jakichkolwiek stuzbowych dokumentdéw papierowych, ktore podlegaja ochronie i wymagaja stosowania
zabezpieczen okreslonych w ustawie z dnia 22 listopada 2018 r. o dokumentach publicznych oraz

aktach wykonawczych wydanych na jej podstawie. Czyn taki stanowi incydent bezpieczenstwa.

Podstawowe zasady ochrony informacji

§ 4. 1. Podstawowe zasady dotyczace ochrony informacji, ktore nalezy stosowac:

1) zasada wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadaja dostep
tylko do tych informacji, ktore sa konieczne do realizacji powierzonych im zadan. Zasada ta
dotyczy gtownie informacji wrazliwych oraz podlegajacych prawnej ochronie (m.in.: tajemnica
przedsigbiorstwa, tajemnica skarbowa, dane osobowe). Zasada ta ma ograniczone znaczenie dla
pewnych grup informacji, w szczegdlnosci informacji dostepnych publicznie;

2) zasada indywidualnej odpowiedzialnosci — za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegdlnych aktywdw lub ich elementow odpowiadajg konkretne osoby, w
zakresie natozonych obowigzkow i nadanych uprawnien. Zasada ta dotyczy np. wydrukow z
systemu centralnego wydruku tj. kazda osoba odpowiada za sporzadzony przez siebie wydruk;

3) zasada niewygody uzasadnionej — bezpieczenstwo co do zasady opiera si¢ na ograniczeniach oraz
jest niewygodne. Srodki ochrony nie powinny nadmiernie utrudniaé realizacji celéw i zadan
Inspektoratu, z drugiej strony wygoda nie moze by¢ czynnikiem, przez ktéry informacje
wymagajace ochrony beda narazone na wystapienie zagrozen, bezpieczenstwo jest w tym
przypadku nadrzedne;

4)  zasada czystego biurka i czystego ekranu:
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5)

6)

7)

8)

a. podczas dluzszej nicobecnos$ci pracownika na stanowisku pracy dokumenty i informatyczne
nosniki danych nalezy przechowywaé¢ w miare mozliwosci organizacyjno-technicznych w
odpowiednio zabezpieczonych meblach biurowych lub szafach metalowych, sejfach,
przeznaczonych do tego pomieszczeniach,

b. na czas nieobecnosci pracownika dostep do komputera jest blokowany, a po zakonczeniu
pracy komputer jest wytaczany, chyba ze dany komputer musi pracowac w trybie ciggtym —
np.: serwer obslugujacy systemy alarmowe, komputery administratorow, serwery do
monitoringu. W czasie obecnosci pracownika monitor powinien by¢ tak ustawiony, aby nie
pozwalal na zapoznawanie si¢ z wysSwietlanymi treSciami przez osoby postronne,
nieupowaznione;

zasada separacji obowigzkéw — pojedyncze osoby nie moga wykonywaé krytycznych zadan w

calosci;

zasada dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) — wszelkie informacje

stuzbowe moga by¢ przekazywane wyltacznie w celu wykonywania zadan w zakresie do tego

niezbednym oraz osobom uprawnionym do pozyskania tych informacji. Zasada ta ma ograniczone
znaczenie dla pewnych grup informacji, np. informacji dostgpnych publicznie;

zasada obecnos$ci koniecznej — prawo przebywania w okreslonych miejscach (istotnych dla

bezpieczenstwa informacji) moga mie¢ tylko osoby upowaznione. Przebywanie o0sob

nieupowaznionych w tych miejscach jest mozliwe wylacznie w obecno$ci 0s6b upowaznionych.

Szczegotowe zasady ochrony fizycznej obiektow 1 pomieszczen uzytkowanych okreslajg

wewngetrzne dokumenty 1 instrukcje oraz dokumenty, instrukcje i regulaminy udostepniane przez

administratora —wtasciciela budynku, natomiast w odniesieniu do ochrony informacji niejawnych

— POIN. Zasady bezpieczenstwa fizycznego okresla zatacznik nr 3 do PBI,

zasada zamykania pomieszczen — niedopuszczalne jest pozostawienie pod nieobecnosé

pracownika niezabezpieczonego pomieszczenia stuzbowego, zarowno w godzinach pracy, jak i po

jej zakonczeniu. Na zakonczenie dnia pracy ostatnia wychodzaca z pomieszczenia osoba jest
zobowigzana zamknaé wszystkie okna i drzwi oraz zabezpieczy¢ klucze do pomieszczenia.

Szczegdtowe zasady ochrony fizycznej obiektow 1 pomieszczen uzytkowanych przez Inspektorat

okreslajg wewngtrzne dokumenty i instrukcje oraz dokumenty, instrukcje i regulaminy

udostgpniane przez administratora — wtlasdciciela budynku, natomiast odniesieniu do ochrony

informacji niejawnych — POIN. Zasady bezpieczenstwa fizycznego okresla zatacznik nr 3 do PBI;
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

zasada nadzorowania dokumentéw — po godzinach pracy wszystkie dokumenty zawierajgce
informacje podlegajace ochronie nalezy przechowywaé w miejscach zabezpieczonych przed
dostgpem 0s6b nieuprawnionych;

zasada statej gotowo$ci — niedopuszczalne jest tymczasowe wyltaczanie mechanizméow
zabezpieczajacych systemy funkcjonujace w Inspektoracie bez zastosowania alternatywnych
mechanizmow. Systemy powinny by¢ sprawne 1 przygotowane na zidentyfikowane zagrozenia;
zasada zachowania prywatnos$ci kont w systemach — kazdy uzytkownik zobowigzany jest do pracy
w systemach na przypisanych lub udostepnionych mu kontach. Zabronione jest udostepnianie
wlasnych kont osobom trzecim. Poufno$¢ ta obejmuje réwniez karty wykorzystywane w
systemach kontroli dostepu funkcjonujacych w Inspektoracie;

zasada poufno$ci informacji uwierzytelniajacych — kazdy uzytkownik zobowigzany jest do
zachowania poufno$ci udostepnionych mu haset, kodow dostepu, kodow PIN, w szczegdlnosci do
systemow;

zasada legalnego oprogramowania — na stacjach roboczych zainstalowane jest wytacznie legalne
oprogramowanie. Oprogramowanie powinno posiada¢ mozliwo$¢ automatycznej aktualizacji bez
dodatkowych dziatan ze strony uzytkownika;

zasada zglaszania incydentoOw oraz incydentow bezpieczenstwa informacji — kazdy uzytkownik
ma obowiazek niezwlocznie zglosi¢ wystapienie lub podejrzenie wystgpienia incydentu majacego
lub mogacego mie¢ wptyw na cyberbezpieczenstwo lub bezpieczenstwo informacji;

zasada automatyzacji kopii zapasowych — procesy tworzenia kopii zapasowych powinny by¢
odpowiednio zaplanowane z uwzglednieniem wymogéw prawnych i potrzeb, jak rowniez
powinny by¢ zautomatyzowane oraz niemozliwe do przerwania;

zasada ochrony no$nikoéw danych — dane kopiowane na no$niki i wynoszone poza pomieszczenia
powinny by¢ odpowiednio zabezpieczone w czasie transportu i przechowywania, co najmniej
poprzez szyfrowanie. W szczegdlnosci dotyczy to danych prawnie chronionych takich jak
tajemnica przedsiebiorstwa, tajemnica skarbowa, dane osobowe oraz innych danych wrazliwych
(np. tajemnica GITD);

zasada adekwatnosci zabezpieczen — uzywane mechanizmy zabezpieczen powinny by¢ adekwatne
do zagrozen, podatnosci, wartosci aktywow oraz innych istotnych okolicznosci;

zasada kompleksowos$ci ochrony — ochrona aktywow systemu przetwarzania informacji powinna
opiera¢ si¢ na stosowaniu réznych mechanizméw ochrony, w tym ochrony prawnej, fizyczne;j,

technicznej oraz organizacyjnej;
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19)

20)

21)

22)

23)

24)

1)

2)

3)

zasada ochrony niezb¢dnej — minimalny wymagany poziom bezpieczenstwa informacji wynika z
obowigzujacych przepiséw prawa. Zastosowanie wyzszych poziomow bezpieczenstwa informacji
uzasadniajg szczegolne potrzeby i1 wyniki szacowania ryzyka;

zasada bezpiecznej wspolpracy z podmiotami zewnetrznymi — dokumenty regulujace wspotprace
powinny zawiera¢ stosowne klauzule bezpieczenstwa, w tym o zachowaniu poufnosci, zasadach
postepowania z pozyskang informacja, niszczenia lub zwrotu dokumentacji po ich wykorzystaniu,
gdy wymaga tego przedmiot lub specyfika umowy;

zasada doskonalenia — SZBI jest stale monitorowany i dostosowywany do zmieniajacych sig
warunkow wewngtrznych i zewngtrznych;

zasada podwyzszonego poziomu ochrony zbioréw informacji — w szczeg6lnie uzasadnionych
przypadkach zbiér informacji powinien by¢ bardziej chroniony niz poszczeg6lne informacje, ktore
si¢ na niego skladaja;

zasada czystej tablicy — po zakonczonym spotkaniu nalezy uprzatna¢ wszystkie materiaty oraz
wyczyscic tablice;

zasada czystego kosza — dokumenty papierowe, z wyjatkiem materialow zawierajacych informacje
jawne, musza by¢ niszczone w sposob uniemozliwiajacy ich odczytanie. Niedopuszczalne jest
wyrzucanie dokumentow zawierajacych informacje wrazliwe 1 prawnie chronione, do zwyktego
kosza. W celu zniszczenia takich dokumentoéw nalezy korzysta¢ z udostgpnionych przez
Inspektorat niszczarek. Niszczenie nosnikow elektronicznych nalezy przeprowadzi¢ zgodnie z

zasadami okreslonymi w PBT lub odrebnej dokumentacji systemu.

Polityka ,,czystego biurka” oraz ,,czystego ekranu”

Pracownicy zobowigzani sg do przechowywania na biurku tylko tych dokumentow i no$nikow,
ktére sa im niezbedne w danym momencie do wykonania biezacych zadan.

Po zakonczonej pracy pracownik zobowigzany jest odlozy¢ dokumenty i nosniki zawierajace
informacje chronione do zamykanej na klucz szafy.

W sytuacjach naglych, zwigzanych m.in. ze stanem zdrowia pracownika lub przedluzajaca sie
nieobecnoscig, za realizacj¢ polityki czystego biurka w jego imieniu odpowiadajg solidarnie
pracownicy, ktérych stanowiska pracy znajduja si¢ najblizej, oraz bezposredni przelozony

pracownika.
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4)

5)

6)

7)

8)

1)

2)

3)

4)

5)

Po zakonczonej pracy pracownik powinien pozostawi¢ na biurku jedynie powierzony mu sprzet
komputerowy, telefon oraz materialy biurowe. Na biurku mogg by¢ przechowywane dokumenty
jedynie w przypadku, gdy nie zawierajg one informacji chronionych.

Pracownikow obowiazuje zakaz trzymania na biurku wszelkich produktow spozywczych, ktorych
posiadanie grozi rozlaniem plynu i uszkodzeniem urzadzen elektronicznych. Nalezy stosowaé
postanowienia Regulaminu pracy w Inspektoracie.

Pracownik zobowigzany jest na biezgco niszczy¢ te dokumenty, ktore przestalty mu by¢ potrzebne,
jezeli obowigzek ich przechowywania i archiwizacji nie wynika z odregbnych przepisow.
Dokumenty powinny by¢ niszczone w sposob uniemozliwiajacy odtworzenie zawartych w nich
informacji.

Konfiguracja komputerow wymusza wiaczenie wygaszacza ekranu na uzytkowanym komputerze
po 5 minutach bezczynno$ci uzytkownika. W przypadku wznowienia aktywnosci, powrdt do pracy
z komputerem jest mozliwy jedynie po podaniu hasta (wlaczenie wygaszacza ekranu powoduje
zablokowanie komputera).

W  przypadku czasowego opuszczenia stanowiska pracy, pracownik jest zobowigzany
do kazdorazowego blokowania komputera lub wylogowania si¢ z systemu (przyciski Ctrl + Alt +

Del - Zablokuj ten komputer lub przyciski lewy logo Windows + L).

Zasada wiedzy koniecznej

Kazdy pracownik moze posiada¢ dostep tylko do tych informacji, ktore sa konieczne do realizacji
obowigzkow stuzbowych.

Kazdy pracownik — uzytkownik powinien posiada¢ wiedz¢ o systemie, do ktorego ma dostep,
ograniczong wylacznie do funkcjonalnosci, ktore sa konieczne do realizacji obowigzkow
stuzbowych.

Zapoznanie pracownika — uzytkownika z zasadami uzytkowania systemu powinno nastepowaé
przed rozpoczeciem pracy z tym systemem.

Zapoznanie pracownika — uzytkownika z zasadami uzytkowania systemu moze nastepowaé w
dowolnej formie, m.in.: przez szkolenia stacjonarne lub online, e-learning, zapoznanie
uzytkownika z dokumentacja, samodzielng nauke¢ na srodowisku szkoleniowym.

AMS Iub ASI odpowiadaja za udostgpnienie pracownikowi — uzytkownikowi dokumentacji

uzytkownika systemu lub przeszkolenie uzytkownika z zasad bezpiecznego uzytkowania systemu.
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3)

1)

2)

1)

2)

3)

Zasada indywidualnej odpowiedzialnosci

Kazdy pracownik Iub uzytkownik odpowiada za bezpieczenstwo powierzonych lub
udostepnionych do uzytkowania urzadzen, oprogramowania, no$nikow oraz informacji, ktore
przetwarza.

Pracownik lub uzytkownik ponosi indywidualng odpowiedzialno§¢ za niedopetienie
obowigzkow dotyczacych ochrony powierzonych lub udostgpnionych do uzytkowania urzadzen,
oprogramowania, no$nikoOw, oraz informacji, w szczeg6lnosci, gdy naruszenie bezpieczenstwa
wystapilo w czasie, gdy pracownik/uzytkownik byl zalogowany do systemu, w ktérym wystapito
naruszenie.

Pracownik lub uzytkownik ponosi rowniez odpowiedzialno§¢ za ujawnienie swoich informacji

uwierzytelniajacych, ktoérych poufnos$ci ma obowiazek zapewnic.

Zasada niewygody uzasadnionej

Zabezpieczenia majg na celu ochron¢ informacji i moga powodowa¢ w odczuciu uzytkownika
dyskomfort uzytkowania. Konieczno$¢ ochrony informacji ma w tym przypadku priorytet, przy
czym nie moze powodowac znaczacych utrudnien i opdznien w realizacji proceséw biznesowych,
przy zachowaniu spetnienia wymogdéw prawnych ochrony tej informac;ji.

Zabronione jest obchodzenie zabezpieczen, ich wylaczanie lub stosowanie wytacznie niektorych
zabezpieczen w celu podniesienia komfortu pracy. Jakiekolwiek odstgpstwa od stosowanych
zabezpieczen muszg by¢ udokumentowane, musi zosta¢ przeprowadzona analiza ryzyka dla tych

odstepstw, oraz musza podlega¢ zatwierdzeniu.

Zasada obecnosci koniecznej

Przebywanie o0s6b nieuprawnionych w pomieszczeniach serwerowni, weztow sieci
teleinformatycznych, innych wydzielonych ze wzglgdu na charakter wykonywanych zadan lub
charakter przetwarzanych informacji pomieszczeniach moze odbywaé sie wyltgcznie pod
nadzorem 1 w obecnos$ci osob do tego uprawnionych.

Osoby nieuprawnione przebywajac w takich pomieszczeniach nie powinny mie¢ dostgpu do
urzadzen oraz mozliwosci podgladu ekrandéw, jezeli nie ma to zwigzku z celem ich przebywania
w tych pomieszczeniach (np. prace serwisowe).

Za nadzor nad osobami nieuprawnionymi odpowiadajg osoby uprawnione.
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Zalecane jest zapewnienie rozliczalnosci dostgpu osob nieuprawnionych do pomieszczen poprzez
stosowanie elektronicznych systemow kontroli dost¢pu lub procedur manualnych (np. ksigzka

wejs¢ do serwerowni).

Zasada zamykania pomieszczen

Pomieszczenia serwerowni, weztow sieci teleinformatycznych, inne pomieszczenia wydzielone ze
wzgledu na charakter wykonywanych zadan lub charakter przetwarzanych informacji muszg by¢
bezwzglednie zamykane przy ich opuszczaniu. Zabronione jest pozostawianie takich pomieszczen
otwartych 1 bez nadzoru, gdy w tych pomieszczeniach przebywaja osoby nieuprawnione.

Powyzsza zasada dotyczy rowniez pomieszczen, w ktérych zlokalizowane s urzadzenia

wspierajace prace serwerowni, np. elementy systemu klimatyzacji czy UPS.

Zasady nadzorowania dokumentéw i ochrony no$nikow

Niniejszg zasad¢ nalezy taczy¢ z zasadg ,,czystego biurka”.

Zabronione jest pozostawianie, bez zabezpieczenia i nadzoru nad no$nikiem informacji,
dokumentow i no$nikow elektronicznych zawierajacych informacje wrazliwe lub informacje
prawnie chronione.

Dokumenty i no$niki nalezy zabezpiecza¢ przed ich utratg lub ujawnieniem zapisanych na nich
informacji poprzez chowanie do zamykanych na klucz mebli biurowych lub przeznaczonych do
tego celu szaf, sejfow, itp.

Dokumenty 1 no$niki zawierajace informacje wrazliwe lub prawnie chronione nalezy zabezpieczac
na czas transportu lub przekazywania poza pomieszczenia Inspektoratu np.: wysylajac poczts,
poprzez stosowanie szyfrowania catych no$nikow lub zawartych na nich informacji, stosowanie

bezpiecznych kopert lub innych srodkéw ochrony.
Zasada stalej gotowoSci
Wszystkie okreslone i wdrozone zabezpieczenia muszg by¢ caly czas wlaczone oraz stosowane.

Niedopuszczalne jest samodzielne wylaczanie przez pracownikow/uzytkownikow zabezpieczen

elektronicznych lub niestosowanie si¢ do ustanowionych zabezpieczen proceduralnych.
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Zasady zachowania prywatnoS$ci kont oraz poufnosci informacji uwierzytelniajacych

Wszelkie informacje uwierzytelniajace pracownika/uzytkownika (m.in.: karty dostepu, loginy,
hasta, kody PIN, wzory zabezpieczajgce itp.) w systemach kontroli dostepu lub systemach
stanowig informacj¢ wrazliwg i kazdy pracownik/uzytkownik jest zobowigzanych je chroni¢ przed
ich ujawnieniem innym osobom.

Pracownik lub uzytkownik odpowiada za ujawnienie informacji uwierzytelniajacych jego
dotyczacych.

Zabronione s3 wszelkie formy udostgpniania komukolwiek swoich informacji
uwierzytelniajacych.

Zabronione jest wykorzystywanie cudzych informacji uwierzytelniajacych. W sytuacji uzyskania
przez pracownika lub uzytkownika dostepu do cudzych informacji uwierzytelniajacych, ma on
obowigzek zgtosi¢ incydent bezpieczenstwa.

Pracownik/uzytkownik, ktéry podejrzewa, ze jego informacje uwierzytelniajace mogly zostac
ujawnione, zostaly ujawnione lub wykorzystane przez kogo$ innego, ma obowigzek zglosi¢

incydent bezpieczenstwa.

Zasada legalnego oprogramowania

W Inspektoracie moze by¢ stosowane wylacznie legalne oprogramowanie.
Jezeli legalno$¢ wykorzystywanego oprogramowania budzi watpliwosci, nalezy to zgtosi¢ do ASI

lub BT.

Zasada podwyzszonego poziomu ochrony zbiorow informacji

W szczegolnie uzasadnionych przypadkach caty zbiér informacji powinien by¢ bardziej chroniony
niz poszczeg6lne informacje, ktore si¢ na niego sktadaja.
Ocena wymaganego poziomu ochrony catego zbioru informacji nalezy do jej wtasciciela, m.in.

poprzez przeprowadzenie analizy ryzyka dla pojedynczych informacji oraz catego ich zbioru.
Zasada czystego kosza
Zabronione jest wyrzucanie do kosza wszelkich no$nikoéw elektronicznych. Nosniki takie musza

by¢ zniszczone z wykorzystaniem przeznaczonych do tego urzadzen lub przekazane do BT w celu

ich zniszczenia.



Dziennik Urzedowy
Glownego Inspektoratu Transportu Drogowego —233 - Poz. 9

2)

3)

4)

1)

2)

3)

1)

2)

3)

Nosniki optyczne nalezy niszczy¢ w przeznaczonych do tego celu niszczarkach dostepnych w
przestrzeni ogolnej Inspektoratu — przed umieszczeniem no$nika optycznego w niszczarce nalezy
upewnic¢ si¢, ze jest ona przeznaczona do niszczenia no$nikoOw optycznych, aby nie spowodowaé
awarii urzadzenia.

Inne nos$niki danych, jak no$niki przenosne (m. in. dyski przeno$ne, pamigci USB, karty pamigci
), dyski twarde — lub state (m. in. HDD, SSD, ) nalezy przekaza¢ do BT w celu ich zniszczenia lub
przygotowania do ponownego wykorzystania, jezeli nosnik si¢ do tego nadaje technicznie.
Nalezy opréznia¢ zawarto$¢ kosza w systemie operacyjnym komputera. Rekomendowanym
rozwigzaniem jest stosowanie ustawien automatycznego oprézniania kosza systemowego (np.
zgodnie z ustawionym harmonogramem) lub ustawien uniemozliwiajacych przechowywanie

plikéw w koszu systemowym.

Formalny obowiazek zachowania poufnosci informacji

Obowigzek zachowania poufnosci informacji przez pracownikdw nalezy zapewnic
Z uwzglednieniem zasad opisanych w PBI.

Powyzsze dotyczy réwniez praktykantow, stazystow, wolontariuszy oraz kazdej innej osoby, ktéra
wykonuje w Inspektoracie jakiekolwiek prace i uzyskuje dostep do systemoéw i/lub informacji
przetwarzanych w jakiejkolwiek postaci.

Obowigzek zachowania poufnos$ci informacji przez podmioty zewnetrzne nalezy zapewni¢ w
umowach, porozumieniach lub innych dokumentach regulujacych wspotprace, z uwzglednieniem

zasad opisanych w PBI.

Obowiazek zglaszania incydentow i naruszen ochrony danych

Wszelkie zdarzenia wplywajace na bezpieczenstwo systemoéw, bezpieczenstwo informacji lub
ochrong danych osobowych nalezy zgtasza¢ zgodnie z procedurg okreslong w PBI.

Powyzsze dotyczy rowniez sytuacji, w ktorych zdarzenie jeszcze nie wystgpito, ale jego
wystapienie (uwzgledniajac prawdopodobienstwo oraz tatwos$¢ wykorzystania podatnosci) moze
wplyna¢ na bezpieczenstwo systemoOw, bezpieczenstwo informacji lub ochrone danych
osobowych.

Powyzsze obowigzki zglaszania zdarzenh wplywajacych lub mogacych  wptynaé
na bezpieczenstwo systemow, bezpieczenstwo informacji lub ochrong¢ danych osobowych nalezy

obowigzkowo uwzglednia¢ w umowach, porozumieniach lub innych dokumentach regulujacych
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wspolprace podmiotami zewnetrznymi, gdzie dochodzi do przetwarzania informacji, w tym w

systemach.



