Warszawa, dnia 29 kwietnia 2025 .

Poz. 12

ZARZADZENIE
MINISTRA FUNDUSZY I POLITYKI REGIONALNEJD
z dnia 28 kwietnia 2025 r.

w sprawie Polityki bezpieczenstwa informacji w Ministerstwie Funduszy i Polityki Regionalnej

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw (Dz. U.
z 2024 r. poz. 1050 1 1473) w zwigzku z § 19 rozporzadzenia Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemow teleinformatycznych (Dz. U. poz. 773) zarzadza si¢, co nastgpuje:

§ 1. W Ministerstwie Funduszy i Polityki Regionalnej wprowadza si¢ Polityke bezpieczenstwa

informacji, zwang dalej ,,Polityka”, stanowigcg zatacznik do zarzadzenia.

§ 2. 1. W terminie miesigca od dnia wejscia w zycie niniejszego zarzadzenia wszystkie osoby
posiadajace dostep do aktywdw, w rozumieniu § 2 pkt 1 Polityki, maja obowiazek zapoznania si¢ z jej
tre$cig 1 ztozenia oswiadczenia, o ktorym mowa w § 16 ust. 3 lub 4 Polityki.

2.W terminie 6 miesi¢gcy od dnia wejscia w zycie niniejszego zarzadzenia wilasciwe komorki
organizacyjne Ministerstwa Funduszy 1 Polityki Regionalnej dostosuja do Polityki pozostaly
dokumentacj¢ Systemu Zarzadzania Bezpieczenstwem Informacji w Ministerstwie Funduszy i

Polityki Regionalne;j.

§ 3. Traci moc zarzadzenie Ministra Funduszy 1 Polityki Regionalnej z dnia 2 lutego
2022 r. w sprawie Polityki Bezpieczenstwa Informacji w Ministerstwie Funduszy i1 Polityki

Regionalne;.

D Minister Funduszy i Polityki Regionalnej kieruje dziatem administracji rzadowej — rozwéj regionalny, na podstawie
§ 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 18 grudnia 2023 r. w sprawie szczegOtowego zakresu
dziatania Ministra Funduszy i Polityki Regionalnej (Dz. U. poz. 2711).
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§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

MINISTER FUNDUSZY

I POLITYKI REGIONALNEJ



Zalgcznik do zarzadzenia Ministra
Funduszy i Polityki Regionalnej z
dnia 28 kwietnia 2025 r. (poz. 12)

POLITYKA BEZPIECZENSTWA INFORMACJI

Rozdziatl 1
Postanowienia ogolne

§ 1. 1. Polityka bezpieczenstwa informacji, zwana dalej ,,Polityka”, okresla:

1) podstawowe zasady zarzadzania bezpieczenstwem informacji;

2) podmioty odpowiedzialne za ochron¢ informacji w Ministerstwie Funduszy i Polityki
Regionalnej, zwanym dalej ,,Ministerstwem”, zakres ich odpowiedzialnosci oraz
uprawnien;

3) mechanizmy realizacji Polityki;

4) klasyfikacje informacji i zasady postgpowania z nimi;

5) podstawowe kwestie zwigzane z szacowaniem ryzyka bezpieczenstwa informacji.

2. Zasady zarzadzania bezpieczenstwem informacji, o ktorych mowa w ust. 1 pkt 1,
zostaly opracowane:

1) zgodnie z obowigzujacymi przepisami, w tym w szczegolnosci z:

a) rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm."), zwanym dalej ,,RODO”,

b) wustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781),

c) ustawg z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz. U.

72022 r. poz. 902),

Y Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. Urz. UE L 127 z 23.05.2018, str. 2

oraz Dz. Urz. UE L 74 7 04.03.2021, str. 35.



2)

1)

d)

g)

h)

)

k)

ustawg z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego (Dz. U. z 2023 r. poz. 1524),

ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2024 r.
poz. 6321 1222),

ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
22024 r. poz. 1077 1 1222),

ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U.
z 2025 r. poz. 24),

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. z 2024 r. poz. 15571 1717),
rozporzadzeniem Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. poz. 948),
rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. poz. 773),

rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 18 stycznia

2007 r. w sprawie Biuletynu Informacji Publicznej (Dz. U. poz. 68);

W oparciu 0 wymagania norm i standardéw w obszarze bezpieczenstwa informacji, w tym

w szczegdlnosci Polskich Norm:

a)
b)
©)
d)
e)

§2.

PN-EN ISO/IEC 27001,

PN-EN ISO/IEC 27002:2023-01,
ISO/IEC 27005:2018,
PN-ISO/IEC 24762,

PN-EN ISO 22301.

Uzyte w Polityce okres$lenia i skroty oznaczaja:

aktywa — wszystko, co stanowi warto$¢ dla Ministerstwa 1 w zwiazku z tym wymaga

ochrony, w szczegolnosci:

a)

b)

aktywa informacyjne rozumiane jako wiedza, dane oraz wszelkie informacje
wplywajace na warto$§¢ Ministerstwa, w tym informacje udokumentowane,

zasoby ludzkie rozumiane jako pracownicy oraz ich wiedza, umiej¢tnosci,
doswiadczenie i kwalifikacje,

ustugi i licencje,



2)

3)

3)

4)

5)

6)

7)

8)

9)

d) warto$ci niematerialne, w tym wizerunek, kultura organizacyjna i wartosci etyczne,

e) systemy teleinformatyczne i cyberprzestrzen Ministerstwa,

f) urzadzenia dostgpowe i oprogramowanie,

g) zabezpieczenia organizacyjne, techniczne oraz fizyczne i sSrodowiskowe,

h) siedziba i nieruchomos$ci oraz poszczegdlne pomieszczenia uzytkowane przez
Ministerstwo;

bezpieczenstwo informacji — zabezpieczenie i zachowanie informacji w zakresie

integralno$ci, dostgpnosci 1 poufnosci przed nieuprawnionym  dostepem

lub nieuprawniong zmiang; dodatkowo moga by¢ brane pod uwage takie atrybuty jak

rozliczalno$¢, autentyczno$¢, niezaprzeczalno$¢ oraz niezawodnos¢;

dostepnos¢ — wiasciwosé polegajaca na tym, ze informacja jest dostepna i uzyteczna

na zadanie uprawnionego podmiotu;

dyrektor generalny — dyrektora generalnego Ministerstwa lub osobe przez niego

upowazniong lub osobe zastepujaca;

dyrektor komorki organizacyjnej — dyrektora departamentu lub biura w Ministerstwie albo

kierujacego takim departamentem lub biurem,;

gestor systemu teleinformatycznego — dyrektora komorki organizacyjnej, ktory decyduje

o funkcjonalno$ciach systemu teleinformatycznego przetwarzajacego dane z obszaru

wiasciwego dla kierowanej przez niego komorki organizacyjne;j;

incydent zwigzany z bezpieczenstwem informacji — pojedyncze niepozadane

lub niespodziewane zdarzenie zwigzane z bezpieczenstwem informacji lub seri¢ takich

zdarzen, ktore =zagrazaja bezpieczenstwu informacji oraz stwarzaja znaczne

prawdopodobienstwo utraty aktywow lub zaktocenia realizacji zadan;

informatyczny no$nik danych — materiat lub urzadzenie sluzace do zapisywania,

przechowywania i odczytywania danych w postaci cyfrowej, w szczego6lnosci dysk

magnetyczny, dysk SSD, dysk hybrydowy, pami¢¢ typu flash, CD, DVD, BluRay, karta

pamigci;

integralno$¢ — wilasciwos$¢ polegajaca na zapewnieniu dokladnosci 1 kompletnosci

informacji;

komorka organizacyjna — departament lub biuro wymienione w zarzadzeniu Nr 226

Prezesa Rady Ministrow z dnia 29 lipca 2022 r. w sprawie nadania statutu Ministerstwu

Funduszy 1 Polityki Regionalnej (M.P. z 2024 r. poz. 500, 555 1 923);

10) Minister — ministra wlasciwego do spraw rozwoju regionalnego;



11)
12)

13)

14)

15)

16)

17)

18)

pelnomocnik — Pelnomocnika do spraw Bezpieczenstwa Informacji w Ministerstwie;
podatnos¢ — stabos¢ lub wrazliwo$¢ aktywa lub grupy aktywéw w zakresie
funkcjonowania Ministerstwa, ktéra moze wplyna¢ na wystapienie zagrozenia i jego
ewentualne skutki; podatno$¢ moze dotyczyé w szczegdlnoSci sposobu zarzadzania
lub postgpowania, personelu, zaleznosci, relacji, kontaktow wewngtrznych
1 zewnetrznych, czynnika technologicznego lub niedoskonato$ci zabezpieczen;

poufno$¢ — wiasciwos¢ polegajaca na tym, ze informacja nie jest udostgpniana ani
ujawniana nieuprawnionym osobom, podmiotom lub procesom;

przeglad — element Systemu Zarzadzania Bezpieczenstwem Informacji obejmujacy
weryfikacje 1 analiz¢ procesow, procedur, plandw i innych dokumentéw zwigzanych
z wdrozeniem, funkcjonowaniem i kontrolg tego Systemu w rozumieniu przepisOw
rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych;

ryzyko — potencjalng sytuacje, w ktorej okreslone zagrozenie wykorzysta podatnosé
aktywa lub grupy aktywow, powodujac w ten sposob naruszenie poufnosci, integralno$ci,
dostepnosci lub innych atrybutéw bezpieczenstwa informacji;

system teleinformatyczny — zespdt wspotpracujacych ze sobg urzadzen informatycznych
1 oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie
1 odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisOw
ustawy z dnia 12 lipca 2024 r. — Prawo komunikacji elektronicznej (Dz. U. poz. 1221);
sytuacja awaryjna — zdarzenie powodujace zaktocenie procesow w jednej albo kilku
komoérkach organizacyjnych, ktorego skutki powoduja utrate cigglosci dziatania
Ministerstwa;

sytuacja kryzysowa — niespodziewane 1 niepozadane zdarzenie zwigzane
z bezpieczenstwem przetwarzania informacji, w szczegdlnosci w systemach
teleinformatycznych, lub seri¢ takich zdarzen, ktére moga zakioci¢ lub zaktocaja proces
realizacji zadan Ministerstwa; moze dotyczy¢ w szczegolnosci bezpieczenstwa ludzi,
mienia w znacznych rozmiarach lub $rodowiska, wywolujac znaczne ograniczenia

w funkcjonowaniu Ministerstwa;



19)

20)

21)

22)

23)

szacowanie ryzyka bezpieczenstwa informacji — kompleksowy proces identyfikowania,

analizy i oceny ryzyka bezpieczenstwa informacji;

SZBI — System Zarzadzania Bezpieczenstwem Informacji stanowigcy cze$¢ systemu

zarzadzania, odnoszacy si¢ do ustanawiania, wdrazania, eksploatacji, monitorowania,

utrzymywania 1 doskonalenia bezpieczenstwa informacji, obejmujacy strukture
organizacyjng, polityki, planowane dziatania, odpowiedzialno$ci, zasady, procedury,
procesy 1 aktywa;

uzytkownik — pracownika, stazyst¢, wolontariusza, praktykanta lub inng osobg

swiadczacg ustugi lub wykonujacg inne zadania na rzecz Ministerstwa lub Ministra

na podstawie umowy cywilnoprawne;j;

zabezpieczenie — dziatanie lub rozwigzanie, ktore ogranicza prawdopodobienstwo

wystapienia ryzyka lub minimalizuje jego negatywne skutki oraz wptywa na osiggnigcie

celéw; wyrdznia si¢ trzy rodzaje zabezpieczen funkcjonujacych w Ministerstwie:

a) organizacyjne — w szczegOlnosci struktury organizacyjne, polityki, procedury
postgpowania, zarzadzenia, regulaminy, klauzule bezpieczenstwa, w tym klauzule
poufnosci, zakresy obowiazkéw pracownikéw, szkolenia, audyty wewnetrzne
1 zewnetrzne bezpieczenstwa informacji, kontrole,

b) techniczne — w szczegodlnoSci systemy bezpieczenstwa teleinformatycznego,
systemy kontroli dostepu, depozytory kluczy, urzadzenia alarmowe, sygnalizacyjne
lub monitoringu, oprogramowanie antywirusowe,

c) fizyczne 1 Srodowiskowe — w szczego6lnos$ci ogrodzenie, drzwi, pomieszczenia
plombowane, zamykane szafy, sejfy i strefy ochronne, zabezpieczenia okablowania
1 klimatyzacji, a takze urzadzenia do pomiaréw temperatury 1 wilgotnosci;

zagrozenie — zdarzenie, zjawisko, dziatanie lub zaniechanie, ktore moze skutkowac

naruszeniem bezpieczenstwa informacji, w tym jej integralno$ci, dostgpnosci

lub poufnosci, lub doprowadzi¢ do szkody lub nieosiaggniecia celéw Ministerstwa.

§ 3. 1. Polityka jest podstawowym elementem dokumentacji SZBI.

2. Polityka objete sa wszystkie informacje wykorzystywane przez Ministerstwo,

niezaleznie od formy i no$nika przetwarzania lub dystrybucji (ustne, pisemne, nagrania audio

1 video), w tym utrwalone na informatycznych nosnikach danych, w systemach

teleinformatycznych oraz wytworzone w dokumentach papierowych i elektronicznych, bedace

wlasnosciag Ministerstwa lub powierzone w ramach umoéw lub porozumien z podmiotami

zewngtrznymi, w tym z kontrahentami lub wykonawcami.



3. Postanowienia Polityki sg uwzgledniane przy opracowaniu pozostatej dokumentacji
SZBI, w szczegolnosci polityk, regulamindéw, procedur, instrukcji 1 wytycznych
obowigzujacych w Ministerstwie.

4. Obowiazujace w Ministerstwie regulacje wewnetrzne nalezy procedowac i wdrazaé
z uwzglednieniem koniecznos$ci zapewnienia ochrony aktywow, w szczegolnosci aktywow
informacyjnych.

5. Polityka nie ingeruje w tres¢ dokumentow:

1) dedykowanych dla systemow zarzadzania bezpieczenstwem informacji, certyfikowanych
na zgodno$¢ z Polska Normg PN-EN ISO/IEC 27001 lub zarzadzanych przez firmy
zewngetrzne (outsourcing), ktore funkcjonujg lub moga funkcjonowaé w Ministerstwie;

2) wynikajacych z przepisdw o ochronie informacji niejawnych.

6. Jezeli odrgbne przepisy odnoszace si¢ do przetwarzania informacji przewiduja dalej

idaca ochrong niz wynika to z Polityki, stosuje si¢ te przepisy.

§ 4. Polityka ma zastosowanie do wszystkich komodrek organizacyjnych
i obejmuje zakresem nie tylko obszar Ministerstwa, ale takze miejsca i sytuacje, w ktérych
informacje zwigzane z dzialalno$ciag Ministerstwa sg przetwarzane poza jego siedziba,
w szczegblnosci w przypadku zdalnego korzystania z systeméw teleinformatycznych

Ministerstwa, w tym pracy zdalne;j.

§ 5. Do przestrzegania Polityki sa obowigzane wszystkie osoby posiadajace dostep

do aktywow, w tym w szczegdlnosci uzytkownicy.
Rozdziat 2
Realizacja Polityki i zasady zarzadzania bezpieczenstwem informacji

§ 6. 1. Polityka jest realizowana w Ministerstwie przez:

1) zapewnienie odpowiedniej jakosci procesOw przetwarzania informacji, w szczegdlnosci
odpowiednich warunkow do ich realizacji przez sprawne i1 efektywne narzedzia;

2) szkolenie pracownikow w zakresie bezpieczenstwa informacji adekwatne
do wykonywanych zadan oraz posiadanej wiedzy, umiejetnosci i doswiadczenia;

3) zapewnienie ochrony organizacyjnej, technicznej oraz fizycznej 1 Srodowiskowej
aktywow przed dostgpem 0sOb nieuprawnionych, w szczego6lnosci przed nieuprawnionym
wykorzystaniem, kradzieza, uszkodzeniem, nieuprawniong zmiang lub zniszczeniem,;

4) zabezpieczenie aktywow, w tym systemow teleinformatycznych eksploatowanych

w Ministerstwie, przed skutkami zagrozen;



5)

6)

7)

8)

9)

10)

11)

12)

13)

1)

2)

3)

4)

S)

6)

zabezpieczenie fizyczne 1 $rodowiskowe aktywow przed ich uszkodzeniem
lub zniszczeniem w wyniku pozaru, zalania, ataku terrorystycznego, zjawisk naturalnych
lub innych zagrozen;

zapewnienie ciaglosci przetwarzania informacji w Ministerstwie;

zapewnienie mozliwos$ci sprawnego odtworzenia aktywow w przypadku ich zniszczenia;
zapewnienie gotowosci do reakcji na sytuacje awaryjng lub kryzysowa;

zapewnienie rozwigzan organizacyjnych i systemowych regulujacych zasady i sposob
zarzadzania bezpieczenstwem informacji;

zapewnienie spdjnej polityki informacyjnej Ministerstwa;

zapewnienie wiasciwych zapisow w zakresie bezpieczenstwa informacji w umowach
cywilnoprawnych z podmiotami zewnetrznymi, w tym z  kontrahentami
lub wykonawcami, w szczegdlnosci stosowanie klauzul poufnosci;

przestrzeganie podstawowych zasad zarzadzania bezpieczenstwem informacji, o ktérych
mowa w § 8;

zapewnienie dziatan kontrolnych w zakresie przestrzegania Polityki.

2. Stosowanie zabezpieczen lub ich grup powinno uwzglednia¢ nastepujace warunki:
zabezpieczenia powinny by¢ adekwatne do wymogow prawnych oraz wynikow audytow
wewnetrznych 1 zewngtrznych bezpieczenstwa informacji 1 szacowania ryzyka
bezpieczenstwa informacji;

zabezpieczenia organizacyjne, techniczne oraz fizyczne 1 S$rodowiskowe powinny
uzupelnia¢ si¢ wzajemnie (grupy zabezpieczen), zapewniajac wymagany poziom
bezpieczenstwa informacji;

w doborze zabezpieczen nalezy kierowac si¢ w szczeg6lnosci:

a) adekwatnoscia,

b) zaleceniami Polskiej Normy PN-EN ISO/IEC 27002:2023-01,

c) wynikami szacowania ryzyka bezpieczenstwa informacji;

swiadomo$¢ uzytkownikow w zakresie bezpieczenstwa informacji powinna by¢
rozwijana, w szczegolnosci przez rozne formy podnoszenia kwalifikacji;

nalezy unika¢ niepotrzebnego dublowania zabezpieczen, uwzgledniajac racjonalne
gospodarowanie $rodkami publicznymi, optymalizacj¢ potrzeb oraz ograniczenia
1 uwarunkowania prawno-organizacyjne Ministerstwa;

nalezy podejmowac dziatania na rzecz utrzymania standardow wspoipracy Ministerstwa

z podmiotami zewngtrznymi, w tym z kontrahentami lub wykonawcami, przez stosowanie



klauzul poufnosci w ramach realizacji umow, porozumien, listoéw intencyjnych i innych

form relacji, obowigzujacych te podmioty rowniez po ustaniu wspotpracy.

3. Szczegélowe metody 1 sposoby implementacji mechanizméw, o ktérych mowa
w ust. 1, moga by¢ okreslone w innych niz Polityka dokumentach stanowiacych dokumentacje

SZBI.

§ 7. 1. Skutecznos¢ SZBI zachowuje si¢ przy jednoczesnym zastosowaniu
uzupetniajacych si¢ elementow regulujacych obszary bezpieczenstwa organizacyjnego,
technicznego oraz fizycznego i §srodowiskowego.

2. Poziom bezpieczenstwa informacji jest odpowiedni woéwczas, gdy spetnione sg
nastepujace warunki:

1) dokonano szacowania ryzyka bezpieczenstwa informacji;
2) wdrozono skuteczne zabezpieczenia wymagane przepisami prawa i postanowieniami

Polityki.

§ 8. 1. W Ministerstwie stosuje si¢ nastepujace podstawowe zasady zarzadzania
bezpieczenstwem informacji:

1) wiedzy koniecznej (ograniczonego dostepu do informacji) — uzytkownik posiada dostep
tylko do tych informacji, ktore sg konieczne do realizacji powierzonych mu zadan; zasada
ta dotyczy gtownie informacji wrazliwych 1 ma ograniczone znaczenie dla okreslonych
grup informacji, w szczegdlnosci informacji dostgpnych publicznie;

2) indywidualnej odpowiedzialnosci — za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegodlnych aktywoéw lub ich elementéw odpowiadaja konkretne
osoby w zakresie natozonych obowigzkéw i1 nadanych uprawnien; zasada ta dotyczy
w szczegblnosci wydrukdéw z systemu centralnego wydruku;

3) niewygody uzasadnionej — bezpieczenstwo informacji opiera si¢ na ograniczeniach oraz
jest niewygodne; $rodki ochrony nie moga nadmiernie utrudnia¢ realizacji celow i1 zadan
Ministerstwa;

4) separacji obowigzkdw — pojedyncze osoby nie moga wykonywaé krytycznych zadan
w catosci;

5) dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) — wszelkie informacje
stuzbowe moga by¢ przekazywane wytacznie osobom uprawnionym do ich pozyskania

w celu wykonywania zadan i1 w zakresie do tego niezbednym; zasada ta ma ograniczone



6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

znaczenie dla okreslonych grup informacji, w szczegdlnosci informacji dostepnych
publicznie;

obecno$ci koniecznej — prawo przebywania w okre$lonych miejscach, istotnych
dla bezpieczenstwa informacji, powinny miec¢ tylko osoby uprawnione;

zamykania pomieszczen — niedopuszczalne jest pozostawienie pod nieobecnosc
uzytkownika niezabezpieczonego pomieszczenia stuzbowego, zarowno w godzinach
pracy, jak i po jej zakonczeniu; na zakonczenie dnia pracy ostatnia wychodzaca
z pomieszczenia osoba powinna zamkna¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucz
do pomieszczenia,

nadzorowania dokumentow — po godzinach pracy wszystkie dokumenty zawierajace
informacje podlegajace ochronie powinny by¢ przechowywane w miejscach
zabezpieczonych przed dostepem 0s6b nieuprawnionych;

stalej gotowos$ci — niedopuszczalne jest tymczasowe wylaczanie mechanizmow
zabezpieczajacych systemy teleinformatyczne funkcjonujace w Ministerstwie bez
zastosowania alternatywnych mechanizméw; systemy powinny by¢ sprawne
1 przygotowane na zidentyfikowane zagrozenia;

zachowania prywatnosci kont w systemach teleinformatycznych — uzytkownik jest
obowigzany do pracy w systemach teleinformatycznych na przypisanych
lub udostepnionych mu kontach; zabronione jest udostgpnianie wtasnych kont osobom
trzecim,;

poufnosci hasel — uzytkownik jest obowigzany do zachowania poufno$ci udostepnionych
mu haset 1 kodow dostepu, w szczego6lnosci do systemow teleinformatycznych;
legalnego oprogramowania — w Ministerstwie wykorzystywane jest oprogramowanie
zakupione z odpowiednig licencjg 1 gwarantujgce petlne wsparcie ze strony producenta
tego oprogramowania;

zglaszania incydentow zwigzanych z bezpieczenstwem informacji — uzytkownik ma
obowigzek niezwlocznie zglosi¢ wystapienie lub podejrzenie wystgpienia incydentu
zwigzanego z bezpieczenstwem informacji;

automatyzacji backupu - procesy tworzenia kopii zapasowych powinny by¢
zautomatyzowane oraz niemozliwe do przerwania przez uzytkownika;

ochrony informatycznych no$nikéw danych — dane kopiowane na no$niki i wynoszone
poza Ministerstwo powinny by¢ odpowiednio zabezpieczone w czasie transportu

1 przechowywania, co najmniej przez szyfrowanie;



16)

17)

18)

19)

20)

21)

22)

23)
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ochrony informacji zwartych w dokumentach w formie papierowej wynoszonych poza
Ministerstwo — dokumenty powinny by¢ umieszczane w kopertach lub teczkach,
na ktorych jest zamieszczona instrukcja dotyczaca postepowania w przypadku znalezienia
koperty lub teczki przez osobe nieuprawniong, zawierajaca informacje o zakazie jej
otwierania 1 adresie, na ktory powinna zosta¢ zwrocona; w przypadku odbioru takich
materiatow nalezy je przekaza¢ do odpowiedniej komorki organizacyjnej lub do komorki
organizacyjnej wlasciwej do spraw bezpieczenstwa informacji;

adekwatno$ci zabezpieczen — uzywane zabezpieczenia powinny by¢ adekwatne
do zagrozen, podatnosci, wartosci aktywow oraz innych istotnych okoliczno$ci
wplywajacych na $rodowisko wewnetrzne i zewnetrzne Ministerstwa, takich jak
zagrozenie przestepczoscig pospolita, niepokoje spoteczne, poziom ochrony fizycznej
na terenie Ministerstwa oraz Swiadomos¢ i dyscyplina uzytkownikow;

kompleksowosci ochrony (asekuracji zabezpieczen) — ochrona aktywow, w tym
systemow teleinformatycznych tworzacych system przetwarzania informacji, powinna
opiera¢ si¢ na stosowaniu roznych zabezpieczen organizacyjnych, technicznych oraz
fizycznych i srodowiskowych, a takze ich ochronie prawnej;

ochrony niezbednej — minimalny wymagany poziom bezpieczenstwa informacji wynika
z obowiazujacych przepisOw prawa; zastosowanie wyzszych poziomow bezpieczenstwa
informacji uzasadniaja szczegdlne potrzeby Ministerstwa i wyniki szacowania ryzyka
bezpieczenstwa informacji;

bezpiecznej wspotpracy z podmiotami zewngtrznymi — dokumenty regulujace wspotprace
powinny zawiera¢ stosowne klauzule bezpieczenstwa, w tym klauzule: poufnosci,
o zasadach postepowania z pozyskang informacja, niszczenia lub zwrotu dokumentacji po
jej wykorzystaniu;

ewolucji — SZBI jest stale monitorowany i dostosowywany do zmieniajacych si¢
warunkéw wewngetrznych i zewngtrznych;

podwyzszonego poziomu ochrony zbiorow informacji — w szczeg6lnie uzasadnionych
przypadkach zbior informacji powinien by¢ bardziej chroniony niz poszczegdlne
informacje, ktore si¢ na niego sktadaja;

czystego biurka — podczas nieobecnos$ci uzytkownika na stanowisku pracy dokumenty
1 informatyczne no$niki danych nalezy odpowiednio zabezpieczy¢ przed dostgpem oséb

nieuprawnionych, w szczegolnosci przez umieszczenie 1 zamknigcie w szafie lub sejfie;



24)

25)

26)

27)
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czystej drukarki — materialy wydrukowane nie mogag by¢ pozostawiane na drukarce;
nalezy je zabra¢ z drukarki od razu po wydrukowaniu i odpowiednio zabezpieczy¢;
czystego ekranu — na czas nieobecno$ci uzytkownika na stanowisku pracy dostgp
do komputera jest blokowany, a po zakonczeniu pracy komputer jest wylaczany, chyba
ze dany komputer musi pracowaé¢ w trybie cigglym; w czasie obecnosci uzytkownika
monitor powinien by¢ tak ustawiony, aby nie pozwalat na zapoznanie si¢ z wyswietlanymi
treSciami przez osoby nieuprawnione;

czystego kosza — dokumenty papierowe, z wyjatkiem materiatéw promocyjnych,
marketingowych 1 innych publicznie dost¢pnych, powinny by¢ niszczone w sposéb
uniemozliwiajacy ich odczytanie;

czystej tablicy — po zakonczonym spotkaniu nalezy zabra¢ wszystkie materiaty
oraz wyczyscic tablice, jesli byly wykorzystywane.

2. Katalog zasad, o ktérych mowa w ust. 1, moze by¢ rozszerzony lub uszczegdétowiony

w innych niz Polityka dokumentach stanowigcych dokumentacje SZBI.

Rozdziat 3
Odpowiedzialnos¢ i uprawnienia w zakresie bezpieczenstwa informacji

§ 9. 1. Wiasciwe zarzadzanie bezpieczenstwem informacji w Ministerstwie zapewnia

ustalona odpowiednio na potrzeby tego zarzadzania wewngtrzna struktura organizacyjna,

w ktorej sktad wchodzg w szczegodlnosci:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Minister;

sekretarze stanu, podsekretarze stanu i dyrektor generalny;

Zesp6t do spraw SZBI;

pelnomocnik;

Inspektor Ochrony Danych;

pelnomocnicy do spraw ochrony danych osobowych w komorkach organizacyjnych;
Pelnomocnik do spraw ochrony informacji niejawnych;

Pelnomocnik do spraw otwartosci danych;

dyrektorzy komorek organizacyjnych.

2. Dane os6b pehiacych funkcje, o ktorych mowa w ust. 1 pkt 5-8, sa opublikowane

w intranecie lub na stronie internetowej Ministerstwa.
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§ 10. 1. Odpowiedzialno$¢ za bezpieczenstwo informacji w Ministerstwie ponoszg

wszystkie osoby posiadajace dostep do aktywow, w tym w szczegdlnosci osoby, o ktérych

mowa w § 9 ust. 1.

2. Niezaleznie od odpowiedzialnosci, o ktorej mowa w ust. 1, pracownicy sg dodatkowo

obowigzani do zachowania tajemnicy pracodawcy zgodnie z przepisami prawa pracy.

3. Odpowiedzialnos$¢ 1 uprawnienia w zakresie bezpieczenstwa informacji w systemach

teleinformatycznych, dla ktérych ustanowiono SZBI certyfikowany za zgodno$¢ z Polska

Normg PN-EN ISO/IEC 27001, okres$la dokumentacja tego systemu.

1)

2)
3)

§ 11. 1. Minister:

decyduje o celach i $§rodkach przetwarzania informacji, w tym danych osobowych, jako
ich administrator;

ustanawia SZBI oraz Polityke;

wyznacza lub powotuje:

a) Inspektora Ochrony Danych,

b) Pelnomocnika do spraw ochrony informacji niejawnych,

c) Pelnomocnika do spraw otwarto$ci danych.

2. Sekretarze stanu, podsekretarze stanu oraz dyrektor generalny odpowiadaja,

w zakresie swojej wlasciwosci, za nadzorowanie bezpieczenstwa informacji w Ministerstwie.

1))
2)

3)

4)

1)
2)
3)

3. Dyrektor generalny:

zatwierdza raport z przegladu, o ktorym mowa w § 12 ust. 6;

wydaje wewnetrzne akty regulujace zasady funkcjonowania 1 zarzadzania
bezpieczenstwem informacji;

w przypadku wystgpienia takiej potrzeby okresla zadania dyrektoréw komorek
organizacyjnych majace na celu zapewnienie bezpieczenstwa informacji;

egzekwuje  odpowiedzialno$¢  pracownikow  oraz  stazystow, wolontariuszy
1 praktykantow w Ministerstwie za naruszenia bezpieczenstwa informacji, w zakresie
adekwatnym do natozonych na nich obowigzkow 1 posiadanych uprawnien.

4. Zadania Zespotu do spraw SZBI okres$lajg odrgbne przepisy.

5. Pelnomocnik:

zapewnia koordynacj¢ spraw z zakresu bezpieczenstwa informacji,

nadzoruje opracowanie dokumentacji SZBI;

wspolpracuje z dyrektorem komorki organizacyjnej wlasciwej do spraw szkolen przy

realizacji szkolen, o ktorych mowa w ust. 10;



4)

5)

6)
7)
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inicjuje oraz nadzoruje dziatania wdrozeniowe, korygujace i zapobiegawcze w zakresie

bezpieczenstwa informacji;

nadzoruje dziatania naprawcze podjete w zwigzku z wykrytymi incydentami zwigzanymi

z bezpieczenstwem informacji;

organizuje przeglady oraz nadzoruje realizacj¢ wynikajacych z nich ustalen;

jest obowigzany do:

a) wydawania zalecen w zakresie funkcjonowania SZBI,

b) uzyskania wyjasnien od uzytkownikéw, w szczegodlnosci w przypadku wystapienia
incydentow zwigzanych z bezpieczenstwem informacji 1 nieprawidlowosci
w zakresie funkcjonowania SZBI,

c) podejmowania dziatan dotyczacych bezpieczenstwa informacji w zakresie
niezastrzezonym do kompetencji innych osob,

d) rekomendowania  rozwigzan  organizacyjno-technicznych  zwigkszajacych
skuteczno$¢ zarzadzania w obszarze SZBI,

e) opracowania i prowadzenia wykazu dokumentacji SZBI, jego aktualizacji oraz
udostepnienia w wewngetrznym systemie informatycznym Ministerstwa.

6. Zadania Inspektora Ochrony Danych okresla art. 39 RODO oraz akty wewngtrzne

Ministra lub wewngtrzne akty dyrektora generalnego.

1)
2)
3)

7. Uprawnienia i obowiazki:
pelnomocnikéw do spraw ochrony danych osobowych w komorkach organizacyjnych,
Pelnomocnika do spraw ochrony informacji niejawnych,

Pelnomocnika do spraw otwarto$ci danych,

— okreslajg odrebne przepisy lub udzielone upowaznienia.

za:

1)
2)
3)
4)

5)
6)

8. Dyrektorzy komorek organizacyjnych, w zakresie swojej wtasciwosci, odpowiadaja

wdrozenie 1 przestrzeganie Polityki;

ochrong aktywows;

szacowanie ryzyka bezpieczenstwa informacji;

realizacje procedur zapewniajacych cigglos¢ funkcjonowania kierowanej komorki
organizacyjnej w sytuacjach awaryjnych i kryzysowych;

umozliwienie pracownikom udzialu w szkoleniach, o ktérych mowa w ust. 10;

wlasciwy tryb zglaszania, postepowania 1 dokumentowania incydentow zwigzanych

z bezpieczenstwem informacji, zgodnie z wewngtrznymi regulacjami w tym zakresie.
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9. Dyrektor komorki wihasciwej] do spraw audytu wewngtrznego zapewnia

przeprowadzanie co najmniej raz w roku audytu SZBI.

10. Dyrektor komorki organizacyjnej wlasciwej do spraw szkolen zapewnia

pracownikom, w szczego6lnosci cztonkom Zespotu do spraw SZBI i audytorom wewnetrznym,

szkolenia w zakresie bezpieczenstwa informac;ji.

1)
2)

11. Udziat pracownikéw w szkoleniach, o ktérych mowa w ust. 10, jest obowigzkowy.
12. Szkolenia, o ktérych mowa w ust. 10:

organizuje komorka organizacyjna wtasciwa do spraw szkolen;

przeprowadza komoérka organizacyjna wtasciwa do spraw bezpieczenstwa informacji.

13. Dyrektor komorki organizacyjnej wlasciwej do spraw komunikacji bierze udziat

w zarzadzaniu dostgpem do informacji zgodnie z przepisami prawa i polityka informacyjng

Ministerstwa.

14. Dyrektor komorki organizacyjnej wiasciwej do spraw ochrony fizycznej zapewnia

zabezpieczenia organizacyjne, techniczne oraz fizyczne i srodowiskowe aktywow, biorac pod

uwage udokumentowane wytyczne przekazane przez wiascicieli aktywow, opracowane

na podstawie szacowania ryzyka bezpieczenstwa informacji.

1)

2)

1))
2)

3)

15. Dyrektor komorki organizacyjnej wtasciwej do spraw informatyki:

zapewnia:

a) Dbezpieczenstwo systemOw teleinformatycznych 1 lacznosci telefonicznej
w Ministerstwie,

b) budowe, rozwdj i utrzymanie systemow, o ktorych mowa w lit. a,

c) srodki techniczne i organizacyjne umozliwiajace ochrong informacji przetwarzanych
w systemach, o ktorych mowa w lit. a;

odpowiada za koordynacj¢ zadan Ministerstwa jako podmiotu krajowego systemu

cyberbezpieczefistwa w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa.

16. Uzytkownicy odpowiadajg w szczegdlnosci za:

przestrzeganie Polityki;

ochron¢ aktywow w zakresie adekwatnym do natoZzonych na nich obowigzkéw

1 posiadanych uprawnien;

niezwtoczne reagowanie w przypadku wystgpienia lub podejrzenia wystgpienia incydentu

zwigzanego z bezpieczenstwem informacji oraz postgpowanie zgodnie z wewnetrznymi

regulacjami w tym zakresie;
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4) zabezpieczenie informacji przed ich udostgpnieniem osobom nieuprawnionym,
zabraniem przez osoby nieuprawnione, przetwarzaniem z naruszeniem przepisow prawa
oraz nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem;

5) zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania obowigzkow
stuzbowych w Ministerstwie oraz przestrzeganie zasad bezpiecznego ich przetwarzania,
w tym w systemach teleinformatycznych.

17. Gestorzy systemow teleinformatycznych, w zakresie swojej wlasciwosci, zapewniaja
bezpieczenstwo systemow teleinformatycznych funkcjonujacych w Ministerstwie.
18. Osoby reprezentujace Ministra lub Ministerstwo w zakresie umow cywilnoprawnych

odpowiadajg za prawidtowos¢ ich zawierania i realizacji.

§ 12. 1. W Ministerstwie, co najmniej raz w roku, jest przeprowadzany przeglad.

2. W przypadku istotnych zmian organizacyjnych Iub dzialah zwigzanych
z przeprowadzonym audytem wewnetrznym lub zewnetrznym bezpieczenstwa informacii,
moze by¢ przeprowadzony dodatkowy przeglad.

3. Przeglad jest przeprowadzany w formule peinej, obejmujacej wszystkie aspekty SZBI,
albo w formule cze$ciowe;.

4. Dyrektor generalny zleca petnomocnikowi realizacje przegladu ustalajac termin,
zakres oraz szczegdtowe zasady jego przeprowadzenia.

5. Dyrektorzy komoérek organizacyjnych uczestniczacych w przegladzie wspotpracuja
z pelnomocnikiem w zakresie jego realizacji.

6. Pelnomocnik sporzadza raport z przegladu, ktory uzgadnia z dyrektorami komorek
organizacyjnych uczestniczacych w przegladzie.

7. Raport, o ktorym mowa w ust. 6, podlega zaopiniowaniu przez Zespot do spraw SZBI
przed jego przekazaniem do zatwierdzenia przez dyrektora generalnego.

8. Komorka organizacyjna wiasciwa do spraw bezpieczenstwa informacji zapewnia
obsluge organizacyjno-techniczng przegladu oraz przechowuje dokumentacje wytworzong
w ramach przegladow.

9. Pelnomocnik moze okresli¢ szczegdtowa procedure przegladu.
Rozdziat 4
Klasyfikacja informacji i zasady post¢powania z informacjami

§ 13. 1. W Ministerstwie przyjmuje si¢ nastepujaca klasyfikacje informacji oraz ich

oznaczenie:
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KLASYFIKACJA
INFORMACJI

OPIS

Informacja nie
stanowigca informacji
prawnie chronione;j

lub wrazliwe;j

Informacje, ktérych obowigzek udostgpniania wynika z przepisow
prawa, w szczegolnosci informacje publiczne w rozumieniu ustawy
z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej. Sa to
— co do zasady — informacje ogdlnie dostepne.

Informacje te udost¢pniane sg w szczegdlnosci w intranecie

lub na stronie internetowej Ministerstwa.

Informacja prawnie

chroniona

Informacje stanowigce dane osobowe podlegajace ochronie
na mocy przepisoOw o ochronie danych osobowych.

Informacje przekazane Ministerstwu przez przedsigbiorce,
co do ktorych podjat on dziatania w celu zachowania ich
w poufnosci, w szczegdlnosci nieujawnione do wiadomosci
publicznej informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajagce warto$¢
gospodarczg (tajemnica przedsigbiorstwa).

Informacje chronione na mocy ustawy z dnia 5 sierpnia 2010 r.
0 ochronie informacji niejawnych (uregulowane odrgbnymi
przepisami).

Inne informacje chronione z mocy prawa.

Informacja wrazliwa

Informacje wewngtrzne Ministerstwa, wytworzone w Ministerstwie

lub na jego rzecz, niewchodzace w zakres informacji
zaklasyfikowanych do pozostatych grup.

Sa to informacje o ograniczonym dostgpie zarOwno wewnatrz
Ministerstwa, jak i poza nim — udost¢pniane na zasadzie wiedzy
koniecznej, a zatem w szczeg6lnosci nie moga by¢ opublikowane

w intranecie lub na stronie internetowej Ministerstwa.

Informacja
wymagajaca

klasyfikacji

Informacje, ktorych nie zaklasyfikowano do zadnej z grup, 1 ktore

powinny zosta¢ sklasyfikowane obecnie lub w przysztosci.
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2. Wprowadzenie klasyfikacji informacji, o ktérej mowa w ust. 1, nie powoduje

koniecznosci fizycznego oznaczania informacji udokumentowanych. Dokonuje si¢ w nich

jedynie odwzorowania cyfrowego zgodnie z obowigzujacymi w Ministerstwie przepisami

kancelaryjno-archiwalnymi. W przypadku oznaczenia dokumentu etykieta zwigzang

z klasyfikacjg informacji, umieszcza si¢ jg na kazdej stronie dokumentu na srodku pierwszego

1 ostatniego wiersza.

§ 14. 1. W Ministerstwie przyjmuje si¢ nastepujace zasady postepowania z informacjami

w ramach klasyfikacji, o ktérej mowa w § 13 ust. 1:

Informacja nie
stanowigca
informacji prawnie
chronionej

lub wrazliwej

PRZETWARZANIE, PRZECHOWYWANIE,
PRZEKAZYWANIE: w sposob gwarantujacy zachowanie
integralnosci i dostepnosci informacji.

ZMIANA KLASYFIKACIJI T UDOSTEPNIANIE: na zasadach
i w trybie przewidzianych przepisami prawa.

NISZCZENIE: zgodnie z wymogami okreslonymi w przepisach
prawa lub zawartych przez Ministerstwo umowach oraz zgodnie

z Instrukcja kancelaryjna.

Informacja prawnie

chroniona

PRZETWARZANIE: w sposéb gwarantujacy zapewnienie
bezpieczenstwa informacji, ze szczegdlnym uwzglednieniem
atrybutéw integralnosci, dostgpnosci i poufnosci oraz innych
atrybutéw bezpieczenstwa, ktore s3 wymagane dla danej informacji
chronionej na podstawie przepiséw prawa.

PRZECHOWYWANIE: w sposob gwarantujacy zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: wylacznie osobom uprawnionym, w sposob
gwarantujacy zachowanie integralnos$ci 1 poufno$ci oraz zgodnie
z wymaganiami okreSlonymi w przepisach prawa lub zawartych
przez Ministerstwo umowach.

ZMIANA KLASYFIKACIJI: zgodnie z wymaganiami okreslonymi
w przepisach prawa lub zawartych przez Ministerstwo umowach.
UDOSTEPNIANIE: wylacznie osobom uprawnionym
lub uprawnionym podmiotom po uzyskaniu zgody dyrektora

wiasciwej komorki organizacyjne;.
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NISZCZENIE: zgodnie z wymogami okreSlonymi w przepisach
prawa lub zawartych przez Ministerstwo umowach oraz zgodnie

z Instrukcja kancelaryjna.

Informacja wrazliwa | PRZETWARZANIE: w sposob gwarantujacy zapewnienie
bezpieczenstwa informacji, ze szczegdlnym uwzglednieniem
atrybutow integralnosci, dostepnosci 1 poufnosci.
PRZECHOWYWANIE: w sposob gwarantujacy zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: wylgcznie osobom uprawnionym, w sSposob
gwarantujacy zachowanie integralno$ci i dostepnosci informacji oraz
zgodnie z wymaganiami okreslonymi w zawartych przez
Ministerstwo umowach, jesli okreslono sposéb przekazywania
lub udostepniania.

ZMIANA KLASYFIKACIJI: mozliwa po podjeciu decyzji przez
osoby uprawnione oraz zgodnie z wymaganiami okreslonymi
w przepisach prawa lub zawartych przez Ministerstwo umowach.
UDOSTEPNIANIE: wylacznie po uzyskaniu zgody pelnomocnika.
NISZCZENIE: zgodnie z wymogami okre§lonymi w przepisach
prawa lub zawartych przez Ministerstwo umowach oraz zgodnie

z Instrukcja kancelaryjna.

Informacja Zgodnie z zasadami obowigzujacymi dla kazdej grupy — po
wymagajaca dokonaniu klasyfikacji danej informac;ji.
klasyfikacji

2. Klasyfikacja informacji w systemach teleinformatycznych, dla ktérych ustanowiono
SZBI certyfikowany za zgodnos¢ z PN-EN ISO/IEC 27001, odbywa si¢ w trybie

przewidzianym w dokumentacji tego systemu.
Rozdzial 5
Szacowanie ryzyka bezpieczenstwa informacji

§ 15. 1. W obszarze bezpieczenstwa informacji szacowanie ryzyka bezpieczenstwa

informacji jest obligatoryjne. Przeprowadza si¢ je cykliczne, nie rzadziej niz raz w roku.
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2. Dodatkowe szacowanie ryzyka bezpieczenstwa informacji jest przeprowadzane
zgodnie z potrzebami, w szczegdlnosci przed opracowaniem dokumentacji bezpieczenstwa
dla danego obszaru lub systemu teleinformatycznego albo po wystapieniu istotnych zmian
w danym obszarze lub systemie.

3. Szacowanie ryzyka bezpieczenstwa informacji, o ktorym mowa w ust. 11 2:

1) przeprowadza si¢ w oparciu o dostgpne metodyki;
2) powinno by¢ udokumentowane.

4. Szacowanie ryzyka bezpieczenstwa informacji w systemach teleinformatycznych,

dla ktorych ustanowiono SZBI certyfikowany za zgodnos$¢ z Polskg Normg PN-EN ISO/IEC

27001, odbywa si¢ w trybie przewidzianym w dokumentacji tego systemu.
Rozdziat 6
Zapoznanie z Polityka

§ 16. 1. Wszystkie osoby posiadajace dostgp do aktywdw maja obowiazek zapoznania
si¢ z tre$cig Polityki.

2. Za zapoznanie si¢ z trescig Polityki odpowiada w przypadku:

1) nowo zatrudnionych pracownikow — Biuro Zarzadzania Zasobami Ludzkimi;

2) pozostatych pracownikow — dyrektor komorki organizacyjnej, w ktorej sg zatrudnienti,

3) stazystow, wolontariuszy i praktykantoéw — dyrektor komorki organizacyjnej, w ktorej
beda odbywac albo odbywaja staz, wolontariat lub praktyke;

4) o0so6b swiadczacych ustugi lub wykonujacych inne zadania na rzecz Ministerstwa
lub Ministra na podstawie umow cywilnoprawnych — dyrektor komorki organizacyjnej
odpowiedzialny za realizacj¢ danej umowy;

5) osob, o ktorych mowa w ust. 4 — dyrektor komorki organizacyjnej odpowiedzialny
za udzielenie dostepu do aktywow;

6) pozostalych osob — dyrektor komodrki organizacyjnej wlasciwej do spraw bezpieczenstwa
informacji.

3. Kazda osoba posiadajagca dostep do aktywow jest obowigzana do ztozenia
oswiadczenia o zapoznaniu si¢ z treScig Polityki za pomocag dedykowanej aplikacji.
W przypadku braku dostepu do aplikacji dopuszcza si¢ ztozenie wlasnorgcznie podpisanego
oswiadczenia w postaci papierowej, zgodnie ze wzorem stanowigcym zatacznik do Polityki.

4. W przypadku koniecznosci udzielenia dostepu do aktywow osobie spoza Ministerstwa

niebedacej uzytkownikiem, dyrektor komodrki organizacyjnej odpowiedzialny za udzielenie
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dostepu niezwltocznie informuje o tym pelnomocnika. Pelnomocnik poleca takiej osobie
zapoznanie si¢ z treScig Polityki 1 ztozenie o§wiadczenia, o ktorym mowa w ust. 3. W takiej
sytuacji oswiadczenie jest sktadane wytacznie w postaci papierowej, a dostep do aktywow jest
udzielany po jego ztozeniu.

5. Pelnomocnik moze udzieli¢ zgody na zapoznanie si¢ z trescig Polityki lub jej czgscig
osobie spoza Ministerstwa niebedacej uzytkownikiem, ktorej nie zostanie udzielony dostep do
aktywow. Zgoda moze by¢ udzielona po ztozeniu przez taka osobe wlasnorgcznie podpisanego
o$wiadczenia o zachowaniu w poufnosci tresci Polityki lub jej czgéci. Wzoér oswiadczenia
zostanie opracowany przez pelnomocnika.

6. Oswiadczenia, o ktérych mowa w ust. 3 zdanie drugie oraz ust. 4 1 5, sg przekazywane
do komorki organizacyjnej wlasciwej do spraw bezpieczenstwa informacji.

7. Uzytkownikdw serwisOw internetowych Ministerstwa obowigzuja  zapisy

dedykowanych dla tych serwiséw polityk prywatnosci.
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Zatacznik do Polityki
bezpieczenstwa informacji

Oswiadczenie o zapoznaniu si¢ z Polityka bezpieczenstwa informacji w Ministerstwie

Funduszy i Polityki Regionalnej

Niniejszym o$wiadczam, ze zapoznatlem/am* si¢ z obowigzujaca w Ministerstwie
Funduszy i Polityki Regionalnej Polityka bezpieczenstwa informacji i zobowiazuj¢ si¢ do jej

przestrzegania.

Ponadto zobowiazuje si¢ do zachowania w tajemnicy informacji prawnie chronionych,
do ktérych mam lub bed¢ mial/a* dostep w zwigzku z wykonywaniem przeze mnie
obowigzkow pracowniczych lub innych zadan na rzecz Ministerstwa Funduszy i Polityki
Regionalnej lub Ministra Funduszy 1 Polityki Regionalnej, a takze sposoboéw zabezpieczenia
tych informacji, zarowno w trakcie wykonywania tych obowigzkéw/zadan, jak i po ich

zakonczeniu.

Mam $wiadomos$¢, ze celem Polityki bezpieczenstwa informacji jest zapewnienie
odpowiedniego poziomu bezpieczenstwa informacji przetwarzanych w Ministerstwie
Funduszy i Polityki Regionalnej, a naruszenia bezpieczenstwa informacji moga skutkowac
odpowiedzialnos$cig karng lub dyscyplinarng na zasadach 1 w trybie przewidzianych
w przepisach prawa, w tym w ustawie z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U.
z 2024 r. poz. 409) 1 ustawie z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2023 r.
poz. 1465, z p6zn. zm.).

imi¢ 1 nazwisko data i podpis

*niepotrzebne skresli¢



