Warszawa, dnia 10 marca 2023 r.

Poz. 7

ZARZADZENIE
MINISTRA FUNDUSZY I POLITYKI REGIONALNEJD
z dnia 10 marca 2023 r.

w sprawie Metodyki zarzadzania ryzykiem bezpieczenstwa informacji w Ministerstwie

Funduszy i Polityki Regionalnej

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z 2022 r.
poz. 1188) zarzadza si¢, co nastgpuje:

§ 1. W Ministerstwie Funduszy i Polityki Regionalnej wprowadza si¢ ,,Metodyke zarzadzania

ryzykiem bezpieczenstwa informacji”, stanowigcg zatacznik do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem nastgpujagcym po dniu ogloszenia.
MINISTER FUNDUSZY I POLITYKI
REGIONALNEJ

D Minister Funduszy i Polityki Regionalnej kieruje dziatem administracji rzadowej — rozwéj regionalny, na podstawie
§ 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 27 pazdziernika 2021 r. w sprawie szczegétowego zakresu
dziatania Ministra Funduszy i Polityki Regionalnej (Dz. U. poz. 1948).



Zatacznik do zarzadzenia
Ministra Funduszy i Polityki
Regionalnej z dnia 10 marca
2023 r. (poz. 7)

Metodyka zarzadzania ryzykiem bezpieczenstwa informacji

w Ministerstwie Funduszy i Polityki Regionalnej

Rozdziat 1
Przepisy ogoélne i definicje

§ 1. 1. Metodyka zarzadzania ryzykiem bezpieczenstwa informacji w Ministerstwie
Funduszy i Polityki Regionalnej, zwana dalej ,,Metodyka”, jest elementem zaréwno systemu
zarzadzania bezpieczenstwem informacji, jak i systemu zarzadzania ryzykiem. Metodyka
stanowi podstawowy dokument w zakresie szacowania ryzyka bezpieczenstwa informacji,
w tym ryzyka w cyberprzestrzeni, w Ministerstwie Funduszy i Polityki Regionalnej, zwanym
dalej ,,Ministerstwem”. Metodyka nie jest podstawa do szacowania ryzyka w ramach kontroli
zarzadczej, ale moze stanowi¢ wsparcie podczas realizacji dzialan zwigzanych z kontrolg
zarzadcza.

2. Metodyka okresla metod¢ szacowania ryzyka bezpieczenstwa informacji i sposob
postepowania z ryzykiem bezpieczenstwa informacji, zwanym dalej ,,ryzykiem”.

3. Metodyka stanowi realizacje § 20 ust. 2 pkt 3 rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247) w zakresie
koniecznosci przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko stosownie do
wynikow przeprowadzonej analizy.

4. Metodyka opracowana zostata z wykorzystaniem obowigzujacych standardow i norm,
w szczegbdlnosci norm ISO z serit ISO/IEC 2700x 1 obejmuje trzy gldéwne atrybuty
bezpieczenstwa: poufnosci, integralnosci 1 dostepnosci.

5. Szacowanie ryzyka powinno by¢ realizowane wobec wszystkich uzytkowanych

w Ministerstwie zasobow, o ktorych mowa w zalaczniku nr 1 do Metodyki, lub ktére moga



mie¢ wplyw na bezpieczenstwo informacji, w szczegdlnosci na bezpieczenstwo danych

osobowych.

6. Metodyke stosuja:

1) obowigzkowo — co najmniej raz w roku — Biuro Polityki Bezpieczenstwa, zwane dalej
,BPB”, 1 Departament Informatyki, zwany dalej ,,DI”’, we wspotpracy z Pelnomocnikiem
do spraw Bezpieczenstwa Informacji w Ministerstwie, zwanym dalej ,,Pelnomocnikiem”;

2) fakultatywnie — w zaleznosci od potrzeb — pozostate komorki organizacyjne.

7. Metodyki nie stosuje si¢ do informacji niejawnych. Ryzyko towarzyszace
przetwarzaniu informacji niejawnych jest zarzadzane z wykorzystaniem odrgbnej,

dedykowanej metodyki.

§ 2. W procesie zarzadzania ryzykiem biorg udzial wszyscy pracownicy Ministerstwa,

w tym cztonkowie kierownictwa Ministerstwa i dyrektorzy komorek organizacyjnych.

§ 3. 1. Pelnomocnik nadzoruje proces zarzadzania ryzykiem, w tym jego szacowanie.
Szacowanie ryzyka polega na jego identyfikowaniu, analizie i1 ocenie.

2. Pelnomocnik inicjuje proces szacowania ryzyka, o ktorym mowa w ust. 1, co najmnie;j
raz w roku, nie pdzniej niz do konca pierwszego kwartatu.

3. BPB 1 DI przeprowadzaja szacowanie ryzyka obowigzkowo do konca pierwszego
poirocza kazdego roku. Inne komoérki organizacyjne przeprowadzaja dodatkowe, fakultatywne
szacowanie ryzyka w dowolnym czasie — w tym przypadku ust. 2 nie ma zastosowania.

4. Wyniki procesu szacowania ryzyka wpisuje si¢ do tabeli szacowania 1 postepowania

z ryzykiem, zwanej dalej ,,tabela”, ktorej wzor stanowi zatacznik nr 2 do Metodyki.

§4.1. W razie przeprowadzania istotnej zmiany zakresu dziatania lub zaistnienia
istotnych okoliczno$ci mogacych wptywac na realizacje¢ celow 1 zadan Ministerstwa lub dane;j
komorki organizacyjnej, nalezy kazdorazowo oszacowac ryzyko 1 zaktualizowac tabelg.

2. W przypadku zmian, o ktérych mowa w ust. 1 DI lub BPB wystepuja do wlasciwej
komorki organizacyjnej o przekazanie informacji o zmianach; komodrka ta bierze udzial
w weryfikacji wynikdw analizy ryzyka. Proces weryfikacji ryzyka moze zosta¢ takze
zainicjowany przez komorke lub komorki, w ktérych nastgpila istotna zmiana — poprzez
wystapienie z wnioskiem do DI lub BPB, przy czym weryfikacje koordynuje lub przeprowadza

DI lub BPB odpowiednio.

§ 5. Za terminowe 1 poprawne szacowanie ryzyka w zakresie analiz obligatoryjnych na

mocy niniejszej] Metodyki odpowiada Pelnomocnik, a szczegdélowy sposob jego



przeprowadzenia, uwzgledniajacy zasady zawarte w Metodyce, okresla dyrektor komorki

organizacyjnej przeprowadzajgcej szacowanie ryzyka.

1)

2)

3)

4)

5)

6)
7)

8)

9)

10)

11)

12)

13)
14)

§ 6. Uzyte w Metodyce okreslenia oznaczaja:

aktywa — wszystko, co stanowi warto$¢ dla Ministerstwa i w zwigzku z tym wymaga
ochrony, w tym aktywa informacyjne;

akceptacja ryzyka — decyzje uprawnionej osoby o zaniechaniu dziatan majacych na celu
zmiang¢ poziomu ryzyka;

analiza ryzyka — systematyczne podejScie majace na celu zidentyfikowanie w systemie
zrodet ryzyka 1 przypisanie zidentyfikowanym ryzykom wartosci;

cztonek kierownictwa Ministerstwa — Ministra, sekretarzy stanu, podsekretarzy stanu oraz
Dyrektora Generalnego Ministerstwa;

dostepnos¢ informacji — wlasciwos$¢ polegajaca na tym, ze informacja jest mozliwa do
wykorzystania przez uprawniony podmiot na jego zadanie, w zalozonym czasie;
dyrektor — dyrektora departamentu, biura albo osobg kierujaca komorka organizacyjna;
identyfikowanie ryzyka — proces znajdowania, zestawiania i charakteryzowania przyczyn
ryzyka w systemie;

incydent — pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane
z bezpieczenstwem informacji lub seria takich zdarzen, ktére stwarzaja znaczne
prawdopodobienstwo  zaktocenia  funkcjonowania  Ministerstwa 1  zagrazajg
bezpieczenstwu informacji;

integralno$¢ informacji — wlasciwo$¢ polegajaca na tym, ze informacja nie zostata
zmodyfikowana w sposob nieuprawniony;

istotnos¢ ryzyka — punktowa ocen¢ ryzyka wyliczang jako iloczyn prawdopodobienstwa
wystgpienia danego ryzyka i jego wplywu na realizacj¢ celow i zadan okreslonych
w planie dzialalnosci Ministra lub celow 1 zadan komorki organizacyjne;;

komoérka organizacyjna — departament lub biuro wchodzace w sktad Ministerstwa,
zgodnie ze statutem Ministerstwa;

koncowy poziom ryzyka — poziom ryzyka pozostajacy po procesie postgpowania
z ryzykiem;

materializacja zagrozenia — stan, w ktorym zagrozenie oddziatuje na aktywa;

Minister — ministra wtasciwego do spraw rozwoju regionalnego;



15) ocena ryzyka — proces porownywania wartosci ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka;

16) plan dziatalno$ci Ministra — plan dziatalno$ci Ministra na rok nast¢pny, sporzadzony
zgodnie z przepisami wydanymi na podstawie art. 70 ust. 7 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2022 r. poz. 1634, z p6zn. zm.");

17) podatnos$¢ — stabos$¢ zasobu (aktywa) lub zabezpieczenia, ktéra moze by¢ wykorzystana
przez co najmniej jedno zagrozenie;

18) postepowanie z ryzykiem — proces wyboru i wdrazania §rodkow sterowania ryzykiem
majacych na celu zmiang wartosci poziomu ryzyka;

19) poziom ryzyka — produkt operacji na wartosci przypisanej skutkowi 1 wartos$ci zwigzanej
z prawdopodobienstwem zaistnienia zdarzenia powodujacego skutek;

20) poufno$¢ informacji — wtasciwos$¢ polegajaca na tym, ze informacja nie jest udostgpniana
ani ujawniana nieautoryzowanym osobom, podmiotom lub procesom;

21) ryzyko — mozliwo$¢ wystapienia zdarzenia, ktore bedzie miato negatywny wplyw na
realizacje celow 1 zadan okreslonych w planie dziatalno$ci Ministra lub celéow i zadan
komorki organizacyjne;j;

22) skutek — negatywna zmian¢ w odniesieniu do zaplanowanego poziomu miernika celu
w wyniku oddzialywania zagrozenia;

23) szacowanie ryzyka — cato$ciowy proces analizy i oceny ryzyka;

24) wiasciciel ryzyka — osoba lub komorka organizacyjna odpowiedzialna za ryzyko wobec
posiadanych zasobow (aktywow);

25) wiasciciel zasobow — osoba lub komorka organizacyjna posiadajaca aktywa stanowigce

warto$¢ informacyjnag.

Rozdzial 2
Proces szacowania ryzyka

§ 7. 1. Metodyka opiera si¢ na identyfikowaniu zasobéw pod katem bezpieczenstwa
informacji, ktére maja wpltyw na cele i zadania Ministerstwa. Dziatania w tym zakresie
prowadza do opracowania zbiorczego dokumentu, informujgcego cztonkow kierownictwa

Ministerstwa o istniejacych ryzykach i ich istotnosci.

D Zmiany tekstu jednolitego wymienionej ustawy zostaly ogtoszone w Dz. U. z 2022 r. poz. 1692, 1725, 1747,
1768, 1964 i 2414.



2. Szacowanie ryzyka wykonywane jest z uzyciem tabeli.

3. Proces szacowania ryzyka w Ministerstwie koordynuje Pelmomocnik, a proces
szacowania ryzyka w komorce organizacyjnej koordynuje dyrektor, wskazany przez niego
zespot lub osoba, we wspdlpracy z wiascicielami zasobdéw 1 wlascicielami ryzyka.
Identyfikowanie zagrozen 1podatnosci moze zosta¢ dokonane w szczegdlnosci przez
wiascicieli ryzyka w oparciu o posiadane informacje o zagrozeniach, podatno$ciach

1 incydentach, ktore ich dotycza.

§ 8. Schemat procesu zarzadzania ryzykiem okreslony jest w zataczniku nr 3 do

Metodyki.

Rozdziat 3
Identyfikowanie zasobow i analiza ryzyka

§ 10. 1. Podczas identyfikowania zasobow konieczne jest okreslenie ich wilascicieli —
pracownikow lub komorek organizacyjnych odpowiedzialnych za kazdy z nich.

2. Pierwszym krokiem w szacowaniu ryzyka jest zidentyfikowanie wszystkich istotnych
zasoboéw pod katem przetwarzanych informacji, nalezacych do komodrek organizacyjnych —
dotyczy to wszystkich zasobdéw posiadajacych potencjal informacyjny, pod katem poufnosci,

integralnos$ci 1 dostgpnosci.

§ 11. Wyniki identyfikowania zasobow wpisuje si¢ do wykazu zasobow podstawowych

(przyktadowych) stanowigcego zalacznik nr 1 do Metodyki oraz zaktadki: ,,Zasoby” w tabeli.

§ 12. Zasoby Ministerstwa, ktére moga podlega¢ identyfikowaniu, obejmuja

w szczegdlnosci:

1) dane oraz wszelkie informacje wplywajace na warto§¢ Ministerstwa, w tym informacje
udokumentowane, elektroniczne oraz przetwarzane w formie tradycyjnej;

2) zasoby ludzkie;

3) wizerunek Ministerstwa;

4) ushugi i licencje, procesy zlecane na zewnatrz;

5)  sprzet informatyczny mobilny i stacjonarny, sprzet IT, infrastruktura IT;

6) dane na nosnikach danych np. pendrive’y, dyski, ptyty CD;

7) aplikacje, bazy danych;

8) urzadzenia dostgpowe i oprogramowanie;



9) systemy teleinformatyczne i cyberprzestrzen Ministerstwa;
10) zabezpieczenia organizacyjne, techniczne oraz fizyczne i sSrodowiskowe;
11) siedziba 1 nieruchomos$ci oraz poszczegdlne pomieszczenia uzytkowane przez

Ministerstwo.

§ 13. 1. Identyfikowania zagrozen i1 prawdopodobienstw dokonuje si¢ z uzyciem
katalogdw zagrozen znajdujgcych si¢ w tabeli.

2. Poszczegdlne zasoby moga by¢ zwigzane z wigcej niz jednym zagrozeniem, a kazde
zagrozenie moze mie¢ inny wptyw na poufnos¢, integralnosc¢ i dostepnos¢ informacji — warto$ci
te okreslamy odpowiednio w kolumnach D, E, F tabeli.

3. Identyfikowanie zagrozen i1 prawdopodobienstw nastepuje poprzez uzupehienie

arkusza ,,zagrozenia” w tabeli.

§ 14. Po uzupetnieniu informacji, o ktérych mowa w § 13, uzupelia si¢ informacje

w kolejnych arkuszach dotyczacych poszczegdlnych zasobéw okreslonych w tabeli.

§ 15. Pierwotny poziom ryzyka obliczany jest wedtug wzoru:
Rp = P*(Sq+Si+Sp), gdzie:
Rp € (0,48),
P — warto§¢ przypisana prawdopodobienstwu materializacji
zagrozenia, P € {0,1,2,3,4},
Sa — skutki dla dostepnosci informacji, Sd €{0,1,2,3,4},
Si — skutki dla integralno$ci informacji, Si €{0,1,2,3,4},
Sp — skutki dla poufnosci informacji, Sp €{0,1,2,3,4}.

§ 16. Na analize ryzyka sktadajg sig:
1) szacowanie nastepstw;
2) szacowanie prawdopodobienstwa incydentu (zmaterializowania si¢ ryzyka);

3) okreslenie poziomu ryzyka.

§ 17. Do szacowania poziomu prawdopodobienstwa zaistnienia zdarzenia stosuje si¢

metode punktowa, zgodnie z ponizszg skalg:



zdarzenie
nieprawdopodobne
(zagrozenie nie

wystepuje)

wystapienie zagrozenia jest wysoce

nieprawdopodobne  w odniesieniu  do analizowanej
czynnos$ci lub charakter zagrozenia jest nieadekwatny do

specyfiki czynnosci

zdarzenie prawie

nieprawdopodobne

zagrozenie wystapito rzadziej niz co dziesi¢c lat lub
brak jest informacji, by zagrozenie wystepowalo w

podobnych podmiotach

zdarzenie mato

prawdopodobne

zagrozenie wystapito co kilka lat lub zagrozenie
wystgpito w podobnych podmiotach w pojedynczych
przypadkach

zdarzenie wysoce

prawdopodobne

zagrozenie wystgpito kilka razy w roku w

podobnych podmiotach

zdarzenie niemal

pewne

wystgpito wielokrotnie w ciggu roku w danym

podmiocie lub w podobnych podmiotach

z ponizszg skalg:

§ 18. Do szacowania poziomu skutkoOw zdarzenia stosuje si¢ metode punktowa, zgodnie

zdarzenie nie

powoduje skutku

utrata poufnosci, dostepnosci lub integralnosci nie

wystepuje

(brak podatnosci)
zdarzenie utrata poufno$ci, dostepnosci lub integralnosci
wywotuje powoduje niewielkie konsekwencje finansowe oraz ma

niewielki skutek

niski wplyw na zobowigzania prawne, umowne lub

reputacje organizacji

zdarzenie
wywotuje

znaczacy skutek

utrata poufnosci, dostgpnosci lub integralnosci
powoduje niewielkie konsekwencje finansowe oraz ma
sredni wplyw na zobowigzania prawne, umowne lub

reputacj¢ organizacji

zdarzenie
wywotuje bardzo

znaczacy skutek

utrata poufnos$ci, dostepnosci lub integralnosci ma
znaczacy 1/lub natychmiastowy wplyw na przeplywy
pieniezne Ww organizacji, jej dzialanie, zobowigzania

prawne lub umowne i/lub jej reputacje




zdarzenie utrata poufnosci, dostepnosci lub integralno$ci ma
wywoluje skutek |krytyczny i natychmiastowy wplyw na przeptywy
katastrofalny  |pieni¢zne w organizacji, jej dziatanie, zobowigzania

prawne lub umowne i jej reputacje

§ 19. W celu wyznaczenia poziomu ryzyka poczatkowego w tabeli nalezy wykonaé
ponizsze czynnos$ci:

1) w arkuszu ,ZS-1” (a nastgpnie w kolejnych arkuszach) do kolumny B (Nazwa
zagrozenia) nalezy skopiowa¢ z arkusza ,,Zagrozenia” nazwe¢ zagrozenia umieszczong
w kolumnie B (Katalog zagrozen), co spowoduje automatyczne przekopiowanie stopnia
prawdopodobienstwa wystapienia zagrozenia do kolumny C (Prawdopodobienstwo
wystapienia zagrozenia) w arkuszu ,,ZS-1";

2) w kolumnach: D, E i F w arkuszu ,,ZS-1” okresla si¢ odpowiednio wptyw zagrozenia na
utrate dostgpnosci, integralnosci i poufnosci informacji dla szacowanego zasobu;

3) po wykonaniu czynnos$ci, o ktorych mowa w pkt 1 i 2, w kolumnie G (Pierwotny poziom
ryzyka, w zakltadce zasobow) w arkuszu ,,ZS-1" zostanie wyliczony pierwotny poziom
ryzyka wedlug wzoru zawartego w arkuszu ,,Stowniki”;

4) nastgpnie wykonujemy czynnosci, o ktérych mowa w pkt 1-3, dla wszystkich arkuszy

dotyczacych zasobow poczawszy od ,,ZS-2".

§ 20. 1. Poziomy ryzyka okreslone sa w wartos$ciach liczbowych i procentowych, zgodnie
z zalacznikiem nr 4 do Metodyki.

2. W przypadku uwzgledniania dodatkowych kryteriow bezpieczenstwa informacji — poza
poufnoscia, integralnoscig 1 dostgpnoscig — nalezy odpowiednio rozszerzy¢ wzor stuzacy do
obliczania poziomu ryzyka oraz uzupeli¢ opisy zwigzane z dodatkowymi kryteriami

(np. rozliczalno$cig lub autentycznos$cia).
Rozdziat 4

Wiasciciele ryzyka
§ 21. 1. W przypadku, gdy dane ryzyko wstepuje w kilku komoérkach organizacyjnych
wlascicielem jest komorka organizacyjna, w ktorej dane ryzyko jest najwigksze lub ktora ma

najwiekszy wplyw na zarzadzanie tym ryzykiem.



2. W przypadku watpliwosci w okresleniu wiasciciela ryzyka decyzje podejmuje
Pelnomocnik.
3. W przypadku wspotdzielenia zasoboéw z innymi podmiotami Pelnomocnik wskazuje —

Ww porozumieniu z podmiotem - wilasciciela ryzyka.
Rozdziat 5
Ocena ryzyka i postepowanie z ryzykiem

§ 22. 1. Postgpowanie z ryzykiem planuje si¢ z uzyciem tabeli.
2. Dla wszystkich ryzyk progowych i wysokich niezbgdne jest zastosowanie $rodkow
ograniczajgcych ryzyka. Poziomy ryzyka sg okreslone w zataczniku nr 4 do Metodyki.

3. Za postgpowanie z ryzykiem odpowiada wtasciciel ryzyka.

§ 23. Dla kazdego ryzyka oszacowanego na poziomie >40% nalezy wybra¢ od jednej do
maksymalnie 3 opcji postgpowania z ryzykiem:

1) sterowanie ryzykiem — ograniczanie poziomu ryzyka poprzez zastosowanie $rodka
sterowania ryzykiem w postaci zabezpieczenia, dobranego adekwatnie do charakteru tego
ryzyka;

2) transfer ryzyka do strony trzeciej — np. poprzez ubezpieczenie ryzyka lub podpisanie
innych umow (z dostawca, partnerem);

3) uniknigcie ryzyka poprzez zaprzestanie dziatan, ktére moga to ryzyko powodowac¢ — o ile
prowadzenie tych dzialan nie jest obligatoryjnym wymogiem prawa;

4) akceptacja ryzyka — ta opcja dopuszczalna jest jedynie wtedy, gdy wybor innej opcji
postgpowania z ryzykiem wigzatby si¢ z kosztami wyzszymi niz skutki finansowe

incydentu zwigzanego z tym ryzykiem.

§ 24. 1. W wyniku przeliczenia poziomow ryzyka uzyskuje si¢ warto$¢ koncowa poziomu
ryzyka.

2. Ryzyka, dla ktérych koncowy poziom ryzyka jest nizszy lub rowny 20% poziomu
maksymalnego (Rx < 9,6), podlegaja automatycznej akceptacji, ale pozostaja pod nadzorem
wilasciciela ryzyka lub dyrektora komorki organizacyjnej przeprowadzajacej szacowanie w celu
ich monitorowania.

3. Ryzyka, dla ktorych poziom zawiera si¢ w przedziale 9,6 <Rk < 19,2, podlegaja
akceptacji przez wlasciciela ryzyka lub dyrektora komorki organizacyjnej przeprowadzajace;j

szacowanie, monitorowaniu oraz cyklicznej — nie rzadziej niz raz do roku — analizie.
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4. Ryzyka, dla ktérych poziom ryzyka jest rowny i wigkszy od 40% (Rx>=19,2),
przedstawiane sg do akceptacji cztonkow kierownictwa Ministerstwa reprezentowanych przez

Dyrektora Generalnego Ministerstwa.

§ 25. Na etapie postgpowania z ryzykiem dokonuje si¢ ponownego estymowania poziomu
ryzyka, czyli ryzyka koncowego z uwzglednieniem zabezpieczenia, zgodnie z wzorem:
Rk = Px(Sa/ZCy+Si/ZCi+Sp/ZCp), gdzie:
Rk € (0;48),
C — skuteczno$¢ zabezpieczenia, Cq, Ci, Cp € {1,2,3,4}.

§ 26. Poziomy skuteczno$ci zabezpieczen okreslone sag w ponizszy sposob:

1 brak mozliwo$ci zastosowania zabezpieczenia lub zastosowanie zabezpieczenia jest

niecelowe

2 zabezpieczenie powoduje obnizenie skutku Sqip 0 jeden stopief 1 ogranicza poziom
ryzyka

3 zabezpieczenie powoduje obnizenie skutku Sqip 0 dwa stopnie i w istotny sposob

ogranicza poziom ryzyka

4 zabezpieczenie powoduje obnizenie skutku Sq;ip 0 trzy stopnie i w bardzo istotny

sposob ogranicza poziom ryzyka

§ 27. W celu wyznaczenia poziomu ryzyka koncowego w tabeli nalezy wykona¢ ponizsze
czynnosci:

1) w kolumnach: H, L 1 P w zakladce dotyczacych zasobow, nalezy wstawi¢ po jednym
z zadeklarowanych wczesniej w arkuszu ,,Zabezpieczenia” zastosowanych $rodkow
zabezpieczajacych wraz z parametrami ich skutecznosci na zachowanie dostgpnosci,
integralnos$ci 1 poufnos$ci, ktore maja wpltyw na ograniczenie ryzyka w zalezno$ci od
wybranych zagrozen;

2) po wykonaniu ww. czynno$ci w kolumnie W (Kofhcowy poziom ryzyka) zostanie

wyliczony koncowy poziom ryzyka wedtug wzoru zawartego w arkuszu ,,Stowniki”.

Rozdziat 6
Monitorowanie i przeglady ryzyk

§ 28. 1. BPB i1 DI, przy ewentualnej wspolpracy z wiascicielami ryzyka, dokonuja
przegladow istniejacych ryzyk, moga identyfikowa¢ nowe ryzyka oraz aktualizujg tabele.
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2. Czynnosci, o ktorych mowa w ust. 1, nalezy dokonywa¢ co najmniej raz w roku np.
w przypadku znaczacych zmian organizacyjnych, zmian w stosowanych technologiach, celach
1 zadaniach Ministerstwa, otoczeniu dziatania Ministerstwa.

3. Niezbegdne jest state monitorowanie ryzyk w celu wykrycia zmian.

4. Dziatanie, o ktorym mowa w ust. 3, moze by¢ wspierane przez ustugi zewnetrzne, ktore
moga w szczegolnosci dostarcza¢ informacji dotyczacych nowych zagrozen lub nowych

rodzajow podatnosci.

§ 29. Zaleca si¢ ciaggle monitorowanie nastepujacych czynnikow ryzyka:

1) nowych zasobow, ktére zostaly wlaczone w zakres zarzadzania ryzykiem;

2)  koniecznych modyfikacji wartosci zasobdw (poziomu krytycznos$ci), np. z powodu zmian
organizacyjnych lub zmian celow i zadan Ministerstwa;

3) nowych zagrozen, ktére mogg by¢ aktywne zardwno na zewnatrz, jak i wewnatrz
Ministerstwa, 1 ktore dotad nie zostaty oszacowane;

4)  nowych podatnosci pod katem mozliwosci ich wptywu na istniejace podatnosci;

5) zidentyfikowanych rodzajéw podatnosci w celu okreslenia tych, ktére sa narazone na
nowe lub pojawiajace si¢ powtornie zagrozenia;

6) wiekszych skutkow lub nastepstw oszacowanych zagrozen, rodzajow podatnosci i typow
ryzyka, ktdre razem powoduja nieakceptowalny poziom ryzyka;

7) incydentow zwigzanych z bezpieczenstwem informacji.

Rozdziat 7
Raportowanie

§ 30. 1. BPB 1 DI oraz inne komorki organizacyjne szacujace ryzyko dokumentuja
zarOwno wyniki szacowania ryzyka oraz wyniki postgpowania z ryzykiem, jak 1 wszystkie
kolejne przeglady w tabeli.

2. Dyrektorzy komorek organizacyjnych przeprowadzajacych szacowanie ryzyka
odpowiednio monitorujg postepy we wdrazaniu plandw postepowania z ryzykiem oraz
raportuja do Pelnomocnika co najmniej raz w roku. Dyrektor komoérki organizacyjnej, ktora
przeprowadzila szacowanie ryzyka sporzadza raport z szacowania oraz post¢powania
zryzykiem 1 przesyla go wraz z tabela Pelnomocnikowi. Raport zawiera co najmniej
podsumowanie wynikOw szacowania ryzyka i wnioski, w szczegdlnosci w zakresie wzrostu

lub spadku poziomu ryzyka i przyczyn zmian.
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3. Pelnomocnik, co najmniej raz w roku, przeprowadza analizy w zakresie ryzyka,
z zakresu bezpieczenstwa informacji, uwzgledniajgc przekazane raporty, o ktorych mowa
wust. 2, iprzekazuje informacj¢ zbiorcza Dyrektorowi Generalnemu Ministerstwa.
Pelnomocnik moze przesta¢ raporty bezzwlocznie po ich otrzymaniu, jesli wymaga tego

sytuacja wynikajgca z wynikow zawartych w tych raportach.

Rozdziat 8
Zarzadzanie dokumentacja

§ 31. 1. Zarzadzanie dokumentacja okresla zalacznik nr 5 do Metodyki.

2. Dyrektorzy BPB, DI oraz innych komorek organizacyjnych przeprowadzajacych
szacowanie ryzyka moga przyznawac , dostep do tabeli, raportu, o ktorym mowa w § 30
ust. 2, oraz planu postepowania z ryzykiem, takze pracownikom ktorzy nie przeprowadzali

danego szacowania.

Rozdziat 9
Konsultowanie ryzyka

§ 32. 1. Konsultowanie ryzyka szacowanego przez komorki organizacyjne, pozostaje
w zakresie dzialania BPB i DI.

2. Osoby uczestniczagce w zarzadzaniu ryzykiem moga na biezaco konsultowaé si¢
z Pelnomocnikiem oraz wyznaczonymi pracownikami BPB w zakresie postepowania
z ryzykiem.

3. Analiz¢ ryzyka komorki organizacyjne wykonuja we wspotpracy z BPB 1 DI lub
samodzielnie. Wyniki analizy komorki organizacyjne przekazuja do wiadomosci

Petlnomocnika.

Rozdzial 10
Postanowienia koncowe

§ 33. 1. Pierwszy, proces zarzadzania ryzykiem zgodny z niniejszym zarzadzeniem

zostanie zrealizowany w pierwszym poiroczu 2023 r., a kolejne nie rzadziej niz raz w roku.
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2. Sposob realizacji szacowania ryzyka przez DI 1 BPB, a takze inne komorki
organizacyjne moze by¢ uzgadniany z Pelnomocnikiem.

3. Wyniki przeprowadzonych analiz powinny zosta¢ kazdorazowo zaakceptowane
zgodnie z § 24. Sposob akceptacji wynikow jest uzalezniony od poziomu oszacowanego ryzyka
1 moze si¢ wigza¢ z konieczno$cig zastosowania dodatkowych zabezpieczen — akceptacja
nastepuje poprzez akceptacje wypetnionej tabeli, w ktorej uwzglednione zostaly wyniki catego

procesu, w tym oszacowane poziomy ryzyka.



Zataczniki do Metodyki
zarzadzania ryzykiem
bezpieczenstwa informacji
w Ministerstwie Funduszy
i Polityki Regionalnej

Zalacznik nr 1

WYKAZ ZASOBOW PODSTAWOWYCH (PRZYKEADOWYCH)

Lp. [NAZWA ZASOBU

ZS-1SYSTEM X

ZS-2 BAZA X

ZS-3 SYSTEM CENTRALNEGO WYDRUKU
ZS-4 LOTUS NOTES - APLIKACJE

ZS-5 PORTAL X

ZS-6 REJESTR X

ZS-7 - PROGRAMY W JEZYKU X

ZS-8 ZBIOR NAGRAN VIDEO Z KAMERY X
ZS-9 CENTRALNY REJESTR X

ZS-10 SERWEROWNIE

ZS-11 ZASOBY LUDZKIE

ZS-12 INFRASTRUKTURA

ZS-13 STACJE ROBOCZE

ZS-14 ZARZADZANIE PARKINGAMI

ZS-15 BAZA PROJEKTU X

ZS-16 DOKUMENTACJA X
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SCHEMAT PROCESU ZARZADZANIA RYZYKIEM

RYZYKA

VANIE

AN,

MOWANIE | KONSULTO

OR

\

INF

PUNKT DECYZYJINY RYZYKA 1
Szacowane solysfakconujgce

PUNKT DECYZYJINY RYZYKA 2
Postgpowane satysfakgonujgce

USTANOWIENIE KONTEKSTU

SZACOWANIE RYZYKA

IDENTYFIKOWANIE RYZYKA

ANALIZA RYZYKA

OCENA RYZYKA

POSTEPOWANIE Z RYZYKIEM

WANIE | PRZEGLAD RYZYKA

)

ONITORO

N

AKCEPTOWANIE RYZYKA

KONIEC PMIERWSZEJ LUB NASTEPNEJ ITERACH

Zalacznik nr 3



Poziomy ryzyka
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Zalacznik nr 4

50%-100%

ryzyka wysokie nie do zaakceptowania bez zastosowania dodatkowych

(24-48) srodkow fizycznych, technicznych lub organizacyjnych
40%-50% ryzyka progowe wymagajace minimalizacji poprzez zastosowanie
(19,2-24) dodatkowych $rodkéw fizycznych lub organizacyjnych
akceptowalne 20%-40% ryzyka akceptowalne nawet bez koniecznos$ci zastosowania dodatkowych
(9,6-19,2) zabezpieczen
niskie 0%-20% ryzyka pomijalne niebrane pod uwageg, niewymagajace dodatkowych
(0-9,6) zabezpieczen
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Zalacznik nr 5
ZARZADZANIE DOKUMENTACJA
NAZWA MIEJSCE ZARZADZANIE OKRES
PRZECHOWYWANI | BEZPIECZENSTWE | PRZECHOWYWANI
A M A
Tabela Komorka Tylko komorka Zgodnie z przepisami
szacowania organizacyjna organizacyjna kancelaryjnymi
ryzyka, w wykonujaca wykonujgca
tym ew. szacowanie oraz szacowanie ryzyka ma
Plan Pelnomocnik prawo wprowadzac
postepowani oraz modyfikowa¢ dane
a z ryzykiem
(ktorego
zalacznikie
m jest ww.
tabela)
Raport z Komorka Tylko komorka Zgodnie z przepisami
szacowania organizacyjna organizacyjna kancelaryjnymi
oraz wykonujaca wykonujaca
postepowani | szacowanie ryzyka szacowanie ryzyka ma
a z ryzykiem oraz Pelnomocnik prawo wprowadzac
(ktérego oraz modyfikowa¢ dane
zalacznikie
m jest ww.
tabela)




