Warszawa, dnia 23 maja 2017 r.

Poz. 102
ZARZADZENIE
MINISTRA ROZWOJU I FINANSOW"
z dnia 17 maja 2017 r.

zmieniajace zarzadzenia w sprawie doboru i zakresu stosowania Srodkéw bezpieczenstwa

fizycznego stosowanych do zabezpieczenia informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. 22016 1. poz. 1167 i 1948) zarzadza si¢, co nastepuje:

§ 1. W zarzadzeniu Nr 32 Ministra Finanséw z dnia 27 lipca 2012 r. w sprawie doboru i zakresu
stosowania $rodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych (Dz. Urz. Min. Roz. i Fin. z 2016 r. poz. 9 oraz z 2017 r. poz. 12) wprowadza si¢
nastepujace zmiany:

1) w§3:

a) po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

»2a. Elektroniczne systemy pomocnicze wspomagajace ochron¢ informacji
niejawnych nalezy wykonywa¢ zgodnie z zasadami sztuki inzynierskiej 1 aktualnym
poziomem wiedzy technicznej, opisanym w szczegdlnosci w odpowiednich Polskich
Normach.”,

b) ust. 3 otrzymuje brzmienie:

,3. Elektroniczne systemy pomocnicze wspomagajace ochrong informacji niejawnych
powinny posiada¢ wydane przez dostawce, z uwzglednieniem przepiséw o systemie oceny
zgodnosci, poswiadczenia zgodnosci z wymogami okre§lonymi w zarzadzeniu.”;

2) w zalagczniku do zarzadzenia:

a) wczesci I, Instrukcja” w ust. 10 uchyla si¢ pkt 5,

Y Minister Rozwoju i Finanséw kieruje dzialami administracji rzadowej — budzet, finanse publiczne i instytucje
finansowe na podstawie § 1 ust. 2 pkt 1, 2 i 4 rozporzadzenia Prezesa Rady Ministrow z dnia 30 wrze$nia 2016 r.
w sprawie szczegotowego zakresu dziatania Ministra Rozwoju i Finansow (Dz. U. poz. 1595).
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b) w czesci III ,,Klasyfikacja srodkdw bezpieczenstwa fizycznego” w zakresie ,,KATEGORIA
K4: Kontrola dostepu” tabela ,,Srodek bezpieczenstwa K4S1 — Systemy kontroli dostgpu”

otrzymuje brzmienie:

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Typ/

Funkcje lub cechy
Punktacja

Elektroniczny automatyczny system kontroli dostepu:

1) obejmuje wszystkie wejscia 1 wyjscia kontrolowanego pomieszczenia lub obszaru;

2) spelnia co najmniej wymagania systemu, w ktdrym rozpoznanie nastepuje
w wyniku powigzania odczytu identyfikatora (karty, klucza itp.) z wprowadzeniem
informacji zapamigtanej (hasto, osobisty numer identyfikacyjny PIN) lub
powiazania odczytu cech biometrycznych (odciski palcow, ksztatt dioni, tgczowka
oka, uktad naczyn krwiono$nych itp.) z wprowadzeniem informacji zapamigtane;j,
lub powigzania odczytu identyfikatora z odczytem cech biometrycznych, a na

Typd przejsciach stosuje si¢ uzaleznienie uprawnien dostgpu od czasu oraz rejestruje

zdarzenia;

4 pkt

3) zapewnia wilasciwy stopien ochrony, wymagajacy jedynie minimalnego nadzoru
przez personel bezpieczenstwa;

4) jest stosowany w potaczeniu z barierg dostepu uniemozliwiajaca powrdt, dzialajaca
na zasadzie uniemozliwiajacej otwarcie danego przejscia kontrolowanego, jezeli
wczesniej nie nastapilo wyjscie ze strefy, do ktorej zamierza si¢ wejs¢, albo bez
uprzedniego wejscia do poprzedzajacej go strefy;

5) przekazuje sygnaty ostrzezen 1 alarméw do stacji monitoringu obstugiwanej przez

personel bezpieczenstwa.

Elektroniczny automatyczny system kontroli dostgpu:
1) obejmuje wszystkie wejscia 1 wyjscia kontrolowanego pomieszczenia lub obszaru;
2) spelnia co najmniej wymagania systemu, w ktorym rozpoznanie nastepuje
w wyniku powigzania odczytu identyfikatora (karty, klucza itp.) z wprowadzeniem
Typ3 informacji zapamigtanej (hasto, osobisty numer identyfikacyjny PIN) Iub
powiazania odczytu cech biometrycznych (odciski palcoéw, ksztalt dioni, tgczéwka
3 it oka, uktad naczyn krwiono$nych itp.) z wprowadzeniem informacji zapamig¢tane;j,
lub powigzania odczytu identyfikatora z odczytem cech biometrycznych, a na
przejsciach stosuje si¢ uzaleznienie uprawnien dostgpu od czasu oraz rejestruje

zdarzenia;
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3)

wstep jest kontrolowany przez odpowiednig barierg, ktéra moze wymagac

bezposredniego nadzoru przez personel bezpieczenstwa.

Typ 2

2 pkt

Dopuszcza si¢ zastosowanie jednego z ponizszych rozwigzan:

1)

2)

elektroniczny automatyczny system kontroli dostepu:

a)
b)

c)

obejmuje wszystkie wejscia 1 wyjscia kontrolowanego obszaru,

spetnia co najmniej wymagania systemu, w ktorym rozpoznanie nastepuje
w wyniku powigzania odczytu identyfikatora (karty, klucza itp.) lub odczytu
cech biometrycznych (odciski palcow, ksztalt dloni, teczéwka oka, uktad
naczyn krwionosnych itp.), a na przejSciach stosuje si¢ wuzaleznienie
uprawnien dostepu od czasu oraz rejestruje zdarzenia,

wstep jest kontrolowany przez odpowiednig bariere, ktora moze wymagad

bezposredniego nadzoru straznika;

system kontroli dostgpu obejmujacy wszystkie wejscia 1 wyjscia z kontrolowanego

obszaru, wymagajacy:

a)
b)

obecnosci personelu bezpieczenstwa,

zastosowania fotografii lub systemu wstepu na podstawie unikalnych
przepustek; w zalezno$ci od ustalen zwigzanych z przyznawaniem wstepu
akceptowane mogg by¢ rowniez inne dokumenty identyfikacyjne, na przyktad

legitymacja stuzbowa.

Typ 1

1 pkt

System tego typu moze by¢ stosowany do zabezpieczania obszarow, w ktorych

przetwarzane sg informacje niejawne o najwyzej klauzuli ,,poufne”.

System kontroli dostgpu oparty na zamknigtych drzwiach pomieszczenia lub obszaru,

do ktoérego mozna uzyska¢ dostep za pomoca:

1)

2)

kodow — weryfikowanych przez elektroniczny automatyczny system kontroli

dostgpu, w ktorym rozpoznanie nastgpuje w wyniku wprowadzenia informacji

zapamigtanej (hasto, osobisty numer identyfikacyjny PIN), a na przej$ciach stosuje

si¢ uzaleznienie uprawnien dostepu od czasu oraz rejestruje zdarzenia, lub

kluczy wydawanych uprawnionym osobom.

§ 2. Zarzadzenie wchodzi w Zycie z dniem podpisania.

Minister Rozwoju 1 Finansow: wz. W. Janczyk






