Warszawa, dnia 12 stycznia 2026 .

Poz. 2

ZARZADZENIE
MINISTRA ENERGIIV

z dnia 2 stycznia 2026 .

w sprawie realizacji przedsiewzieé¢ w ramach poszczegoélnych stopni alarmowych i stopni alarmowych CRP

Na podstawie art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. 22025 r. poz. 194)

w zwiazku z § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykony-
wanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065) zarzadza sig,
co nastepuje:

1)

2)

1)
2)
3)

§ 1. Zarzadzenie okresla:

moduty zadaniowe zawierajace przedsigwzigcia do wykonania w przypadku wprowadzenia poszczegdlnych stopni alar-
mowych i stopni alarmowych CRP, o ktérych mowa w rozporzadzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych
CRP, w dziatach administracji rzadowej: energia oraz gospodarka surowcami energetycznymi;

procedure realizacji przedsiewzie¢ wykonywanych w ramach poszczego6lnych stopni alarmowych i stopni alarmowych
CRP.

§ 2. llekro¢ w zarzadzeniu jest mowa o:

Ministrze — rozumie si¢ przez to Ministra Energii;

Ministerstwie — rozumie si¢ przez to Ministerstwo Energii;

jednostkach — rozumie si¢ przez to jednostki nadzorowane przez Ministra?:
a) Centralne Laboratorium Ochrony Radiologicznej,

b) Gloéwny Instytut Gornictwa — Panstwowy Instytut Badawczy,

¢) Instytut Chemii i Techniki Jadrowej,

d) Instytut Energetyki — Panstwowy Instytut Badawczy,

e) Instytut Fizyki Plazmy i Laserowej Mikrosyntezy im. Sylwestra Kaliskiego,
f) Instytut Nafty i Gazu — Panstwowy Instytut Badawczy,

g) Instytut Techniki Goérniczej KOMAG,

h) Instytut Technologii Paliw i Energii,

D)

2)

Minister Energii kieruje dziatami administracji rzadowej — energia i gospodarka surowcami energetycznymi, na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2025 r. w sprawie szczegdélowego zakresu dziatania Ministra Energii (Dz. U.
poz. 1206).

Zgodnie z zalacznikiem do obwieszczenia Ministra Energii z dnia 12 wrze$nia 2025 r. w sprawie wykazu jednostek organizacyjnych
nadzorowanych przez Ministra Energii (M.P. poz. 1004).
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i)  Narodowe Centrum Badan Jadrowych,
j)  ,Poltegor-Instytut” Instytut Gérnictwa Odkrywkowego,
k) ,Zaklad Unieszkodliwiania Odpadéw Promieniotworczych — Przedsigbiorstwo Panstwowe”;

4) komorce organizacyjnej Ministerstwa — rozumie si¢ przez to komorke organizacyjng wymieniong w § 2 zalacznika do
zarzadzenia nr 48 Prezesa Rady Ministrow z dnia 3 wrzeénia 2025 r. w sprawie nadania statutu Ministerstwu Energii
(M.P. poz. 894).

§ 3. W przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP, Ministerstwo oraz jednostki rea-
lizuja, zgodnie z wlasciwoscia, zadania przewidziane do wykonania w ramach poszczegolnych stopni alarmowych lub stopni
alarmowych CRP.

§ 4. 1. Za koordynacj¢ opracowania modutow zadaniowych dla Ministerstwa odpowiada komoérka organizacyjna Mini-
sterstwa wlasciwa do spraw zarzadzania kryzysowego we wspolpracy z komorka organizacyjna wlasciwa do spraw zapew-
nienia ciggtosci funkcjonowania Ministerstwa oraz komorka organizacyjna wlasciwg do spraw cyberbezpieczenstwa.

2. Wzory modutéw zadaniowych dla poszczegdlnych stopni alarmowych i stopni alarmowych CRP oraz sposéb ich
realizacji w Ministerstwie okresla zalgcznik do zarzadzenia.

3. Komorka organizacyjna Ministerstwa wlasciwa do spraw zarzadzania kryzysowego, we wspolpracy z komérkami
organizacyjnymi Ministerstwa, opracowuje moduty zadaniowe dla stopni alarmowych zawierajace przedsigwzigcia w ramach
poszczegblnych stopni alarmowych, w terminie 60 dni od dnia wejscia w Zycie zarzadzenia.

4. Komorka organizacyjna Ministerstwa wiasciwa do spraw cyberbezpieczenstwa, we wspolpracy z dyrektorami ko-
morek organizacyjnych Ministerstwa, opracowuje moduly zadaniowe dotyczace stopni alarmowych CRP zawierajace przed-
sigwzigcia w ramach poszczegolnych stopni alarmowych CRP, w terminie 60 dni od dnia wejscia w zycie zarzadzenia.

5. Moduly zadaniowe, o ktorych mowa w ust. 3 i 4, zatwierdza Dyrektor Generalny Ministerstwa. Moduly aktualizuje si¢
nie rzadziej niz raz na 2 lata.

§ 5. 1. Kierownicy jednostek opracowuja moduty zadaniowe, zawierajace procedury realizacji przedsiewzig¢ w ramach
poszczegolnych stopni alarmowych i stopni alarmowych CRP, na podstawie wzoru stanowigcego zatacznik, o ktérym mowa
w § 4 ust. 2, w terminie 90 dni od dnia wejécia w zycie zarzadzenia.

2. Kierownicy jednostek niezwlocznie informuja Ministra o opracowaniu i zatwierdzeniu modutéw zadaniowych, o ktd-
rych mowa w ust. 1.

3. Do zatwierdzonych modutéw zadaniowych, o ktorych mowa w ust. 2, dotacza si¢ dane kontaktowe osdb odpowie-
dzialnych za catodobowe odbieranie informacji o wprowadzeniu, zmianie lub odwotaniu stopni alarmowych lub stopni alar-
mowych CRP.

4. Kierownicy jednostek niezwtocznie informujg komorke organizacyjng Ministerstwa wtasciwa do spraw zarzadzania
kryzysowego o zmianie danych kontaktowych, o ktorych mowa w ust. 3.

5. Aktualizacja modutow zadaniowych, o ktérych mowa w ust. 1, odbywa si¢ nie rzadziej niz raz na 2 lata.

§ 6. 1. Po otrzymaniu z Rzadowego Centrum Bezpieczenstwa, zwanego dalej ,,RCB”, informacji o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego lub stopnia alarmowego CRP komorka organizacyjna Ministerstwa wlasciwa
do spraw zarzadzania kryzysowego potwierdza RCB jej otrzymanie.

2. Komorka organizacyjna Ministerstwa wlasciwa do spraw zarzadzania kryzysowego informacj¢ o wprowadzeniu,
zmianie lub odwolaniu stopnia alarmowego Iub stopnia alarmowego CRP przekazuje do:

1) czlonkéw Kierownictwa Ministerstwa oraz sekretariatow obshugujacych cztonkéw Kierownictwa Ministerstwa;
2) dyrektoréw oraz sekretariatow komorek organizacyjnych Ministerstwa;

3) kierownikéw urzedow obstugujacych organy, o ktorych mowa w § 1 ust. 5 rozporzadzenia Prezesa Rady Ministrow z dnia
25 lipca 2025 r. w sprawie szczegdtowego zakresu dzialania Ministra Energii (Dz. U. poz. 1206);

4) kierownikow jednostek.

3. Przekazujac informacje, o ktérej mowa w ust. 2, komorka organizacyjna Ministerstwa wiasciwa do spraw zarzadza-
nia kryzysowego okresla termin na przekazanie raportéw o stanie realizacji przedsiewzig¢ wynikajacych z wprowadzonych
stopni alarmowych lub stopni alarmowych CRP.

4. W przypadku wprowadzenia, zmiany lub odwotania stopnia alarmowego lub stopnia alarmowego CRP, dyrektorzy
komorek organizacyjnych Ministerstwa oraz kierownicy jednostek:

1) przekazuja do komorki organizacyjnej Ministerstwa wilasciwej do spraw zarzadzania kryzysowego potwierdzenie
otrzymania informacji o wprowadzeniu, zmianie lub odwotaniu stopnia alarmowego lub stopnia alarmowego CRP;
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2) uruchamiajg realizacj¢ przedsiewzig¢ zawartych w modutach zadaniowych;

3) przekazuja do komorki organizacyjnej Ministerstwa wlasciwej do spraw zarzadzania kryzysowego raporty, o ktdrych
mowa w ust. 3.

5. Komoérka organizacyjna Ministerstwa wlasciwa do spraw zarzadzania kryzysowego sporzadza i przekazuje raport
o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP, w czasie
nie dtuzszym niz 12 godzin od rozpocze¢cia obowigzywania stopnia, chyba ze RCB okresli inny termin.

§ 7. Minister oraz kierownicy jednostek, zaleznie od oceny rozwoju sytuacji kryzysowej, moga w kazdym stopniu
alarmowym lub stopniu alarmowym CRP powotaé lub uruchomié organy doradcze i zespoly wspierajace ich dziatalnosé,
w tym Zespot Zarzadzania Kryzysowego.

§ 8. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Minister Energii: Mifosz Motyka
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Zalacznik do zarzadzenia Ministra Energii z dnia
2 stycznia 2026 r. (Dz. Urz. Min. Ener. poz. 2)

ZATWIERDZAM

[imie¢ i nazwisko, data, podpis]

WZOR

[INAZWA JEDNOSTKI ORGANIZACYJNEJ]

MODULY ZADANIOWE DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH CRP
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STOPNIE ALARMOWE

Modul zadaniowy dla pierwszego stopnia alarmowego (ALFA)

o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

Pierwszy stopien alarmowy (ALFA) moze zosta¢ wprowadzony w przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia

CzynnoSci w ramach zadania Sposob dokumentowania

Nazwa przedsiewziecia oraz sposob realizacji podjetych dzialan

‘Wykonawca

Termin realizacji

1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego ALFA.

2. Wprowadzenie wzmozonej kontroli
budynkow [...], ktore potencjalnie
moga staé si¢ celem zdarzenia

o charakterze terrorystycznym.

3. Zalecenie podlegtemu personelowi
informowania przetozonych oraz
odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdow

na terenie jednostki, porzuconych
paczek i bagazy lub jakichkolwiek
innych oznak nietypowej dziatalnosci.

4. Poinformowanie podlegtego
personelu o konieczno$ci zachowania
zwigkszonej czujnosci w stosunku

do 0sob zachowujacych si¢ w sposob
wzbudzajacy podejrzenia.

5. Zapewnienie dostgpnosci w trybie
alarmowym cztonkéw personelu
niezbe¢dnych do wzmocnienia ochrony
budynkow [...].

6. Przeprowadzanie kontroli pojazdow
wjezdzajacych oraz os6b wchodzacych
na teren [...].

7. Sprawdzanie, na zewnatrz

i od wewnatrz, budynkow [...]
bedacych w statym uzyciu w zakresie
podejrzanych zachowan 0sob oraz

w poszukiwaniu podejrzanych
przedmiotow.

8. Sprawdzenie dziatania srodkow
tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa.

9. Dokonanie, w ramach realizacji
zadan administratorow obiektow,
sprawdzenia dziatania instalacji
alarmowych, przepustowosci drog
ewakuacyjnych oraz funkcjonowania
systemOw rejestracji obrazu.

10. Dokonanie przegladu wszystkich
procedur oraz zadan zwigzanych

z wprowadzeniem wyzszych stopni
alarmowych.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego ALFA.
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Modul zadaniowy dla drugiego stopnia alarmowego (BRAVO)

Drugi stopien alarmowy (BRAVO) moze zosta¢ wprowadzony w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia
wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

T Czynno$ci w ramach zadania Sposéb dokumentowania . -
Nazwa przedsi¢wzigcia . o Wykonawca . o Termin realizacji
oraz spos6b realizacji podjetych dzialan
1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
BRAVO.
2. Wykonanie zadan wymienionych Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA)

dla pierwszego stopnia alarmowego
oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wcze$niej
nie zostal wprowadzony stopien ALFA.
3. Wprowadzenie dodatkowych kontroli
pojazddw, osob oraz budynku [...]

w rejonach zagrozonych.

4. Sprawdzenie funkcjonowania
zasilania awaryjnego.

5. Ostrzezenie podleglego personelu

o mozliwych formach zdarzenia

o charakterze terrorystycznym.

6. Zapewnienie dostgpnosci

w trybie alarmowym personelu
wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen

o charakterze terrorystycznym.

7. Sprawdzenie i wzmocnienie ochrony
budynku [...].

8. Wprowadzenie kontroli wszystkich
przesytek pocztowych kierowanych
dof[...].

9. Zamknigcie i zabezpieczenie
nieuzywanych regularnie budynkow

i pomieszczen.

10. Dokonanie przegladu zapaséw
materiatowych i sprzetu, w tym
dostgpnoscei srodkow 1 materiatow
medycznych, z uwzglgdnieniem
mozliwo$ci wykorzystania ich

w przypadku wystapienia zdarzenia

o charakterze terrorystycznym.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego BRAVO.
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Modul zadaniowy dla trzeciego stopnia alarmowego (CHARLIE)

Trzeci stopien alarmowy (CHARLIE) moze zosta¢ wprowadzony w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym;

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP;
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢
obywateli polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

dla pierwszego i drugiego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wezesniej zostal wprowadzony
stopien ALFA lub BRAVO.

oL Czynnosci w ramach zadania Sposéb dokumentowania . s
Nazwa przedsi¢wziecia . L Wykonawca . s, Termin realizacji
oraz sposob realizacji podjetych dzialan
1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
CHARLIE.
2. Wykonanie zadan wymienionych Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO)

3. Wprowadzenie, na polecenie ministra
wiasciwego do spraw wewngtrznych,
catodobowych dyzurdw.

4. Wprowadzenie dyzurow dla osob
funkcyjnych odpowiedzialnych za
wprowadzanie procedur dziatania
na wypadek zdarzen o charakterze
terrorystycznym.

5. Ograniczenie do minimum liczby
miejsc ogdlnodostegpnych w budynkach
[...] oraz w rejonie tych obiektow.

6. Wprowadzenie, w uzasadnionych
przypadkach, $cistej kontroli 0sob

i pojazdoéw przy wejsciu i wjezdzie
na teren [...].

7. Ograniczenie mozliwosci parkowania
pojazdéw przy budynkach [...].

8. Wprowadzenie dodatkowego
catodobowego nadzoru nad miejscami,
ktore tego wymagaja, do tej pory
nieobjetych nadzorem.

9. Zapewnienie ochrony $rodkow
transportu stuzbowego poza terenem
[...], wprowadzenie kontroli pojazdu
przed wejsciem do niego i jego
uruchomieniem.

10. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego CHARLIE.
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Modul zadaniowy dla czwartego stopnia alarmowego (DELTA)

Czwarty stopien alarmowy (DELTA) moze zosta¢ wprowadzony w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym;

poza granicami RP, a zebrane informacje wskazujg jednocze$nie na nieuchronno$¢ takiego zdarzenia.

2) gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym na terytorium RP;
3) gdy uzyskane informacje wskazuja na zaawansowang fazg przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace si¢

Czynno$ci w ramach zadania Sposéb dokumentowania

ezmaipnzetsiCxicii oraz sposéb realizacji podjetych dzialan

‘Wykonawca

Termin realizacji

1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego DELTA.

2. Wykonanie zadan wymienionych dla | Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE)
pierwszego, drugiego i trzeciego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wezesniej zostal wprowadzony
stopienn ALFA, BRAVO lub CHARLIE.

3. Przeprowadzenie identyfikacji
wszystkich pojazdéw znajdujacych si¢
juz w rejonie [...] oraz,

w uzasadnionych przypadkach,

ich relokacji poza obszar [...].

4. Kontrolowanie wszystkich pojazdow
wjezdzajacych na teren [...] oraz ich
tadunku.

5. Kontrolowanie wszystkich
wnoszonych na teren [...] przedmiotow,
w tym walizek, torebek, paczek.

6. Przeprowadzanie czgstych
kontroli na zewnatrz budynkow [...]
i na parkingach.

7. Ograniczenie liczby podrozy
stuzbowych o0s6b zatrudnionych w [...]
i wizyt 0s6b niezatrudnionych w [...].

8. Przygotowanie si¢ do zapewnienia
cigglosci funkcjonowania [...]

w przypadku braku mozliwosci
realizacji zadan w dotychczasowym
miejscu pracy.

9. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego DELTA.
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STOPNIE ALARMOWE CRP

Modul zadaniowy dla pierwszego stopnia alarmowego (ALFA CRP)

Uzyskanie informacji o mozliwo$ci wystapienia zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych,
ktérego rodzaj i zakres jest trudny do przewidzenia.

Czynnosci w ramach zadania Sposob dokumentowania
oraz spos6b realizacji podjetych dzialan

Nazwa przedsiewziecia Wykonawca Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
ALFA-CRP.

2. Wprowadzenie wzmozonego
monitorowania stanu bezpieczenstwa
systemow teleinformatycznych [...],

w szczegolnosci wykorzystujac
zalecenia Szefa ABW lub komorek
odpowiedzialnych za system reagowania
zgodnie z wlasciwoscia oraz:

a) monitorowanie i weryfikowanie,
czy nie doszto do naruszenia
bezpieczenstwa komunikacji
elektronicznej;

b) sprawdzenie dostgpnosci ustug
elektronicznych;

c¢) dokonywanie, w razie potrzeby,
zmian w dostepie do systemu.

3. Poinformowanie personelu [...]

o koniecznosci zachowania
zwigkszonej czujnosci w stosunku

do stanow odbiegajacych od normy,

w szczegolnosci personelu
odpowiedzialnego za bezpieczenstwo
systemow.

4. Sprawdzenie kanatow tacznosci

z innymi, wiasciwymi dla rodzaju
stopnia alarmowego CRP, podmiotami
biorgcymi udziat w reagowaniu
kryzysowym, dokonanie weryfikacji
ustanowionych punktow kontaktowych
z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wiasciwymi dla rodzaju dziatania
organizacji oraz ministrem wasciwym
do spraw informatyzacji.

5. Dokonanie przegladu stosownych
procedur oraz zadan zwigzanych

z wprowadzeniem stopni alarmowych
CRP, w szczegblnosci dokonanie
weryfikacji posiadanej kopii zapasowej
systemOw w stosunku do systemow
teleinformatycznych oraz systemoéw
kluczowych dla funkcjonowania [...]
oraz weryfikacji czasu wymaganego
na przywrocenie poprawnosci
funkcjonowania systemu.

6. Sprawdzenie aktualnego stanu
bezpieczenstwa systemow i oceny
wplywu zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie
biezacych informacji i prognoz
wydarzen.

7. Informowanie na biezaco o efektach
przeprowadzanych dziatan zespotow
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wiasciwych dla rodzaju dziatania
organizacji oraz wspotdziatajacych
centrow zarzadzania kryzysowego,

a takze ministra wlasciwego do spraw
informatyzacji.

8. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego ALFA-CRP.
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Modul zadaniowy dla drugiego stopnia alarmowego (BRAVO CRP)

Zaistnienie zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych, jednak konkretny cel ataku nie zostat zidentyfikowany.

L Czynnosci w ramach zadania Sposéb dokumentowania . s
Nazwa przedsi¢wziecia . L Wykonawca . c Termin realizacji
oraz spos6b realizacji podjetych dzialan
1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
BRAVO-CRP.
2. Wykonanie zadan wymienionych Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP)

dla pierwszego stopnia alarmowego
CRP oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli weze$niej nie zostat
wprowadzony stopien ALFA-CRP.

3. Zapewnienie dostepnosci

w trybie alarmowym personelu
odpowiedzialnego za bezpieczenstwo
systemow.

4. Wprowadzenie catodobowych
dyzuréw administratorow systemow
kluczowych dla funkcjonowania [...]
oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

5. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego BRAVO-CRP.
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Modul zadaniowy dla trzeciego stopnia alarmowego (CHARLIE CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym dotyczacego systemow teleinformatycznych;
uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczacym systemow
teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze

terrorystycznym dotyczacym systemow teleinformatycznych, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica
lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Czynno$ci w ramach zadania Sposéb dokumentowania

oraz sposob realizacji podjetych dzialan

Nazwa przedsiewziecia Wykonawca Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotlaniu stopnia alarmowego
CHARLIE-CRP.

2. Wykonanie zadan wymienionych Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP)
dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan,
jezeli wezesniej nie zostat
wprowadzony stopiei ALFA-CRP

lub BRAVO-CRP.

3. Dokonanie przegladu dostepnych
zasobow zapasowych pod wzgledem
mozliwosci ich wykorzystania

w przypadku zaistnienia ataku.

4. Przygotowanie si¢ do uruchomienia
planéw umozliwiajacych zachowanie
ciaglo$ci dziatania po wystapieniu
potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego
audytu planéw awaryjnych oraz
systemow;

b) przygotowanie si¢ do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego

i bezawaryjnego zamkniecia.

5. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego CHARLIE-CRP.
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Modul zadaniowy dla czwartego stopnia alarmowego (DELTA CRP)

Wystapienie zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych; uzyskane informacje wskazuja na
zaawansowang fazg przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych na terytorium RP;
uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych, ktore ma by¢ wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska
infrastruktur¢ mieszczace si¢ poza granicami RP, a zebrane informacje wskazuja jednocze$nie na nieuchronno$¢ takiego zdarzenia.

Czynno$ci w ramach zadania Sposéb dokumentowania

oraz sposob realizacji podjetych dzialan ALzt )

Nazwa przedsiewziecia Wykonawca

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotlaniu stopnia alarmowego
DELTA-CRP.

2. Wykonanie zadan wymienionych dla | Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)
pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan,
jezeli wezesniej nie zostat
wprowadzony stopiei ALFA-CRP,
BRAVO-CRP lub CHARLIE-CRP.

3. Uruchomienie planow awaryjnych
lub planow ciagtosci dziatania [...]
w sytuacji awarii lub utraty cigglo$ci
dziatania.

4. Stosownie do sytuacji przystapienie
do realizacji procedur przywracania
cigglo$ci dziatania.

5. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego DELTA-CRP.




