Warszawa, dnia 23 lipca 2020 r.

Poz. 30

ZARZADZENIE NR 26

MINISTRA GOSPODARKI MORSKIEJ I ZEGLUGI SRODLADOWEJY

z dnia 23 lipca 2020 r.

w sprawie zasad i procedur wykonywania zadan z zakresu zarzadzania kryzysowego
w jednostkach organizacyjnych podleglych Ministrowi Gospodarki Morskiej i Zeglugi

Srédladowej lub przez niego nadzorowanych

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U.
22019 1. poz. 1171 oraz z 2020 r. poz. 568 1 695) 1 art. 12 ust. 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzgdzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz z 2020 r. poz. 148, 284, 374 1 695),

zarzadza si¢, co nastepuje:

§ 1. 1. Zarzadzenie okre$la organizacj¢ i funkcjonowanie jednostek podlegtych Ministrowi
Gospodarki Morskiej i Zeglugi Srodladowej lub przez niego nadzorowanych w ramach systemu
zarzadzania kryzysowego Ministra.

2. Wykaz jednostek wchodzacych w sktad systemu zarzadzania kryzysowego Ministra,

o ktorych mowa w ust. 1, okre$la zatacznik nr 1 do zarzadzenia.

§ 2. llekro¢ w zarzadzeniu jest mowa o:

) Minister Gospodarki Morskiej i Zeglugi Srodladowe;j kieruje dziatami administracji rzadowej - gospodarka morska,
gospodarka wodna, rybolowstwo i zegluga $rodladowa, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministréw z dnia 18 listopada 2019 r. w sprawie szczegétowego zakresu dziatania Ministra Gospodarki Morskiej
i Zeglugi Srodladowej (Dz. U. poz. 2262).
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1)

2)

3)

4)
5)

6)

7)

8)
9)

jednostce — nalezy przez to rozumie¢ jednostki organizacyjne podlegle Ministrowi Gospodarki
Morskiej i Zeglugi Srodladowej lub przez niego nadzorowane okre§lone w zataczniku nr 1
do zarzadzenia;

kierowniku jednostki — nalezy przez to rozumie¢ zarzadzajacego jednostka okreslong
w zalgczniku nr 1 do zarzadzenia;

kierowniku ZK — nalezy przez to rozumie¢ kierownika komoérki organizacyjnej
w Ministerstwie wlasciwej do spraw zarzadzania kryzysowego;

Ministrze — nalezy przez to rozumie¢ Ministra Gospodarki Morskiej i Zeglugi Srodladowej;
Ministerstwie — nalezy przez to rozumie¢ Ministerstwo Gospodarki Morskiej i Zeglugi
Srodladowej;

PZK kierownika jednostki — nalezy przez to rozumie¢ plan zarzadzania kryzysowego
kierownika jednostki;

PZK Ministra — nalezy przez to rozumie¢ Plan Zarzadzania Kryzysowego Ministra;

ZMZ — nalezy przez to rozumie¢ Zespot Monitorowania Zagrozen w Ministerstwie;

77K — nalezy przez to rozumie¢ Zespot Zarzadzania Kryzysowego kierownika jednostki.

§ 3. Do zadan z zakresu zarzadzania kryzysowego wykonywanych przez jednostk¢ w systemie

zarzadzania kryzysowego Ministra zalicza si¢ w szczegdlnosci:

1)
2)

3)
4)

S)

sporzadzenie 1 biezace aktualizowanie PZK kierownika jednostki;

monitorowanie zagrozen oraz podejmowanie, zgodnie z zakresem wtlasciwosci, dzialan
w przypadku ich wystapienia;

przygotowanie struktur na potrzeby zarzadzania kryzysowego;

przygotowanie 1 utrzymanie zasobow niezbednych do wykonania zadan ujetych w PZK
kierownika jednostki;

organizowanie i udziat w ¢wiczeniach i szkoleniach z zakresu zarzadzania kryzysowego.

§ 4. 1. Realizacj¢ zadan z zakresu zarzadzania kryzysowego, o ktérych mowa w § 3,

koordynuje komorka organizacyjna Ministerstwa wtasciwa w zakresie zarzadzania kryzysowego.

2. Jednostka zobowigzana jest do wspotpracy z komorka do spraw zarzadzania kryzysowego

w ramach realizacji zadan, o ktérych mowa w § 3.

§ 5. 1. Przygotowanie jednostki do dziatania w przypadku wystapienia sytuacji kryzysowej

oraz kierowanie wykonywaniem zadan z zakresu zarzadzania kryzysowego, o ktérych mowa w § 3,

nalezy do obowigzkow kierownika jednostki.
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2. W jednostce zadania z zakresu zarzadzania kryzysowego realizowane sg przez komorke
organizacyjng wilasciwg w zakresie zarzadzania kryzysowego lub przez pracownikow, ktérym
powierzono wykonywanie tych zadan.

3. Osoby wykonujagce w jednostce zadania z zakresu zarzadzania kryzysowego maja
obowigzek posiada¢ poswiadczenie dostepu do informacji niejawnych o klauzuli co najmniej
»Zastrzezone” oraz wazne zaswiadczenie o przeszkoleniu z zakresu dostgpu do informacji
niejawnych.

4. Zakres wykonywanych zadan z obszaru zarzadzania kryzysowego, organizacj¢ oraz
szczegotowe zakresy obowigzkéw pracownikow wyznaczonych do zadan z obszaru zarzadzania

kryzysowego okresla kierownik jednostki i sprawuje nad nimi nadzor.

§ 6.1. Do zadan w zakresie sporzadzenia i biezacego aktualizowania PZK kierownika
jednostki nalezy:
1) opracowanie PZK kierownika jednostki;
2)  przediozenie PZK kierownika jednostki do zatwierdzenia Ministrowi;
3) systematyczna aktualizacja PZK kierownika jednostki, nie rzadziej niz raz na dwa lata.
2. PZK kierownika jednostki zawiera:
1) zasady organizacji zarzadzania kryzysowego w jednostce, w tym w obszarach:
a) struktur zarzadzania kryzysowego funkcjonujacych w jednostce,
b) wspotdziatania z uczestnikami systemu zarzadzania kryzysowego Ministra oraz
podmiotami zewnetrznymi,
¢c) monitorowania zagrozen;
2) charakterystyke zagrozen oraz analiz¢ 1 ocen¢ mozliwos$ci ich wystapienia;
3) zadania uczestnikOw zarzadzania kryzysowego w formie siatki bezpieczenstwa;
4)  moduty zadaniowe;
5) zalaczniki funkcjonalne okreslajace:
a) procedury realizacji przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP,
b) procedury wspoldziatania z podmiotami Krajowego Sytemu Wykrywania Skazen
1 Alarmowania,
¢) bazy danych niezbedne w procesie zarzadzania kryzysowego.
3. Zalacznik funkcjonalny, o ktorym mowa w ust. 2 pkt 5 lit. a, jednostka sporzadza zgodnie
z zakresem swojej wtasciwo$ci w oparciu o wzor stanowigcy zatacznik nr 2 do zarzadzenia.
4. Zalacznik funkcjonalny, o ktorym mowa w ust. 2 pkt 5 lit. b, sporzadzaja wylacznie

dyrektorzy urzedow morskich.
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5. Majac na celu zapewnienie spdjnosci PZK kierownika jednostki z PZK Ministra Kierownik

ZK wydaje wytyczne dotyczace zasad sporzadzania i aktualizacji PZK kierownika jednostki.

§ 7. 1. Do zadan w zakresie monitorowania zagrozen oraz podejmowania dziatan w przypadku
ich wystapienia nalezy:
1) biezace monitorowanie zagrozen oraz wymiana informacji w tym zakresie;
2) uruchamianie przyjetych procedur w przypadku wystapienia sytuacji kryzysowe;.

2. Organizacje¢ oraz zasady monitorowania zagrozen w Ministerstwie 1 w jednostce okreslajg

odregbne przepisy.

§ 8. 1. Do zadan w zakresie przygotowania struktur na potrzeby zarzadzania kryzysowego
nalezy utworzenie:
1) punktu kontaktowego;
2) ZZK.

2. Do zadan punktu kontaktowego nalezy niezwloczne informowanie ZMZ o wystapieniu
sytuacji kryzysowej w zakresie wlasciwosci jednostki oraz przekazywanie raportow zgodnie
z okreslonym w PZK Ministra systemem raportowania.

3. W przypadku wystapienia sytuacji kryzysowej lub wprowadzenia stopnia alarmowego
lub stopnia alarmowego CRP punkt kontaktowy, zapewnia catodobowa wymian¢ informacji
pomiedzy jednostkg a Ministerstwem.

4. Funkcje punktu kontaktowego moze petlni¢ catodobowa stuzba dyzurna dziatajaca
w jednostce lub osoby realizujace w jednostce zadania w ramach statego dyzuru.

5. Do zadan ZZK nalezy:

1) opiniowanie projektu PZK kierownika jednostki;
2) wypracowywanie wnioskoéw 1 propozycji dotyczacych zapobiegania 1 przeciwdziatania
zagrozeniom.

6. Kierownik jednostki okresla organizacje, sktad oraz miejsce i tryb pracy ZZK.

§ 9. 1. Do zadan w zakresie przygotowania i utrzymania zasobéw niezbednych do wykonania
zadan ujetych w PZK kierownika jednostki nalezy:

1) sporzadzenie wykazu zasobdw oraz jego biezace aktualizowanie;

2) zapewnienie adekwatnej ilo$ci oraz jakosci zasobow.

2. Kierownik jednostki co roku w terminie do dnia 15 stycznia przekazuje raport o stanie
zasobow niezbednych do wykonania zadan ujetych w PZK kierownika jednostki, wedlug stanu

na dzien 31 grudnia roku poprzedzajacego.
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§ 10. 1. Do zadan w zakresie organizowania i udzialu w ¢wiczeniach i szkoleniach z zakresu
zarzadzania kryzysowego nalezy:
1) organizowanie ¢wiczen 1 szkolen weryfikujacych i1 doskonalacych wewngtrzne procedury
z zakresu zarzadzania kryzysowego;
2) udziat w c¢wiczeniach 1 szkoleniach organizowanych w wymiarze mi¢dzynarodowym,

krajowym oraz lokalnym.

§ 11. Plany i procedury sporzadzone i zatwierdzone na podstawie § 8 ust. 1 zarzadzenia
uchylanego w § 13 pozostaja w mocy do czasu sporzadzenia PZK kierownika jednostki, o ktorych

mowa w § 6 ust. 1 pkt 1.

§ 12. Kierownik jednostki, przedtozy do zatwierdzenia Ministrowi plan zarzadzania

kryzysowego w terminie 6 miesiecy od dnia sporzadzenia PZK Ministra.

§ 13. Traci moc zarzadzenie nr 40 Ministra Gospodarki Morskiej i Zeglugi Srodladowej z dnia
8 listopada 2018 r. w sprawie organizacji zarzadzania kryzysowego oraz wprowadzania stopni
alarmowych w jednostkach organizacyjnych podleglych Ministrowi Gospodarki Morskiej i Zeglugi
Srodladowej lub przez niego nadzorowanych (Dz. Urz. MGMiZS poz. 41).

§ 14. Zarzadzenie wchodzi w Zycie z dniem nastgpujacym po dniu ogloszenia.

MINISTER
GOSPODARKI MORSKIEJ
I ZEGLUGI SRODLADOWEJ

M. GROBARCZYK
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Zakaczniki do zarzadzenia nr 26
Ministra Gospodarki Morskiej

i Zeglugi Srodladowe;

z dnia 23 lipca 2020 r.

(Dz. Urz. MGMiZS poz. 30)

Zalacznik nr 1

Wykaz jednostek wchodzacych w systemu zarzadzania kryzysowego Ministra

Instytut Meteorologii i Gospodarki Wodnej — Panistwowy Instytut Badawczy w Warszawie.
Gtéwny Inspektorat Rybotowstwa Morskiego w Stupsku.

Urzad Morski w Gdyni.

Urzad Morski w Szczecinie.

Urzad Zeglugi Srodladowej w Bydgoszczy.

Urzad Zeglugi Srodladowej w Szczecinie.

Urzad Zeglugi Srédladowej we Wroctawiu.

Morska Stuzba Poszukiwania i Ratownictwa w Gdyni.

Panstwowe Gospodarstwo Wodne Wody Polskie w Warszawie.



Zalacznik nr 2
STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

l

DRUGI STOPIEN BRAVO
ZAGINORIENL A zaistnienie zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze
TosaTel] terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany

BRAVO — CRP

zaistnialy ww. przestanki w odniesieniu do systemow teleinformatycznych organéw administracji
publicznej lub systemoéw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej

UMIARKOWANY

Po wprowadzeniu II stopnia nalezy wykona¢ takze wszystkie
zadania wymienione dla | stopnia alarmowego




ZESTAWIENIE GEOWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

Lp.

Czynnosci do wykonania

przyjecie sygnatu o wprowadzeniu stopnia
alarmowego i jego proceduralne uruchomienie

poinformowanie podleglego personelu o
koniecznosci zachowania wzmozonej czujnosci
w stosunku do 0sdb, zachowujacych si¢ w
sposdb wzbudzajacy podejrzenia

zapewnienie dostepnosci w trybie alarmowym
cztonkoéw personelu niezbednego do
wzmocnienia ochrony obiektow

przeprowadzenie wzmozonej kontroli pojazdow
oraz 0sob wchodzacych na teren obiektow

ograniczenie w obrebie instytucji ruchu
pojazdow i 0s6b do niezbednego minimum

sprawdzanie na zewnatrz i od wewnatrz
budynkow bedacych w statym uzyciu, pod
wzgledem podejrzanych zachowan osob oraz w
poszukiwaniu podejrzanych przedmiotow

zamkniecie i zabezpieczenie nie uzywanych
regularnie budynkéw i pomieszczen

sprawdzenie dziatania srodkow tacznosci
funkcjonujacych na potrzeby systemu
kierowania

przeglad wszystkich procedur, rozkazow,
szczegblowych wymagan osobowych i
logistycznych oraz zadan zwiazanych z
wprowadzeniem wyzszych stopni alarmowych

Odpowiedzialny | Wykonawca

Terminarz
realizacji

niezwlocznie

Uwagi

przekazanie informacji o podjetych dziataniach
w formie raportu doraznego na adres:
zmz@mgm.gov.pl

Kierownik jednostki

organizacyjnej
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz
realizacji

Uwagi

10.

sprawdzenia dzialania instalacji alarmowych
oraz przepustowosci drog ewakuacji

11.

wzmozona kontrola miejsc duzych skupisk
ludzkich, obiektéw uzytecznosci publicznej
oraz innych potencjalnych pozamilitarnych
obiektow ataku, w celu wzmocnienia ochrony

12.

informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdoéw
zaparkowanych lub poruszajacych si¢ w sposob
podejrzany (np. wielokrotne objezdzanie wokot
jednostki), porzuconych paczek i bagazy lub w
przypadku zaobserwowania jakichkolwiek
innych oznak nietypowej dziatalnosci wokot
instytucji

13.

cykliczne przekazywanie informacji o podjetych
dziataniach do MGMiZS

14.

przyjecie sygnatu o odwotaniu stopnia
alarmowego

Kierownik jednostki

organizacyjnej

zgodnie z
zapotrzebowaniem
MGMiZ$

przekazanie informacji o podjetych dziataniach
w formie raportu sytuacyjnego na adres:
zmz@mgm.gov.pl

niezwlocznie

przekazanie informacji o podjetych dziataniach
w formie raportu doraznego na adres:
zmz@mgm.gov.pl
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Lp.

Czynnosci do wykonania

Odpowiedzialny Wykonawca

Terminarz realizacji

Uwagi

IT Stopien alarmowy

BRAVO

przyjecie sygnatu o wprowadzeniu Il
stopnia alarmowego i jego proceduralne
uruchomienie

poinformowanie pracownikow o
mozliwych formach ataku

zapewnienie dostepnosci w trybie
alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na wypadek
aktow terrorystycznych,

wzmocnienie ochrony waznych obiektow
publicznych oraz sprawdzi¢ systemy
ochrony obiektéw ochranianych przez
specjalistyczne uzbrojone formacje
ochronne i wewngetrzne stuzby ochrony

wzmocnienie kontroli wszystkich
przesytek pocztowych kierowanych do
urzedu (instytucji)

dokonanie przegladu stanu posiadanych
zapasow materiatowych i sprzetu

poddanie kontroli przy wejsciu osob
wchodzacych na teren obiektu oraz ich
bagaze, paczki i inne pojemniki

zapewnienie ochrony srodkéw transportu
stuzbowego poza terenem obiektu,
wprowadzi¢ kontrole pojazdu przed
wejsciem do samochodu i jego
uruchomieniem

niezwlocznie

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl

Kierownik jednostki

organizacyjnej
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wprowadzenie nieregularnych patroli do
kontrolowania pojazdéw, ludzi oraz
budynkéw publicznych w rejonach
zagrozonych

10.

prowadzenie akcji informacyjno-
instruktazowej dla spoteczenstwa
dotyczacej potencjalnego zagrozenia, jego
skutkow i sposobu postgpowania

11.

cykliczne przekazywanie informacji o
podjetych dziataniach do MGMiZS

12.

przyjecie sygnatu o odwolaniu stopnia
alarmowego

Kierownik jednostki

organizacyjnej

zgodnie 2 . przekazanie informacji o podjetych
zapotrzebowanlem . . . .
.y dziataniach w formie raportu sytuacyjnego
MGMiZS i
na adres: zmz@mgm.gov.pl
niezwlocznie przekazanie informacji o podjetych

dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl
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przyjecie sygnatu o wprowadzeniu III stopnia
alarmowego i jego proceduralne uruchomienie

wprowadzenie dyzurow dla os6b funkcyjnych
odpowiedzialnych za wprowadzanie procedur
dzialania na wypadek aktow terroru

ograniczenie do minimum liczby miejsc
ogolnodostepnych w obiekcie/rejonie obiektu

wprowadzenie w uzasadnionych wypadkach
Scistej kontroli osob i pojazdow przy
wejsciu/wjezdzie na teren obiektow

wprowadzenie scentralizowanego parkowania,
w duzej odlegtosci od najwazniejszych
obiektow

wzmocnienie stuzby ochronnej oraz
czestotliwosci patrolowania obiektow

wprowadzenie catodobowego nadzoru miejsc
podlegajacych ochronie

wzmocnienie ochrony organizowanych imprez
masowych lub odwola¢ organizacje¢ imprez,
jezeli nie ma mozliwo$ci wzmocnienia ochrony
lub wzmocnienie nie gwarantuje zapobiezenia
aktowi terrorystycznemu

Kierownik jednostki

organizacyjnej

niezwlocznie

Przekazanie informacji o podjetych dziataniach
w formie raportu doraznego na adres:
zmz@mgm.gov.pl
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dokonanie przegladu dostepnej bazy i
srodkow medycznych pod katem

> mozliwo$ci wykorzystania w przypadku
ataku terrorystycznego
zaktualizowanie bazy danych o
10. | alternatywnych mozliwosciach zaopatrzenia
w wodeg
cyk!lczne pr;ekazywanle |nform§q| 0 zgodnie z _ przekazanie informacji o podjetych
11. | podjetych dziataniach do MGMIZS Kierownik jednostki zapotr.zgt,)owanlem dziataniach w formie raportu sytuacyjnego
organizacyjnej MGMIZS na adres: zmz@mgm.gov.pl
przyjecie sygnatu o odwotaniu stopnia niezwlocznie przekazanie informacji o podjetych
12 dziataniach w formie raportu doraznego na

alarmowego

adres: zmz@mgm.gov.pl
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przyjecie sygnatu o wprowadzeniu IV
stopnia alarmowego i jego proceduralne
uruchomienie

zabezpieczenie ciaglosci pracy zespolow
zarzadzania kryzysowego (sztabow)

przeprowadzenie identyfikacji wszystkich
pojazdow znajdujacych si¢ juz w rejonie
obiektu

kontrolowanie wszystkich pojazdow
wjezdzajacych na teren obiektu i ich
tadunek

wprowadzenie petnej kontroli dostepu do
obiektu

kontrolowanie wszystkich wnoszone na
teren obiektu walizek, torebek i paczek

przeprowadzenie czgstych kontroli na
zewnatrz budynku i na parkingach

ograniczenie liczby podrozy stuzbowych i
wizyt 0sob nie zatrudnionych w obiekcie

rozwazenie i zdecydowanie
0 wprowadzeniu ograniczen
komunikacyjnych w rejonach zagrozonych

10.

zapewnienie zaplecza logistycznego oraz
medyczno-sanitarnego, odpowiednio do
mozliwego zagrozenia

Kierownik jednostki

organizacyjnej

niezwlocznie

Przekazanie informacji o podjgtych
dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl
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11.

cykliczne przekazywanie informacji o
podjetych dziataniach do MGMiZS

12.

przyjecie sygnatu o odwotaniu stopnia
alarmowego

Kierownik jednostki

organizacyjnej

zgodnie 2 . przekazanie informacji o podjetych
zapotrzebowaniem L . .
e dziataniach w formie raportu sytuacyjnego
MGMiZS .
na adres: zmz@mgm.gov.pl
niezwtocznie przekazanie informacji o podjetych

dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl
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ZESTAWIENIE GEOWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH
STOPNIACH ALARMOWYCH CRP

Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca | Terminarz realizacji

Uwagi
przyjecie sygnatu o wprowadzeniu stopnia niezwlocznie Przekazanie informacji o podjgtych
1. | alarmowego CRP i jego proceduralne dziataniach w formie raportu doraznego na
uruchomienie adres: zmz@magm.gov.pl

poinformowanie wszystkich podleglych
2. | pracownikéw o wprowadzonym stopniu
alarmowym CRP

- ; - - Kierownik
wprowadzenie wzmozonego monitorowania
3. | stanu bezpieczenstwa systemow jednostki
teleinformatycznych organizacyjnej

Wprowadzenie wzmozonego monitorowania
stanu bezpieczenstwa systemow
teleinformatycznych w jednostkach, w
szczegolnosci:

a) monitorowanie i weryfikacja braku naruszen
bezpieczenstwa komunikacji elektronicznej,

b) sprawdzenie dostepnosci ustug
elektronicznych,

¢) w razie koniecznosci dokonanie zmian w
dostepie do systemow

sprawdzenie kanatow laczno$ci z MGMIZS oraz
podmiotami wspotpracujacymi w przypadkach
wprowadzenia stopnia CRP

6. | ochrona infrastruktury teleinformatycznej
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz realizacji

Uwagi
sprawdzanie aktualnego stanu bezpieczenstwa
systemow. Ocena wptywu zagrozenia na
7. | bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji (sprawdzenie logéw
systemowych oraz zabezpieczenia fizycznego
serwerowni)
przekazywanie informacji do ZMZ o efektach Kierownik
8. | dziatan zespoldow reagowania na incydenty . .
bezpieczenstwa teleinformatycznego lub inne jednostki
wlasciwe struktury organizacyjne organizacyjnej
. o - . zgodnie z przekazanie informacji o podjetych
9. | cykliczne przekazywanie informacji o podjetych zapotrzebowaniem dziataniach w formie raportu sytuacyjnego na
dziafaniach do MGMiZS MGMiZS$ adres: zmz@mgm.gov.pl
o _ ‘ niezwlocznie przekazanie informacji o podjetych
10. | przyjecie sygnatu o odwotaniu stopnia dziataniach w formie raportu doraZnego na

alarmowego CRP

adres: zmz@mgm.gov.pl
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II Stopien alarmowy BRAVO CRP

przyjecie sygnatu o wprowadzeniu stopnia niezwlocznie
alarmowego CRP i jego proceduralne
uruchomienie.

Przekazanie informacji o podjgtych
dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl

zapewnienie dostepnosci w trybie alarmowym
personelu odpowiedzialnego za bezpieczenstwo
systemow

wprowadzenie calodobowego dyzury
administratorow systemow kluczowych dla

przekazanie informacji o podjetych
dziataniach w formie raportu sytuacyjnego na
adres: zmz@mgm.gov.pl

. . o Kierownik

funkcjonowania organizacji oraz personelu

uprawnionego do podejmowania decyzji w jednostki

sprawach bezpieczenstwa systemow organizacyjnej

teleinformatycznych
zgodnie z

cykliczne przekazywar)ife informacji o podjetych zapotrzebowaniem

dziataniach do MGMiZS .
MGMiZS
niezwlocznie

Przyjecie sygnatu o odwotaniu stopnia
alarmowego CRP

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl



mailto:zmz@mgm.gov.pl
mailto:zmz@mgm.gov.pl
mailto:zmz@mgm.gov.pl

przyjecie sygnalu o wprowadzeniu III stopnia
alarmowego CRP i jego proceduralne
uruchomienie

wprowadzenie catlodobowych dyzurow
administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow

dokonanie przegladu dostepnych zasobow
zapasowych w zakresie infrastruktury
teleinformatycznej pod wzglgdem ich
wykorzystania w przypadku zaistnienia ataku
cyberterrorystycznego

przygotowanie si¢ do uruchomienia planow
umozliwiajacych zachowanie ciaglosci
dziatania po wystapieniu potencjalnego ataku, w
tym:
1) dokonanie przegladu
i ewentualnego audytu planéw awaryjnych
oraz systemow;
2) przygotowanie si¢ do ograniczenia operacji
na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

cykliczne przekazywanie informacji o podjetych
dziataniach do MGMiZ$

przyjecie sygnatu o odwolaniu stopnia
alarmowego CRP

Kierownik
jednostki

organizacyjnej

niezwlocznie

Przekazanie informacji o podjgtych
dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl

zgodnie z przekazanie informacji o podjetych
zapotrzebowaniem dziataniach w formie raportu sytuacyjnego na
MGMiZS adres: zmz@mgm.gov.pl

niezwlocznie przekazanie informacji o podjetych

dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl
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przyjecie sygnatu o wprowadzeniu IV stopnia
alarmowego CRP i jego proceduralne
uruchomienie

uruchomienie planéw awaryjnych lub planéw
ciaglosci dziatania organizacji w sytuacjach
awarii lub utraty ciagglosci dziatania;

stosownie do sytuacji przystapienie do realizacji
procedur przywracania ciagtosci dziatania.

cykliczne przekazywanie informacji o podjetych
dziataniach do MGMiZ$

przyjecie sygnatu o odwotaniu stopnia
alarmowego CRP

Kierownik
jednostki

organizacyjnej

niezwlocznie

Przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl

zgodnie z przekazanie informacji o podjetych
zapotrzebowaniem dziataniach w formie raportu Sytuacyjnego na
MGMiZ$ adres: zmz@mgm.gov.pl

niezwlocznie przekazanie informacji o podjetych

dziataniach w formie raportu doraznego na
adres: zmz@mgm.gov.pl
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