Warszawa, dnia 10 kwietnia 2020 r.

Poz. 20

ZARZADZENIE NR 17

MINISTRA GOSPODARKI MORSKIEJ | ZEGLUGI SRODLADOWEJY

z dnia 7 kwietnia 2020 r.

w sprawie warunkow organizacyjno-technicznych oraz zglaszania incydentow w ramach
krajowego systemu cyberbezpieczenstwa w podsektorze transportu wodnego i w sektorze

zaopatrzenia w wode pitng i jej dystrybucji

Na podstawie art. 42 ust. 1 pkt 5 w zwigzku z art. 41 pkt 3 i 7 ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560 oraz z 2019 r. poz. 2020 i 2248),

zarzadza si¢, co nastepuje:

§ 1. Wprowadza si¢ do stosowania ,Wytyczne W sprawie warunkOw organizacyjno-
technicznych oraz zglaszania incydentow w ramach krajowego systemu cyberbezpieczenstwa
w podsektorze transportu wodnego i w sektorze zaopatrzenia w wodg pitng i jej dystrybucji”,

stanowigce zatgcznik do zarzadzenia.

§ 2. Nadzor nad wykonaniem zarzadzenia powierza si¢ Dyrektorowi Biura Obrony i Ochrony

Informacji Niejawnych w Ministerstwie Gospodarki Morskiej i Zeglugi Srodladowe;.

§ 3. Traci moc zarzadzenie nr 20 Ministra Gospodarki Morskiej i Zeglugi Sroédladowej z dnia
16 kwietnia 2019 r. w sprawie wytycznych dotyczacych zglaszania incydentéow w ramach
krajowego systemu cyberbezpieczenstwa w podsektorze  transportu wodnego i w sektorze

zaopatrzenia w wode pitng i jej dystrybucji (Dz. Urz. MGMiZS poz. 20).

1) Minister Gospodarki Morskiej i Zeglugi Srodladowej kieruje dziatami administracji rzadowej: gospodarka morska,
gospodarka wodna, rybolowstwo oraz zegluga $rddladowa na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 18 listopada 2019 r. w sprawie szczegotowego zakresu dziatania Ministra Gospodarki Morskiej
i Zeglugi Srodladowej (Dz. U. poz. 2262).
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§ 4. Zarzadzenie wchodzi w zycie z dniem nast¢pujagcym po dniu ogloszenia.

MINISTER GOSPODARKI MORSKIEJ
I ZEGLUGI SRODLADOWEJ

M. GROBARCZYK
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Zatacznik

do zarzadzenia nr 17

Ministra Gospodarki Morskiej
i Zeglugi Srédlagdowej

z dnia 7 kwietnia 2020 r.

(Dz. Urz. MGMiZS poz. 20)

WYTYCZNE

w sprawie warunkéw organizacyjno-technicznych oraz zglaszania incydentéw w ramach
krajowego systemu cyberbezpieczenstwa w podsektorze transportu wodnego i w sektorze

zaopatrzenia w wode pitna i jej dystrybucji

Rozdziat 1

Przepisy ogdlne

§ 1. Wytyczne w sprawie warunkéw organizacyjnych oraz zglaszania incydentow w ramach

krajowego systemu cyberbezpieczenstwa w podsektorze transportu wodnego i w sektorze

zaopatrzenia w wode pitng i jej dystrybucji, zwane dalej ,, Wytycznymi”, okreslaja:

1)

2)

3)

4)
5)

6)

1)

rodzaj podmiotu zaliczonego do operatoréw ustug kluczowych w podsektorze transportu
wodnego, zwanego dalej ,,PTW”, i w sektorze zaopatrzenia w wodg pitng i jej dystrybucji,
zwanym dalej ,,SZW”;

warunki organizacyjne i techniczne dla podmiotow $wiadczacych ushugi kluczowe z zakresu
cyberbezpieczenstwa oraz wewnetrzne struktury organizacyjne operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo;

progi istotnosci skutku zakltocajacego incydentu dla $wiadczenia ustugi kluczowej w PTW
I w SZW;

progi uznania incydentu za powazny w PTW i w SZW;

rodzaje  dokumentacji  dotyczace] cyberbezpieczenstwa  systemoOw  informacyjnych
wykorzystywanych do $wiadczenia ustugi kluczowej w PTW i w SZW;

tryb zglaszania incydentow w ramach krajowego systemu cyberbezpieczenstwa w PTW
i wSZW.

§ 2. llekro¢ w Wytycznych jest mowa o:

armatorze w transporcie morskim pasazerow i1 towaroOw — nalezy przez to rozumie¢ wiasciciela
statku lub jakakolwiek organizacj¢ lub tez osobg¢ taka jak zarzadca albo czarterujacy statek,
ktora przyjeta od wiasciciela odpowiedzialno$¢ za eksploatacje statku i ktora po przyjeciu tej

odpowiedzialno$ci zgodzita si¢ przeja¢ wszelkie obowigzki i pelny zakres odpowiedzialnosci
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2)

3)

4)

5)

6)

7)

8)

9

10)

11)

12)

13)

przewidzianej w Migdzynarodowym kodeksie zarzadzania bezpieczng eksploatacja statkow
i zapobieganiem zanieczyszczaniu (Kodeks ISM), ktory zostal przyjety przez Miedzynarodowa
Organizacje Morska rezolucja Zgromadzenia A.741 (18) zdnia 4 listopada 1993 r.,
Z p6ézniejszymi zmianami wprowadzonymi przez rezolucj¢ Komitetu Bezpieczenstwa
Morskiego MSC.104 (73) z dnia 5 grudnia 2000 r.;

armatorze w zegludze $rodladowej — nalezy przez to rozumie¢ armatora w rozumieniu art. 5 ust.
1 pkt 2 ustawy z dnia 21 grudnia 2000 r. o zegludze $rodladowej (Dz. U. z 2019 r. poz. 1568,
1901 i 2170 oraz z 2020 r. poz. 284);

CSIRT GOV - nalezy przez to rozumie¢ zespot w rozumieniu art. 2 pkt 1 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560 oraz z 2019 r. poz. 2020
i 2248);

CSIRT NASK - nalezy przez to rozumie¢ zesp6t w rozumieniu art. 2 pkt 3 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

Dyrektorze BOIIN — nalezy przez to rozumie¢ Dyrektora Biura Obrony i Ochrony Informacji
Niejawnych Ministerstwa Gospodarki Morskiej i Zeglugi Srodladowej;

incydencie — nalezy przez to rozumie¢ incydent w rozumieniu art. 2 pkt 5 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa,

incydencie istotnym — nalezy przez to rozumie¢ incydent w rozumieniu art. 2 pkt 8 ustawy
z dnia 5 lipca 2018 r. o krajowym Systemie cyberbezpieczenstwa;

incydencie krytycznym — nalezy przez to rozumie¢ incydent w rozumieniu art. 2 ust. 6 ustawy
Z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

incydencie powaznym — nalezy przez to rozumie¢ incydent w rozumieniu art. 2 pkt 7 ustawy
Z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Ministrze — nalezy przez to rozumieé¢ Ministra Gospodarki Morskiej i Zeglugi Srodladowe;,
ktory jest organem wlasciwym do spraw cyberbezpieczenstwa w podsektorze transportu
wodnego 1 w sektorze zaopatrzenia w wode¢ pitng 1 jej dystrybucji;

obiekcie portowym — nalezy przez to rozumie¢ obiekt portowy, o ktorym mowa w art. 3 ust. 1
pkt 3 ustawy z dnia 4 wrzes$nia 2008 r. o ochronie Zeglugi i portow morskich (Dz. U. z 2019 r.
poz. 692);

podmiocie zarzadzajagcym portem — nalezy przez to rozumie¢ podmiot zarzadzajacy, 0 ktorym
mowa w art. 2 pkt 6 ustawy z dnia 20 grudnia 1996 r. o portach i przystaniach morskich (Dz. U.
z 2017 r. poz. 1933 oraz z 2019 r. poz. 1716);

rozporzgdzeniu 2017/352 — nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego

1 Rady UE 2017/352 z dnia 15 lutego 2017 r. ustanawiajace ramy w zakresie §wiadczenia ustug
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portowych oraz wspolne zasady dotyczace przejrzystosci finansowej portow (Dz. Urz. UE L
57/1z 03.03.2017, str. 1);

14) Stuzbie Kontroli Ruchu Statkow (VTS) — nalezy przez to rozumie¢ aparat pomocniczy
dyrektora urzedu morskiego powotany w celu monitorowania ruchu statkow i przekazywania
informacji, stanowiagcy czgs¢ sktadowa Narodowego Systemu SafeSeaNet, 0 ktorym mowa
w art. 91 ustawy z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim (Dz. U. z 2018 r. poz.
181, 1669 i 2245 oraz z 2019 r. poz. 2197 i 2303);

15) ustawie — nalezy przez to rozumie¢ ustawe z dnia 5 lipca 2018 r. w sprawie krajowego systemu

cyberbezpieczenstwa.
Rozdziat 2

Operatorzy ustug kluczowych

§ 3. Podmiotem zaliczonym do operatoréw ustug kluczowych w PTW jest:
1) armator w transporcie morskim pasazeréw i towarow;
2) armator w zegludze $rodladowej;
3) podmiot zarzadzajacy portem;
4) podmiot zarzadzajacy obiektem portowym;
5) podmiot prowadzacy dziatalno$¢ na terenie portu wspomagajacy transport morski;
6) Stuzba Kontroli Ruchu Statkow (VTS).

§ 4. Podmiotem zaliczonym do operatorow ustug kluczowych w SZW jest przedsigbiorstwo

wodno-kanalizacyjne.
Rozdziat 3

Warunki organizacyjno-techniczne dla swiadczenia ustugi kluczowej

§5.1. Podmioty zaliczone do operatorow ushug kluczowych w PTW i1 w SZW sa
obowigzane zgodnie z art. 14 ustawy, do powotania wewngtrznych struktur odpowiedzialnych za
cyberbezpieczenstwo lub zawarcia umowy z podmiotem zewng¢trznym na outsourcing funkcji
cyberbezpieczenstwa.

2. Zadaniem struktur wewngtrznych oraz podmiotéw zewngtrznych $§wiadczacych ushugi
z zakresu cyberbezpieczenstwa jest realizacja wszystkich obowigzkéw operatora ustug kluczowych,
wynikajacych z ustawy z wylaczeniem audytu.

3. Struktury wewngtrzne oraz podmioty zewnetrzne $wiadczace ustugi z  zakresu

cyberbezpieczenstwa sg obowigzane do:
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1) speinienia warunkoéw organizacyjnych 1 technicznych, ktore pozwolg na zapewnienie
bezpieczenstwa obstugiwanemu operatorowi ustug kluczowych;

2) posiadania odpowiednio zabezpieczonych pomieszczen, w ktorych mozliwe jest prawidlowe
$wiadczenie ushug z zakresu reagowania na incydenty;

3) posiadania odpowiednich $rodkéw bezpieczenstwa, w celu zapewnienia poufnosci,
integralnos$ci, dostepnosci 1 autentycznosci przetwarzanych informacji uwzgledniajacych
bezpieczenstwo osobowe oraz eksploatacje 1 architekture systemow.

4. Szczegdtowy zakres warunkéw, o ktorych mowa w ust. 3, okresla rozporzadzenie Ministra
Cyfryzacji z dnia 23 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla
podmiotow $wiadczacych ustugi z zakresu $wiadczenia cyberbezpieczenstwa oraz wewngtrznych
struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo

(Dz. U. poz. 2479).
Rozdziat 4

Progi istotnosci skutku zaklocajacego incydentu dla Swiadczenia ustugi kluczowej

§ 6. Progami istotnosci skutku zaklocajacego incydentu dla §wiadczenia ustugi kluczowej

w PTW sa:

1) dla armatora w transporcie morskim pasazerow i towarow:

a) przew6z minimum 100 tys. pasazeroOw rocznie,
b) przew6z minimum 1 mln ton towaréw rocznie;
2) dla armatora w zegludze $rodladowe;:
a) udzial w rynku w realizacji przewozow co najmniej 30% pasazerow rocznie,
b) udziat w rynku w realizacji przewozow co najmniej 40% towardw rocznie;
3) dla organu zarzadzajacego portem — przynaleznos¢ do sieci bazowej TEN-T;
4) dla podmiotu zarzadzajacego obiektem portowym:
a) obstluga minimum 100 tys. pasazerOw rocznie,
b) obstuga minimum 3 mln ton towar6w rocznie,
c) zaleznos¢ od sektora energia i podsektora transport kolejowy;

5) dla podmiotu prowadzacego na terenie portu dziatalno$¢ wspomagajaca w transporcie morskim
— kazdy podmiot wykonujacy ustugi, w zakresie bunkrowania, cumowania, pilotazu oraz
holowania, o ktérych mowa w rozporzadzeniu 2017/352;

6) dla VTS — gromadzenie i dystrybucja informacji zwigzanej z bezpieczenstwem ruchu

morskiego na obszarze odpowiedzialnos$ci urzgdu morskiego.
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§ 7. Progami istotnosci skutku zaklocajacego incydentu dla $wiadczenia ustugi kluczowej

w SZW s3:

1) dla uje¢ wody — ujmowanie wody dla minimum 500 tys. podtagczonych mieszkancow;

2) dla uzdatniania wody - wuzdatnianie wody dla minimum 500 tys. podtaczonych
mieszkancow;

3) dla dostarczania wody - dostarczanie wody dla minimum 500 tys. podigczonych
mieszkancow;

4) dla odprowadzania $ciekow — obstuga aglomeracji o rownowaznej liczbie mieszkancow

(RLM) powyzej 500 tys.;

5) dla oczyszczania SciekoOw — obstuga aglomeracji o rownowaznej liczbie mieszkancow (RLM)
powyzej 500 tys.
Rozdziat 5
Progi uznania incydentu za powazny
§ 8. Progami uznania incydentu za powazny w PTW sa:
1) dla armatora w transporcie morskim pasazerow:

a) podczas zeglugi — incydent, ktory spowodowal uszkodzenie systeméw informacyjnych
kluczowych dla sterowania 1 funkcjonowania statku, stanowigce bezposrednie
niebezpieczenstwo utraty zycia lub ciezkiego uszczerbku na zdrowiu lub innego niz
cigzkiego uszczerbku na zdrowiu wigcej niz jednej osoby lub srodowiska naturalnego albo
mienia,

b) podczas cumowania — incydent, ktory spowodowal brak mozliwosci §wiadczenia ustugi
w czasie dtuzszym niz 48 godzin;

2) dla armatora w transporcie morskim towarow:

a) podczas zeglugi — incydent, ktory spowodowal uszkodzenie systemow informacyjnych
kluczowych dla sterowania 1 funkcjonowania statku, stanowigce bezposrednie
niebezpieczenstwo utraty zycia lub cig¢zkiego uszczerbku na zdrowiu lub innego niz
cigzkiego uszczerbku na zdrowiu wigcej niz jednej osoby lub srodowiska naturalnego albo
mienia,

b) podczas cumowania — incydent, ktory spowodowal brak mozliwosci $wiadczenia ustugi
W czasie dtuzszym niz 48 godzin;

3) dla armatora w transporcie wodnym $rodladowym pasazerskim:

a) incydent, ktory spowodowal zaklocenie §wiadczenia ustugi dla co najmniej 30% pasazerow

rocznie,
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4)

5)

6)

7)

8)

9)

10)

11)

12)

1)

2)

b) incydent, ktory spowodowal brak dostgpu do systemu teleinformatycznego w czasie
dhuzszym niz 72 godziny;

dla armatora w transporcie wodnym $rodlagdowym towardow:

a) incydent, ktory spowodowal zaklocenie §wiadczenia ustugi dla co najmniej 40% towardéw
rocznie,

b) incydent, ktéry spowodowat brak dostepu do systemu teleinformatycznego w czasie
dhuzszym niz 72 godziny;

dla funkcjonowania organu zarzadzajacego portem — incydent, ktéry spowodowat brak

mozliwosci $wiadczenia ustugi w czasie dtuzszym niz 12 godzin;

dla bezpieczenstwa organu zarzadzajacego portem — incydent, ktory spowodowal uszkodzenie

systemOw informacyjnych kluczowych dla funkcjonowania portu, powodujacy niedostepnosé

lub ograniczong dostepnos¢ portu;

dla funkcjonowania podmiotu zarzadzajacego obiektem portowym — incydent, ktory

spowodowat brak mozliwosci $wiadczenia ustugi w czasie dtuzszym niz 12 godzin;

dla bezpieczenstwa podmiotu zarzadzajacego obiektem portowym — incydent, ktory

spowodowatl uszkodzenie systemow informacyjnych kluczowych dla funkcjonowania obiektu

portowego, powodujacy zagrozenie dla zdrowia lub zycia ludzkiego, srodowiska naturalnego

lub mienia albo dla funkcjonowania obiektu portowego;

dla funkcjonowania podmiotu prowadzacego na terenie portu dzialalno§¢ wspomagajaca

transport morski — incydent, ktory spowodowatl brak mozliwosci $wiadczenia ustugi w czasie

dluzszym niz 12 godzin;

dla bezpieczenstwa podmiotu prowadzacego na terenie portu dzialalno$¢ wspomagajaca

transport morski — incydent, ktory spowodowal uszkodzenie systemoéw informacyjnych

kluczowych dla funkcjonowania portu, powodujacy utrudnienia dla funkcjonowania portu;

dla funkcjonowania VTS — incydent, ktory spowodowat brak mozliwosci $wiadczenia ustugi

W czasie dtluzszym niz 12 godzin;

dla bezpieczenstwa VTS — incydent, ktory spowodowat uszkodzenie systemow informacyjnych

kluczowych dla funkcjonowania VTS, powodujacy zagrozenie dla zdrowia lub zycia ludzkiego,

srodowiska naturalnego lub mienia albo dla funkcjonowania portu.

§ 9. Progami uznania incydentu za powazny w SZW s3:

dla poboru, uzdatniania i dostarczania wody — incydent, ktory spowodowat brak dostgpnosci
ustugi dla co najmniej 100 tys. uzytkownikow przez czas dtuzszy niz 8 godzin;

dla odprowadzania i oczyszczania $ciekow — incydent, ktory spowodowat brak dostepnosci

ustugi dla co najmniej 100 tys. uzytkownikow (RLM) przez czas dtuzszy niz 8 godzin.
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Rozdziat 6

Zadania i sposob postepowania operatoréw ustlug kluczowych

§ 10. 1. Podmioty zaliczone do operatoréw ustug kluczowych w PTW i w SZW opracowuja
dokumentacje cyberbezpieczenstwa systemow informacyjnych wykorzystywanych do §wiadczenia
ustugi kluczowe;.

2. Szczegotowy zakres dokumentacji dotyczacy cyberbezpieczenstwa — systemow
informacyjnych reguluje rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie
dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego

do $wiadczenia ustugi kluczowej (Dz. U. poz. 2080).

§ 11. Podmioty zaliczone do operatoréw ustug kluczowych w PTW i w SZW, ktore sa
jednocze$nie operatorami infrastruktury krytycznej, obowigzane sa do stosowania standardow
postgpowania w zakresie ochrony osob i mienia okreslonych w ustawie z dnia 22 sierpnia 1997 r.
0 ochronie 0s6b i mienia (Dz. U. z 2018 r. poz. 2142 i 2245 oraz z 2019 r. poz. 1495) oraz aktach

wykonawczych wydanych na jej podstawie.

§ 12. Do zadan operatora ustugi kluczowej w PTW i w SZW w ramach obstugi incydentu

nalezg:

1) zapewnienie obstugi incydentu;

2) zapewnienie dostgpu do informacji o rejestrowanych incydentach wilasciwemu CSIRT
w zakresie niezb¢dnym do realizacji jego zadan;

3) klasyfikacja incydentu jako powaznego na podstawie progoéw uznawania incydentu
Za powazny;,

4) zglaszanie incydentu powaznego, o ktorym mowa w § 4, niezwlocznie, nie p6zniej niz w ciaggu
24 godzin od momentu jego wykrycia, do wtasciwego CSIRT;

5) wspotdziatanie podczas obstugi incydentu powaznego i incydentu krytycznego z wiasciwym
CSIRT, przekazujac niezbedne dane, w tym dane osobowe;

6) usuwanie podatnosci, ktore doprowadzity lub moglyby doprowadzi¢ do incydentu powaznego,
incydentu istotnego lub krytycznego oraz informowanie o ich usunigciu Ministra za

posrednictwem Dyrektora BOIIN.

§ 13. 1. Ustala si¢ nastepujacy tryb zglaszania incydentu, o ktérym mowa w § 6 i 7, w ramach

krajowego systemu cyberbezpieczenstwa:
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1)

2)
3)

4)

5)

podmioty zaliczone do operatorow ustug kluczowych w PTW i w SZW, ktore sg jednoczesnie
operatorami infrastruktury krytycznej, o ktorej mowa w § 11, zglaszajg incydent do CSIRT
GOV,

VTS zglasza incydent do CSIRT GOV

podmioty zaliczane do jednostek sektora finansow publicznych, o ktorych mowa w art. 9 pkt 2
i 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2019 r. poz. 869 z p6zn.
zm.?), z wyjatkiem podmiotoéw, o ktorych mowa w pkt 1, zgltaszajg incydent do CSIRT NASK;
podmioty bedace spotkami prawa handlowego wykonujace zadania o charakterze uzytecznosci
publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej (Dz. U. z 2019 r. poz. 712 i 2020), z wyjatkiem podmiotéw, o ktérych mowa
w pkt 1, zgtaszaja incydent do CSIRT NASK;

wszystkie podmioty zaliczone do operatorow ustug kluczowych w PTW i w SZW, w przypadku
incydentow zwigzanych ze zdarzeniami o charakterze terrorystycznym, o ktorych mowa w art.
2 pkt 7 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2019 r.
poz. 796), zgtaszaja incydent do CSIRT GOV.

2. O trybie zglaszania incydentu, o ktorym mowa w ust. 1, podmioty informuja Ministra,

za posrednictwem  Dyrektora  BOiIIN z  wykorzystaniem  poczty  elektronicznej —

ouk.incydent@mgm.gov.pl lub, w przypadku braku dostepu do poczty elektronicznej, telefonicznie.

2) Zmiany tekstu jednolitego wymienionej ustawy zostaly ogltoszone w Dz. U. z 2019 r. poz. 1622, 1649, 2020 i 2473 oraz z 2020 r.

poz. 284 i 374.





