Warszawa, dnia 22 sierpnia 2016 r.
Poz. 34

ZARZADZENIE NR 31
MINISTRA CYFRYZACJI

z dnia 18 sierpnia 2016 .
w sprawie kancelarii tajnej

Na podstawie art. 47 ust. 3ustawy zdnia 5sierpnia 2010r. o ochronie informacji niejawnych
(Dz. U. 2 2016 r. poz. 1167) zarzadza si¢, co nastepuje:

§ 1. Zarzadzenie okresla:
1) szczegolny sposob organizacji i funkcjonowania kancelarii tajnej;
2) sposéb i tryb przetwarzania informacji niejawnych;
3) dobor i stosowanie srodkéw bezpieczenstwa fizycznego.

§ 2. llekro¢ w zarzadzeniu jest mowa o:

1) materiale — nalezy przez to rozumie¢ dokument lub przedmiot albo dowolng ich czg¢$é, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie
produkcji, a takze sktadnik uzyty do ich wytworzenia;

2) pelnomocniku ochrony — nalezy przez to rozumie¢ petlnomocnika ds. ochrony informacji niejawnych
Ministerstwa Cyfryzacji;

3) pionie ochrony — nalezy przez to rozumie¢ pracownikow Zespotu Ochrony Informacji Niejawnych
Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji;

4) kierowniku jednostki organizacyjnej — nalezy przez to rozumie¢ Ministra Cyfryzacji.

§ 3. 1. Kancelaria tajna, zwana dalej ,.kancelarig”, przyjmuje, wydaje, rejestruje, przechowuje, przekazuje,
udostepnia i wysyta materiaty, a takze je brakuje i przygotowuje do przekazania do archiwum.

2. W kancelarii prowadzi si¢ dzienniki ewidencji, o ktorych mowa w § 2 ust. 2 rozporzadzenia Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych (Dz. U. poz. 1631 i z 2013 r. poz. 11).

§ 4. Kierownik kancelarii:

1) realizuje zadania, 0 ktorych mowa w § 4 ust. 1 pkt 1-5 rozporzadzenia Rady Ministrow z dnia 7 grudnia
2011 r. wsprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych;

2) ewidencjonuje materiaty;

3) prowadzi kontrole w zakresie postepowania z materiatami przez pracownikow Ministerstwa Cyfryzacji;
4) informuje pelnomocnika ochrony o zagrozeniach ujawnienia, utraty lub zagubienia materiatow;

5) sprawuje nadzor nad przygotowaniem materiatdéw do przekazania do archiwum;

6) bierze udzial w niszczeniu materialow niearchiwalnych;
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7) prowadzi rejestr dziennikoéw, ksigzek ewidencyjnych iteczek dokumentéw oraz innych urzadzen
ewidencyjnych.

§ 5. W przypadku czasowej nieobecnosci kierownika kancelarii jego obowiazki przejmuje inny
upowazniony pracownik pionu ochrony.

§ 6. 1. Materiaty sg przechowywane w szafach metalowych.

2. W kancelarii moga by¢ przechowywane materialy nie zawierajace informacji niejawnych, jezeli wchodza
w sktad zbioru materiatow.

3. Kierownik jednostki organizacyjnej lub pelnomocnik ochrony moze wyrazi¢ pisemna zgode na
przechowywanie materiatéw o klauzuli ,,poufne” poza kancelaria, na czas niezbedny do realizacji zadan
zwigzanych z dostepem do tych materiatow, gdy zapewnione sa odpowiednie do klauzuli ,,poufne” warunki
ochrony przed nieuprawnionym ujawnieniem.

§ 7. 1. Przyjecie przesytki moze nastapi¢ po:

1) dokonaniu czynnos$ci, o ktorych mowa w § 18 ust. 1 i 2 rozporzadzenia Prezesa Rady Ministrow z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. poz. 1603);

2) sprawdzeniu zgodnosci numerdéw na przesytce z numerami W wykazie przesytek lub ksigzce dorgczen.

2. W przypadku stwierdzenia razacych nieprawidtowosci, o ktorych mowa w § 18 ust. 3 rozporzadzenia
Prezesa Rady Ministrow zdnia 7 grudnia 2011r. w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materiatdbw zawierajacych informacje niejawne lub w § 7 ust. 6 rozporzadzenia Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych, mozna odmowié przyjecia przesytki i dokona¢ zwrotu przesytki
do nadawcy.

§ 8. 1. Materialy przyjete do kancelarii rejestruje si¢ zgodnie z przepisami § 7 ust.1-4 oraz § 8i
9 rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych.

2. Rejestrowany material w postaci papierowej oznacza si¢ pieczecia wpltywu na jego pierwszej stronie,
W obrebie odcisku pieczgci wptywu wpisuje si¢ date oraz numer z dziennika ewidencji.

§ 9. 1. Nie rejestruje si¢ korespondencji, ktoéra wptyneta do kancelarii omytkowo.

2. Korespondencje, o ktorej mowa w ust. 1, przekazuje sie, tacznie =z pierwotnym opakowaniem,
wilasciwemu adresatowi, za pokwitowaniem w ksigzce dorgczen lub w wykazie przesylek. W przypadku
trudnosci z dorgczeniem wilasciwemu adresatowi, przesytke zwraca si¢ do nadawcy.

§ 10. 1. Przed przyjeciem materiatu do wystania pracownik kancelarii sprawdza, czy materiat:

1) posiada wtasciwg sygnature literowo-cyfrowag;

2) posiada wlasciwy adres;

3) posiada rozdzielnik;

4) zawiera dane wykonawcy oraz liczb¢ wykonanych egzemplarzy;

5) wytworzono w takiej liczbie, jaka podano w rozdzielniku;

6) zawiera dane okreslajace faktyczng liczbg zatacznikow, stron lub innych jednostek miary zatgcznikow.
2. Materialy wysyla si¢ zgodnie z rozdzielnikiem, pozostawiajac jeden egzemplarz materiatu w kancelarii.
3. Material wykonany w jednym egzemplarzu przekazuje si¢ adresatowi.

§ 11. 1. Wykonanie kopii, odpisu, wyciggu lub tlumaczenia materialu nastepuje za zgoda wytworcy
dokumentu lub adresata, odnotowang na pierwszej stronie dokumentu.

2. Czynnos$ci, o ktorych mowa wust. 1, mogag wykonywa¢ wylacznie pracownicy pionu ochrony
w warunkach gwarantujgcych ochrong tych materialow.
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3. Zgodno$¢ kopii z oryginatem potwierdza podpisem, na ostatniej stronie materiatu w postaci papierowej,
kierownik kancelarii lub pracownik pionu ochrony wykonujacy powyzsze czynnosci.

§ 12. 1. Codziennie po zakonczeniu pracy pracownik pionu ochrony sprawdza prawidlowos¢ zamknigcia
szaf, anastgpnic zamyka pomieszczenia kancelarii; klucze pomieszczen kancelarii przekazuje
w zaplombowanych workach lub kasetkach ochronie budynku Ministerstwa Cyfryzaciji.

2. Klucze, o ktoérych mowa w ust. 1, zdaje i pobiera uprawniony pracownik pionu ochrony.

3. Przed otwarciem pomieszczen kancelarii uprawniony pracownik pionu ochrony sprawdza, czy drzwi,
zamki i plomby nie nosza $ladow uszkodzen.

4. Kierownik kancelarii, nie rzadziej niz raz na 12 miesigcy, okresla obowigzujace hasta dostepu i szyfry,
zamkow szyfrowych i zabezpieczen -elektronicznych, stosowane w szafach metalowych stuzacych do
przechowywania materiatow.

5. Hasta dostepu i szyfry stosowane w systemie alarmowym kancelarii i szafach metalowych stuzacych do
przechowywania materiatow oraz duplikaty kluczy do pomieszczen kancelarii przechowuje petnomocnik
ochrony lub pracownik Ministerstwa Cyfryzacji odpowiedzialny za ochron¢ Ministerstwa Cyfryzacji.

6. Nieprawidtowos$ci zwigzane z naruszeniem zasad, 0 ktorych mowa w ust. 1-4, niezwtocznie zglasza si¢
petnomocnikowi ochrony.

§ 13. 1. W przypadku nieobecnosci pracownika, bedgcego dysponentem materiatow pobranych z kancelarii,
dopuszcza si¢ komisyjne otwarcie szafy, w ktorej przechowywane sa materiaty.

2. Decyzje o komisyjnym otwarciu szafy, podejmuje kierownik komoérki organizacyjnej lub osoba przez
niego upowazniona, w porozumieniu z pelnomocnikiem ochrony.

3.Z czynnosci, o ktorej mowa w ust. 1, sporzadza si¢ protokdt w dwoch egzemplarzach. Pierwszy
egzemplarz protokotu przechowywany jest w kancelarii, a drugi w szafie u dysponenta dokumentu.

§ 14. 1. Materialy w postaci elektronicznej przetwarzane sg wylacznie na zaewidencjonowanych
w kancelarii tajnej informatycznych nos$nikach danych.

2. Informatyczne nos$niki danych posiadaja:
1) numer pod ktorym nosnik zostat zarejestrowany w rejestrze wydanych przedmiotow;
2) klauzule tajnosci nosnika.

3. Informatyczne nosniki danych podlegaja ochronie, stosownej do klauzuli tajnosci, jaka zostaty
0znaczone.

4. Kancelaria zaklada ,Metryke dokumentu elektronicznego”, zawierajaca dane dotyczace informacji
zapisanych na nosniku.

5. Fizyczne zniszczenie informatycznego no$nika danych odnotowuje si¢ w rejestrze wydanych
przedmiotow.

§ 15. Akta spraw zakonczonych zawierajgcych materiaty o klauzuli ,,poufne” lub wyzszej przechowuje si¢
W kancelarii do momentu zniesienia klauzuli tajnosci. Po zniesieniu klauzuli tajno$ci materiaty przekazuje si¢
do archiwum zaktadowego, zgodnie z obowigzujacymi w Ministerstwie Cyfryzacji przepisami.

§ 16. 1. Kancelari¢ lokalizuje si¢ w strefie ochronnej.

2. Pomieszczenia kancelarii oddziela si¢ od pozostalych pomieszczen trwatymi §cianami i stropami,
spelniajacymi wymagania w zakresie klasy odporno$ci pozarowej oraz nosnosci granicznej odpowiadajacej co
najmniej konstrukcji murowanej z cegty petnej o grubosci 100 mm.

3. Drzwi do kancelarii posiadajg certyfikat Instytutu Mechaniki Precyzyjnej, co najmniej klasy 2 wedtug
Polskiej Normy PN-EN 1627. Drzwi sa wyposazone w zamek kluczowy co najmniej klasy 3 wedtug Polskiej
Normy PN-EN 12209.

4. Okna kancelarii zabezpiecza si¢ przed wtamaniem oraz obserwacja wnetrza kancelarii z zewnatrz.

5. Kancelari¢ wyposaza si¢ w certyfikowane szafy metalowe:
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1) spetniajace co najmniej wymagania klasy odpornosci na wlamanie S2, okreslone w Polskiej Normie PN-
EN 14450 lub nowszej;

2) spelniajace co najmniej wymagania klasy odpornosci na witamanie S1, okreslone w Polskiej Normie PN-
EN 14450 lub nowszej;

3) przeznaczone do przechowywania materiatéw o klauzuli ,,poufne”.

6. Pomieszczenia kancelarii wyposaza si¢ w barierke odgradzajacg pracownikéw od interesantow oraz
system kontroli dostgpu.

7. W pomieszczeniach kancelarii instaluje si¢ co najmnie;j:
1) system sygnalizacji wtamania i napadu;

2) system nadzoru wizyjnego wraz z rejestracjg obrazu, wylgcznie do obserwacji wej$cia do pomieszczen
kancelarii.

8. W kancelarii wydziela si¢ stanowisko lub pomieszczenie, w ktorym osoby upowaznione moga
zapoznawac si¢ z materiatami — czytelnig, ktéra powinna by¢ zorganizowana w sposob umozliwiajgcy staty
nadzor nad materiatami ze strony pracownikow kancelarii. W czytelni nie instaluje si¢ systemu nadzoru
wizyjnego.

§ 17. W Ministerstwie Cyfryzacji tworzy si¢ strefy ochronne II i III na podstawie kryteriow okreslonych
w § 5 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683).

§ 18. Zarzadzenie wchodzi w zycie z dniem 1 wrze$nia 2016 T.

-Anna STREZYNSKA
MINISTER CYFRYZACJI





