Warszawa, dnia 17-11-2022 r.

Poz. 15

ZARZADZENIE NR 14
GENERALNEGO DYREKTORA
OCHRONY SRODOWISKA
z dnia 17 listopada 2022 r.

w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

w Generalnej Dyrekcji Ochrony Srodowiska

Na podstawie § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247) zarzadza si¢, co nastgpuje:

§ 1. W Generalnej Dyrekcji Ochrony Srodowiska ustanawia iwdraza si¢ System
Zarzadzania Bezpieczenstwem Informacji, ktory obejmuje dokumentacje Systemu Zarzadzania

Bezpieczenstwa Informacji, a takze strukture organizacyjna, planowane dziatania i zasoby.

§ 2. Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji obejmuje:

1) Polityke Bezpieczestwa Informacji Generalnej Dyrekcji Ochrony Srodowiska —
stanowigca zalgcznik nr 1 do niniejszego Zarzadzenia;

2)  Polityke przetwarzania danych osobowych w Generalnej Dyrekcji Ochrony Srodowiska
stanowigcg zatgcznik nr 2 do niniejszego Zarzadzenia;

3) Regulamin Bezpieczenstwa Informacji Generalnej Dyrekcji Ochrony Srodowiska —

stanowigcy zatacznik nr 3 do niniejszego Zarzadzenia,



4)

S)

6)

7)

8)

9)

10)

11)

12)

13)

14)

Procedure nadzoru nad dokumentacja Systemu Zarzadzania Bezpieczenstwem Informac;ji
w Generalnej Dyrekcji Ochrony Srodowiska — stanowiacg zatacznik nr 4 do niniejszego
Zarzadzenia;

Procedur¢ zarzadzania incydentami bezpieczenstwa informacji, wtym danych
osobowych w Generalnej Dyrekcji Ochrony Srodowiska — stanowiaca zatacznik nr 5 do
niniejszego Zarzadzenia;

Procedur¢ zarzadzania ryzykiem wraz z metodyka szacowania ryzyka w Generalnej
Dyrekeji Ochrony Srodowiska — stanowiaca zatacznik nr 6 do niniejszego Zarzadzenia;
Polityke Bezpieczenstwa Teleinformatycznego Generalnej Dyrekcji Ochrony Srodowiska
— stanowigcg zatacznik nr 1 do Zarzadzenia nr 6 Dyrektora Generalnego Generalnej
Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;

Procedure kontroli dostepu do aktywow informacyjnych w Generalnej Dyrekcji Ochrony
Srodowiska — stanowiaca zatacznik nr2 do Zarzadzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;

Procedure niszczenia no$nikow oraz przekazywania do ponownego uzycia w Generalnej
Dyrekcji Ochrony Srodowiska — stanowiaca zatacznik nr 3 do Zarzadzenia nr 6 Dyrektora
Generalnego Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;
Procedure pomiaru i oceny skutecznosci zabezpieczen w Generalnej Dyrekcji Ochrony
Srodowiska — stanowigcg zatacznik nr4 do Zarzadzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;

Procedure wykonywania kopii zapasowych w Generalnej Dyrekcji Ochrony Srodowiska
— stanowigcg zatgcznik nr5 do Zarzadzenia nr 6 Dyrektora Generalnego Generalnej
Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;

Procedure zarzadzania konfiguracja i zmianami systemu teleinformatycznego Generalnej
Dyrekcji Ochrony Srodowiska — stanowiaca zatacznik nr 6 do Zarzadzenia nr 6 Dyrektora
Generalnego Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;
Procedure zarzadzania ciaglo$cig dziatania systemu teleinformatycznego Generalnej
Dyrekcji Ochrony Srodowiska — stanowiaca zatacznik nr 7 do Zarzadzenia nr 6 Dyrektora
Generalnego Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;
Procedur¢ zarzadzania poprawkami — stanowigcg zalacznik nr 8 do Zarzadzenia nr 6
Dyrektora Generalnego Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r.;



15)

16)

1)

2)

3)

—3-

Zasady bezpieczefistwa fizycznego w Generalnej Dyrekcji Ochrony Srodowiska —
stanowigce zalacznik nr9 do Zarzadzenia nr 6 Dyrektora Generalnego Generalnej
Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.;

Zasady bezpieczenstwa w relacjach z dostawcami w Generalnej Dyrekcji Ochrony
Srodowiska — stanowiace zatacznik nr 10 do Zarzadzenia nr 6 Dyrektora Generalnego

Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada 2022 r.

§ 3. Tracg moc:

zarzadzenie nr 12 Generalnego Dyrektora Ochrony Srodowiska z dnia 17 grudnia 2015 .
W sprawie sposobu rejestracji zbiorow danych osobowych w Generalnej Dyrekcji
Ochrony Srodowiska;

zarzadzenie nr 7 Generalnego Dyrektora Ochrony Srodowiska z dnia 14 marca 2019 r.
w sprawie Polityki przetwarzania danych osobowych w generalnej Dyrekcji Ochrony
Srodowiska;

zarzadzenie nr 8 Generalnego Dyrektora Ochrony Srodowiska z dnia 14 marca 2019 r.
w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji w Generalnej Dyrekcji

Ochrony Srodowiska.

§ 4. Zarzadzenie wchodzi w zycie z dniem 1 grudnia 2022 r

GENERALNY DYREKTOR
OCHRONY SRODOWISKA

ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny Dyrektor Ochrony Srodowiska
Generalny Dyrektor Ochrony Srodowiska
/ — podpisany cyfrowo/
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Polityka Bezpieczenstwa Informacji

Data wydania:

Zalacznik nr 1 do Zarzadzenia nr 14 Generalnego Dyrektora
Ochrony Srodowiska w sprawie ustanowienia i wdrozenia
Systemu Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekgji Ochrony Srodowiska z dnia 17 listopada 2022 r.

Polityka Bezpieczenstwa Informacji
Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM

Generalny Dyrektor Ochrony Srodowiska

ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny Dyrektor Ochrony Srodowiska

Generalny Dyrektor Ochrony Srodowiska

— podpisany cyfrowo
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§1. Cel

Niniejsza Polityka Bezpieczehstwa Informacji, zwana dalej ,PBI”, okresla cele i zakres Systemu
Zarzadzania Bezpieczenstwem Informacji, zwanym dalej ,SZBI”, jak rowniez sposdb postepowania i cele
Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej ,GDOS”, w odniesieniu do bezpieczenstwa
informaciji, tym samym zapewniajgc ramy dla wszelkich dziatan, uwzgledniajgc zapewnienie poufnosci,
integralnosci oraz dostepnosci informaciji.

Niniejsza PBI stanowi podstawowy dokument SZBI.

§ 2. Zakres SZBI

SZBI oraz zwigzane z nim procedury i obowigzujgce zasady wynikajgce z wdrozonych dokumentéw majg
zastosowanie do wszystkich realizowanych proceséw i zadan oraz lokalizacji GDOS.

Procesy objete SZBI:
1) Procesy realizowane przez Biuro Dyrektora Generalnego:

a) Proces finansowy realizowany przez Zespoét do spraw Budzetu i Finansow — wiasciciel procesu:
Gtéwny Ksiegowy,

b) Proces kadrowy — wtasciciel procesu: Naczelnik Wydziatu Kadr,

c) Proces organizacyjny — wiasciciel procesu: Naczelnik Wydziatu Organizacyjnego,

d) Proces gospodarowania mieniem — wiasciciel procesu: Naczelnik Wydziatu Organizacyjnego,
e) Proces informatyczny - wtasciciel procesu: Naczelnik Wydziatu Informatyki,

f)  Proces kontroli zarzadczej - wtasciciel procesu: Dyrektor Biura;

2) Proces prawny realizowany przez Biuro Prawne, w tym obstuga prawna Generalnego Dyrektora
Ochrony Srodowiska, wydawanie opinii prawnych na potrzeby dziatalno$ci urzedu, przygotowywanie
projektow aktéw normatywnych pod wzgledem legislacyjno-prawnym, obstuga zamowien
publicznych, skarg i wnioskow oraz realizacja zadan dotyczgcych systemu ekozarzgdzania i audytu
(EMAS) — wiasciciel procesu: Dyrektor Biura;

3) Proces obstugi projektéw realizowanych przez Departament Realizacji Projektéw Srodowiskowych,
w tym przygotowywanie wnioskéw o dofinansowanie i realizacja projektéw dofinansowywanych ze
$rodkéw Programu LIFE, Programu Operacyjnego Infrastruktura i Srodowisko (POIiS) oraz
Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej, inicjowanie i realizacja projektow
dofinansowywanych z innych Zrédet, obstuga projektow zwigzanych z wynagrodzeniami i
podnoszeniem kwalifikacji oraz koordynacja ich wdrazania w regionalnych dyrekcjach ochrony
srodowiska — wiasciciel procesu: Dyrektor Departamentu;

4) Proces oceny oddziatywania na srodowisko realizowany przez Departament Ocen Oddziatywania
na Srodowisko — wtasciciel procesu: Dyrektor Departamentu;

5) Proces prowadzenia postepowan administracyjnych realizowany przez Departament Orzecznictwa
Administracyjnego — wiasciciel procesu: Dyrektor Departamentu;

6) Proces wydawania zezwolen realizowany przez Departament Zarzgdzania Zasobami Przyrody, w tym
wydawanie zezwolen z zakresu szeroko pojetej ochrony gatunkowej i odstepstw od zakazoéw
w rezerwatach, koordynacja sieci Natura 2000 w Polsce, prowadzenie baz danych (m.in. baza Natura
2000, Centralny Rejestr Ochrony Przyrody), opracowywanie aktéw prawnych dla obszaréw Natura
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3.
4.
5.

2000 (ustanawianie obszardow), opiniowanie dokumentéw planistycznych dla obszaréw Natura 2000
— wiasciciel procesu - Dyrektor Departamentu.

SZBI obejmuije catg strukture organizacyjng GDOS.
SZBI obejmuje wszystkie lokalizacje, w ktérych realizowane sg procesy i zadania GDOS.

SZBI obejmuije caty System teleinformatyczny GDOS, w tym catg infrastrukture sieciowa i serwerowg oraz

systemy i aplikacje wykorzystywane w GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Polityce jest mowa o:

1)

Administratorze Bezpieczenstwa Fizycznego (ABF) - nalezy przez to rozumie¢ osobe wyznaczong
przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami w obszarze
ochrony fizycznej Stref bezpieczenstwa w GDOS oraz odpowiada za zapewnienie bezpieczenstwa w tych
strefach.

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez Administratora Danych Osobowych do realizacji zadan zwigzanych z
wiasciwym i bezpiecznym funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS.

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. Administratorem Danych Osobowych jest Generalny Dyrektor
Ochrony Srodowiska, w imieniu ktérego zadania realizuje Dyrektor Generalny GDOS. W zakresie
przetwarzania danych osobowych oséb zatrudnionych w GDOS Administratorem Danych Osobowych jest
Generalna Dyrekcja Ochrony Srodowiska w imieniu ktérej funkcje ADO wykonuje Dyrektor Generalny
GDOS.

Administratorze Merytorycznym Systemu (AMS) — nalezy przez to rozumie¢ osobe wyznaczong przez
ABT i powotang przez Dyrektora Generalnego GDOS do realizacji zadan zwigzanych z obstugg danego
systemu teleinformatycznego GDOS.

Administratorze Technicznym Systemu (ATS) — nalezy przez to rozumie¢ pracownika Wydziatu
Informatyki w Biurze Dyrektora Generalnego GDOS.

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowej,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposéb tradycyjny lub w
systemach informatycznych, bedgce wiasno$cig, wykorzystywane, badz administrowane przez GDOS,
ktore posiadajg warto$¢ materialng lub prawna.

BIA (Business Impact Analysis) — nalezy przez to rozumie¢ analize wptywu zaktécen ciggtosci dziatania
systeméw teleinformatycznych na funkcjonowanie GDOS.

Ciagtosci dziatania — nalezy przez to rozumieé przeciwdziatanie przerwom w dziatalnosci GDOS oraz
ochrone krytycznych procesow przetwarzania aktywow informacyjnych przed rozlegtymi awariami
systemow informacyjnych lub katastrofami oraz zapewnienie wznowienia dziatalno$ci w wymaganym
czasie. Ogot dziatan wykonywanych przed, w trakcie i po awarii lub katastrofie w celu utrzymania realizacji
zadan GDOS.

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
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zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikow
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informacji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

10) DRP — nalezy przez to rozumie¢ Plany Odtworzenia po Katastrofie.

11) Dyrektorze Departamentu lub Biura — nalezy przez to rozumie¢ dyrektora departamentu albo biura, jego
zastepce lub inng osobe wyznaczong do kierowania komorkg organizacyjna.

12)Incydencie — nalezy przez to rozumie¢ pojedyncze zdarzenie lub serie niepozgdanych Ilub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne
prawdopodobienstwo zaktécenia dziatan GDOS i zagrazajg bezpieczenstwu informagii.

13) Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegdlnosci posiadang wiedzg fachowsg i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016
r.

14) Kierowniku Komérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektorow Departamentéw,
Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finanséw, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informacji Niejawnych;

15) ISCP — nalezy przez to rozumie¢ Plany Awaryjne Systemow Informatycznych.

16) Pelnomocniku ds. Bezpieczenstwa Informaciji (Pelnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzgdzania bezpieczenstwem informacji GDOS.

17) Pracowniku — nalezy przez to rozumie¢ osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.).

18) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspélnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informaciji dgzgcym do osiggniecia celéw GDOS.

§ 4. Odpowiedzialnosci za bezpieczenstwo informacji i zarzadzanie SZBI

W celu zagwarantowania bezpieczenstwa informacji oraz prawidiowego i zgodnego z przepisami ich
przetwarzania, Dyrektor Generalny GDOS powotuje Zespét do spraw zarzadzania bezpieczenstwem
informacji, zwany dalej ,,Zespotem ds. ZBI”.

Do zadan Zespotu ds. ZBI nalezy monitorowanie i koordynowanie, wraz z Petnomocnikiem ds. Bl, dziatan
zwigzanych z bezpieczenstwem informaciji.

Dyrektor Generalny GDOS wyznacza:
1) Petnomocnika ds. Bl, ktéremu moze powierzy¢ funkcje przewodniczgcego Zespotu ds. ZBI
2) ABT;
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W skfad Zespotu ds. ZBl wchodza:

1

w N

4

(9]

S
)
)
)
)
)
)

6
7)

Petnomocnik ds. BI;

ABT;

IOD;

przedstawiciel ADO;

ABF;

Petnomocnik ds. Ochrony Informacji Niejawnych;

Dyrektorzy Departamentow lub Biur.

Dyrektor Generalny GDOS odpowiada za zapewnienie zasobéw niezbednych dla opracowania, wdrozenia,
funkcjonowania, utrzymania i doskonalenia SZBI oraz wskazanych w nim odpowiednich zabezpieczen, w

tym

zapewnienie niezbednych zasobow do skutecznego zarzadzania bezpieczenstwem

teleinformatycznym, a w szczegdlnosci:

1)
2)
3)

wprowadza, zarzgdza przy pomocy Petnomocnika ds. Bl i sprawuje nadzor nad dziataniem SZBI;
okresla rodzaje zasobow podlegajgcych ochronie;

decyduje o celach i srodkach przetwarzania danych;

Petnomocnik ds. BI:

1)

2)

sprawuje nadzér nad dokumentacjg SZBI na etapie jej opracowywania, weryfikacji, aktualizacji,
udostepniania, przechowywania i archiwizacji zgodnie z Procedura nadzoru nad dokumentacja;

sprawuje nadzor nad realizacjg Polityki Bezpieczenstwa Informacji oraz procedur ustanowionych w
ramach SZBI, z zastrzezeniem ust. 11 pkt 1;

zapewnia, ze procesy hiezbedne do prawidtowego funkcjonowania SZBI sg ustanowione, wdrozone i
utrzymywane;

sprawuje nadzér nad planowaniem prac dotyczacych SZBI oraz ich realizacjg;

nadzoruje opracowanie Strategii Ciggtosci Dziatania oraz monitoruje Ciggto$¢ dziatania Systemow
teleinformatycznych GDOS zgodnie z Procedura zarzadzania cigglo$cig dziatania Systemu
teleinformatycznego GDOS;

nadzoruje proces zarzgdzania ryzykiem w bezpieczenstwie informacji w GDOS zgodnie z Procedura
zarzadzania ryzykiem

koordynuje obstuge wszystkich zgtaszanych Incydentéw zgodnie z Procedurg zgfaszania
Incydentéw, w szczegoélnosci nadzoruje natychmiastowe reagowanie na zgtaszane Incydenty
ustalanie przyczyn i skutkéw zgtaszanych Incydentéw wraz z gromadzeniem materiatu dowodowego,
a takze opracowanie i przedstawienie propozycji dziatan naprawczych oraz monitorowanie i
dokumentowanie realizacji tych dziatan;

uzyskuje wyjasnienia od Pracownikdéw w zakresie realizowanych dziatah w ramach SZBI;

przedstawia sprawozdania do Dyrektora Generalnego GDOS dotyczace funkcjonowania SZBI oraz
realizacji celdw, jak rowniez informuje o skutecznosci funkcjonujgcego SZBI;
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10) nadzoruje dziatania korygujgce oraz doskonalgce w ramach SZBI,
11) organizuje przeglady SZBI oraz nadzoruje realizacje ustalen wynikajgcych z przeglgdow;
12) nadzoruje szkolenia z zakresu SZBI;
13) utrzymuje wykaz Aktywow informacyjnych;
14) analizuje raporty z wszelkich zdarzen zwigzanych z bezpieczenstwem informacji;
15) monitoruje poziom bezpieczenstwa informacji.
Petnomocnik ds. Bl uprawniony jest do:

1) wydawania polecen wszystkim pracownikom w zakresie zwigzanym z wdrozeniem, utrzymaniem
i doskonaleniem SZBI;

2) analizy sporéw dotyczgcych stosowania i interpretacji wymagan zawartych w dokumentacji SZBI oraz
wydawania opinii w tym zakresie;

3) dostepu do wszystkich dokumentéw wystepujacych w GDOS, ktérych tre$é moze byé istotna z punktu
widzenia funkcjonowania SZBI;

4) uzyskania wyjasnien od pracownikéw w zakresie realizowanych dziatan w ramach SZBI;

5) reprezentowania GDOS na zewnatrz w sprawach dotyczacych SZBI, bez mozliwosci zaciggania
zobowigzan w imieniu GDOS.

1) odpowiada za bezpieczenstwo sieci teleinformatycznej;
2) odpowiada za utrzymanie i stan okablowania sieci teleinformatycznej oraz okablowania zasilajgcego;

3) odpowiada za utrzymywanie aktualnej dokumentacji sieci teleinformatycznej, dokumentacji dla
Systemow teleinformatycznych w GDOS;

4) koordynuije realizacje zadan w zakresie zarzgdzania bezpieczenstwem teleinformatycznym w GDOS;

5) monitoruje zgodno$é Systeméw teleinformatycznych GDOS oraz aplikacji z Politykg Bezpieczenstwa
Teleinformatycznego;

6) zapewnia wtasciwg konfiguracje i wydajno$¢ Systemoéw teleinformatycznych GDOS;

7) administruje infrastrukturg i zasobami sieci w stopniu umozliwiajgcym zachowanie bezpieczenstwa
sieci i zabezpieczenie danych przed nieupowaznionym dostepem;

8) zapewnia Ciggtos¢ dziatania i odpowiednig dostepnos¢ ustug uruchomionych w ramach infrastruktury
teleinformatyczne;j.

9) sprawuje nadzor nad instalowaniem i konfigurowaniem sprzetow, systemow i aplikacji;
10) odpowiada za wspétprace z dostawcami aplikacji;
11) nadzoruje wdrozone aplikacje;

12) odpowiada za opracowanie standardow bezpieczenstwa dotyczgcych Systemdéw teleinformatycznych
GDOS oraz procedur zarzgdzania Systemami teleinformatycznymi GDOS;

13) biezgcg ocene zagrozen w zakresie bezpieczenstwa Systemoéw informatycznych GDOS;

14)ustalanie przyczyn i skutkbw zgtaszanych Incydentdéw bezpieczehstwa zwigzanych =z
funkcjonowaniem Systemu teleinformatycznego w GDOS wraz z gromadzeniem materiatu
dowodowego;
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15)w ramach Procedury kontroli dostepu odpowiada za zarzgdzanie kontami uzytkownikéw, w tym
zaktadanie i blokowanie kont; techniczne zarzgdzanie uprawnieniami uzytkownikéw, w tym nadawanie
i odbieranie uprawnien oraz zarzadzanie profilami uprawnien dla grup uzytkownikéw, powigzanymi z
ich zakresem czynnosci na stanowisku pracy, a takze wykonywanie wraz z AMS regularnych
przeglagdéw uprawnien w administrowanych systemach teleinformatycznych;

16)w ramach Procedury zarzadzania ciggloscia dziatania Systemu teleinformatycznego GDOS
odpowiada za opracowanie i aktualizacje BIA, DRP, ISCP, opracowanie i aktualizacje Harmonogramu
testowania DRP i ISCP oraz testowanie DRP i ISCP zgodnie z przyjetym harmonogramem;

17) w ramach Procedury wykonywania kopii zapasowych odpowiada za:
a) opracowanie i aktualizowanie harmonogramu wykonywania kopii zapasowych;
b) nadzorowanie wykonania kopii zapasowych zgodnie z przyjetym harmonogramem;
c) wykonywanie kopii zapasowych zgodnie z przyjetym harmonogramem,;
d) opracowanie i aktualizowanie harmonogramu testowania kopii zapasowych;
e) wykonywanie testow kopii zapasowych zgodnie z przyjetym harmonogramem;

f) w przypadku wykrycia zakiécenia funkcjonowania systemu kopii zapasowych — podjecie
dziatan naprawczych;

g) opracowywanie raportow z testéw odtworzenia kopii zapasowych.
9.  ATS w ramach witasciwego mu obszaru wykonywania obowigzkéw stuzbowych i zleconych zadan:

1) administruje oprogramowaniem systemowym w stopniu umozliwiajgcym zachowanie bezpieczenstwa
systemow i zabezpieczenie danych przed nieupowaznionym dostepem;

zarzadza funkcjonalnoscig systemu informatycznego;
utrzymuje witasciwg konfiguracje wydajnosci oraz ciggtosci pracy systemu informatycznego;

prowadzi dzienniki systemowe;

)
)
)
5) zarzadza kopiami zapasowymi danych aplikacji i systeméw, w tym danych osobowych;
) prowadzi rejestry incydentéw w Systemach informatycznych w GDOS;

) zarzgdza infrastrukturg i zasobami sieci;

) zarzadza kopiami zapasowymi urzadzen sieciowych;

9) odpowiada za wykonywanie i odtwarzanie kopii bezpieczenstwa;

10) instaluje i konfiguruje urzadzenia aktywne i infrastruktury sieciowej;

11) utrzymuje wiasciwg konfiguracje i wydajnos¢ sieci;

12) zapewnienia bezpieczenstwo zasobéw Systeméw teleinformatycznych w GDOS zgodnie z WBT;
13) monitoruje zasoby Systemow teleinformatycznych w GDOS;

14) monitoruje bezpieczenstwo ustug zewnetrznych;

15)odpowiada za stosowanie zapiséw Procedury zarzadzania ciggtoscig dziatania Systemu
teleinformatycznego GDOS;

10. AMS w ramach wiasciwego mu obszaru wykonywania obowigzkéw stuzbowych i zleconych zadan:
1) zarzadza uprawnieniami w Systemach teleinformatycznych w GDOS;

2) zarzadza funkcjonalno$cig Systemow teleinformatycznych w GDOS;
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3) prowadzi ewidencje nadanych uprawnien dostepu do Systeméw teleinformatycznych w GDOS;

N

opiniuje standardy bezpieczenstwa dotyczace Systeméw teleinformatycznych w GDOS;

(9]

opiniuje procedury zarzadzania Systemami teleinformatycznymi w GDOS;

(2]

7
8

)

)

)

) zarzadza kontami uzytkownikéw, w tym zaktada i blokuje konta;

) zarzadza od strony technicznej uprawnieniami uzytkownikéw, w tym nadaje i odbiera uprawnienia;
)

wykonuje, wraz z KKO, regularne przeglady uprawnien w administrowanych Systemach
teleinformatycznych.

11. ABF odpowiada za:
1) nadzér nad stosowaniem zasad okreslonych w Polityce bezpieczenstwa fizycznego w GDOS,

2) definiowanie i przeglad Stref bezpieczenstwa zgodnie z Polityka bezpieczenstwa fizycznego w
GDOS;

12. KKO odpowiadajg za:

-_—

nadzorowanie przestrzegania zasad ochrony informaciji przez podlegtych im pracownikow;

N

identyfikowanie zagrozen dla bezpieczenstwa informaciji;

w

okreslanie oraz realizacje dziatan zapobiegajgcych zagrozeniom;

N

zapoznanie pracownikow z obowigzkami zwigzanymi z ochrong informacji na stanowiskach pracy;

[©2N9)!

bezpieczehstwo przetwarzanych danych osobowych;

~

)
)
)
)
) poprawno$¢ merytoryczng danych gromadzonych za pomocg systemow teleinformatycznych;
)
) wnioskowanie o nadanie, zmiane lub odebranie uprawnien;

)

8) wprowadzanie zabezpieczen dla zasobdw, nad ktorymi sprawujg nadzor;

9) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen bezpieczenstwa;

10) okreslenie zakresu uprawnien podlegtych pracownikéw;

11) wnioskowanie o nadanie uprawnien do ABT i AMS;

12) weryfikacje uprawnien podlegtych pracownikow;

13) zapewnienie stosowania zasad wynikajgcych z niniejszej procedury przez podlegtych Pracownikéw.

14) wspotprace z Petnomocnikiem ds. Bl w zakresie realizacji zadan dotyczgcych bezpieczenstwa
informaciji;

15) opiniowanie Polityki Bezpieczenstwa Informacji i Polityki Przetwarzania Danych Osobowych:;
16) opiniowanie i wnioskowanie o zmiany do Regulaminu Bezpieczenstwa Informac;ji,
17) nadzorowanie przestrzegania Regulaminu Bezpieczenstwa Informacji;

18) ocene pracy systemoéw teleinformatycznych w celu identyfikacji wszelkich nieprawidtowosci w pracy
systemoéw.

13. Pracownicy GDOS ponoszg odpowiedzialno$¢ za bezpieczenstwo informacji zgodnie z posiadanymi
zakresami obowigzkéw. Kazdy pracownik obowigzany jest dba¢ o bezpieczenstwo powierzonych mu do
przetwarzania, archiwizowania lub przechowywania informacji zgodnie z obowigzujgcymi przepisami
wewnetrznymi, w tym m. in.:

1) stosowac zasady opisane w dokumentacji SZBI oraz innych dokumentach wewnetrznych;
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) chroni¢ informacje podlegajgce ochronie przed dostepem do nich oséb nieuprawnionych;
) chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utratg lub modyfikacjg;
4) chroni¢ sprzet, wydruki komputerowe i inne nosniki zawierajgce dane chronione;
)

utrzymywac w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegodty technologiczne
systemoéw takze po ustaniu zatrudnienia w GDOS;

6) stosowac sie do szczegotowych zalecen w zakresie bezpiecznej obstugi systemu informatycznego.

IOD odpowiada za nadzorowanie zgodnosci przetwarzania danych osobowych z przepisami prawa.
Szczegotowy zakres obowigzkow |OD okreslono w Polityce Przetwarzania Danych Osobowych.

Kazda osoba upowazniona do przetwarzania danych osobowych lub dostepu do informacji chronionych
GDOS zobowigzana jest do ztozenia O$wiadczenia o zobowigzaniu do zachowania poufnosci.

§ 5. Rodzaje przetwarzanych informacji

W GDOS informacje sg chronione na podstawie przepiséw prawa, zawartych umoéw, regulacii
wewnetrznych oraz ich krytycznoséci dla GDOS. W oparciu o te wymagania dokonuje sie podziatu na
wiasciwe klasy chronionych informacji. Najwazniejsze grupy informacji objete wymaganiami to:

1) informacje wytworzone i pozyskiwane przez GDOS w trakcie realizacji zadan publicznych oraz
zawartych umow;

2) dane osobowe;

3) informacje i dane finansowe;

4) informacje niejawne, ktérych ochrona realizowana jest zgodnie z odrebng dokumentacjg wdrozong
w GDOS zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informagji niejawnych (Dz. U. z 2019
r. poz. 742, z pézn.).

Ochrona danych osobowych w GDOS realizowana jest z uwzglednieniem przepiséw:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

2) ustawy z 10 maja 2018 o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).
Ochrona danych osobowych prowadzona jest zgodnie z Politykg Przetwarzania Danych Osobowych.

Informacje finansowe w Generalnej Dyrekcji Ochrony Srodowiska sg chronione zgodnie z przepisami
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, z p6zn. zm.) oraz ustawy z
dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2021 r. poz. 305, z pdzn. zm.).

§ 6. Cele bezpieczenstwa informacji

Ogodlne cele SZBI obejmuja: bezpieczne przetwarzanie informaciji w catym ich cyklu zycia w celu spetnienia
wymagan interesariuszy wewnetrznych i zewnetrznych oraz zmniejszanie szkdéd spowodowanych
potencjalnymi incydentami. Dyrektor Generalny GDOS jest uprawniony do ustalania celéw SZBI innych niz
wskazane w zdaniu poprzednim.

Dyrektor Generalny GDOS jest odpowiedzialny za dokonywanie przegladu celéw SZBI. Przeglad celéw
jest dokonywany nie rzadziej niz co 12 miesiecy.
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Monitorowanie realizacji wyznaczonych celéw odbywa sie na cyklicznych przeglgdach zarzgadzania
dokonywanych przez Dyrektora Generalnego GDOS.

W ramach celow SZBI okreslane sg cele dla poszczegdélnych rél, proceséw i funkcji. Okreslane cele
powinny:

1) byc¢ spojne z PBI;
2) by¢ mierzalne, okre$lone w czasie oraz wskazujgce odpowiedzialnego za realizacje danego celu;

3) uwzglednia¢ aktualne wymagania stron zainteresowanych, w tym czynniki wewnetrzne i zewnetrzne
oraz aktualny poziom ryzyka dla poszczegdlnych zagrozen;

4) by¢ monitorowane;
5) by¢ komunikowane;
6) w razie potrzeby by¢ aktualizowane.

W stosunku do okreslonych celéw nalezy zdefiniowaé zadania, ktére nalezy zrealizowac, aby dany cel
zostat osiggniety w zaplanowanym czasie.

Wyniki monitorowania realizacji celéw i wynikajgcych z nich zadan podlegajg okresowej analizie i ocenie.
Zgodnie z zaplanowanymi ustaleniami oceniane sg réwniez uzyskiwane rezultaty zadan. W przypadku
negatywnych wynikéw uruchamiane sg odpowiednie dziatania naprawcze, a w przypadku potrzeby réwniez
korygujace.
W GDOS stosuije sie nastepujgce podstawowe zasady dotyczgce bezpieczenstwa informacii:
1) informacja jest jednym z najwazniejszych aktywow, dostepnym w wielu réznych formach —
na papierze, jako faks lub e-mail, jako stowo méwione, a obecnie przede wszystkim w formie
elektronicznej, przetwarzanym z wykorzystaniem urzgdzen, aplikacji i systemow teleinformatycznych;

2) informacje sg gromadzone, zapisywane, przechowywane, przetwarzane, oceniane, archiwizowane
z wielu réznych zrdédet i usuwane lub niszczone zgodnie z wymaganiami prawnymi;

3) niedostepnos¢, utrata, sfatszowanie Iub nieuprawnione ujawnienie nawet czesci informacji
podlegajacych ochronie moze skutkowaé¢ duzymi szkodami materialnymi lub niematerialnymi dla
GDOS, niezbedne jest zatem, aby informacje te, niezaleznie od ich formy, byly chronione
odpowiednimi srodkami bezpieczenstwa.

Celem GDOS jest zapewnienie bezpieczenstwa informacji w odpowiednim stopniu przez caty cykl ich zycia.

W celu okreslenia rodzaju i zakresu srodkow ochrony informacji konieczne jest okreslenie potrzeby ochrony
oraz istniejgcych zagrozen. Aby to osiggngé stosuje sie proces szacowania ryzyka, w ktéorym biezgca
analiza podatnoéci, zagrozen i prawdopodobienstwa ich materializacji jest skoordynowana z
postepowaniem majgcym adekwatne zabezpieczenie informaciji.

Zapewnienie bezpieczenstwa informacji w szczegoélnosci obejmuije:
1) poufnosé — zapewnienie, ze dane nie sg udostepniane nieupowaznionym podmiotom;

2) integralno$é - zapewnienie, aby dane nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany.

3) dostepnosé — zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig
aktywow wtedy, gdy jest to potrzebne.

Zachowanie wszystkich pracownikow opiera sie na celach bezpieczenstwa informacji i przejawia sie
w nastepujgcych zasadach przewodnich:

1) kazdy, kto przetwarza informacje, odpowiada za ich bezpieczehstwo w ramach wytycznych SZBI;
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2) kazda informacja musi byé sklasyfikowana, zgodnie z zasadami obowigzujgcymi w GDOS;
3) wszelkie informacje podlegajgce ochronie muszg by¢ zabezpieczone;

4) tylko wyraznie wskazane osoby posiadajgce odpowiednie uprawnienia majg dostep do informaciji
podlegajgcych ochronie;

5) stosuje sie zasade wiedzy koniecznej, tzn. dostep do informacji nadawany jest odpowiednio
do potrzeb.

Wdrozenie zasad przewodnich wymienionych w ust. 12 wymaga wysokiego stopnia $wiadomosci
bezpieczenstwa. Kierownictwo GDOS aktywnie promuje dziatania majgce na celu u$wiadomienie
pracownikom co oznacza bezpieczenstwo informacji. Podnoszenie $wiadomosci w zakresie
bezpieczehstwa informac;ji oparte jest na 3 filarach:

1) skutecznego bezpieczenstwa informaciji;
2) statej Swiadomosci bezpieczenstwa podczas wykonywania wszystkich czynnosci w pracy;

3) osobistej odpowiedzialnosci za zapewnienie bezpieczenstwa informacji w biezgcej realizacji zadan i
obowigzkow pracowniczych, a takze w przypadku wystgpienia incydentu i sytuacji awaryjnych.

§ 7. Zgodnos¢ z wymaganiami prawnymi

Zgodnos¢ z przepisami obowigzujgcego prawa, warunkami przyjetymi w umowach, zapisami odpowiednich
norm oraz wewnetrznymi regulacjami jest realizowana poprzez stosowanie ponizszych zasad:

1) identyfikacje wymagan prawnych w odniesieniu do bezpieczenstwa informacji;

2) identyfikacje wymagan stron trzecich w odniesieniu do bezpieczenstwa informacji;

3) wskazanie osOb odpowiedzialnych za weryfikacje spetnienia wymagan bezpieczenstwa informacji;
4) prowadzenie audytéw wewnetrznych oraz zewnetrznych;

5) nadzér nad zgodnoscig stosowanych urzagdzen w systemach informatycznych;

SZBI w szczegdlnosci powinien zapewnia¢ spetnienie wymagan prawnych wynikajgcych z ponizszych
aktéw prawnych:

1) rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2021 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz.
2247);

2) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych);

3) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

4) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2021 r. poz. 2070, z pézn. zm.);

5) ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informaciji publicznej (Dz. U. z 2022 r. poz. 902);

6) ustawy z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowisku i jego ochronie, udziale
spoteczenstwa w ochronie Srodowiska oraz o ocenach oddziatywania na srodowiska (Dz. U. z 2022 r.
poz. 1129, z pdézn zm.);
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a:

7) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

8) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369,

z pézn. zm.);

oraz powinien uwzgledniaé wymagania zawarte w wewnetrznych aktach prawnych GDOS.
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Zatacznik nr 2 do Zarzgdzenia nr 14 Generalnego Dyrektora
Ochrony Srodowiska w sprawie ustanowienia i wdrozenia
Systemu Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska z dnia 17 listopada 2022 r.

Polityka Przetwarzania Danych Osobowych
w Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM

Generalny Dyrektor Ochrony Srodowiska

ANDRZEJ SZWEDA-LEWANDOWSKI

Generalny Dyrektor Ochrony Srodowiska

/ — podpisany cyfrowo/
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§ 1. Cel, zakres oraz podstawa prawna

Celem niniejszego dokumentu jest zapewnienie zgodnosci dziatania Generalnej Dyrekcji Ochrony
Srodowiska, zwanej dalej ,GDOS”, z obowigzujgcymi przepisami dotyczacymi ochrony i przetwarzania
danych osobowych oséb fizycznych oraz zapewnienie nalezytej ochrony tych danych poprzez opracowanie
szczegotowych zasad postepowania i regut obowigzujgcych przy przetwarzaniu danych osobowych.

Polityka Przetwarzania Danych Osobowych, zwana dalej takze ,PPDO”, ma na celu wdrozenie i realizacje
dziatan przy optymalnym wykorzystaniu pozostajgcych w GDOS zasobdéw, $rodkéw technicznych
i organizacyjnych, ktére majg zagwarantowac odpowiedni poziom bezpieczenstwa w zakresie przetwarzania
danych osobowych, chronigc je przed nieautoryzowanym dostepem, przetwarzaniem z naruszeniem
przepiséw oraz przed zmiang, uszkodzeniem, zniszczeniem lub utratg.

Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujgcych cech:
1) poufnosci — wlasciwosci zapewniajacej, ze dane nie sg udostepniane nieupowaznionym podmiotom;

2) integralnosci — wtasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione lub zniszczone w
sposob nieautoryzowany;

3) dostepnosci — wilasciwosci zapewniajgcej, ze osoby upowaznione majg dostep do informacji
i zwigzanych z nig aktywéw wtedy, gdy jest to potrzebne;

4) rozliczalnosci — wiasciwosci zapewniajgcej, ze dziatania podmiotu mogg byé przypisane w sposob
jednoznaczny tylko temu podmiotowi;

5) zgodnosci z prawem — wiasciwosci zapewniajgcej, ze przetwarzane sg wylgcznie dane niezbedne do
wiasciwego funkcjonowania jednostki i do ktérych przetwarzania GDOS posiada wiasciwg podstawe
prawng przetwarzania o ktérych mowa w art. 6 ust 1 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych.

Ochrona danych osobowych os6b fizycznych jest realizowana w szczegdlnosci poprzez:
1) zabezpieczenia fizyczne (np. kontrola dostepu do pomieszczen i stref przetwarzania danych);

2) procedury organizacyjne (np. regulaminy, polityki, zarzadzenia dotyczgce przetwarzania danych
osobowych);

3) oprogramowanie systemowe (np. zapory typu Firewall, oprogramowanie antywirusowe);
4) aplikacje (np. oprogramowanie do szyfrowania danych).

Szczegblne znaczenia dla bezpieczehstwa przetwarzania danych osobowych ma odpowiednie przeszkolenie
z zakresu bezpieczenstwa i ochrony danych osobowych pracownikéw, osob fizycznych z ktérymi zawarto
umowy cywilno-prawne, oraz wolontariuszy i stazystow, ktorzy realizujg zadania zwigzane z przetwarzaniem
danych osobowych w GDOS.

PPDO zakfada petne zaangazowanie Administratora Danych Osobowych oraz wszystkich pracownikow oraz
0séb wspétpracujgcych z GDOS w celu zapewnienia bezpieczenstwa danych osobowych przetwarzanych
zaréwno w sposob tradycyjny (papierowy), jak i przy wykorzystaniu sprzetu oraz systeméw informatycznych
lub innych no$nikéw informacji.

PPDO powinna by¢ aktualizowana wraz ze zmieniajgcymi sie przepisami prawa oraz w zwigzku ze zmianami
organizacyjnymi, ktére powoduja, ze okre$lone zasady przestajg by¢ aktualne.

Raz na dwanascie miesiecy PPDO podlega przegladowi okresowemu, ktérego zadaniem jest stwierdzenie,
czy postanowienia normowane niniejszym dokumentem odpowiadajg aktualnemu zakresowi przetwarzania
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danych osobowych, obowigzujgcym procedurom bezpieczenstwa oraz stanowi prawnemu w momencie
dokonywania przegladu.

Przegladu, o ktérym mowa w ust. 8, dokonujg Dyrektorzy Departamentéw lub Biur, w zakresie przetwarzanych
w podlegtej komodrce organizacyjnej danych osobowych, oraz Inspektor Ochrony Danych i Administrator
Bezpieczenstwa Teleinformatycznego. W przypadku, gdy wyniki przeglgdu wskazujg na koniecznosc¢
aktualizacji PPDO, osoby, o ktérych mowa w poprzednim zdaniu, informujg o tym fakcie Administratora
Danych Osobowych, kiéry moze podjgé dziatania majgce na celu aktualizacje PPDO lub dokumentéw z nig
powigzanych.

Przy aktualizacji procedur bezpieczenstwa zawartych w PPDO nalezy uwzgledni¢ przypadki wystepowania
naruszen zasad postepowania z danymi osobowymi. Jezeli z analizy wystepujgcych i powtarzajgcych sie
incydentéw naruszenia bezpieczehstwa zwigzanych z ochrong danych osobowych wynika, ze sg one
rezultatem rozwigzan systemowych, w szczegolnosci btednych procedur, powinna nastgpi¢ zmiana procedur
i zasad przetwarzania danych osobowych oraz aktualizacja dokumentacji dotyczgcej przetwarzania danych
osobowych w zakresie niezbednym do eliminacji lub ograniczenia prawdopodobiehAstwa wystgpienia
w przysztosci podobnych naruszeh.

Aktualizacje i zmiany PPDO zatwierdza Administrator Danych Osobowych.

Sposdb zarzadzania systemem informatycznym, ze szczegdlnym uwzglednieniem zapewnienia jego
bezpieczenstwa, okresla Polityka Bezpieczenstwa Teleinformatycznego, stanowigca odrebny dokument.

PPDO obowigzujgca w GDOS, zostata opracowana na podstawie nizej wymienionych przepiséw prawa oraz
wytycznych zawartych w nastepujgcych aktach prawnych:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz. Urz. UE L 2016 Nr 119 z 2016 r., s.1);

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781).

Przetwarzanie danych osobowych w GDOS odbywa sie na podstawie przepiséw obowigzujgcego prawa.
Przepisami sektorowymi upowazniajgcymi GDOS do przetwarzania danych osobowych sg w szczegélnosci

przepisy:

1) ustawy z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowisku i jego ochronie, udziale
spoteczenstwa w ochronie srodowiska oraz o ocenach oddziatywania na srodowisko (Dz.U. z 2022 r.
poz. 1029, ze zm.);

2) ustawy z dnia 27 kwietnia 2001 r. - Prawo ochrony srodowiska (Dz. U. z 2021 r. poz. 1973, z p6zn. zm.);
3) ustawy z dnia 16 kwietnia 2004 r. o ochronie przyrody (Dz. U. z 2022 r. poz. 916, z pdzn. zm.);

4) ustawy z dnia 13 kwietnia 2007 r. o zapobieganiu szkodom w srodowisku i ich naprawie (Dz. U. z 2020
r. poz. 2187);

5) ustawy z dnia 15 lipca 2011 r. o krajowym systemie ekozarzadzania i audytu (EMAS) (Dz. U. z 2020 r.
poz. 634);

6) ustawy z dnia 11 sierpnia 2021 o gatunkach obcych (Dz.U.2021 poz. 1718);
7) ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. z 2022 r. poz. 1510, ze zm.);

8) ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz.U. z 2022 r. poz. 1009,
ze zm.);

9) ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U. 2022 r. poz. 1691).
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§ 2. Terminologia

Pojecia uzywane w niniejszym dokumencie oraz innych dokumentach Systemu Zarzgdzania
Bezpieczenhstwem Informacji sg zdefiniowane w dokumencie Stownik pojeé¢ uzywanych w dokumentach
Systemu Zarzadzania Bezpieczeristwem Informacji Generalnej Dyrekcji Ochrony Srodowiska.

llekroé¢ w tresci niniejszego dokumentu jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy rozumie¢ osobe wyznaczong
i upowazniong przez ADO do realizacji zadan zwigzanych z wiasciwym i bezpiecznym funkcjonowaniem
systemoéw teleinformatycznych uzywanych w GDOS;

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych. Administratorem Danych Osobowych jest Generalny
Dyrektor Ochrony Srodowiska, w imieniu ktérego zadania realizuje Dyrektor Generalny GDOS.
W zakresie przetwarzania danych osobowych oséb zatrudnionych w GDOS Administratorem Danych
Osobowych jest Generalna Dyrekcja Ochrony Srodowiska w imieniu ktérej funkcje ADO wykonuje
Dyrektor Generalny GDOS;

anonimizacji danych osobowych - nalezy przez to rozumie¢ proces przeksztatcenia danych
(dokumentu) uniemozliwiajacy odkrycie (ustalenie) tozsamosci osoby fizycznej;

danych o stanie zdrowia — nalezy przez to rozumie¢ dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej, w tym o korzystaniu z ustug opieki zdrowotnej, ujawniajgce informacje
o stanie zdrowia (np. informacja o korzystaniu z lub leczeniu w poradni zdrowia psychicznego);

danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikow
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informacji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan;

Departamencie lub Biurze — nalezy przez to rozumie¢ komérki organizacyjne i stanowiska wymienione
w § 3 ust. 1 statutu Generalnej Dyrekcji Ochrony Srodowiska stanowigcego zatgcznik do rozporzadzenia
Prezesa Rady Ministréw z dnia 12 listopada 2008 r. w sprawie nadania statutu Generalnej Dyrekciji
Ochrony Srodowiska (Dz. U. z 2015 r. poz. 1350 i z 2016 r., poz. 1380);

dokumentacji przetwarzania danych — nalezy przez to rozumie¢ dokumentacje opisujgcg sposob
przetwarzania danych osobowych oraz s$rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrona.
Na dokumentacje przetwarzania danych w GDOS, w szczegdlnosci sktada sie Polityka Przetwarzania
Danych  Osobowych, Polityka Bezpieczenstwa Informacji i Polityka Bezpieczenstwa
Teleinformatycznego;

Dyrektorze Departamentu lub Biura — nalezy przez to rozumie¢ dyrektora departamentu albo biura,
jego zastepce lub inng osobe wyznaczong do kierowania komaorkg organizacyjna;

hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;
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10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

identyfikatorze — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumiec¢ inspektora ochrony danych, o ktérym
mowa w art. 37 RODO, ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujac sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegdlnosci posiadang wiedzg fachowg
i dodwiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz
praktycznych umiejetnosci do realizacji zadan okreslonych w art. 39 RODO;

Kierujacym zespotem — nalezy przez to rozumie¢ kierownikéw zespotéw albo naczelnikéw wydziatow
wchodzacych w sktad Departamentéw lub Biur;

naruszeniu ochrony danych osobowych — nalezy przez to rozumie¢ naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposoéb przetwarzanych;

odbiorcy — nalezy przez to rozumie¢ osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie
z prawem Unii lub prawem panstwa cztonkowskiego, nie sg uznawane za odbiorcow. Przetwarzanie tych
danych przez organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcych
zastosowanie stosownie do celéw przetwarzania;

ograniczeniu przetwarzania — nalezy przez to rozumie¢ oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego wykorzystania;

osobie przetwarzajgcej dane — nalezy rozumie¢ osobe wykonujgcg prace w ramach stosunku pracy
lub swiadczgca ustugi na podstawie umowy cywilnoprawnej, osobe odbywajagcg staz lub realizujgca
zadania w formie wolontariatu w GDOS, ktéra uzyskata upowaznienie do przetwarzania danych
osobowych. Wzdr upowaznienia okresla zatgcznik nr 7 do Polityki Przetwarzania Danych Osobowych;

podmiocie przetwarzajgcym — nalezy przez to rozumie¢ osobe fizyczng prowadzacg dziatalnosc
gospodarczg lub osobe prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane
osobowe w imieniu Administratora Danych Osobowych na podstawie umowy powierzenia danych
osobowych lub innego instrumentu prawnego;

Polityce Bezpieczenstwa Teleinformatycznego — nalezy przez to rozumie¢ dokument opisujgcy
minimalne wymagania dla systeméw teleinformatycznych GDOS;

poufnosci danych — nalezy przez to rozumie¢ wilasciwos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

profilowaniu — nalezy przez to rozumie¢ dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej. W szczegdlnosci do analizy lub prognozy dotyczacych efektdow pracy osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;

przetwarzaniu danych — nalezy przez to rozumie¢ operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, przegladanie, utrwalanie organizowanie, porzgdkowanie,
przechowywanie, adoptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przesytanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub fgczenie, ograniczanie, usuwanie lub niszczenie;
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22)

23)

24)

25)

26)

27)

28)

publicznej sieci telekomunikacyjnej — nalezy przez to rozumie¢ sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt. 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. 2022 poz. 1648);

Rejestrze Czynnosci Przetwarzania — nalezy przez to rozumieé¢ rejestr prowadzony przez
Administratora Danych Osobowych, w ktorym zamieszcza sie nastepujgce dane: nazwe i dane
Administratora Danych Osobowych oraz wszystkich wspoétadministratorow oraz Inspektora Ochrony
Danych; cele przetwarzania; opis kategorii oséb, ktérych dane dotyczg oraz kategorii danych osobowych;
kategorie odbiorcéw, ktérym dane osobowe zostaty ujawnione; jesli jest to mozliwe, planowane terminy
usuniecia poszczegoélnych kategorii danych; jesli jest to mozliwe ogdlny opis technicznych i
organizacyjnych $rodkow bezpieczenstwa. Wzor Rejestru, opracowany na podstawie art. 30 ust. 1
RODO, okresla zatgcznik nr 1 do Polityki Przetwarzania Ochrony Danych Osobowych. Rejestr moze byé
prowadzony w formie papierowej lub elektronicznej;

Rejestrze Kategorii Czynnosci Przetwarzania — nalezy przez to rozumie¢ rejestr prowadzony przez
podmiot przetwarzajgcy, zawierajgcy wszystkie kategorie czynnosci przetwarzania dokonywane w
imieniu administratora. Rejestr zawiera: nazwe podmiotu przetwarzajgcego, nazwe administratora w
imieniu ktérego dziata podmiot przetwarzajgcy, dane inspektora ochrony danych, kategorie przetwarzan
dokonywanych w imieniu kazdego z administratoréw; informacje o przekazywaniu danych do panstwa
trzeciego; ogolny opis technicznych i organizacyjnych Srodkéw bezpieczenstwa. Wzér Rejestru,
opracowany na podstawie art. 30 ust. 2 RODO, okresla zatgcznik nr 2 do Polityki Przetwarzania Danych
Osobowych. Rejestr moze by¢ prowadzony w formie papierowej lub elektronicznej;

Rejestrze Naruszen — nalezy przez to rozumieé rejestr zawierajgcy opis stwierdzonych w GDOS
naruszen ochrony danych, opis czynnosci podjetych w celu zapobiezenia negatywnym skutkom dla praw
i wolnosci osob fizycznych, ktérych dane zostaty ujawnione, zniszczone lub zmienione w wyniku
naruszenia zasad bezpieczenstwa, informacje o zawiadomieniu lub nie zawiadomieniu organu
nadzorczego. Wzér Rejestru okreSla zatgcznik nr 2 do Procedury zarzadzania incydentami
bezpieczenstwa informacji, w tym danych osobowych w GDOS, ktéra stanowi odrebny dokument;

Rejestrze Nosnikéow Danych — nalezy przez to rozumieé rejestr prowadzony przez Kierujgcego
zespotem do spraw informatyki lub innego wyznaczonego pracownika zespotu do spraw informatyki,
zawierajgcy informacje dotyczgce zasobow informatycznych wykorzystywanych jako nosniki danych.
Rejestr zawiera zaréwno informacje dotyczace nosnikdw danych zainstalowanych w urzadzeniach
stacjonarnych oraz mobilnych (dyski i pamie¢ wewnetrzna) jak réwniez pamieci masowych oraz
nosnikéw optycznych (pendrive, ptyty CD, DVD itp.) Wz6r Rejestru okresla zatgcznik nr 4 do Polityki
Przetwarzania Danych Osobowych. Rejestr moze by¢ prowadzony w formie papierowej lub
elektronicznej;

Rejestrze Oséb Upowaznionych do Przetwarzania Danych Osobowych — nalezy przez to rozumieé
rejestr zawierajgcy ewidencje o0sob, ktérym Administrator Danych Osobowych danych wydat
upowaznienie do przetwarzania w jego imieniu danych osobowych. Wzér Rejestru okresla zatgcznik nr
6 do Polityki Przetwarzania Danych Osobowych. Rejestr moze by¢ prowadzony w formie papierowej lub
elektronicznej;

Rejestrze Uméw Powierzenia — nalezy przez to rozumiec rejestr zawierajgcy wykaz podmiotéw, ktorym
Administrator Danych Osobowych powierzyt w niezbednym zakresie, przetwarzanie danych osobowych
w zwigzku z realizacjg, w jego imieniu i na jego zlecenie, zadan przez te podmioty. Rejestr zawiera nazwe
podmiotu, ktéremu Administrator Danych Osobowych powierzyt przetwarzanie danych osobowych, okres
obowigzywania umowy, zakres powierzonych danych, cel powierzenia. Rejestr prowadzi Przedstawiciel
Administratora Danych Osobowych. Wzo6r rejestru okresla zatgcznik nr 3 do Polityki Przetwarzania
Danych Osobowych. Rejestr moze by¢ prowadzony w formie papierowej lub elektronicznej;
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29) Rejestrze Zapytan i Wnioskéw — nalezy przez to rozumie¢ rejestr zawierajgcy ewidencje wnioskow
i zapytan skierowanych przez osoby fizyczne na podstawie art. 15-21 RODO do Administratora Danych
Osobowych w zwigzku z przetwarzaniem ich danych osobowych. Rejestr prowadzi Przedstawiciel
Administratora Danych Osobowych. Wzér rejestru okresla zatgcznik nr 5 do Polityki Przetwarzania
Danych Osobowych. Rejestr moze by¢ prowadzony w formie papierowej lub elektronicznej;

30) RODO - nalezy przez to rozumie¢ Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

31) sieci telekomunikacyjnej — nalezy przez to rozumie¢ sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt. 34 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

32) sprawdzeniu — nalezy przez to rozumie¢ czynnosci majgce na celu zweryfikowanie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych;

33) sprawozdaniu — nalezy przez to rozumie¢ dokument, opracowany przez Inspektora Ochrony Danych
w zwigzku z realizowaniem obowigzku wynikajgcego z art. 39 ust. 1 lit. b RODO;

34) strefie przetwarzania danych — nalezy przez to rozumie¢ zespo6t pomieszczen w ktorych realizuje sie
zadania z zakresu przetwarzania danych osobowych;

35) zgodzie — nalezy przez to rozumie¢ dobrowolne, konkretne, swiadome i jednoznaczne wyrazenie woli,
w ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczgcych jej danych osobowych.

§ 3. Obowiazki Administratora Danych Osobowych (ADO)

Zgodnie z art. 24 i 25 RODO ADO przetwarzajgcy dane ma obowigzek dotozy¢ szczegdlnej starannosci w celu
ochrony interesow 0sob, ktérych dane dotycza, a w szczegdlnosci jest obowigzany zapewnic¢, aby dane
te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu
i wykorzystywaniu w sposéb niezgodny z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
4) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktdérych dotyczag, nie diuzej niz jest
to niezbedne do osiggniecia celu przetwarzania;

5) archiwizowane i usuwane (kasowane) po dopuszczalnym prawem okresie przetwarzania lub
w przypadku osiggniecia wszystkich celow, dla ktérych byty przetwarzane.

Na ADO cigzy obowigzek zastosowania, stosownych do poziomu ryzyka, rozwigzan technicznych i
organizacyjnych gwarantujgcych bezpieczenhstwo przetwarzania danych osobowych, zgodnos¢ przetwarzania
z obowigzujgcymi przepisami prawa oraz rozliczalnos¢ na kazdym etapie proceséw przetwarzania, w
szczegolnosci pod katem dostepu do danych, dostepu do pomieszczen, w ktérych realizowany jest proces
przetwarzania, i systemow informatycznych wykorzystywanych w GDOS.

ADO ma obowigzek okresowego przegladu i uaktualnienia zastosowanych procedur bezpieczenstwa
przetwarzania.
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4. ADO realizuje obowigzek zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozeh oraz kategorii danych objetych ochrong. ADO
ma rowniez obowigzek zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem,
nielegalnym przetwarzaniem, zmiang, utrata, uszkodzeniem lub zniszczeniem.

5. Obowigzkiem ADO jest zapewnienie srodkéw finansowych na ochrone fizyczng pomieszczeh, w ktérych
przetwarzane sg dane osobowe, oraz $rodkéw niezbednych do zapewnienia, adekwatnego do stopnia
zagrozenia, poziomu bezpieczenstwa danych przetwarzanych w systemach informatycznych.

6. Obowigzkiem ADO jest zapewnienie takich rozwigzan organizacyjnych, ktére gwarantujg, ze 10D jest
wiasciwie i niezwlocznie wigczony we wszystkie sprawy dotyczgce ochrony danych osobowych.

7. W zakresie ochrony danych przetwarzanych w formie tradycyjnej (tj. w formie papierowej) zabezpieczenie
danych w GDOS realizowane jest poprzez:

1) przechowywanie dokumentéw w pomieszczeniach o ograniczonym dostepie osob trzecich;

2) state podnoszenie poziomu wiedzy i swiadomosci na temat ochrony danych osobowych poprzez
regularne szkolenia i podnoszenie kwalifikacji osob przetwarzajgcych dane osobowe;

3) ograniczenie do niezbednego minimum kregu osob posiadajgcych dostep do danych osobowych oraz
pomieszczen, w ktérych sg one przetwarzane i przechowywane;

4) zapewnienie rozliczalnosci dostepu do danych osobowych poprzez stosowanie zasad ewidencjonowania
obiegu dokumentow i dostepu do pomieszczen biurowych;

5) wprowadzenie systemu upowaznieh do przetwarzania danych osobowych;
6) stosowanie zamykanych na klucz pomieszczen i szaf, w ktérych przechowywane sg dane osobowe;

7) wprowadzenie zasad umozliwiajgcych rozliczalno$¢ dostepu do pomieszczen, w ktorych przetwarzane
sg dane osobowe, w szczegolnosci systemu upowaznien i ewidencjonowania dostepu do pomieszczen;

8) wprowadzanie wytycznych do postepowania z dokumentacjg zawierajgca dane chronione, w tym
egzekwowanie zasady tzw. ,czystego biurka”;

9) okresowe przeglady danych i dokumentéw podlegajacych archiwizacji lub usunieciu na podstawie
przepisow ustawy z dnia z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz. U. 22020 r. poz. 164, ze. zm.).

8. Zasady dotyczace bezpieczenstwa systeméw teleinformatycznych zostaty okreslone w Polityce
Bezpieczenstwa Teleinformatycznego.

9. Obowigzek ADO dopuszczenia do przetwarzania danych osobowych wylgcznie osdb upowaznionych
realizowany jest poprzez:

1) odpowiednie przeszkolenie pracownikow oraz wydanie im stosownego upowaznienia do przetwarzania
danych osobowych;

2) szkolenie i upowaznienie, o ktérym mowa w pkt 1, dotyczy oséb zatrudnionych w GDOS na podstawie
umow o prace, 0sob fizycznych realizujgcych zadania na podstawie uméw cywilnoprawnych, stazystow
oraz wolontariuszy, o ile z zakresu obowigzkéw lub postanowien zawartych z nimi uméw wynika,
ze do realizacji powierzonych zadan niezbedny jest dostep do danych osobowych;

3) prowadzenie Rejestru Osob Upowaznionych do Przetwarzania Danych Osobowych; Rejestr ten zawiera:
a) imie i nazwisko osoby upowaznionej,
b) date nadania i ustania upowaznienia,

c) zakres upowaznienia wynikajacy z Rejestru czynnosci przetwarzania i zakresu obowigzkow.
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10. Obowigzkiem ADO jest wdrozenie odpowiednich srodkéw technicznych i organizacyjnych majgcych na celu
zapewnienie by przetwarzanie danych odbywato sie zgodnie z RODO. ADO powinien méc wykazag,
ze zastosowat odpowiednie rozwigzania techniczne i organizacyjne. W tym celu ADO wdrozyt System
Zarzadzania Bezpieczenstwem Informacji zgodny z norma ISO/IEC 27001, zawierajgcy dokumenty opisujgce
sposOb przetwarzania danych oraz zastosowane $rodki techniczne i organizacyjne. Dokumentacja
w szczegdlnosci powinna zawieraé:

1) Polityke przetwarzania danych osobowych;

2) Polityke bezpieczenstwa teleinformatycznego;

3) Rejestr Czynnosci Przetwarzania;

4) Rejestr Kategorii Czynnosci Przetwarzania;

5) Rejestr Umow Powierzenia;

6) Rejestr Osdb Upowaznionych do Przetwarzania Danych Osobowych;
7) Rejestr Naruszen;

8) Rejestr Zapytan i Wnioskow.

§ 4. Obowiazki Inspektora Ochrony Danych Osobowych (IOD), oséb funkcyjnych
przetwarzajacych dane osobowe oraz Przedstawiciela Administratora Danych Osobowych

1. Zgodnie z RODO obowigzkiem ADO bedgcego jednostkg administracji publicznej jest powotanie Inspektora
Ochrony Danych. Jesli jest to uzasadnione potrzebami i strukturg organizacyjng, ADO na podstawie art. 11a
Ustawy z 10 maja 2018 r. o ochronie danych osobowych moze powota¢ Zastepce Inspektora Ochrony
Danych.

2. Inspektor Ochrony Danych (IOD) oraz Zastepcy Inspektora Ochrony Danych powotywani i odwotywani
sg przez Administratora Danych Osobowych.

3. 10D oraz jego Zastepca podlegajg zgtoszeniu do Prezesa Urzedu Ochrony Danych Osobowych jako organu
nadzorczego do spraw ochrony danych osobowych.

4. Do zadan IOD i jego Zastepcy nalezy:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz opracowanie w tym zakresie sprawozdania dla ADO;

2) biezace informowanie ADO, pracownikéw zatrudnionych w GDOS, oséb fizycznych realizujgcych
zadania dla GDOS na podstawie uméw cywilnoprawnych, stazystéw oraz wolontariuszy o obowigzkach
spoczywajgcych na nich na mocy przepiséw o ochronie danych osobowych oraz przepiséw UE w tym
zakresie;

3) monitorowanie przestrzegania przepiséw prawa w zakresie ochrony danych osobowych oraz przepiséw
UE i innych przepisdbw o ochronie danych oraz polityki ADO w dziedzinie ochrony danych osobowych,
w tym podziat obowigzkdéw, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz
prowadzenie audytéw i sprawdzen w tym zakresie;

4) nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposob przetwarzania danych
i Srodki techniczne oraz organizacyjne zapewniajgce ich ochrone, a takze przestrzegania zasad w niegj
okreslonych;

5) nawniosek Prezesa Urzedu Ochrony Danych Osobowych— dokonanie sprawdzenia zgodno$ci, sposobu
oraz zakresu przetwarzania danych osobowych z przepisami o ochronie danych osobowych;
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6) po dokonaniu sprawdzenia, o ktbrym mowa w pkt. 5 — opracowanie sprawozdania, ktére z pominieciem
ADO przekazywane jest do Prezesa Urzedu Ochrony Danych Osobowych;

7) udzielanie na zgdanie ADO zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO;

8) nadzér nad fizycznym zabezpieczeniem pomieszczenh, w ktérych przetwarzane sg dane osobowe, oraz
kontrola przebywajgcych w nich osdb;

9) udzielanie zaleceh ADO majgcych znaczenie dla ochrony danych oraz monitorowanie ich wykonania;

10) wspétpraca z organem nadzorczym ds. ochrony danych osobowych, w tym petnienie funkcji punktu
kontaktowego/konsultacyjnego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem
danych;

11) uczestniczenie w pracach Zespotu.

ABT wyznaczony przez ADO powinien zapoznac¢ sie z dokumentem PPDO. Zakres odpowiedzialnosci ABT
okreslony jest w Polityce Bezpieczenstwa Teleinformatycznego.

Kazda osoba, ktora uzyskata upowaznienie do przetwarzania danych osobowych od ADO, zobowigzana jest
do ich ochrony w sposéb zgodny z przepisami RODO, opracowanej i wdrozonej w GDOS dokumentacji
Systemu Zarzgdzania Bezpieczenstwem Informacji, m.in. zasad postepowania z dokumentami w formie
tradycyjnej oraz zasad postepowania w przypadku nieuprawnionego ujawnienia danych osobowych lub
innego incydentu zwigzanego z bezpieczenstwem danych osobowych. Kazde naruszenie ochrony danych
osobowych powinno by¢ zgtaszane zgodnie z Procedurg zarzadzania incydentami bezpieczenstwa
informacji, w tym danych osobowych w GDOS, stanowigcg odrebny dokument.

Osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do zachowania w tajemnicy tych
danych osobowych, do ktérych w ramach wykonywanych obowigzkow uzyskata dostep, oraz sposobéw
zabezpieczenia danych osobowych i procedur obowigzujgcych w GDOS w powyzszym zakresie. Obowigzek
ten istnieje rowniez po ustaniu zatrudnienia.

W przypadku zawinionego naruszenia przepisow Ilub zasad postepowania, osoba upowazniona
do przetwarzania danych osobowych podlega odpowiedzialnosci stuzbowej. Naruszenie zasad ochrony
danych osobowych, a takze sposobu ich zabezpieczania moze skutkowac postawieniem pracownikowi
zarzutu popetnienia przestepstwa okreslonego w art. 266 Kodeksu Karnego.

Kazda osoba upowazniona do przetwarzania danych osobowych ma obowigzek aktywnie uczestniczy¢
w tworzeniu i modyfikacji procedur i rozwigzan technicznych majgcych na celu poprawe bezpieczenstwa
i reagowania na zagrozenie dla danych osobowych. Przez aktywne uczestnictwo rozumie sie miedzy innymi:

1) zgtaszanie przetozonym, 10D lub ABT zaobserwowanych problemow i stabych punktéw w systemie
ochrony danych;

2) reagowanie na zagrozenia dla poufnos$ci, integralnosci, dostepnosci i bezpieczenstwa danych.

W celu ochrony danych, osoby upowaznione do przetwarzania danych osobowych podczas ich przetwarzania
winny uwzglednia¢ nastepujgce zasady:

1) chroni¢ dane osobowe przed przechwyceniem, kopiowaniem, modyfikacjg lub zniszczeniem;

2) przestrzega¢ zakazu pozostawiania informacji zawierajgcych dane osobowe przy urzgdzeniach
drukujacych, do ktérych mogg mie¢ dostep osoby nieupowaznione;

3) nie korzysta¢ z punktéw ustugowych ksero lub innych publicznych urzadzen stuzgcych do kopiowania
dokumentéw, jesli kopiowane dokumenty zawierajg dane osobowe lub inne dane podlegajagce ochronie;
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4) weryfikowaé tozsamo$¢ rozmowcey w trakcie rozméw telefonicznych i ustala¢, czy rozmowca jest osobg
upowazniong do uzyskania okreslonych informaciji. Tozsamos$é rozméwcy mozna zweryfikowa¢ poprzez
zadanie dodatkowych pytanh, np. o date urodzenia, drugie imie, imiona rodzicéw itp. W przypadku braku
mozliwosci weryfikacji tozsamosci rozmowcy, nalezy odmowic udzielenia zgdanych informaciji;

5) weryfikowa¢ tozsamos¢ rozméwcy przy osobistym kontakcie, w celu potwierdzenia uprawnien
do uzyskania informaciji, poprzez sprawdzenie dokumentu tozsamosci ze zdjeciem;

6) zachowacé szczegodlng ostroznosé w trakcie rozméw telefonicznych;
7) nie pozostawia¢ wiadomosci zawierajgcych dane osobowe na automatycznych sekretarkach.
W zakresie dotyczagcym ochrony danych osobowych obowigzkiem Dyrektoréw Departamentow lub Biur jest:

1) dokonywanie okresowych, nie rzadziej niz raz na 12 miesiecy, przegladéw kategorii przetwarzanych
danych osobowych przez podlegtych pracownikéw, pod katem, zgodnosci i aktualnosci przetwarzanych
danych;

2) jesli jest to konieczne — aktualizacja Rejestru Czynnosci Przetwarzania oraz Rejestru Kategorii
Czynnosci Przetwarzania Danych Osobowych w zakresie, w jakim dotyczy spraw danej komorki
organizacyjnej;

3) niezwtoczne zgtaszanie i konsultowanie z 10D koniecznosci zmian w dokumentaciji i procedurach dot.
ochrony danych osobowych;

4) stata wspotpraca z IOD w zakresie przetwarzania danych osobowych, w tym w szczegdélnosci okreslaniu
legalnosci, celowosci i niezbednosci gromadzonych i przetwarzanych danych;

5) informowanie IOD o nowo zatrudnionych pracownikach, wymagajgcych przeszkolenia z zakresu ochrony
danych osobowych;

6) opracowanie wnioskdw o nadanie, zmiane lub cofniecie upowaznien do przetwarzania danych
osobowych i uzyskania dostepu do zasobéw informatycznych GDOS;

7) biezacy nadzér i kontrola na podlegtym personelem w zakresie przestrzegania przez niego zasad
i przepisow dotyczgcych ochrony danych osobowych.

Dyrektorzy Departamentow lub Biur raz na 12 miesiecy, przy wsparciu |IOD, przeprowadzajg szacowanie
ryzyka przetwarzania danych osobowych zgodnie z Procedurg zarzadzania ryzykiem wraz z metodyka
szacowania ryzyka GDOS, ktéra stanowi odrebny dokument, i na tej podstawie przedstawiajg ADO
propozycje dotyczgce zastosowania $rodkéw technicznych i organizacyjnych celem zapewnienia wtasciwe;j
ochrony przetwarzanych danych osobowych oraz wdrozenia odpowiednich mechanizmdéw nadzoru i kontroli.

Przeprowadzenie oceny skutkow przetwarzania dla ochrony danych osobowych jest obowigzkowe
kazdorazowo przed rozpoczeciem przetwarzania nowej kategorii danych lub przy planowanym przetwarzaniu
danych na duzg skale.

Analize ryzyka przeprowadza sie na zasadach i przy uzyciu metodologii okre$lonej w Procedurze
zarzadzania ryzykiem wraz z metodyka szacowania ryzyka w GDOS.

Dyrektorzy Departamentéw lub Biur sg odpowiedzialni za uzyskanie opinii IOD w sprawie zakresu powierzenia
danych osobowych podmiotom zewnetrznym realizujgcym zadania na rzecz GDOS, o ile powierzenie danych
jest niezbedne do prawidiowej realizacji zleconych zadan lub umowy o swiadczenie ustug. Opinie nalezy
uzyska¢ przed faktycznym udostepnieniem danych, w terminie umozliwiajgcym opracowanie i zawarcie
stosownej umowy o powierzeniu przetwarzania danych osobowych.

Dyrektorzy Departamentow lub Biur sg odpowiedzialni za uzyskanie opinii IOD w sprawie realizacji wnioskéw
0s6b fizycznych dotyczgcych realizacji praw o ktorych mowa w art. 15-21 RODO.
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17. Dyrektor Generalny GDOS w celu organizacii, koordynacji i nadzoru nad przetwarzaniem danych osobowych
w GDOS powotuje swojego Przedstawiciela.

18. Przedstawiciel Administratora Danych Osobowych, o ktérym mowa w ust. 17, w zakresie dotyczgcym danych
osobowych jest odpowiedzialny za:

1) prowadzenie Rejestru Oséb Upowaznionych do Przetwarzania Danych Osobowych;

2) opracowanie, na podstawie otrzymanych wnioskéw, projektéw upowaznien do przetwarzania danych
osobowych;

3) prowadzenie Rejestru Umow Powierzenia;

4) prowadzenie Rejestru Zapytan i Wnioskow;

5) prowadzenie Rejestru Naruszen;

6) nadzor nad przetwarzaniem danych osobowych w GDOS,

7) decyzje o przekazaniu danych osobowych do panstwa trzeciego;

8) organizacje szkolenh z zakresu ochrony danych osobowych;

9) nadzor realizacji obowigzkow informacyjnych o ktorych mowa w art. 13 i 14 RODO;

10) nadzér nad aktualizacjg Rejestru Czynnosci Przetwarzania i Rejestru Kategorii Czynnosci
Przetwarzania.

19. Przedstawiciel Administratora Danych Osobowych, o ktérym mowa w ust. 17, przy realizacji powierzonych
mu zadan $cisle wspotpracuje z IOD.

§ 5. Upowaznienia do przetwarzania danych osobowych, Rejestr Os6b Upowaznionych do
Przetwarzania Danych Osobowych oraz szkolenia z zakresu ochrony danych osobowych

1. Upowaznienie do przetwarzania danych osobowych wydawane jest pracownikom GDOS zatrudnionym
na podstawie umowy o prace, osobom fizycznym wykonujgcym zadania na rzecz GDOS na podstawie umowy
cywilnoprawnej, stazystom oraz wolontariuszom — jesli z tresci umowy o prace, umowy cywilnoprawnej lub
umowy o staz, praktyki lub wolontariat wynika, iz dostep do danych osobowych przetwarzanych w GDOS jest
im niezbedny do realizacji zadan objetych tg umowa.

2. Upowaznienie do przetwarzania danych osobowych wydawane jest na wniosek Dyrektora Departamentu lub
Biura wiasciwego ze wzgledu na miejsce realizacji zadan osoby upowaznionej.

3. Whniosek o wydanie upowaznienia do przetwarzania danych osobowych jest integralng czescig wniosku
o nadanie uprawnien do systeméw teleinformatycznych, ktéry opracowuje sie na podstawie zakresu
obowigzkdéw na zajmowanym stanowisku pracy oraz Rejestru Czynnosci Przetwarzania.

4. Jezeli wynika to z zakresu obowigzkéw i sposobu przetwarzania danych osobowych, wniosek o wydanie
upowaznienia do przetwarzania danych osobowych powinien zawiera¢é niezbedny zakres dostepu
do zasobéw informatycznych GDOS. Wzér wniosku zawiera zatgcznik nr 9 do Polityki Przetwarzania Danych
Osobowych.

5. Whniosek o wydanie upowaznienia do przetwarzania danych osobowych oraz nadania uprawnien dostepu
do zasobdw informatycznych GDOS moze mieé forme elektroniczng i byé przesytany za pomoca wewnetrznej
sieci teleinformatycznej (intranet, EZD).

6. Upowaznienie do przetwarzania danych osobowych zawiera w szczegolnosci:
1) imie i nazwisko osoby upowaznionej;

2) numer upowaznienia;
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3) stanowisko stuzbowe;

4) date wydania upowaznienia;

5) date waznosci upowaznienia (w przypadku umoéw na czas okreslony);

6) zakres dostepu do danych osobowych, zgodnie z Rejestrem Czynnosci Przetwarzania;

7) informacje o uniewaznieniu poprzedniego upowaznienia, o ile zostato wydane;

8) podpis osoby wydajgcej upowaznienie (Administratora Danych Osobowych lub osoby upowaznionej);
9) podpis osoby upowaznione;.

Upowaznienie do przetwarzania danych osobowych wydawane jest po zapoznaniu sie przez osobe
upowazniong z:

1) przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;
2) przepisami RODO;
3) obowigzujgcymi w GDOS zasadami przetwarzania i ochrony danych osobowych.

Zapoznanie osoby upowaznionej do przetwarzania danych osobowych z dokumentami o ktérych mowa
w ust. 7, moze nastgpi¢ poprzez wewnetrzng sie¢ teleinformatyczng (intranet, EZD).

Osoba upowazniona do przetwarzania danych osobowych sktada o$wiadczenie o zapoznaniu sie
z dokumentami, o ktorych mowa w ust. 7. Wzoér oswiadczenia osoby upowaznionej zawiera zatgcznik nr 8
do Polityki Przetwarzania Danych Osobowych.

Upowaznienie do przetwarzania danych osobowych wydawane jest w dwéch jednobrzmigcych
egzemplarzach. Jeden egzemplarz upowaznienia wydaje sie osobie upowaznionej. Drugi egzemplarz wraz
z o$swiadczeniem osoby upowaznionej o zapoznaniu sie z dokumentami, o ktérych mowa w ust. 7, oraz
o$wiadczeniem o obowigzku zachowania poufnosci, dotgcza sie do dokumentacji kadrowej pracownika
prowadzonej przez komoérke kadrowg GDOS.

Upowaznienie do przetwarzania danych osobowych cofa sie lub zmienia na wniosek Dyrektora Departamentu
lub Biura wlasciwego ze wzgledy na miejsce realizacji zadan osoby upowaznionej w przypadku:

1) rozwigzania lub wygasniecia umowy o prace lub umowy cywilnoprawnej przed okresem na ktéry zostata
zawarta;

2) zmiany stanowiska pracy lub zakresu obowigzkéw, z ktérym wigze sie zmiana sposobu lub zakresu
przetwarzania danych osobowych;

3) powtarzajgcych sie i potwierdzonych przypadkéw nieprzestrzegania zasad bezpieczenstwa
przetwarzania i ochrony danych osobowych;

4) potwierdzonego, umysinego i bezprawnego kopiowania, ujawniania, powielania lub udostepniania
danych osobowych.

W przypadkach okreslonych w ust. 11 pkt. 3 i 4 wniosek o cofniecie upowaznienia do przetwarzania danych
osobowych moze ztozy¢ 10D lub ABT.

Cofniecie upowaznienia do przetwarzania danych osobowych, z powodoéw o ktérych mowa w ust. 11 pkt 3 i 4,
moze skutkowac rozwigzaniem umowy o prace lub umowy cywilnoprawnej z przyczyn lezacych po stronie
pracownika lub zleceniobiorcy.

W GDOS prowadzi sie Rejestr Oséb Upowaznionych do Przetwarzania Danych Osobowych.

Rejestr Osdb Upowaznionych do Przetwarzania Danych Osobowych prowadzi z zachowaniem zasad
chronologii i kolejnosci dokonywania wpiséw Przedstawiciel Administratora Danych Osobowych.
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Rejestr Oséb Upowaznionych do Przetwarzania Danych Osobowych zawiera w szczegdélno$ci:

1) numer upowaznienia;

N

imie i nazwisko osoby upowaznionej;

w

date wydania upowaznienia;

o B

stanowisko stuzbowe osoby upowaznionej;
6
7

)
)
)
) date waznosci upowaznienia;
)
) zakres upowaznienia;

)

date odbycia przez osobe upowazniong przeszkolenia z zakresu ochrony danych osobowych.

Rubryka okre$lajgca date waznosci upowaznienia, znajdujgca sie w Rejestrze Osoéb Upowaznionych do
Przetwarzania Danych Osobowych dotyczy upowaznien wydanych pracownikom zatrudnionym na czas
okreslony lub osobom realizujgcym zadania w ramach umowy cywilnoprawnej zawartej na czas oznaczony.
W przypadku uméw o prace na czas nieokreslony lub umoéw cywilnoprawnych zawartych na czas
nieoznaczony mozna stosowac zapis ,do odwotania”.

W rubryce okres$lajgcej zakres upowaznienia, znajdujgcej sie w Rejestrze Oséb Upowaznionych do
Przetwarzania Danych Osobowych, umieszcza sie wszystkie realizowane przez osobe upowazniong
czynnosci przetwarzania danych osobowych, zgodnie z nazewnictwem i zawartoscig Rejestru Czynnosci
Przetwarzania.

Osoby, ktérym zostanie wydane upowaznienie do przetwarzania danych osobowych, objete sg obowigzkiem
odbycia szkolenia z zakresu przepiséw prawa dotyczgcych ochrony danych osobowych oraz procedur
bezpieczenstwa danych osobowych obowigzujgcych w GDOS.

Szkolenia z zakresu ochrony danych osobowych prowadzi IOD lub jego Zastepca. Realizacje tych szkolen
mozna takze powierzy¢ podmiotom zewnetrznym. Dokumentem potwierdzajgcym odbycie szkolenia jest
imienne zaswiadczenie.

Jesli jest to uzasadnione warunkami technicznych, epidemiologicznych lub ekonomicznych, szkolenia
z zakresu ochrony danych osobowych moga by¢ przeprowadzone w formie telekonferenciji.

IOD wydaje osobom, ktore przeszkolit, zaswiadczenie o odbyciu szkolenia z zakresu ochrony danych
osobowych. W przypadku szkolen zrealizowanych przez podmioty zewnetrzne, umowy zawierane przez
GDOS z takimi podmiotami powinny przewidywaé obowigzek wydawania przez te podmioty stosownych
zaswiadczen dla uczestnikow szkolen.

Zaswiadczenie, o ktorym mowa w ust. 22, przechowuje sie w dokumentacji kadrowej pracownika prowadzonej
przez komérke kadrowg GDOS.

Szkolenia dla nowozatrudnionych pracownikow odbywajg sie raz na 90 dni i dotyczg wszystkich nowo
zatrudnionych pracownikéw, o ile z zakresu obowigzkéw na zajmowanym stanowisku pracy wynika, ze bedg
oni przetwarza¢ dane osobowe.

W terminie 90 dni od wejécia w zycie Zarzadzenia Dyrektora Generalnego GDOS wprowadzajgcego ,Polityke
Przetwarzania Danych Osobowych”, Inspektor Ochrony Danych Osobowych lub Zastepca Inspektora
Ochrony Danych przeprowadzg szkolenia dla catego personelu GDOS.

Szkolenia mozna powtoérzy¢ w przypadku zmiany przepiséw prawa dotyczgcego ochrony danych osobowych
lub istotnych zmian procedur bezpieczenstwa przetwarzania danych osobowych obowigzujgcych w GDOS.
Decyzje w tym zakresie podejmuje Administrator Danych Osobowych.

Pracownicy GDOS zobowigzani sg, w ramach samoksztatcenia, do systematycznego uzupetniania
i aktualizowania posiadanej wiedzy z zakresu ochrony danych osobowych.
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§ 6. Powierzenie i wspoétadministrowanie danych osobowych

Powierzenie przetwarzania danych osobowych wystepuje wowczas, gdy podmioty zewnetrzne
wspotpracujgce z jednostkg majg dostep do danych osobowych przetwarzanych w jednostce.

Dane osobowe mogg by¢ powierzone jedynie podmiotom, ktére wdrozyly odpowiednie Srodki techniczne
i organizacyjne gwarantujgce bezpieczne i zgodne z przepisami prawa przetwarzanie danych osobowych oraz
ochrone praw 0sob, ktérych dane dotycza.

Wykonawcy biorgcych udziat w postepowaniach i konkursach, w tym takze prowadzonych na podstawie
przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdéwien publicznych, ktérych przedmiotem jest dostawa
towarow lub ustug, lub wykonanie robot budowlanych, z ktérymi wigze sie koniecznos¢ powierzenia im danych
osobowych, skfadajg wraz z ofertg, lub wnioskiem o dopuszczenie do udzialu w postepowaniu lub
w konkursie, oswiadczenia zawierajgce informacje o:

1) wprowadzeniu odpowiednich rozwigzan organizacyjnych i technicznych gwarantujgcych bezpieczenstwo
danych osobowych;

2) posiadaniu upowaznionego i przeszkolonego z zakresu ochrony danych osobowych personelu;
3) prowadzeniu Rejestru Kategorii Czynnosci Przetwarzania;
4) dane kontaktowe Inspektora Ochrony Danych — o ile zostat powotany.

Informacje o obowigzku ztozenia o$wiadczen dotyczgcych bezpieczenhstwa danych osobowych umieszcza sie
w Specyfikacji Warunkéw Zamowienia (SWZ) lub zaproszeniu do ztozenia oferty.

Wzér oswiadczenia wykonawcy zawiera zatgcznik nr 10 do Polityki Przetwarzania Danych Osobowych.

Administrator Danych Osobowych powierzy przetwarzanie danych osobowych podmiotom zewnetrznym
jedynie w zakresie niezbednym do prawidtowego wykonania zadan realizowanych przez te podmioty na rzecz
Administratora Danych Osobowych.

Powierzenie moze mie¢ miejsce wytgcznie w trybie przewidzianym przepisami art. 28 RODO poprzez
podpisanie stosownej pisemnej umowy powierzenia danych zawartej pomiedzy ADO a podmiotem, ktéremu
powierzono przetwarzanie danych osobowych (dalej podmiotem przetwarzajgcym).

Umowa, o ktérej mowa w ust. 5, moze by¢ integralng czesciag umowy o swiadczenie ustug lub umowy
o realizacje zadania wykonywanego na rzecz GDOS.

Umowy powierzenia danych osobowych lub umowy, ktorych realizacjia wymaga powierzenia danych
osobowych wykonawcy, podlegajg rejestracji w Rejestrze Umoéw Powierzenia.

Jezeli podmiot przetwarzajgcy zamierza, w ramach realizacji zadan na rzecz GDOS, korzystaé
z podwykonawcéw i bedzie to wigzato sie z koniecznoscig podpowierzenia (przekazania) im powierzonych
przez GDOS danych osobowych, zobowigzany jest, najpdzniej w dniu podpisania umowy powierzenia danych
osobowych przedtozy¢ liste podmiotéw, ktérym zamierza podpowierzy¢ dane.

Podmiot przetwarzajacy jest zobowigzany do aktualizacji listy podwykonawcow, ktérym zamierza
podpowierzy¢ dane osobowe przez caty okres realizacji umowy zawartej z GDOS.

Podmiot przetwarzajacy jest zobowigzany do poinformowania ADO o zmianach na licie podmiotéw, ktérym
zamierzat podpowierzy¢ dane osobowe, na 14 dni przed ich faktycznym podpowierzeniem.

ADO ma prawo, wyrazi¢ sprzeciw co do dalszego podpowierzenia w przypadku gdy :
1) podwykonawca nie gwarantuje odpowiedniego poziomu bezpieczenstwa danych osobowych;

2) wobec podwykonawcy Prezes Urzedu Ochrony Danych Osobowych prowadzi lub prowadzit postepowanie
0 naruszenie zasad bezpieczenstwa danych osobowych;
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3) podwykonawca, przy realizacji innej umowy Iub zadania, nie dochowat nalezytej starannosci
w zapewnieniu odpowiedniego poziomu bezpieczenstwa danych osobowych.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec ADO za wywigzanie sie swoich
podwykonawcow z obowigzkow dotyczgcych ochrony danych osobowych.

ADO ma prawo do kontroli sposobu zabezpieczenia i przetwarzania powierzonych danych osobowych.

Kontrole, o ktérej mowa w ust. 13, mogg prowadzié¢ wyznaczeni pracownicy GDOS lub upowazniony podmiot
zewnetrzny.

Po kontroli, o ktérej mowa w ust. 13, ADO ma prawo wyda¢ podmiotowi przetwarzajgcemu zalecenia
i wytyczne co do sposobu zabezpieczenia i przetwarzania powierzonych danych osobowych.

W celu realizacji wspélnych zadan oraz celdow przetwarzania danych przez co najmniej dwdch odrebnych
administratoréw danych osobowych, mogg oni uzgodni¢ sposob przetwarzania danych oraz zasady
wspotadministrowania danymi osobowymi.

Uzgodnienia, o ktérych mowa w ust. 16, co do sposobu przetwarzania, zakresu odpowiedzialnosci oraz
obowigzkéw wynikajgcych z przepisow RODO zawiera sie w umowie lub innym instrumencie prawnym,
np. porozumieniu o wspotpracy (,umowa o wspotadministrowaniu).

W umowie o wspotadministrowaniu danymi osobowymi wskazuje i okres$la sie w szczegdlnosci:

1) zakres odpowiedzialnosci poszczegdlnych wspétadministratorow przy realizacji praw o0soéb fizycznych,
ktérych dane dotyczg;

2) sposob realizacji obowigzkow informacyjnych wynikajgcych z art 13 i 14 RODO;
3) punkt kontaktowy dla osoéb fizycznych, ktérych dane osobowe sg wspétadministrowane.

Najwazniejsze uzgodnienia dotyczgce zasad wspétadministrowania danymi osobowymi udostepnia sie
podmiotom, ktérych dane sg wspotadministrowane. Udostepnienie uzgodnien, o ktorych mowa w zdaniu
poprzednim, mozna zrealizowa¢ poprzez zamieszczenie informacji w tresci projektu, klauzuli informacyjne;j
lub np. w materiatach informacyjnych dotyczgcych przedsiewziecia.

Osobom, ktorych dane dotycza, przekazuje sie informacje, o ktérych mowa w art. 13 i 14 RODO, oraz podziat
i zakres odpowiedzialnosci kazdego ze wspoétadministratorow. W przekazanej informacji mozna wskazac
jeden punkt kontaktowy dla oséb, ktérych dane dotycza.

Niezaleznie od uzgodnien w zakresie wspolnego administrowania danymi osobowymi dokonanych przez
wspétadministratorow danych, osoba fizyczna, ktérej dane dotyczg, moze realizowac¢ prawa przystugujace jej
na podstawie RODO niezaleznie od kazdego z administratorow.

§ 7. Realizacja praw oséb, ktérych dane dotycza

Osoba fizyczna, ktérej dotyczg dane, ma prawo do uzyskania od ADO potwierdzenia czy przetwarza on jej
dane osobowe, a jesli przetwarzanie ma miejsce, ma prawo do zgdania podania informaciji o:

1) celu przetwarzania;

2) kategorii przetwarzanych danych osobowych;

3) informaciji o odbiorcach danych osobowych;

4) informaciji, czy jej dane zostaty przekazane do panstwa trzeciego lub organizacji migedzynarodowej;

5) informacji o planowanym czasie przetwarzania jej danych oraz, gdy jest to mozliwe, informacji
o kryteriach ustalania tego czasu;

6) zrodle pochodzenia danych, o ile nie pochodzg one bezposrednio od osoby fizyczneyj;
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7) przystugujgcym prawie ztozenia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

2. Osoba, ktérej dane dotycza, ma réwniez prawo do uzyskania kopii przetwarzanych danych. Prawo to moze
by¢ zrealizowane, o ile realizacja tego prawa nie bedzie narusza¢ praw i wolnosci oséb trzecich.

3. Osoba, ktérej dane dotyczg, ma prawo zada¢ od ADO niezwtocznego sprostowania, poprawienia lub, jesli jest
to niezbedne do realizacji celdow przetwarzania, uzupetnienia jej danych osobowych.

4. Osoba fizyczna, ktérej dane dotyczg, ma prawo zgdania od ADO niezwlocznego usuniecia dotyczacych jej
danych osobowych. ADO ma obowigzek realizacji takiego zadania, jezeli zachodzi jedna z nastepujgcych
okolicznosci:

1) dane osobowe nie sg juz niezbedne do celdw, w ktorych zostaly zebrane lub w inny sposéb
przetwarzane;

2) osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

3) osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane dotycza,
wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania;

4) dane osobowe byly przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega ADO.

Jezeli dane osobowe zostaty upublicznione (opublikowane), ADO ma obowigzek je usung¢, a takze, biorgc
pod uwage koszty i mozliwosci techniczne, ma obowigzek poinformowaé innych administratorow danych
przetwarzajgcych te dane, ze osoba, ktdérej dane dotyczg, zgda usuniecia kopii danych ich replikacji oraz
wszelkich fgczy do tych danych.

5. Prawa, o ktérych mowa w ust. 4, nie beda realizowane w przypadku gdy przetwarzanie danych jest niezbedne
do:

1) realizacji prawa do wolnos$ci wypowiedzi i informacji;
2) wywigzania sie z obowigzku prawnego cigzgcego na ADO;

3) wykonania zadania realizowanego w interesie publicznym lub w zwigzku ze sprawowaniem wtadzy
publicznej;

4) realizacji interesu publicznego w dziedzinie zdrowia publicznego, w szczegdlnosci profilaktyki zdrowotnej
lub medycyny pracy, oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia, ochrony przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi;

5) celéw archiwalnych, do celéw badan naukowych lub historycznych;
6) celdw statystycznych;
7) do ustalenia, dochodzenia lub obrony roszczen.

6. Osoba, ktorej dane dotyczg, ma prawo zgdania ograniczenia przetwarzania jej danych osobowych. Prawo
to moze byc zrealizowane jezeli :

1) osoba, ktérej dane dotycza, kwestionuje prawidtowos$¢ danych osobowych. Przetwarzanie ogranicza sie
na okres pozwalajgcy ADO sprawdzi¢ prawidtowosé tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu danych
osobowych, Zgdajgc w zamian ograniczenia ich wykorzystywania;
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3) danych osobowych nie sg juz niezbedne do realizacji celéw przetwarzania, ale sg one potrzebne osobie,
ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczeh;

4) osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania, na mocy art. 21 ust. 1 RODO.
Przetwarzanie ogranicza sie do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora Danych Osobowych sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

Jezeli przetwarzanie danych zostato ograniczone, to takie dane osobowe mozna przetwarzaé wytacznie
za zgodg osoby, ktorej dane dotyczg, lub w celu ustalenia, dochodzenia lub obrony roszczeh, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
PowyZzsze ograniczenia nie dotyczg przechowywania danych. Przed uchyleniem ograniczenia przetwarzania
ADO informuje o tym osobe, ktéra ztozyta zgdanie ograniczenia przetwarzania jej danych.

ADO ma obowigzek poinformowac¢ o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonat zgodnie realizacjg wnioskéw oséb fizycznych, o ktérych mowa w ust. 3 i 4,
kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymagac
niewspoétmiernie duzego wysitku. Jezeli osoba, ktérej dane zostaty sprostowane, usuniete lub ktorych
przetwarzanie zostato ograniczone, ztozy takie zgdanie, ADO przekazuje tej osobie informacje o odbiorcach
tych danych.

Osoba, ktérej dane dotyczg, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczgce, ktére dostarczyta ADO, oraz ma prawo
przestaé te dane osobowe innemu administratorowi, jezeli tgcznie spetnione sg ponizsze przestanki:

1) przetwarzanie odbywa sie na podstawie zgody;
2) przetwarzanie odbywa sie na podstawie umowy;
3) przetwarzanie odbywa sie w sposob zautomatyzowany.

Wykonujagc prawo do przenoszenia danych, osoba, ktérej dane dotycza, ma prawo zadania, aby dane
osobowe zostaty przestane przez ADO bezposrednio innemu administratorowi, o ile jest to technicznie
mozliwe.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
ADO.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw — z przyczyn zwigzanych z jej
szczegolng sytuacjg — wobec przetwarzania dotyczgcych jej danych osobowych, ktére odbywa sie :

1) w zwigzku z wykonywaniem zadania realizowanego w interesie publicznym lub w 2zwigzku
ze sprawowaniem wtadzy publicznej;

2) w zwigzku z uzasadnionym interesem prawnym ADO.

W sytuaciji, o ktérej mowa w ust. 9, ADO nie wolno juz przetwarzac¢ tych danych osobowych, chyba ze wykaze
on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw
i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Realizacja praw, o ktérych mowa w niniejszym paragrafie, odbywa sie na pisemny wniosek osoby, ktérej dane
dotycza.

Whniosek, o ktérym mowa w ust. 11, moze by¢ ztozony:
1) w formie tradycyjnej, w kancelarii ogéinej GDOS;

2) w postaci korespondenciji elektronicznej, poprzez elektroniczne formy komunikacji (e-PUAP, adres poczty
e-mail).
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Whioski o realizacje praw, o ktérych mowa w niniejszym paragrafie, muszg zawiera¢ informacje umozliwiajgce
wyszukanie danych osoby fizycznej w bazach danych GDOS oraz muszg umozliwiaé weryfikacje jej
tozsamosci. Wniosek musi zawiera¢ dane kontaktowe do osoby sktadajgcej zgdanie dotyczgce danych
osobowych.

Warunkiem realizacji wnioskoéw o realizacje praw osoéb fizycznych jest potwierdzenie uprawnien i tozsamosci
wnioskodawcy. Potwierdzenie uprawnien i tozsamosci moze byé zrealizowane:

1) w przypadku ztozenia wniosku w formie, o ktérej mowa w ust. 12 pkt 1 — poprzez weryfikacje dokumentu
tozsamosci wnioskodawcy lub poprzez weryfikacje zgodnosci dodatkowych danych osobowych
podanych we wniosku;

2) w przypadku ztozenia wniosku w formie, o ktérej mowa w ust. 12 pkt 2 — poprzez podpisanie wniosku
z uzyciem podpisu kwalifikowanego lub profilu zaufanego.

Realizacja wnioskéw, o ktérych mowa w ust. 12, moze nastgpi¢ jedynie po uzyskaniu opinii IOD lub jego
Zastepcy.

Whioski o realizacje praw osob fizycznych podlegajg rejestracji w Rejestrze Zapytan i Wnioskow. Rejestr
prowadzi Przedstawiciel Administratora Danych Osobowych. Rejestr moze by¢ prowadzony w formie
elektronicznej lub papierowej. Wzér Rejestru okresla zatgcznik nr 5 do Polityki Przetwarzania Danych
Osobowych.

Przy pierwszym kontakcie z osobg fizyczng, ktérej dane dotycza, pracownicy GDOS, osoby realizujgce
zadania na rzecz GDOS na podstawie umowy cywilnoprawnej oraz stazy$ci i wolontariusze sg zobowigzani
umozliwi¢ osobie fizycznej, ktérej dane dotyczg, zapoznanie sie z informacjami, o ktérych mowa w art. 13
RODO.

Informacje, o ktérych mowa w ust. 17. mozna opracowa¢ w postaci klauzuli informacyjnej zawierajgce;j:
1) nazwe i dane kontaktowe Administratora Danych Osobowych;

2) dane kontaktowe Inspektora Ochrony Danych;

3) cel przetwarzania danych osobowych;

4) podstawe prawng przetwarzania;

5) informacje o odbiorcach lub kategoriach odbiorcow (o ile istniejg);

6) informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowej (o ile ma to zastosowanie);

7) mozliwosci uzyskania kopii danych lub miejscu ich udostepnienia;
8) okres, przez ktoéry dane osobowe bedg przetwarzane, lub kryteria ustalenia tego okresu;

9) informacji o prawie dostepu do danych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz
O prawie wniesienia sprzeciwu wobec przetwarzania;

10) jezeli przetwarzanie danych odbywa sie na podstawie zgody (art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a
RODO) - informacje o prawie cofniecia zgody w dowolnym momencie;

11) informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

12) informacje czy podanie danych jest wymogiem ustawowym, umownym lub warunkiem zawarcia umowy
oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich podania i jakie sg konsekwencje
niepodania danych;

13) informacje o zautomatyzowanym podejmowaniu decyzji w tym profilowaniu, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania.
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Informaciji, o ktérych mowa w ust. 18, nie przekazuje sie, jezeli osoba, ktorej dane dotyczg, dysponuje juz tymi
informacjami.

W przypadku pozyskania danych osobowych osoby fizycznej z innego zrédta niz od niej samej, pracownicy
GDOS, osoby realizujgce zadania na rzecz GDOS na podstawie umowy cywilnoprawnej oraz stazysci
i wolontariusze, sg zobowigzani, w imieniu ADO, umozliwi¢ osobie, ktérej dane dotyczg, zapoznanie sie
z informacjami, o ktérych mowa w art. 14 RODO.

Informacje, o ktorych mowa w ust. 20, mozna opracowaé¢ w postaci klauzuli informacyjnej zawierajgcej
informacje, o ktérych mowa w ust. 18, oraz uzupetnionej o nizej wymienione informacje:

1) kategorie odnosnych danych osobowych;

2) zrddle pochodzenia danych osobowych, a gdy ma to zastosowanie, czy pochodzg ze zrdédet publicznie
dostepnych;

Informacje, o ktérych mowa w ust. 17 i 20, przekazuje sie osobie, ktdrej dane dotyczg :

1) w rozsgdnym terminie po uzyskaniu danych osobowych, nie pézniej jednak niz ciggu miesigca od ich
pozyskania;

2) jezeli dane majg by¢ wykorzystane do komunikacji z osobg, ktérej dane dotyczg — najpdzniej przy
pierwszym kontakcie z ta osobag;

3) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujawnieniu.
Informacji, o ktérych mowa w ust. 17 i 20, nie przekazuje sie, jezeli:
1) osoba, ktérej dane dotyczg dysponuje juz tymi informacjami;

2) udzielenie takich informacji bytoby niemozliwe lub wymagatoby niewspotmiernie duzego wysitku zgodnie
z art. 14 ust. 5 lit. b RODO;

3) pozyskiwanie lub ujawnianie danych jest wyraznie uregulowane prawem Unii lub prawem krajowym:;

4) dane osobowe musza zosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowej lub
ustawowym obowigzkiem zachowania tajemnicy

Klauzule informacyjne publikuje sie w Biuletynie Informacji Publicznej oraz na stronie internetowej GDOS.

Informacje, o ktérych mowa w ust. 17 i 20, powinny fatwo dostepne z pozycji menu gtdwnego strony
internetowej GDOS.

Informacje, o ktéorych mowa w ust. 17 i 20, mogg by¢ umieszczane jako dodatkowy staty element umow,
wzorow dokumentoéw, drukéw oraz wnioskéw.

Tres¢ informaciji, o ktérych mowa w ust. 17 i 20, pracownicy GDOS, osoby realizujgce zadania na rzecz GDOS
na podstawie umowy cywilnoprawnej oraz stazysci i wolontariusze mogg konsultowa¢ z IOD lub jego
Zastepca.

§ 8. Podstawowe zasady bezpieczenstwa przy przetwarzaniu danych osobowych

Za bezpieczenstwo danych osobowych zapisanych w formie papierowej odpowiedzialne sg wszystkie osoby
upowaznione do przetwarzania danych osobowych w GDOS. W celu ochrony danych osoby upowaznione
do przetwarzania danych osobowych podczas przetwarzania danych osobowych w formie tradycyjnej
(papierowej) winny uwzglednia¢ m.in. nastepujgce zasady:

1) chroni¢ dane osobowe przed nieuprawnionym udostepnieniem, przechwyceniem, kopiowaniem,
modyfikacjg lub zniszczeniem;
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2) unika¢ pozostawiania informacji zawierajgcych dane osobowe przy lub w urzgdzeniach drukujgcych oraz
miejscach i przestrzeniach biurowych, do ktérych mogg mie¢ dostep osoby nieupowaznione;

3) nie korzystaé, w trakcie wykonywania zadan stuzbowych poza siedzibg GDOS, z publicznych punktéw
ustugowych ksero, sprzetu prywatnego lub innych publicznych urzadzen stuzgcych do kopiowania
dokumentéw, jesli kopiowane dokumenty zawierajg dane osobowe;

4) przy kontakcie osobistym z interesantem, strong postepowania, osobg ktérej dane dotyczg, w celu
potwierdzenia tozsamosci i uprawnien do uzyskania informacji, nalezy stosowa¢ zasade weryfikacji
rozmowcy poprzez sprawdzenie dokumentu tozsamosci ze zdjeciem;

5) udostepnianie dokumentdw lub informacji zawierajgcych dane osobowe, realizowane w trybie przepiséw
ustawy o dostepie do informacji publicznej lub ustawy o udostepnianiu informacji o srodowisku i jego
ochronie, udziale spoteczenstwa w ochronie srodowiska oraz o ocenach oddziatywania na srodowisko,
moze odbywac sie jedynie po anonimizacji danych oséb fizycznych, chyba ze z przepiséw szczegdélnych
regulujgcych udostepnianie tego rodzaju informacji wynika wyraznie koniecznos¢ udostepnienia
konkretnych danych osobowych.

2. Szczegotowe zasady dotyczgce zabezpieczenia dokumentow w formie tradycyjnej (papierowej) znajdujg sie
w Regulaminie Bezpieczenstwa Informacji GDOS, stanowigcym odrebny dokument.

3. W celu ochrony danych osoby upowaznione do przetwarzania danych osobowych podczas przetwarzania
danych osobowych z uzyciem sprzetu i oprogramowania informatycznego winny uwzglednia¢ zasady
wskazane w Regulaminie Bezpieczenstwa Informacji w GDOS.

4. Osoby upowaznione zobowigzane sg do przestrzegania zasady czystego biurka i czystego ekranu, o ktoérych
mowa w Regulaminie Bezpieczenstwa Informacji GDOS.

5. Kazdy no$nik pamieci wydany uprawnionym uzytkownikom systemu teleinformatycznego GDOS, przed jego
wydaniem do uzytkowania, jest rejestrowany w Rejestrze Nosnikéw Danych przez pracownikow Zespotu
ds. informatyki. Wzor Rejestru okresla zatgcznik nr 4 do Polityki Przetwarzania Danych Osobowych:

1) Rejestr Nosnikow Danych moze byé prowadzony w przy wykorzystaniu oprogramowania do zarzgdzania
zasobami informatycznymi w organizacji;

2) uzytkownik zobowigzany jest okresowo dokona¢ sprawdzenia przenosnego nosnika informacji pod
katem ewentualnego zainfekowania ztosliwym oprogramowaniem.

§ 9. Procedura postepowania w przypadku wystapienia naruszenia bezpieczenstwa danych
osobowych

81

1. Kazdy pracownik, osoba fizyczna realizujgca zadania na podstawie umowy cywilnoprawnej, stazysta oraz
wolontariusz wykonujgcy zadania na rzecz GDOS jest odpowiedzialny za bezpieczenstwo informacii i danych
osobowych przetwarzanych w zwigzku realizacjg ustawowych zadan GDOS.

2. Wiasciwy poziom bezpieczenstwa uzalezniony jest od statego nadzoru nad bezpieczenstwem, reagowania
na incydenty zwigzane z bezpieczenstwem, poufnoscig i dostepnoscig danych.

3. Osoby upowaznione do przetwarzania danych osobowych oraz pozostali pracownicy GDOS zobowigzani
sg do zgtaszania bezposrednim przetozonym wszystkich zdarzeh, zaobserwowanych luk w systemie
bezpieczenstwa oraz zagrozen zwigzanych z bezpieczenstwem danych osobowych.

4. Incydenty zwigzane z bezpieczenstwem i ochrong danych osobowych, poza zgtoszeniem do bezposredniego
przetozonego, podlegajg obowigzkowemu zgtoszeniu 10D lub jego Zastepcy. Zgtoszenia incydentéw
i zagrozeh dotyczgcych bezpieczeAstwa danych osobowych dokonuje sie na adres e-mail:

Strona 23 z 38



Wersja 1.0

Polityka Przet iaD h Osob h
olityka Przetwarzania Danych Osobowyc Data wydania:

inspektor.ochrony.danych@gdos.gov.pl. Powiadomienie moze nastgpi¢ takze w formie zgtoszenia osobistego
oraz telefonicznego.

5. Jezeli zgtoszenie incydentu Ilub zagrozenia bezpieczenstwa danych osobowych dotyczy danych
przetwarzanych przy wykorzystaniu zasobéw informatycznych GDOS, dodatkowo zgtoszenie wysyla sie
na adres e-mail: incydent@gdos.gov.pl.

6. Zgtoszenie incydentu zwigzanego z bezpieczehstwem danych osobowych dokonuje sie zgodnie
z postanowieniami zawartymi w Procedurze zarzadzania incydentami bezpieczenstwa informaciji, w tym
danych osobowych w GDOS, ktéra stanowi odrebny dokument.

7. Jezeli zgtoszenie naruszenia zasad bezpieczenstwa ochrony danych osobowych stwarza wysokie ryzyko dla
os6b fizycznych, ktérych dane dotyczg, ADO zobowigzany jest do zawiadomienia organu nadzorczego
ds. ochrony danych osobowych. O ile to mozliwe, zawiadomienia dokonuje sie w terminie 72 godzin od dnia
zgtoszenia naruszenia (zdarzenia). Zawiadomienie, o ktérym mowa wyzej, dokonuje sie w formie
i na zasadach okreslonych w art 33 RODO.

8. Tres¢ zawiadomienia, o ktérym mowa w ust. 7, ADO konsultuje sie z IOD lub jego Zastepca.

9. W przypadku naruszenia zasad bezpieczehstwa informacji i danych osobowych, skutkujgcego wysokim
ryzykiem naruszenia praw i wolnosci 0sob fizycznych, obowigzkiem ADO jest zawiadomienie osob, ktérych
dane dotycza, o zaistniatym zdarzeniu i poinformowanie o zwigzanym z tym zdarzeniem ryzykiem dla
bezpieczenstwa ich danych.

Wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych nalezy rozumie¢ w szczegdlnoéci jako
ujawnienie, zniszczenie lub kradziez danych i informaciji:

1) o ktérych mowa w art 9 i 10 RODO — np. dane o stanie zdrowia, o przynaleznosci do zwigzkow
zawodowych, o wyrokach skazujgcych lub czynach zabronionych;

2) umozliwiajgc kradziez tozsamosci osoby fizycznej — np. dane identyfikacyjne, w tym numer ewidencyjny
PESEL, numer dokumentu tozsamosci itp.;

3) umozliwiajacych zaciggniecie zobowigzan finansowych w imieniu osoby fizycznej, np. dane
identyfikacyjne, w tym numer ewidencyjny PESEL, numer dokumentu tozsamosci itp.

10. Zawiadomienie, o ktorym mowa w ust. 9, powinno zawiera¢ elementy, o ktérych mowa w art 33 ust. 3 lit. b, ¢
i d RODO. Zawiadomienia dokonuje sie bez zbednej zwtoki i mozna tego dokonaé poprzez:

1) wystanie indywidualnych zawiadomien do osdb, ktérych dane zostaty zagrozone (drogg elektroniczna,
korespondencjg pocztowa, za potwierdzeniem odbioru);

2) ogtoszenia prasowe lub publikacja na stronach internetowych, jedli koszty zawiadomien indywidualnych
byly niewspdétmiernie wysokie do zatozonego celu.

§ 10. Kontrola i nadzér nad przetwarzaniem danych i stanu ich zabezpieczania

1. Wszystkie osoby zatrudnione w GDOS s3g odpowiedzialne za bezpieczenstwo przetwarzanych danych
osobowych.

2. Przed przystgpieniem do pracy pracownicy sprawdzaja:

1) stan zastosowanych zabezpieczeh, w tym w szczegdlnosci ewentualne $lady ingerencji lub préb
ingerencji w stan zabezpieczen przez osoby trzecie, oraz stan sprzetu komputerowego, ktéry powinien
odpowiadac¢ stanowi, w jakim go pozostawili kohczac prace;

2) kompletno$¢ powierzonych im dokumentéw i innego wyposazenia.
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W przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczen, pracownik, ktory stwierdzit
nieprawidiowosc¢, natychmiast powiadamia o tym swojego bezposredniego przetozonego i Dyrektora Biura
Dyrektora Generalnego GDOS. Powiadomienie dokonane w formie ustnej wymaga potwierdzenia w formie
pisemnej lub dokumentowej. Jesli sytuacja tego wymaga, o nieprawidtowosciach powiadamia sie rowniez
Administratora Bezpieczenstwa Teleinformatycznego oraz 10D lub jego Zastepce.

Dyrektorzy Departamentéw lub Biur sprawujg staty nadzér nad sposobem przetwarzania danych osobowych
ich zabezpieczeniem i przestrzeganiem zasad bezpieczenstwa przez podlegtych pracownikow.

Nadzér, kontrole i koordynacje dziatan dotyczacych ochrony danych osobowych przetwarzanych w GDOS
w imieniu Administratora Danych Osobowych sprawuje Zespoét do spraw Zarzgdzania Bezpieczenstwem
Informaciji, o ktérym mowa w Polityce Bezpieczenstwa Informacji, stanowigcej odrebny dokument.

W ramach prowadzonego nadzoru i kontroli sposobu przetwarzania danych osobowych 10D, samodzielnie
lub w porozumieniu z Administratorem Bezpieczenstwa Teleinformatycznego, audytorem wewnetrznym lub
inng osobg wyznaczong przez ADO, przeprowadza weryfikacje, kontrole i audyty sposobu przetwarzania
danych osobowych oraz przestrzegania zasad bezpieczenstwa przetwarzania danych.

W ramach czynnosci kontrolnych prowadzonych przez I0D ma on prawo do:
1) zapoznania sie z tre$cig dokumentéw;
2) zbieranie ustnych i pisemnych wyjasnien od oséb zatrudnionych w GDOS;

3) dostepu do stref przetwarzania danych, pomieszczen biurowych i archiwum, takze pod nieobecnos¢
pracownikéw tam zatrudnionych;

4) przeprowadzania ogledzin miejsc przetwarzania danych osobowych;

5) wykonania kopii dokumentow;

6) sporzgdzenia dokumentacji fotograficznej;

7) wgladu w systemy teleinformatyczne stuzgce do przetwarzania danych osobowych;
8) przegladania zawartosci stuzbowych kont poczty elektronicznej;

9) sprawdzenia zawartosci i sposobéw zabezpieczenia nosnikéw danych.

IOD na 14 dni przed rozpoczeciem czynnosci kontrolnych zawiadamia Dyrektora Generalnego GDOS
o zakresie i terminie kontroli.

Zawiadomienia nie przekazuje sie w przypadku sprawdzenia doraznego, jesli niezwtoczne rozpoczecie
czynnosci jest niezbedne do przywrocenia stanu zgodnego z prawem lub weryfikacji czy naruszenie miato
miejsce oraz w przypadku sprawdzenia, o ktérego dokonanie zwrdcit sie organ nadzorczy ds. ochrony danych
osobowych, jesli na zawiadomienie nie pozwala termin wyznaczony przez ten organ.

Po uzgodnieniu z Dyrektorem Generalnym GDOS 10D moze wystgpié o wydanie opinii przez osobe
posiadajgcg wiedze specjalistyczng, niedotyczgcg przepisow o ochronie danych osobowych, o ile taka opinia
jest niezbedna do zapewnienia prawidtowosci przeprowadzanego procesu kontroli lub audytu.

Z przeprowadzonych czynnosci kontrolnych 10D sporzgdza sprawozdanie dla ADO.
Kopie sprawozdania 10D przekazuje do Zespotu do spraw Zarzadzania Bezpieczenstwem Informaciji.

Dyrektorzy Departamentow lub Biur sg zobowigzani do zapewnienia, ze wszystkie procedury bezpieczenstwa
obszaru, za ktéry sg odpowiedzialni, wykonywane sg prawidtowo, tak aby osiggngé zgodnosc¢ z niniejszg
Politykg oraz innymi dokumentami obowigzujgcymi w GDOS dotyczgcymi bezpieczenstwa informacii.
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Polityka Przet iaD h Osob h
olityka Przetwarzania Danych Osobowyc Data wydania:

§ 11.Postanowienia koncowe

1. Niezaleznie od odpowiedzialnos$ci okreslonej w przepisach prawa powszechnie obowigzujgcego, naruszenie
zasad okreslonych w niniejszej Polityce moze by¢ podstawg rozwigzania stosunku pracy bez wypowiedzenia
z osoba, ktéra dopuscita sie naruszenia.

2. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy RODO.

§ 12. Zataczniki

Zatgcznikami do niniejszej procedury sa:

-_—

Zatgcznik nr 1 — Wzor Rejestru Czynnosci Przetwarzania.

)

2) Zatgcznik nr 2 — Wzér Rejestru Kategorii Czynnosci Przetwarzania.

3) Zatgcznik nr 3 — Wzér Rejestru Umow Powierzenia.

4) Zatgcznik nr 4 — Wzér Rejestru Nosnikoéw Danych.

5) Zatgcznik nr 5 — Wz6r Rejestru Zapytan i Wnioskow.

6) Zatgcznik nr 6 — Wzér Rejestru Osob Upowaznionych do Przetwarzania Danych Osobowych.

7) Zatgcznik nr 7 — Wzér upowaznienia do przetwarzania danych osobowych.

8) Zatgcznik nr 8 — Wzér oswiadczenia o zachowaniu poufnosci.

9) Zatgcznik nr 9 — Wzér wniosku o nadanie uprawnien i upowaznienia do przetwarzania danych osobowych.
0

10) Zatgcznik nr 10 — Wz6r oswiadczenia wykonawcy.
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Polityka Przetwarzania Danych Osobowych

Wersja 1.0

Data wydania:

Zatgcznik nr 1 - Wzér Rejestru Czynnosci Przetwarzania

Art. 30 ust. 1

Art. 30 ust. 1lit. g

Art. 30 ust. 1 lit. a

Lokalizacja
przetwarzanych
danych osobowych

Sposoby ochrony
przetwarzanych
danych
osobowych,
zastosowane
zabezpieczenia

art. 32 ust. 1
Warszawa, ul. dokumenty
PRZYKLAD Wawelska 52/54 przechowywane
. (dokumentacja w zamykanych
dostep do danych Generalny Dyrektor wypetnia . ; L
. . . : ) papierowa; szafach, pliki
rejestr skarg i otrzymujg osoby Ochrony Srodowiska . . Inspektor .
L nie dotyczy nie dotyczy dokumentacja komputerowe
whnioskéw wskazane przez ul. Wawelska 52/54 00- Ochrony f
L elektroniczna - dostepne dla
sktadanych do administratora 0922 Warszawa Danych . .
zgodnie z 0oso6b
GDOS . L o
rozwigzaniami BDG- posiadajgcych
WI) upowaznienie
czesé 123
10 1 12 13 14 15 16 17

przekazanych do
panstw trzecich lub
organizacji
miedzynarodowych,
dokumentacja
odpowiednich
zabezpieczen

osobowych
przekazanych do
panstw trzecich lub
organizacji
miedzynarodowych,
dokumentacja
odpowiednich
zabezpieczen

odpowiednich
zabezpieczen danych
osobowych

przekazywanych na
podstawie art. 49 ust. 1
akapit drugi

Nazwa i dane kontaktowe
podprzetwarzajacego

(podwykonawcy)

Kategorie
podpowierzonych
przetwarzan

miejsce naruszenie zasad
ochrony danych osobowych

- wlamanie do

przechowywanych danych

osobowych - jesli tak,
to kiedy i jakie

art 30Ut IO | et 3o ust. 11t b) | 2, el’i(t’;)'s“ art. 30 ust. 1 it. o) art. 6 ust. 1 art. 9 ust. 2 art 619 Art. 30 ust. 2t ¢

zgodniez wykonanie zadania wykonanie zadania
obOW|azquc¥m| rozpatrywanie np.: (dane w interesie w interesie

[zl patryw: osoby P-: : publicznym i w publicznym i w
archiwizacyjnymi sktadanych skarg T— kontaktowe) ulica, e —— zakresie

wnioskow i petycji adres e-mail, telefon EETERE sprawowania wiadzy
wiadzy publicznej publicznej
(czes¢ 2z3)
18 19 20 21 22 23 24
Zastosowane Podprzetwarzajacy (podwykonawca) - jesli
Sposoby ochrony techniczne $rodki dotyczy
danych osobowych ochrony danych Dokumentacja Czy dotychczas miato

Art. 30 ust. 2 lit. ¢

Art.. 30 ust. 1 pktd

nie wystgpito naruszenie

zasad ochrony danych
osobowych

(czes¢ 3z3)

Strona 27 z 38



Polityka Przetwarzania Danych Osobowych

Wersja 1.0

Data wydania:

Zatgcznik nr 2 - Wz6r Rejestru Kategorii Czynno$ci Przetwarzania.

Kategorie
przetwarzan

0Ogolny opis
technicznych i
organizacyjnych
srodkow
bezpieczenstwa (jezeli
jest to mozliwe)

Nazwa i dane

kontaktowe

administrato
ra

Administrator

Nazwa i dane
kontaktowe
wspoétadministr
atora
(jesli dotyczy)

Nazwa i dane
kontaktowe
przedstawiciela
administratora
(jesli
wyznaczono)

Inspektor
ochrony
danych
administrat
ora
(jesli
powotano)

Czas

trwania
przetwarza

nia

Nazwy panstw
trzecich lub
organizacji

miedzynarodow
ych, do ktérych
dane sa
przekazywane

10

Dokumentacja
odpowiednich
zabezpieczen
danych
osobowych

przekazywanych
na podstawie art.

49 ust. 1 akapit
drugi

1"

12

Podprzetwarzajacy
(podwykonawca)
- jesli dotyczy

Nazwa i dane
kontaktowe
podprzetwarzaj
acego
(podwykonawc
y)

Kategorie
podpowierzony
ch przetwarzan

Art. 30 ust. 2 lit. b | Art. 30 ust. 2 lit. d, art. Art. 30 ust. 2 lit. a Art. 30 ust. 2 lit. Art. 30 ust. 2 lit.
32 ust. 1 c c
PRZYKLAD: o Kontrola dostepu do | Agencja Agencja pracy Jan wypetnia 29 marca Nie dotyczy Nie dotyczy G.H.C. Centre Przechowywan
1 Udostepnienie i infrastruktury, aplikacji | Pracy XYZ ABC Headhunter Inspektor 2019r. de données ie,

utrzymywanie i baz danych. ul. ul. Przykladowa | JanH@agencja | Ochrony exemplaire udostepnianie,
zdalnej platformy | e Dostep do danych Przyktadowa | 5/2 abc.pl Danych ul. Exemple De | utrwalanie i
programistycznej | otrzymuja wylacznie 35/3 00-950 tel.: 444 565 Rue 3/4 usuwanie
do prowadzenia osoby wskazane przez | 00-950 Warszawa 321 13012 Marsylia, | danych w
rekrutacji przetwarzajacego na Warszawa kontakt@agencj Francja ramach
pracownikow w zlecenie administratora aabc.pl info@centreded | udostepnianian
Srodowisku (czynnosci zwiazane z | kontakt@prz | tel.: 133 456 888 onneesexample | ej mocy
sprzetowo- modyfikacja edsiebiorstw fr obliczeniowej
programowym funkcjonalnosci, rekrutacyjne procesorow,
wynajetym przez | konserwacyjne, a.pl przestrzeni
przetwarzajacego | naprawcze). pamieci

e Szyfrowana tel.: 133 456 operacyjnej i

transmisja danych. 888 dyskowej.
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Polityka Przetwarzania Danych Osobowych

Wersja 1.0

Data wydania:

Zatgcznik nr 3 - Wz6r Rejestru Umow Powierzenia.

Okres
obowigzywania
umowy
(data zakonczenia)

Biuro/Depart
ament
podpisujacy
umowe

Z kim podpisano Data
umowe podpisania
(nazwa, adres) umowy

Nr umowy
(dokumentu)

l.p.

Zakres powierzonych
danych osobowych

Po
Nazwa zakonczeniu
systemu/bazy | umowy dane
danych/progra | osobowe s3:
mu (zwracane,
niszczone)

przykiad: Pentacomp Syst.Inf. dane osobowe przetwarzane w
(I umowa ) S.A., Warszawa, ul. 1.01.2020 31.12.2021 BP TEET ST BT np. FT-Kadry
2/BP/GDOS Al..Jerozolimskie 179
imie i nazwisko, nr. telefonu,
e-mail, adres IP, adres
zamieszkania, pte¢, nazwisko,
przyktad: nazwisko rodowe, PESEL,
Al umowa AAABBBCCC 2.02.2020 31.12.2020 BP miejsce urodzenia, adres
12/BP/GDOS zameldowania, obywatelstwo,

imie ojca, imie
matki, rodzaj dokumentu
tozsamosci i jego numer
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Polityka Przetwarzania Danych Osobowych

Wersja 1.0

Data wydania:

Zatgcznik nr 4 - Wz6r Rejestru Nosnikow Danych.

rodzaj
nosnikaltyp
komputera

REJESTR NOSNIKOW DANYCH

typ /model/nr
seryjny

wielkos¢ /
pojemnos¢é

data

wydania do

uzytku

wydano

(imie podpis
nazwisko pracownika
pracownika)

data zwrotu / podpis

prac. Zespoét ds.
informatyki

adnotacja o zniszczeniu,
lub nr pisma za ktérym
przestano nosnik

001 HDD/i5- ToshibaHDWD110 | 1TB 1.12.2021 Kowalski Jan Nie dotyczy odestano do MKiS$ - pismo nr
4460/8GB/Logic/ / 2022/001/GD0S/2022
GT730
1.
PRZYKLAD SN:X6LS4RZFS
002 HDD/i32120/8GB/ | WD5000/SN: WD- | 500MB 22.01,2022 Nowak Jerzy 22.02.2021 - Marek zniszczono 25.02.2021 -
2 W7Pro WCC1U0032349 Iksinski Marek lksinski - spec IT
PRZYKLAD
003 HDD/E6500/500G | WD500/ 500MB 13.02.2022 Anna Nie dotyczy
B/3GB/ Kowalska
W7
3.
PRZYKLAD SN:WD-
WCAV9D255986
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Wersja 1.0

Polityka Przetwarzania Danych Osobowych

Data wydania:

Zatagcznik nr 5 — Wzor Rejestru Zapytan i Wnioskow

REJESTR ZAPYTAN i WNIOSKOW

numer
pisma
. numer podmiot podstawa data zaIW|adam|
ewidencyjny z . . . . . s .. ajacego o
data . . danych/imie prawna i opis . . sposob realizacji realizacji e
Lp. dziennika . . ) opinia 10D . . . . realizacji
wplywu . nazwisko zadania lub whniosku lub zadania wniosku lub
korespondencj . . . . lub

. whnioskodawcy whniosku zadania .

i odmowie
realizacji
whniosku

art. 15 RODO - zgdanie uzasa.dnlor)e i Zreal.lzovyano -
sadanie wymaga udzielenia weryfikacja baz
22.01.202 | GDOS/345/01/2 KOWALSKI q . odpowiedzi danych, pod katem GDOS/543/
1 potwierdzenia L ) ) 30.01.2021
1 021 Przyktad JAN . zawierajacej elementy | wyszukania rekordow 01/2021
przetwarzania . .
danvch o ktérych owa w art. z danymi
4 15 ust 1 RODO wnioskodawcy
przepisy ustawy o
2 13.02.202 | GDOS/05/02/20 NOWAK JAN z Zr;r:iz Egjlzi();;ia arcrfia\:vsszag: nie nie zrealizowano wnlosku nle | GDOS/105/
2 22 Przykiad 3 ¢ 4 zrealizowano | 02/2022
danych zezwalajg na
realizacje zgdania
3
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Zatgcznik nr 6 — Wzor Rejestru Oséb Upowaznionych do Przetwarzania Danych Osobowych

REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

numer

upowa

Znieni
a

Wersja 1.0

Polityka Przetwarzania Danych Osobowych

Data wydania:

nazwisko

stanowisko
stuzbowe

departament/k
omurka
organizacyjna

ETERIMYGETE
upowaznienia

data
waznosci
upowaznieni
a

login nadany

— zakres upowaznienia

1.ewidencja
pracownikow;

data
szkolenia
z zakresu
RODO

1 1 KOWALSKI Jan specjalista kadry 22.01.2022 do odwotania | jankowalski 2 rozliczenia z ZUS; lista 02.02.2022
ptac; 3. Urlopy
2 K NOWAK Tomies | A Biuro prawne | 25.03.2022 31122022 | tomasznowak | -+ SUONY Postepowan ) o) o500
prawny administracyjnych;
3
4
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Wersja 1.0

Polityka Przetwarzania Danych Osobowych

Data wydania:

Zatgcznik nr 7 — Wzor upowaznienia do przetwarzania danych osobowych.

numer upowaznienia ........... Warszawa dnia .................

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, jako Administrator Danych Osobowych w Generalnej Dyrekcji Ochrony Srodowiska w Warszawie, ul. Wawelska
52/54 , 00-922 Warszawa, na podstawie rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ( ,RODQO” ) oraz Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych ( Dz. U. z 2019 r. poz. 1781)

UPOWAZNIAM

Imie i nazwisko upowaznionego
pracownika / stanowisko stuzbowe

Zakres danych objetych
upowaznieniem

Osoba upowazniona zobowigzana jest przetwarzaé¢ dane osobowe zawarte w w/w zbiorach danych osobowych w zakresie i
w sposob wymagany do wypetnienia obowigzkéw stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem oraz z
przepisami RODO oraz Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych, wydanymi na jej podstawie aktami
wykonawczymi i obowigzujgcymi w Generalnej Dyrekcji Ochrony Srodowiska wewnetrznymi regulacjami w sprawie ochrony
danych osobowych.

Upowaznienie jest wazne do: e
Upowaznienie traci moc w momencie cofniecia, uptywu terminu nadania upowaznienia lub ustania stosunku pracy.
Traci moc upowaznienie do przetwarzania danych osobowych nr .......... zdnia .....ccc........ r.
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Polityka Przet iaD h Osob h
olityka Przetwarzania Danych Osobowyc Data wydania:

Zatgcznik nr 8 — Wzor oswiadczenia o zachowaniu poufnosci.

OSWIADCZENIE

1. Zostatam/em zaznajomionaly z przepisami ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych
(Dz. U. 22019 r. poz. 1781).

2. Zostatam/em zaznajomionaly z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE: L z dnia
04.05.2016r . Nr 119/1),zwanym ,RODO”

3. Zapoznatam/em sie i rozumiem zasady dotyczace ochrony danych osobowych opisane w ,Regulaminie
Bezpieczenstwa Informaciji” oraz zobowigzuje sie do ich przestrzegania

4. Znana jest mi odpowiedzialnos¢ karna za naruszenie przepisow, o ktérych mowa w ust. 1 i 2 i jestem
Swiadomy/a, ze naruszenie tych przepisdw oraz zasad, o ktérych mowa w ust. 3, moze stanowi¢ naruszenie
obowigzkdéw pracowniczych.

5. Zobowigzuje sie:

a) zachowac w tajemnicy dane osobowe, z ktorymi zetknetam sie/zetkngtem sie lub zetkne sie w trakcie
wykonywania swoich obowigzkdéw stuzbowych oraz znane mi sposoby ich zabezpieczenia, zaréwno
w czasie trwania stosunku pracy, jak i po jego ustaniu,

b) chroni¢ dane osobowe przed dostepem osdb nieuprawnionych, zabezpieczac je przed zniszczeniem
i nielegalnym ujawnieniem.

Warszawa dnia .....................

(podpis osoby upowaznionej )
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Polityka Przet iaD h Osob h
olityka Przetwarzania Danych Osobowyc Data wydania:

Zatgcznik nr 9 — Wzor wniosku o nadanie uprawnien i upowaznienia do przetwarzania danych osobowych.
WNIOSEK O NADANIE/ODEBRANIE/ZMIANE UPRAWNIEN W SYSTEMACH | ZASOBACH ORAZ O
NADANIE/ODEBRANIE/ZMIANE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Whiosek w zwigzku:

e zatrudnieniem nowego pracownika ]
e ze zmiang w strukturze GDOS (przeniesieniem) =

e ze zmiang stanowiska stuzbowego

[
e objeciem nowej funkgciji

[]
o dodaniem dodatkowych uprawnien

[]
e zakohczeniem stosunku pracy

[]

Informacje o pracowniku

Nazwisko i imie
pracownika

Komoérka organizacyjna

Departament Wydzial/Zespot

Stanowisko stuzbowe

Dodatkowe funkcje

Dodatkowe informacje

Lokalizacja: pokdj nr

Whioskuje o podlegtemu pracownikowi dostepu do nastepujgcych systeméw/zasobéw
informatycznych:

Typ/Nazwa systemu Program/Zasoby

Poczta elektroniczna (skrzynka e-
mail)

— MS Outlook

Dostep do innych skrzynek e-mail

Dostep do aliaséw — grup
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Wersja 1.0

Polityka Przetwarzania Danych Osobowych

Data wydania:

dystrybucyjnych
Dostep do dyskéw wspélnych
Dostep do modutu:
QNT Dodatkowe:
Ptatnik 0
Lex 0
Inne
System Elektronicznego Zarzadzania Dokumentacjg
Inicjaty pracownika w EZD
Whioskuje o
Grupy upowaznien PRZYDZIELONE ODEBRANE
e Domyslna O 0
¢ Naczelnik Wydziatu (kierujgcy zespotem) O 0
e Dyrektor i Z-ca Departamentu O O
e Kierownictwo GDOS 0 O
e Kancelaria O 0
e Sekretariat O 0
e Podpis Kwalifikowany O 0
e  Profil Zaufany O 0
e Archiwum O 0
e Zarzgdzanie zasobami (sala 455/konf) O 0
e Administracja EZD O 0
Inne uprawnienia O
Dostep do RWA innej komorki org. O
Dostep do zasobéw innej komarki org O

Strona 36 z 38



Wersja 1.0

Polityka Przetwarzania Danych Osobowych

Data wydania:

Dostep do raportéw/rejestrow O

Konto na ktére maja zosta¢ przekazane wszystkie niezakonczone koszulki w przypadku wniosku o
zamkniecie/zawieszenie konta EZD

WNIOSKOWANY ZAKRES UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
Zakres danych osobowych Cel przetwarzania Data waznosci
upowaznienia
Lp.
1
2
3
4
Akceptacja:

Stanowisko przetozonego/akceptujacego:

Data akceptacji przetozonego

Akceptacja ADO Data
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Zatgcznik nr 10 — Wz6r oswiadczenia wykonawcy.

Oswiadczenie wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych przewidzianych w art. 13
lub art. 14 RODO

Oswiadczam, ze zapoznatem sie z ,Klauzulg informacyjng RODO” zawartg w zapytaniu ofertowym pkt. .......

Ponadto oswiadczam, ze na podstawie art. 14 RODO zapoznatem z ,Klauzulg informacyjng RODO” zawartg w
zapytaniu ofertowym/zamowieniu publicznym™ pkt. ............ wszystkie osoby fizyczne, ktérych dane przekazuje
zamawiajgcemu i ktérych dane posrednio pozyskatem.

podpis osoby uprawnionej

Oswiadczenie wykonawcy w zakresie wdrozenia odpowiednich rozwigzan organizacyjnych i
technicznych gwarantujacych bezpieczenstwo danych osobowych

Oswiadczam, ze w celu zagwarantowania bezpieczenstwa powierzonych danych osobowych, niezbednych dla
realizacji zadania bedgcego przedmiotem zapytania ofertowego/zamdwienia  publicznego*, w

........................................................................................................... wprowadzono:
(nazwa oferenta/ wykonawcy )

1. odpowiednie rozwigzania organizacyjne i techniczne gwarantujgce bezpieczenstwo danych osobowych -
TAK/NIE *

2. personel realizujgcy zadanie posiada odpowiednie przeszkolenie i upowaznienia z zakresu ochrony
danych osobowych - TAK/ NIE *

3. rejestr kategorii czynnosci przetwarzania - TAK /NIE*

4. powotano Inspektora Ochrony Danych Osobowych - TAK / NIE * - ktory jest dostepny pod adresem
email............ooviiin . cnrtelefonu ..o

podpis osoby uprawnionej

*niepotrzebne skresli¢
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Zalacznik nr 2 do Zarzadzenia nr 14 Generalnego Dyrektora
Ochrony Srodowiska w sprawie ustanowienia i wdrozenia
Systemu Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska z dnia 17 listopada 2022 .

Regulamin Bezpieczenstwa Informacji
Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Generalny Dyrektor Ochrony Srodowiska
ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny. Dyrektor-Ochrony: Srodowiska. -« +..vveuu.

Generalny Dyrektor Ochrony Srodowiska

— podpisany cyfrowo
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KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu

Data
zmiany

Podpis uprawnionego
pracownika

10.
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§1. Cel

Niniejszy dokument definiuje i opisuje najwazniejsze zasady bezpieczenstwa informacji dla wszystkich osoéb
majgcych dostep do informacji przetwarzanych w Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej
,GDOS”. Gtéwnym jego celem jest zwiekszanie $wiadomosci w zakresie bezpieczenstwa informacji oraz ochrona
przed naruszeniami ich bezpieczenstwa.

§ 2. Zakres

Niniejszy dokument obejmuje zasadami wszystkie osoby majgce dostep do Aktywdw Informacyjnych GDOS.

§ 3. Terminologia

llekro¢ w niniejszym Regulaminie jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wlasciwym i bezpiecznym
funkcjonowaniem systemow teleinformatycznych uzywanych w GDOS.

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowej,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposéb tradycyjny lub w
systemach informatycznych, bedgce wiasnoscig, wykorzystywane, badz administrowane przez GDOS,
ktore posiadajg wartos¢ materialng lub prawna;

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. NICK, adres IP) lub jeden lub kilka specyficznych czynnikéw
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informaciji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatah.

Dostepnosci — nalezy przez to rozumieé¢ wtasciwosé bezpieczenstwa aktywa oznaczajgcy dostepnosé
informaciji dla oséb uprawnionych wtedy, gdy jest to niezbedne dla potrzeb ich przetwarzania, wtasciwo$é
aktywa do bycia dostepnym i uzytecznym na zgdanie upowaznionego podmiotu.

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o
ochronie danych), ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegdlnosci posiadang wiedzg fachows i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016
r.

Integralnosci — nalezy przez to rozumie¢ atrybut bezpieczenstwa aktywa i zasobu informacyjnego
okreslajgcy jakos¢ informacji w aspekcie kompletnosci, spéjnosci i wiarygodnosci danych.

Strona 4 z 11



Wersja 1.0

Regulamin Bezpieczenstwa Informacji R
& P ] Data wydania:

7) Kierowniku Komérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektoréw Departamentéw,
Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finansow, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informac;ji Niejawnych;

8) Nosniku danych — nalezy przez to rozumie¢ urzadzenie, papier lub inny nosnik, na ktérym zapisuje sig i
przechowuje informacije.

9) Pelnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS;

10) Poufnosci — nalezy przez to rozumie¢ wiasciwo$¢ zapewniajgcg, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

11) Pracowniku — nalezy przez to rozumie¢ osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

12) Przetozonym — nalezy przez to rozumie¢ bezposredniego zwierzchnika;

13) Rejestrze nosnikéw danych — nalezy przez to rozumiec rejestr prowadzony przez Kierujgcego zespotem
do spraw informatyki lub innego wyznaczonego pracownika zespotu do spraw informatyki, zawierajacy
informacje dotyczgce zasobow informatycznych wykorzystywanych jako nosniki danych. Rejestr zawiera
zarowno informacje dotyczgce nosnikdw danych zainstalowanych w urzgdzeniach stacjonarnych oraz
mobilnych (dyski i pamie¢ wewnetrzna) jak réwniez pamieci masowych oraz nosnikow optycznych
(pendrive, ptyty CD, DVD itp.);

14) Systemie teleinformatycznym - nalezy przez to rozumie¢ zespot wspotpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

15) Systemie Zarzadzania Bezpieczenstwem Informaciji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspolnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informacji dgzgcym do osiggniecia celéw GDOS;

16) Uwierzytelnianiu — nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§ 4. Odpowiedzialnos¢ i uprawnienia
Za nadzér nad przestrzeganiem zapiséw niniejszego regulaminu odpowiedzialni sg:
1) Dyrektor Generalny GDOS;
2) Petnomocnik ds. Bl;
3) ABT;
4) KKO.

Zasady wynikajgce z zapisdw niniejszego regulaminu obowigzujg wszystkie osoby majgce dostep
do informacji przetwarzanych w GDOS i sg one zobowigzane do ich stosowania, a ich naruszenie moze
skutkowac postepowaniem dyscyplinarnym, cywilnym lub karnym.

Zakres odpowiedzialnosci i uprawnien poszczegolnych oséb realizujgcych zadania w ramach niniejszego
Regulaminu zostat okreslony w Polityce Bezpieczenstwa Informaciji.
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§ 5. Podstawowe zasady bezpieczenstwa informacji

Kazda osoba majgca dostep do informacji ma obowigzek chroni¢ je przed naruszeniem Poufnosci,
Integralnosci oraz Dostepnosci. W szczegoélnosci nalezy chroni¢ informacje przed nieuprawnionym
udostepnieniem, przechwyceniem, kopiowaniem, modyfikacjg lub zniszczeniem.

Informacje nalezy chroni¢ w swoim miejscu pracy poprzez utrzymywanie uporzgdkowanego biurka
(tzw. polityka czystego biurka) i zamykajgc poszczegdlne pomieszczenia i szafy. Dokumenty i Nosniki
danych nalezy przechowywac¢ w zamknigtych obszarach lub szafach biurowych, gdy nie sg uzywane lub
po godzinach pracy tak, aby zagwarantowac, ze nie bedzie miata do nich dostepu osoba nieupowazniona.

Informacji podlegajgcych ochronie nie wolno umieszcza¢ w miejscach ogdélnodostepnych przestrzeni
biurowej, aby nie mogly by¢ przypadkowo odczytane przez osoby nieupowaznione.

Opuszczajgc miejsce pracy, uzytkownik musi by¢ zawsze wylogowany z systemu operacyjnego (klawisze
WIN ,+” L na klawiaturze komputera). Nalezy stosowac¢ zasade czystego ekranu w celu zapewnienia, iz
osoby nieuprawnione nie majg mozliwosci wgladu w tresci wyswietlane na monitorze komputera.

Chroniony hastem wygaszacz ekranu powinien byé aktywowany automatycznie po 15 minutach braku
aktywnosci na komputerze.

Monitor powinien by¢ ustawiony w sposéb uniemozliwiajgcy osobom nieupowaznionym na wglad i dostep
do wyswietlanych informacii.

Po zakonhczeniu pracy nalezy sie wylogowaé z systemu i wytgczy¢ komputer.

Zadne informacje nie mogg byé pozostawione niezabezpieczone w miejscu pracy pod nieobecno$é osob
upowaznionych do dostepu do nich.

Wszelkie informacje wykorzystywane w salach konferencyjnych nalezy usungé¢ po spotkaniu. Zapisane
tablice nalezy wyczyscic.

Wydrukowane dokumenty nalezy natychmiast zabieraé z drukarek i fakséw.
Wszystkie niepotrzebne dokumenty, notatki lub btedy drukarskie nalezy zniszczyé przy uzyciu niszczarki.

Zabrania sie korzystania przez kilka oséb z jednego identyfikatora w danym systemie/aplikaciji.
Udostepnianie swoich danych do logowania innym osobom jest zabronione.

W przypadku korzystania z dwusktadnikowego Uwierzytelniania (2FA), Nosnik (np. smartfon, token) musi
byé chroniony przed nieautoryzowanym dostepem — nie moze by¢ swobodnie dostepny podczas
opuszczania miejsca pracy.

W przypadku zaatakowania urzgdzenia przez zitosliwe oprogramowanie (tzw. malware) lub podejrzenia
takiego zdarzenia, nalezy niezwtocznie poinformowaé pracownikdw Wydziatu Informatyki BDG oraz
natychmiast odtgczy¢ urzadzenie od sieci komputerowej. UWAGAL! Nie nalezy wytacza¢ urzadzenia!

Sprzet i oprogramowanie przekazane przez pracodawce powinno by¢ wykorzystywane wytgcznie do celéw
stuzbowych.

Sprzet stuzbowy nie moze by¢ udostepniany osobom nieupowaznionym.

Informacje sklasyfikowane jako Aktywa Informacyjne klasy IV nalezy oznacza¢ w wyrazny sposob
dopiskiem ,DOKUMENTY SZCZEGOLNIE CHRONIONE”

1) w przypadku dokumentow papierowych na pierwszej stronie i na oktadce (np. segregator, grzbiet);
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2) w przypadku dokumentéw elektronicznych w nazwie pliku oraz na pierwszej stronie.
UWAGA! Dokumenty oznaczane sg od momentu rozpoczecia tworzenia informaciji.

18. W zakresie zapewnienia bezpieczenstwa przetwarzanych w GDOS Danych osobowych obowigzujg zasady
opisane w Polityce Przetwarzania Danych Osobowych.

§ 6. Urzadzenia mobilne, komunikacja telefoniczna i kontakt osobisty

1. W przypadku korzystania z urzadzen mobilnych, niezaleznie od stosowanych odpowiednio zasad
wskazanych w § 5, stosuje sie ponizsze zasady

1) urzadzenia powinny byC fizycznie zabezpieczane przed kradziezg, zwlaszcza w przypadku
pozostawiania ich w samochodach i innych $rodkach transportu, pokojach hotelowych, centrach
konferencyjnych i miejscach spotkan;

2) urzadzenia, na ktorych znajdujg sie wazne, wrazliwe lub krytyczne informacje, nie powinny byc¢
pozostawiane bez nadzoru i, o ile to mozliwe, powinny by¢ fizycznie zablokowane lub chronione
poprzez zastosowanie specjalnych zamkéw do zabezpieczenia urzadzen

2. W celu zapewnienia bezpieczenstwa informacji wszystkie osoby zobowigzane sg do stosowania nizej
wymienionych zasad podczas komunikowania sie za pomocg srodkéow komunikacji telefonicznej oraz
podczas kontaktow osobistych:

1) korzystajgc z tagcznosci telefonicznej, przed przekazaniem informacji o charakterze chronionym lub
Danych osobowych, kazda osoba zobowigzana jest do:

a) potwierdzenia tozsamosci i uprawnien do uzyskania informacji przez rozméwce

b) niepozostawiania wiadomosci zawierajgcych Dane osobowe na automatycznych sekretarkach
i poczcie gtosowej,

c) zachowania szczegdlnej ostroznosci w trakcie rozmow telefonicznych, w szczegélnosci przed
podaniem informacji lub jakichkolwiek danych upewnienie sie¢ czy rozméwca nie Kkorzysta
w obecnosci 0sob trzecich z zestawu lub trybu gtoSnoméwigcego lub czy przebywa w otoczeniu
umozliwiajgcym zachowanie poufnosci rozmowy,

d) ograniczenia przesytania dokumentéw zawierajgcych Dane osobowe lub informacje
podlegajgce ochronie za pomocg fakséw lub innych urzadzen niegwarantujgcych zachowania
poufnoséci korespondencji lub stwarzajgcych duze ryzyko btedu przy wyborze odbiorcy;

2) w trakcie kontaktow osobistych z osobami uprawnionymi do uzyskania informacji chronionych
i przetwarzanych przez GDOS Danych osobowych, Pracownicy zobowigzani sg do:

a) zapewnienia wtasciwych warunkow do przekazywania informacji, gwarantujgcych zachowanie
poufnosci prowadzonej rozmowy oraz gwarantujgcej swobode wypowiedzi — zaleca sie
korzystanie z pomieszczen przeznaczonych do zapoznawania stron z dokumentami, sal
konferencyjnych lub pomieszczen biurowych GDOS, o ile zostang zachowane inne warunki
bezpieczehstwa,

b) nieprzekazywania informacji i Danych osobowych w rozmowach prowadzonych w ciggach
komunikacyjnych, windach, Srodkach komunikacji oraz innych miejscach publicznych, jesli
z trescig przekazywanych informacji mogtyby sie zapoznac¢ przypadkowe osoby postronne.
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§ 7. Elektroniczna wymiana informacji

Informacje o najwyzszych wymaganiach ochrony (tj. nalezgce do IV klasy aktywéw informacyjnych, np.
wrazliwe dane osobowe) powinny by¢ zaszyfrowane (np. przy uzyciu archiwum 7zip z hastem). Hasto musi
by¢ przekazywane osobng sciezkg transmisji, np. telefonicznie lub SMS-em, nigdy w tej samej wiadomo$ci
e-mail lub w kolejnej wiadomosci.

Akta osobowe Pracownikéw przesytane do odbiorcow spoza GDOS powinny byé zaszyfrowane
(np. archiwum 7zip z hastem). Hasto musi by¢ przekazywane osobng sciezkg transmisji, np. telefonicznie
lub SMS-em, nigdy w tej samej wiadomosci e-mail lub w kolejnej wiadomosci.

Nie nalezy otwieraC podejrzanych zatgcznikéw dotgczonych do wiadomosci e-mail (np. pliki wykonywalne
0 rozszerzeniu .exe, archiwa .zip). W sytuacji otrzymania wiadomosci email z podejrzanym zatgcznikiem
nalezy natychmiast zgtosié ten fakt do Pracownika Wydziatu Informatyki BDG zgodnie z przyjetym w GDOS
trybem zgtaszania.

Po odebraniu wiadomosci e-mail nalezy kazdorazowo upewnic¢ sie, ze adres nadawcy jest prawidtowy. Nie
nalezy otwiera¢ zatgcznikéw z wiadomosci e-mail, pochodzgcej od nieznanego nadawcy.

Podczas wysytania wiadomosci e-mail nalezy kazdorazowo upewni¢ sie, iz wpisany adres odbiorcy jest
prawidiowy.

W przypadku wysytania wiadomoséci e-mail do wiekszej liczby oséb poza GDOS, jezeli jest to konieczne,
nalezy zapewni¢, aby osoby, do ktérych skierowana jest tego typu korespondencja, nie miaty mozliwosci
zapoznania sie z danymi pozostatych adresatow wiadomosci — nie tylko ich imionami i nazwiskami, lecz
takze adresami e-mail. W tym celu adresy email adresatéw umieszczac¢ nalezy w polu ,UDW”.

Zaleca sie, aby maksymalny rozmiar zatgcznika wynosit 25MB, co zapewni, co do zasady, mozliwosé
przestania wiadomosci e-mail i zaakceptowania jej przez serwer adresata.

Automatyczne przekazywanie wiadomosci e-mail lub innych tresci na zewnetrzny adres e-mail (spoza
domeny gdos.gov.pl) bez zezwolenia pracownika Wydziatu Informatyki BDG oraz Przetozonego jest
zabronione.

Wymiana i przekazywanie informacji za pomocg szyfrowanego Nosnika danych (np. dysku twardego lub
pendrive), moze by¢ realizowana wytgcznie za uprzednig zgodg pracownika Wydziatu Informatyki BDG i
Przetozonego.

Wykorzystanie rozwigzan podmiotu zewnetrznego stuzgcych do wymiany informacji moze nastgpi¢ tylko
na podstawie zawartej z nim umowy, zgodnie z jej zapisami w tym zakresie.

W zakresie elektronicznej wymiany informacji obejmujgcych Dane osobowe obowigzujg réwniez zasady
opisane w Polityce Przetwarzania Danych Osobowych.

§ 8. Bezpieczne uzytkowanie sprzetu i oprogramowania
Niedozwolone jest korzystanie z urzgdzen stuzbowych i zasobdéw sieciowych do celéw prywatnych.
Niedozwolone jest podtgczanie urzadzen prywatnych do urzadzen lub sieci wewnetrznej GDOS.

Kazdy Nosnik danych wydany uprawnionym uzytkownikom Systemu teleinformatycznego GDOS, przed
jego wydaniem do uzytkowania, jest rejestrowany w Rejestrze Nosnikéw informacji przez pracownikow
Wydziatu Informatyki BDG. Rejestr Nosnikéw informacji moze by¢ prowadzony w postaci elektronicznej
lub przy wykorzystaniu oprogramowania do zarzgdzania zasobami informatycznymi w GDOS.
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Podtaczenie mobilnych urzadzen stuzbowych (np. notebookéw) do sieci zewnetrznej (np. prywatna sie¢
domowa, sie¢ hotelowa, siec klienta) jest dozwolone tylko w celu nawigzania potgczenia z siecig
wewnetrzng GDOS za posrednictwem VPN. Wszystkie odstepstwa od tego sposobu postepowania
w uzasadnionych, wyjatkowych przypadkach, zatwierdza ABT.

Urzgdzenia mobilne i Nosniki danych, a tym samym informacje na nich przechowywane, muszg by¢
odpowiednio chronione poprzez obowigzkowe szyfrowanie oraz utrzymywanie aktualnej kopii zapasowej
danych na nich sie znajdujgcych.

Przenosne Nosniki danych mogg by¢ wykorzystywane wylgcznie do celéw stuzbowych. Prywatne
przenosne Nosniki danych nie mogg byé podtgczane do urzadzen czy infrastruktury GDOS. Wymiana
danych za posrednictwem przeno$nych Nosnikdw danych powinna zosta¢ ograniczona do minimum.
Szyfrowane, rejestrowane stuzbowe pamieci USB i dyski twarde sg udostepniane wytgcznie przez
pracownikéw Wydziatu Informatyki BDG, ktére po uzyciu nalezy zwrdci¢. Nosnik danych musi zostac
bezpiecznie usuniety lub sformatowany przed ponownym wydaniem, za co odpowiadajg pracownicy
Wydziatu Informatyki BDG.

Dozwolone jest zabieranie ze sobg stacji roboczych mobilnych (laptop, smartfon) w celach stuzbowych
i wynoszenie ich poza siedzibe GDOS.

Zabronione jest samodzielne instalowanie oprogramowania na urzgdzeniach stuzbowych. Pracownicy
Wydziatu Informatyki BDG odpowiadajg za dystrybucje dozwolonego oprogramowania i wsparcie w
zakresie jego instalaciji.

Do szyfrowania nalezy uzywac tylko oprogramowania zatwierdzonego i dostarczonego przez pracownikow
Wydziatu Informatyki BDG.

Korzystajgc z urzadzen mobilnych poza siedzibg GDOS nalezy zadbaé¢ o to, aby dane wyswietlane
na ekranie urzgdzenia nie byty widoczne dla oséb trzecich (np. w samolocie lub pociggu). Przekazywanie
urzgdzen stuzbowych osobom trzecim jest zabronione (nawet tymczasowo). Dozwolone jest uzywanie
telefonéw komorkowych i smartfonéw w pojazdach silnikowych wyposazonych w zestaw glosnomoéwigcy
Bluetooth.

Uzytkownik Systemu teleinformatycznego GDOS zobowigzany jest do gromadzenia danych i dokumentéw
zawierajgcych Dane osobowe lub inne dane chronione w dedykowanej dla niego przestrzeni dyskowej
serwera GDOS;

W pamieci wewnetrznej stacji roboczej lub mobilnego urzadzenia komputerowego (laptop, tablet)
uzytkownik moze gromadzi¢ jedynie dokumenty i informacje niezbedne do biezgcej pracy, w tym
niewypetnione druki formularzy, wzory dokumentéw oraz dokumenty nie zawierajgce Danych osobowych,
ktorych ewentualna utrata lub kradziez nie bedzie skutkowaé konsekwencjami prawnymi.

Obowigzuje catkowity zakaz gromadzenia w zasobach informatycznych GDOS danych niezwigzanych
Zz wykonywaniem zadanh na zajmowanym stanowisku stuzbowym, danych o charakterze prywatnym, zdjec,
filmow, plikdw muzycznych itp.

Nosniki danych oraz sprzet informatyczny wydany uzytkownikowi, a pozostajgcy w zasobach GDOS, moze
podlega¢ kontroli, w tym kontroli zgromadzonych na nim danych i informacji. Do przeprowadzenia kontroli
sg upowaznieni pracownicy Wydziatu Informatyki BDG, a takze |IOD w ramach realizacji zadan wynikajacych
z art. 39 ust. 1 lit. b RODO.

Za bezpieczenstwo informacji, w tym Danych osobowych przetwarzanych z wykorzystaniem zasobdow
i Systemow teleinformatycznych GDOS, odpowiada kazdy uzytkownik Systemu informatycznego GDOS we
wiasciwym dla siebie zakresie.
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§ 9. Korzystanie z sieci publicznej Internet

1. Zabronione jest odwiedzanie stron internetowych, ktére zawierajg tresci potencjalnie szkodliwe Iub
niebezpieczne dla GDOS (np. pornografia, torrenty itp.).

2. W przypadku podejrzenia, ze dostep do sieci Internet nie byt wykorzystywany zgodnie z przyjetymi w GDOS
zasadami pracy, informacja ta przekazana zostanie do Przetozonego.

3.  Zabronione jest zmienianie ustawien bezpieczenstwa przegladarki internetowej skonfigurowanych przez
pracownikéw Wydziatu Informatyki BDG.

4. Zabrania sie instalowania aplikacji lub aktualizacji oprogramowania. Takie czynnosci wykonujg w GDOS
wytgcznie pracownicy Wydziatu Informatyki BDG.

§ 10. Dostep zdalny

Zasady zarzadzania dostepem zdalnym do informacji i zasobéw GDOS opisane zostaty w Regulaminie Pracy
Zdalnej.

§ 11.Hasta
1. Wymagania dotyczgce haset uzytkownikéw Systemu teleinformatycznego GDOS:
1) hasto sktada sie z minimum 8 znakdw;

2) hasto powinno sktada¢ sie z czterech typéw znakow, ktérymi sg mate i wielkie litery, cyfry i znaki
specjalne (np. |@%#);

3) hasto nie moze sie powtarzaé (kolejne hasta muszg by¢ od siebie rézne);
4) hasta nalezy przechowywac w sposob gwarantujgcy ich poufnosé;

5) w przypadku, gdy system nie umozliwia stosowania 2FA (dwusktadnikowego Uwierzytelnienia), hasto
musi by¢ zmieniane minimum co 90 dni.

2.  Zabrania sie tworzenia haset na podstawie:
1) cech i numeréw osobistych (np. dat urodzenia, imion itp.);
2) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx);
3) identyfikatora, loginu uzytkownika.

3. W przypadku pierwszego logowania do Systemu informatycznego GDOS, uzytkownik ma obowigzek
zmiany hasta tymczasowego na wiasciwe, znane tylko jemu.

4. Jesli dany system/aplikacja nie ma mozliwosci automatycznej, cyklicznej zmiany hasta, uzytkownik
zobowigzany jest do jego zmiany zgodnie z zasadami okreslonymi w ust. 1i 2.

5. Zabrania sie udostepniania haset innym osobom. Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie
hasta i jego bezpieczne przechowywanie. W przypadku podejrzenia ujawnienia haset osobie
nieupowaznionej, hasta muszg by¢ natychmiast zmienione przez uzytkownika lub wtasciwego ABT i AMS.

6. Zmiany hasta dokonuje uzytkownik. W przypadku, gdy uzytkownik zapomniat hasta, wtasciwy ABT i AMS
ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania.

7.  Zabrania sie anonimowego logowania do Systemu teleinformatycznego GDOS.
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8.  Zabrania sie przekazywania i przesytania danych uwierzytelniajacych (login i/lub hasto) za pomoca telefonu,
faksu ani poczty e-mail w formie jawnej.

§ 12. Bezpieczenstwo fizyczne

Zasady postepowania w zakresie zapewnienia bezpieczenstwa fizycznego opisane zostaty w Zasadach
bezpieczenstwa fizycznego obowigzujgcych w GDOS.

§ 13.Incydenty naruszenia bezpieczenstwa informaciji

Zasady postepowania w przypadku stwierdzenia incydentu naruszenia bezpieczenstwa informacji opisane zostaty

w Procedurze Zarzadzania Incydentami.
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Zalacznik nr 4 do Zarzadzenia nr 14 Generalnego Dyrektora
Ochrony Srodowiska w sprawie ustanowienia i wdrozenia
Systemu Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska z dnia 17 listopada 2022 r.

Procedura nadzoru nhad dokumentacjg
Systemu Zarzgdzania Bezpieczenstwem
Informacji

w Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM

Generalny Dyrektor Ochrony Srodowiska

ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny Dyrektor Ochrony Srodowiska

Generalny Dyrektor Ochrony Srodowiska

podpisany cyfrowo
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KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu

Data
zmiany

Podpis uprawnionego
pracownika

10.
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Procedura nadzoru nad dokumentacja

Wersja: 1.0
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Spis tresci

§ 2. Terminologia
§ 3. Odpowiedzialnos$¢ i uprawnienia
§ 4. Forma dokumentacji SZBI
§ 5. Nadzo6r nad dokumentacja
§ 6. Zasady zmian dokumentacji SZBI

§ 7. Sposob oznaczania oraz numerowania dokumentow

§ 8. Zatgczniki
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Procedura nadzoru nad dokumentacja Data wydania:

§1. Cel

Celem niniejszej procedury jest ustanowienie nadzoru nad dokumentacjg niezbedng do wdrozenia
i utrzymania Systemu Zarzgdzania Bezpieczenstwem Informaciji, zwanego dalej ,SZBI”, oraz wsparcia
skutecznego i efektywnego dziatania proceséw w Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej
,GDOS”.

Niniejsza procedura okresla zasady nadzorowania dokumentacji SZBl w GDOS, a takze opisuje sposéb
tworzenia, opiniowania, zatwierdzania, przegladu i dystrybuciji regulacji wewnetrznych w obszarze SZBI.

§ 2. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wlasciwym i bezpiecznym
funkcjonowaniem systemow teleinformatycznych uzywanych w GDOS;

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikéw
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informaciji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegolnosci posiadang wiedzg fachows i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016
r.

Kierowniku Komérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektoréw Departamentow,
Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finansow, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informac;ji Niejawnych;

Komorce organizacyjnej — nalezy przez to rozumiec biura i departamenty lub samodzielne stanowiska
GDOS, okreslone w strukturze organizacyjnej GDOS;

Petnomocniku ds. Bezpieczenstwa Informacji (Pelnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzdr nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS;

Pracowniku — nalezy przez to rozumieé¢ osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.).

Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspolnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglagdu, utrzymania i doskonalenia
bezpieczenstwa informacji dgzgcym do osiggniecia celéw GDOS.
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Procedura nadzoru nad dokumentacja Data wydania:

§ 3. Odpowiedzialnos¢ i uprawnienia
Petnomocnik ds. Bl odpowiada za:
1) przeglad Dokumentacji SZBI, ktéry dokonywany jest nie rzadziej niz co 12 miesiecy;

2) w przypadku stwierdzenia koniecznosci dokonania zmian w Dokumentacji SZBI, okreslenie zakresu
tych zmian;

3) opracowanie propozycji zmian w Dokumentacji SZBI, polegajgce na sformutowaniu projektowanych
postanowien Dokumentacji SZBI, z uwzglednieniem zakresu zmian wskazanego przez osoby,
o ktorych mowa w ust. 2 3;

4) konsultacje, akceptacje lub odrzucenie propozycji zmian, o ktérych mowa w pkt 3, opracowanych
z wiasciwymi osobami lub komérkami organizacyjnymi w GDOS;

5) przekazanie nowej wersji Dokumentacji SZBI do zatwierdzenia Dyrektora Generalnego GDOS;
6) publikacje nowej wersji Dokumentacji SZBI;

7) rejestrowanie zmian w Rejestrze zmian w dokumentacji oraz odnotowywanie zmian w Karcie
zmian dokumentu;

8) wdrazanie nowych wersji Dokumentacji SZBI;

9) archiwizacje, usuniecie lub zniszczenie wycofanych dokumentow SZBI;
10) weryfikacje wprowadzonych zmian w Dokumentacji SZBI;

11) informowanie o lokalizacji Dokumentacji SZBI.

ABT odpowiada za biezgce monitorowanie SZBlI w zakresie zwigzanym z funkcjonowaniem
bezpieczenstwa teleinformatycznego GDOS oraz, w razie zaistniatej potrzeby, okreslenie zakresu zmian w
Dokumentacji SZBI, a takze przedstawienie propozycji tych zmian Petnomocnikowi BI.

KKO odpowiadajg za biezgce monitorowanie SZBI w zakresie dotyczgcym funkcjonowania danej komorki
organizacyjnej oraz, w razie zaistniatej potrzeby, okreslenie zakresu zmian w Dokumentacji SZBI, a takze
przedstawienie ich Petnomocnikowi Bl.

I0D odpowiada za:

1) biezgce monitorowanie SZBI w zakresie majgcym wptyw na ochrone Danych osobowych oraz, w razie
zaistniatej potrzeby, okreslenie zakresu zmian w Dokumentacji SZBI;

2) przekazanie propozycji zmian do akceptacji Petnomocnika Bl zgodnie z ust. 1 pkt. 3-5.

Dyrektor Generalny GDOS odpowiada za zatwierdzenie badz odmowe zatwierdzenia proponowanych
zmian w dokumentacji SZBI.

§ 4. Forma dokumentacji SZBI

Dokumentacja SZBI GDOS ma postaé papierowg lub elektroniczng. W przypadku postaci elektroniczne;
dokumentacja jest przechowywana w systemie informatycznym GDOS, w sposdb zapewniajacy jej
identyfikowalnos¢, bezpieczenstwo i dostepnoé¢ dla uprawnionych osob.
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§ 5. Nadzor nad dokumentacja

Kazda zmiana w Dokumentacji SZBI powoduje konieczno$¢ wydania nowej wersji wtasciwych dokumentow,
ktére byly zmieniane. Zmiany w dokumentach dokonuje sie na zasadach okreslonych w § 6 niniejszej
procedury.

Po zatwierdzeniu nowej wersji Dokumentacji SZBI przez Dyrektora Generalnego GDOS, Petnomocnik Bl
ma obowigzek opublikowac jg w sieci Intranet, a nastepnie poinformowac¢ Pracownikédw o dokonanej
zmianie oraz uzyska¢ od wiasciwych Pracownikow potwierdzenie zapoznania sie ze zmianami
wprowadzonymi w Dokumentacji SZBI.

Nowe wersje dokumentow sg rejestrowane w Rejestrze zmian w dokumentacji, ktérego wzér stanowi
zatgcznik nr 1 do niniejszej procedury, a ponadto sg odnotowywane w Karcie zmian dokumentu
umieszczonej na pierwszych stronach dokumentu.

Po przeprowadzeniu procedury, o ktérej mowa w ust. 1-3, Petnomocnik Bl przystepuje do dziatan majgcych
na celu wdrozenie zmian wprowadzonych w Dokumentacji SZBI.

Wycofany, nieaktualny egzemplarz dokumentu, oznaczony jako ,dokument wycofany”, przechowywany jest
w systemie informatycznym GDOS w sposéb zapewniajgcy jego identyfikowalno$é i bezpieczenstwo,
w miejscu zajmowanym przez Petnomocnika BI.

Dokument wycofany jest rejestrowany w Rejestrze dokumentéw wycofanych, ktérego wzér stanowi
zatgcznik nr 1 do niniejszej procedury.

Wycofane wersje dokumentéw podlegajg archiwizacji, usunieciu lub zniszczeniu na zasadach i po uptywie
okresu wynikajgcych z odrebnych przepiséw.

§ 6. Zasady zmian dokumentacji SZBI

Projekt dokumentu SZBI powinien by¢ tworzony na bazie Szablonu dokumentu, ktérego wzér stanowi
zatgcznik nr 2 do niniejszej procedury.

Prace zwigzane ze zmianami Dokumentacji SZBI prowadzi si¢ w postaci elektronicznej, z uwzglednieniem
nastepujgcych zasad:

1) zmiany oraz uwagi wprowadza sie w edytowalnej wersji projektow dokumentow podlegajgcych
modyfikacjom;

2) zmiany w projektach dokumentéw nalezy wprowadza¢ w trybie sledzenia zmian;
3) uwagi w projektach dokumentoéw nalezy wprowadzaé w formie komentarzy.

W toku prac zwigzanych ze zmianami dokumentacji SZBI, Petnomocnik Bl moze zwréci¢ sie
do poszczegodlnych komoérek organizacyjnych lub oséb, z prosbg o konsultacje tresci poszczegdlnych
dokumentéw, pozostajgcych w ich wiasciwosci.

Wszystkie modyfikacje prowadzone podczas konsultacji powinny by¢ wykonywane w sposéb pozwalajgcy
na identyfikacje autora, daty oraz zagadnienia bedgcego przedmiotem modyfikacji, za$ projekty
dokumentéw powinny by¢ przechowywane w sposéb zapewniajgcy ich identyfikowalno$¢, bezpieczenstwo
i dostepnosc¢ dla uprawnionych osob.

§ 7. Sposob oznaczania oraz numerowania dokumentéw

Kazdy dokument SZBI jest identyfikowany nadang mu nazwg, niepowtarzalnym numerem wersji oraz datg
jego wydania.
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Procedura nadzoru nad dokumentacja Data wydania:

2. Nazwa dokumentu powinna skfada¢ sie co najmniej z okreslenia jego przedmiotu.

3. Kazda nowa wersja Dokumentacji SZBI jest oznaczana kolejnym nowym numerem.

§ 8. Zataczniki
Zatgcznikami do niniejszej procedury sa:
1) zatgcznik nr 1 — Rejestr zmian w dokumentacji/ Rejestr dokumentow wycofanych;
2) zatgcznik nr 2 — Szablon dokumentu Systemu Zarzgdzania Bezpieczenstwem Informacji;

3) zatgcznik nr 3 — Plan dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacii.
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Zatacznik nr 1 do Procedury nadzoru nad dokumentacja.
Rejestr zmian w dokumentacji/Rejestr dokumentéw wycofanych

Wersja 1.0

Data wyd: [...]

Zatgcznik nr 1 do Procedury nadzoru nad dokumentacjg

Rejestr zmian w dokumentacji /Rejestr dokumentow

wycofanych

Obszar
zmian

Komadrka nadzorujgca
obszar

Zakres i powod
zmiany/wycofania

Dokumenty / wytyczne podlegajgce
zmianie/wycofaniu

Identyfikator nowej wersji

Data wejscia w zycie
nowej wersji




Zatgcznik nr 2 do Procedury nadzoru nad dokumentacia. Wersja 1.0
Szablon dokumentu Systemu Zarzadzania
Bezpieczenstwem Informaciji

Data wyd:

Zatgcznik nr 2 do Procedury nadzoru nad dokumentacjg

Szablon dokumentu Systemu Zarzgdzania
Bezpieczenstwem Informacji

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska
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Zalgcznik nr 2 do Procedury nadzoru nad dokumentacja.

Wersja 1.0

Szablon dokumentu Systemu Zarzadzania
Bezpieczenstwem Informaciji

Data wyd:

[Nazwa dokumentu]

ZATWIERDZAM
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Zalgcznik nr 2 do Procedury nadzoru nad dokumentacja.

Wersja 1.0

Szablon dokumentu Systemu Zarzadzania

Bezpieczenstwem Informaciji

Data wyd:

KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu Data
zmiany

Podpis uprawnionego
pracownika

10

Strona3z5



Zalgcznik nr 2 do Procedury nadzoru nad dokumentacja.
Szablon dokumentu Systemu Zarzadzania

Wersja 1.0

Bezpieczenstwem Informacji Data wyd:

Spis tresci

7 R - Y SRS 5
Y 4 | (- X 5
B B =T 11 Lo (o o ] 5
4 OdpowiedzialnOSC i UPraWni@nia...............eeeeeeuvereereereessrersissienssssessesssessessssssssssssssssssssssssssssssnssssnes 5
5 Zasady i OPiS POSTIEPOWANIA...........ccceevveevseeieiiiiiiiiiisiisisisitsissssssssssssssssssssssssssssssssssssssssssssssssssssssses 5
6 Zasady i OPIS POSEEPOWANIA..........cccceveeveceveriiieriiiiiiisissisissssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 5
7 Lista dokumentow ZWIiQZANYCH ...............eeeeeevueerieiiiiieieeiciiisiiescee st sssstssssssssas st s ssas s sassssssssans 5
LI £ T (- Vo4 1 ]| 5
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Zalgcznik nr 2 do Procedury nadzoru nad dokumentacja.
Szablon dokumentu Systemu Zarzadzania
Bezpieczenstwem Informaciji

Wersja 1.0

Data wyd:

§1. Cel
Celem dokumentu jest:
1 [...]
2 [...]
§ 2. Zakres

Niniejszy dokument stosuja:
3. [.]
Dokument ma zastosowanie do informacji chronionych:

4, Formy [papierowej] [elektronicznej].

§ 3. Terminologia
Pojecia uzywane w niniejszej procedurze oznaczaja:

Termin — [opis]

§ 4. Odpowiedzialnos¢ i uprawnienia

1. [..]

§ 5. Zasady i opis postepowania
1. [..]

§ 6. Zasady i opis postepowania
1. [..]

§ 7. Lista dokumentow zwigzanych
1. [..]
§ 8. Zataczniki

1. [..]
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji Data wydania:

Zatgcznik nr 3 do Procedury nadzoru nad dokumentacjg

Plan dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji

Generalnej Dyrekcji Ochrony Srodowiska
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Wersja 1.0

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Data wydania:

KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu Data
zmiany

Podpis uprawnionego
pracownika

10.
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Spis tresci

LB R S 4
L4 1 =L 4
§ 3. Lista dokumentow zwigzanyCRh.............coceceveemmeeirrcciieneecciccinaens Bfad! Nie zdefiniowano zaktadki.
LY L 1 - Lo 4 1 ] € Btad! Nie zdefiniowano zaktadki.
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Wersja 1.0

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji Data wydania:

§1. Cel

Celem niniejszego dokumentu jest wskazanie zalecanej dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji, zwanego dalej ,SZBI”, tworzacej zasady bezpieczenstwa i zapewniajgcej skuteczno$¢ na poziomie
znajomosci i stosowania zasad przez wszystkie grupy odbiorcow z uwzglednieniem obowigzujgcego stanu
prawnego w szczegoélnosci do postanowieh:

1) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych zadania
publiczne (Dz. U. z 2021 r. poz. 2070, z p6zn. zm.);

2) rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz.
2247), zwanego dalej ,rozporzgdzeniem KRI”;

3) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej ,RODO”;

4) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);

5) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369,
z pézn. zm.);

6) normy ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005 oraz ISO/IEC 22301.

§ 2. Zakres

1. W sktad dokumentacji SZBI wchodzg: Gtéwne dokumenty SZBI, Procedury Bezpieczenstwa, a takze
pozostate dokumenty SZBI.

2. Niniejszy dokument stosujg osoby odpowiedzialne za opracowywanie i aktualizacje dokumentacji SZBI
w Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej ,GDOS”.
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Petny dostep do

Teleinformatycznego (PBT)

Polityka Bezpieczenstwa
Teleinformatycznego jest dokumentem
opracowanym w celu przedstawienia
sposobu zarzgdzania bezpieczehstwem
kluczowych elementow systemow
informatycznych.

ISO/IEC 22301 8

RODO art. 24, art. 25, art.
32

Merytoryczny
Systemu

Inspektor Ochrony
Danych

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Gléwne dokumenty SZBI
Dokument okreslajgcy strategie, podstawy
_ _ . przetwarzania i zobowigzania do _ _
1 Polityka Bezpieczenstwa przestrzegania zasad bezpieczenstwa. ISO/IEC 27001 A.5 Petnomocnik ds. Bl Wszystkie zainteresowane
Informacii (PBI) L | ISO/IEC 27001 5 strony
Celem Polityki Bezpieczenstwa Informacji
jest ustanowienie SZBI w GDOS.
Dokument okreslajgcy zasady
utrzymywania poufnosci, integralnosci oraz
dostepnosci systemow teleinformatycznych. Petnomocnik ds. Bl
Wskazuje zasady utrzymania ciggtosci ISO 22301 5 Administrator
aplikacji i ustug informatycznych Bezpieczenstwa Pracownicy Zespotu
i zobowigzania do utrzymania parametrow ISO/IEC 27001 A.5 TeIeF;nformat cZnedo ds. Informatyki w Biurze
Polityka Bezpieczenstwa systemow adekwatnych do dziatalnosci ISO/IEC 27001 A.8-A.18 y 9 Dyrektora Generalnego GDOS
2. GDOS. Administrator

Wszystkie osoby upowaznione
przez Dyrektora Generalnego
GDOS
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Wersja 1.0

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Pelny dostep do

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Dokument wskazujgcy wymagania dla
ochrony danych osobowych.
. - . Pet ik ds. Bl i 5
Polityka Przetwarzania Danych Polityka ta opisuje ogéine zasady ochrony | ISO/IEC 27001 A.18 einomocnticds Wszystkie osoby upowaznione
3. danych osobowych obowigzujace w GDOS Inspektor Ochrony przez Dyrektora Generalnego

Osobowych (PPDO)

oraz role i zadania 0oséb uczestniczgcych w
procesie przetwarzania informacji oraz
ochrony danych osobowych.

RODO art. 24

Danych

GDOS

Procedury Bezpieczenstwa
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L.P.

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Nazwa dokumentu

Plan dokumentacji

Opis dokumentu

Podstawa prawna lub nr
normy

Petny dostep do
dokumentu

Dostep do odczytu

Procedura nadzoru nad
dokumentacjg

Procedura uzupetniona o zasady
postepowania oraz nadzoru nad
dokumentacjg i zapisami SZBI. Procedura
ma na celu zapewnienie ujednoliconego
sposobu opracowywania dokumentac;ji
SZBI pod wzgledem formy i uktadu tresci,
aby zapewnic jej formalng i merytorycznag
spojnosé.

Celem procedury jest ustanowienie nadzoru
nad dokumentacjg niezbedng do wdrozenia
i utrzymania SZBI oraz dla wsparcia
skutecznego i efektywnego dziatania
proceséw w GDOS. Procedura okresla
zasady i tryb nadzorowania dokumentow
SZBI, a takze opisuje sposo6b tworzenia,
opiniowania, zatwierdzania, przegladu

i dystrybucji przepiséw wewnetrznych

w obszarze SZBI.

ISO/IEC 27001 7

Petnomocnik ds. Bl

Wszyscy pracownicy

i wspotpracownicy GDOS
Podmioty i instytucje
upowaznione na podstawie
przepisow prawa
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Petny dostep do

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Procedura ma na celu ustalenie
odpowiedzialno$ci w zakresie zarzgdzania
ryzykiem w bezpieczenstwie informacji,
okreslenie zasad inwentaryzowania ISO/IEC 27001 6i 8
aktywow oraz zasad szacowania ryzyka
Procedura zarzgdzania ryzykiem bezpieczenstwa informacji i ochrony danych ISO/IEC 27001 A.8 Petnomocnik ds. Bl
5 wraz z metodyka szacowania osobowych. ISO/IEC 27005 Wszyscy pracownicy .
' Inspektor Ochrony i wspotpracownicy GDOS
ryzyka Celem procedury jest ustalenie ISO/IEC 22301 6i 8 Danych
odpowiedzialno$ci w zakresie zarzgdzania
ryzykiem dla ochrony informacji w GDOS, RODO Art. 32
okreslenie zasad klasyfikacji oraz zasad
szacowania ryzyka dla ochrony informagciji
i ochrony danych osobowych w GDOS.
Petnomocnik ds. Bl Inspektor Ochrony Danych
Administrator : . .
Celem procedury jest ustalenie zasad Bezpieczenstwa Kierownicy Komorek
Procedura kontroli dostepu do .p V) ISO/IEC 27001 A.9 p Organizacyjnych
6. kontroli dostepu oraz ochrona przed Teleinformatycznego

aktywoéw informacyjnych

naruszeniami bezpieczenstwa.

ISO/IEC 27001 A.7

Administrator
Merytoryczny
Systemu

Pracownicy Zespotu ds.
Informatyki w Biurze Dyrektora
Generalnego GDOS
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L.P.

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Nazwa dokumentu

Plan dokumentacji

Opis dokumentu

Podstawa prawna lub nr
normy

Petny dostep do
dokumentu

Dostep do odczytu

Procedura zarzgdzania
incydentami bezpieczenstwa
informacji, w tym danych
osobowych

Procedura okresla postepowanie w sytuaciji
naruszenia bezpieczenhstwa oraz
wypetnienia obowigzku w zakresie
zgtaszania incydentow:

1) cyberbezpieczenstwa do CSIRT;

2) naruszen ochrony danych osobowych do

Prezesa Urzedu Ochrony Danych
Osobowych.

Celem procedury jest okreslenie
postepowania w sytuacji naruszenia
ochrony informacji w GDOS, a takze
wypetnienie obowigzku w zakresie
zgtaszania naruszenh ochrony danych
osobowych organowi nadzorczemu, o
ktérym mowa w art. 33 RODO

ISO/IEC 27001 A.16
ISO/IEC 27035
RODO art. 33

Petnomocnik ds. Bl

Inspektor Ochrony
Danych

Wszyscy pracownicy i
wspotpracownicy GDOS

Procedura pomiaru i oceny
skuteczno$ci zabezpieczen

Procedura reguluje zakres monitorowania
bezpieczenstwa informacji. Okresla
wskazniki i czestotliwos¢ raportowania
wynikéw do Petnomocnika ds. Bl.

Celem niniejszej procedury jest ustalenie
zasad monitorowania i pomiaru
zabezpieczeh.

ISO/IEC 27001 9
RODO art. 32, art. 39

Petnomocnik ds. Bl

Inspektor Ochrony
Danych

Kierownicy Komérek
Organizacyjnych
Administrator Bezpieczenstwa
Teleinformatycznego
Podmioty i instytucje
upowaznione na podstawie
przepisow prawa
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Petny dostep do

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Procedura okresla sposéb i mechanizmy Administrator Bezpieczenstwa
identyfikacji podatnosci systemow Teleinformatycznego
teleinformatycznych. Jednoczesnie .

. o . Pracownicy Zespotu ds.
Procedura zarzgdzania wskazuje zasady aktualizacji i instalacji informatyki w Biurze Dyrektora
9. ! a poprawek bezpieczenstwa dla systemow i ISO/IEC 27001 A.12 Petnomocnik ds. Bl y i
poprawkami . . . ‘s Generalnego GDOS
aplikacji, wskazuje odpowiedzialnos¢ za
aktualizacje, a takze zasady oceny wptywu Pracownicy podmiotow
poprawek i aktualizacji na ciggtos¢ dziatania zewnetrznych odpowiedzialnych
systemow. za obstuge IT
Procedura definiuje proces utrzymania Kierownicy Komorek
ciggtosci, zasady redundangiji i identyfikacje Organizacyjnych
pOJedynf:zych punktgw awa’rn org z - Pracownicy Zespotu ds.
tworzenie i testowanie planéw ciggtosci . X .
raz instrukcii Disaster Recover informatyki w Biurze Dyrektora
o - ° strukcji Disaste Y- Petnomocnik ds. Bl Generalnego GDOS
Procedura zarzadzania ciggtoscia | Celem procedury jest ustalenie zasad ISO/IEC 27001 A.17 - e .
10. dziatania systemu Administrator Wiasciciele proceséw

teleinformatycznego

postepowania w procesie zarzgdzania
ciggtoscig dziatania i przeciwdziatanie
przerwom w funkcjonowaniu systemu oraz
ochrona krytycznych proceséw przed
rozlegtymi awariami lub katastrofami oraz
zapewnienie wznowienia dziatalnosci w
wymaganym czasie.

ISO 22301 5

Bezpieczenstwa
Teleinformatycznego

Wszystkie osoby upowaznione
przez Dyrektora Generalnego
GDOS, w tym pracownicy
podmiotow odpowiedzialnych za
utrzymanie systemu
informatycznego
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L.P.

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Nazwa dokumentu

Plan dokumentacji

Opis dokumentu

Podstawa prawna lub nr
normy

Petny dostep do
dokumentu

Dostep do odczytu

11.

Procedura wykonywania kopii
zapasowych

Procedura tworzenia kopii zapasowych
okresla zasady tworzenia, przechowywania
i testowania kopii zapasowych oraz
odzyskiwania z nich danych w celu
zapewnienia integralnosci i dostepnosci
informacji oraz srodkéw przetwarzania
informacji. Celem dokumentu jest:

1) Ustalenie zasad postepowania w
procesie wykonywania kopii
zapasowych;

2) Ochrona przed utratg danych w celu
zapewnienia wznowienia dziatalnosci w
wypadku awarii infrastruktury
informatyczne;j.

Celem procedury jest ustalenie zasad
postepowania w procesie wykonywania
kopii zapasowych w systemie
teleinformatycznym oraz ochrona
krytycznych proceséw przed utratg danych
w celu zapewnienia wznowienia
dziatalnosci w wypadku awarii infrastruktury
przechowujgcej dane.

ISO/IEC 27001 A.12
RODO art. 32

Petnomocnik ds. Bl

Administrator Bezpieczenstwa
Teleinformatycznego

Pracownicy Zespotu ds.
Informatyki w Biurze Dyrektora
Generalnego GDOS
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Petny dostep do

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Administrator Bezpieczenstwa
Teleinformatycznego
Pracownicy Zespotu ds.
. . o informatyki w Biurze Dyrektora
Procedura niszczenia nosnikow Celem dokumentu jest opisanie sposobu Petnomocnik ds. Bl Generalnego GDOS
oraz przekazywania do postepowania w sytuacji koniecznosc ISO/IEC 27001 A.8
12. SV Wiasciciele aktywow
ponownego zycia przekazania aktywow do ponownego uzycia | ISO/IEC 21964 Il:r;:se::]or Ochrony . _ )
oraz w sytuacji koniecznosci zniszczenia y K|erown|cy .Komorek
nosnika informacii. Organizacyjnych
Podmioty i instytucje
upowaznione na podstawie
przepisow prawa
Celem dokumentu jest zdefiniowanie zasad Administrator Bezpieczenstwa
zarzadzania zmianami wprowadzanych w Teleinformatycznego
_ konfiguracji urzagdzen i oprogramowania. o
Procedura zarzadzania Procedure nalezy stosowac do wszystkich Petnomocnik ds. BI | Administrator Merytoryczny
13. konfiguracjg i zmianami systemu ISO/IEC 27001 A.12 Systemu

teleinformatycznego

systemoéw informatycznych obecnych i w
przysztodci wdrazanych i rozwijanych przez
GDOS.

Pracownicy Zespotu ds.
Informatyki w Biurze Dyrektora
Generalnego GDOS
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Wersja 1.0

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Pelny dostep do

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Pozostate dokumenty SZBI
Celem dokumentu jest okreslenie
minimalnych wymagan bezpieczenstwa o _ )
fizycznego i $rodowiskowego w Administrator Bezpieczenstwa
Zasady bezpieczenstwa pomieszczeniach z infrastrukturg centralng Teleinformatycznego
14. y P systemoéw informatycznych — ISO/IEC 27001 A.11 Petnomocnik ds. Bl

fizycznego

pomieszczenie serwerowni oraz okreslenie
zasad dostepu do pomieszczen, jak
réwniez zasad zabezpieczen pomieszczen
GDOS.

Pracownicy Zespotu ds.
Informatyki w Biurze Dyrektora
Generalnego GDOS
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Wersja 1.0

Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji Data wydania:

Plan dokumentacji

Podstawa prawna lub nr | Pelny dostep do

normy dokumentu Dostep do odczytu

Nazwa dokumentu Opis dokumentu

Regulamin stanowi zestaw zasad
postepowania dla os6b majgcych dostep do
informacji chronionych GDOS, w
szczegoblnosci:

1) Zasady bezpieczenstwa oraz unikania
zagrozen;

2) Stosowanie skutecznych sposobow
zabezpieczania sie przed zagrozeniami
bezpieczenstwa podczas korzystania z

systemow teleinformatycznych; Petnomocnik ds. B

3) Zasady postepowania z incydentami. ISO/IEC 27001 A.7-A.13, | Administrator . .
Regulamin Bezpieczehstwa 4) Zasady unikania  zagrozen  przy A.16, A.18 Bezpieczenstwa Z\:ijtzls icr);gfrr):aucz'?/ skujace
Informagiji korzystania z ustug internetowych; RODO art. 7-22, art. 33, Teleinformatycznego chro?\iF;nych GDOSJ
5) Obowigzki i zasady postepowania | art. 39 Inspektor Ochrony
wynikajace z procedur bezpieczenstwa Danych
w zakresie niezbednym do
prawidtowego wykonywania

obowigzkéw przez pracownikdéw i
wspétpracownikéw;

6) Jezyk dokumentu powinien zapewniac
osobom niebedgcym specjalistami w
dziedzinie bezpieczenstwa informac;ji
zrozumienie i wyjasnienie
wprowadzonych regulacji dotyczgcych
bezpieczenstwa systemow.
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Zalgcznik nr 3 do Procedury nadzoru nad dokumentacja.
Plan dokumentaciji

Wersja 1.0

Data wydania:

Plan dokumentacji

Podstawa prawna lub nr

Petny dostep do

L.P. | Nazwa dokumentu Opis dokumentu normy dokumentu Dostep do odczytu
Petnomocnik ds. Bl
Dokument ten stanowi zestaw minimalnych Administrator
Zasady bezpieczenstwa informacji | wymagan bezpieczenstwa dla podmiotow Bezpieczenstwa Wszystkie zainteresowane
16. . . . . ISO/IEC 27001 A.15 .
w relacjach z dostawcami zewnetrznych majacych dostep do zasobow Teleinformatycznego | strony
informacyjnych GDOS. Inspektor Ochrony
Danych
Petnomocnik ds. Bl
Administrator
. Co ISO/IEC 27000 ' ; i i
17 Stownik poje¢ uzywanych w Pojecia uzywane w dokumentacji SZBI. Bezp.neczenstwa Wszystkie zainteresowane
dokumentach SZBI RODO art. 4 Teleinformatycznego | strony
Inspektor Ochrony
Danych
Deklaracja stosowania zabezpieczen Petnomocnik ds. Bl
zgodnie z ISO/IEC 27001 to kluczowy
dokument SZBI. Administrator
18. Deklaracja stosowania ISO/IEC 27001 6 Bezpieczenstwa Wszystkie zainteresowane

Deklaracja stosowania to obowigzkowy
dokument, ktory nalezy sporzadzi¢ w
systemie zarzgdzania bezpieczenstwem
informac;ji ISO/IEC 27001.

Teleinformatycznego

Inspektor Ochrony
Danych

strony
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i Wersja 1.0
Procedura zarzadzania Incydentami bezpieczeristwa informacji,

w tym danych osobowych

Data wydania:

Zatacznik nr 5 do Zarzadzenia nr 14 Generalnego Dyrektora
Ochrony Srodowiska w sprawie ustanowienia i wdrozenia
Systemu Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska z dnia 17 listopada 2022 .

Procedura zarzgdzania Incydentami
bezpieczenstwa informacji, w tym danych
osobowych

w Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM

Generalny Dyrektor Ochrony Srodowiska

ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny Dyrektor Ochrony Srodowiska

Generalny Dyrektor Ochrony Srodowiska

/ — podpisany cyfrowo/
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Procedura zarzadzania Incydentami bezpieczenstwa informacji,
w tym danych osobowych

Wersja 1.0

Data wydania:

KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tre$ci dokumentu Data
zmiany

Podpis uprawnionego
pracownika

10.
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Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych

Wersja 1.0

Data wydania:

Spis tresci

§1.
§2
§3.
$4.
§5.
$6.
87

0 S 4
ZOAKIES aeueeeeeeveeririiiiiiiiiiiiiisisttteeieesstiiiisiiisssisisssssssssssssssssstsssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnsnsssssns 4
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OdpowiedzialNOoSC i UPraWRNI@NIQ ........ccceeuueeiiriieeeeniiiiiiiirneniiiisiiissssiiiisisssssmssssssssssmssssssssssssssssssssssssssssssss 4
Proces zarzqdzania INCYd@NtAM..........ceeeeecvirriveenniiisiireenunisissinnnnmeiissnimsssssssssmsssssssssssssssssssssssssssssssssssss 5
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V4o (o (o741 11 APPSO POORRPIR 13

Strona3z12



Wersja 1.0

Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

§1. Cel

Celem procedury jest:
1) okreslenie postepowania w sytuacji naruszenia ochrony informacji w GDOS;

2) wypetnienie obowigzku w zakresie zgtaszania naruszeh ochrony danych osobowych organowi
nadzorczemu, o ktérym mowa w art. 33 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/79
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej
,RODO”;

3) wypetnienie obowigzku w zakresie zgtaszania Incydentéw cyberbezpieczenstwa wynikajgcego z art. 22
ust 1 ustawy z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369,
z pézn. zm.).

GDOS w procesie zarzadzania Incydentami kfadzie nacisk na ustanowienie zdolno$ci reagowania
na Incydenty oraz zapobiegania Incydentom poprzez zapewnienie, ze Systemy teleinformatyczne, sieci
i aplikacje sg wystarczajgco bezpieczne.

§ 2. Zakres

Niniejszg procedure nalezy stosowac¢ do wszystkich Incydentéw zwigzanych z bezpieczenstwem informaciji.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z witasciwym i bezpiecznym
funkcjonowaniem systemoéw teleinformatycznych uzywanych w GDOS.

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. Administratorem Danych Osobowych jest Generalny Dyrektor
Ochrony Srodowiska, w imieniu ktérego zadania realizuje Dyrektor Generalny GDOS. W zakresie
przetwarzania danych osobowych oséb zatrudnionych w GDOS Administratorem Danych Osobowych jest
Generalna Dyrekcja Ochrony Srodowiska w imieniu ktérej funkcje ADO wykonuje Dyrektor Generalny
GDOS.

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowej,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposéb tradycyjny lub w
systemach informatycznych, bedgce wiasno$cig, wykorzystywane, badz administrowane przez GDOS,
ktore posiadajg warto$¢ materialng lub prawna.

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okreslic bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. NICK, adres IP) lub jeden lub kilka specyficznych czynnikéw
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
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Wersja 1.0

Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

8)

9)

fizycznej. Informacji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan

Incydencie — nalezy przez to rozumie¢ pojedyncze zdarzenie lub seria niepozgdanych Iub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne
prawdopodobienstwo zaktdcenia dziatan GDOS i zagrazajg bezpieczenstwu informagii.

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), kitérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegdlnosci posiadang wiedzg fachowsg i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016
r.

Petnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzgdzania bezpieczenstwem informacji GDOS.

Pracowniku — nalezy przez to rozumieé osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

Przetozonym — nalezy przez to rozumie¢ bezposredniego zwierzchnika;

10) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na

ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspélnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informaciji dgzgcym do osiggniecia celéw GDOS;

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnien poszczegolnych oséb realizujgcych zadania w ramach niniejszej
procedury zostat okreslony w Polityce Bezpieczenstwa Informacji.

Zespot do spraw Zarzgdzania Bezpieczenstwem Informacji, zwany dalej ,,Zespotem ds. ZBI”, odpowiada
za wsparcie Petnomocnika ds. Bl w zakresie obstugi Incydentu.

Za wspotprace z Zespotem Reagowania na Incydenty Bezpieczehstwa Komputerowego CSIRT GOV
odpowiada osoba wyznaczona przez Dyrektora Generalnego GDOS, zwana dalej ,,Punktem
kontaktowym”.

§ 5. Proces zarzadzania Incydentami
Incydentami sg w szczegdlnosci:

1) nieupowazniony dostep, modyfikacja, kopiowanie lub zniszczenie danych, w tym danych osobowych,
w Systemie teleinformatycznym, na nosnikach papierowych i elektronicznych;

2) zmiana lub brak zawartosci zbioru danych, w tym danych osobowych uniemozliwiajgcych
w szczegolnosci ustalenie tozsamos$ci osoby, ktorej dane dotycza;

3) udostepnianie danych, w tym danych osobowych, nieuprawnionym podmiotom lub osobom;
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Wersja 1.0

Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

4) nielegalne lub nieswiadome ujawnienie danych, w tym danych osobowych;
5) nieuprawnione pozyskiwanie danych, w tym danych z nielegalnych zrodet;

6) dostep oséb nieuprawnionych do pomieszczen, w ktérych przetwarza sie dane, lub brak nadzoru nad
osobami nieuprawnionymi przebywajgcymi w tych pomieszczeniach (np. serwisanci z firm
zewnetrznych);

7) wykrycie niezabezpieczonego kanatu udostepniania danych;

8) czesciowy lub catkowity brak dostepu do systemu teleinformatycznego lub dostep w zakresie
szerszym niz wynikajgcy z przyznanych uprawnien;

9) praca Systemu teleinformatycznego odbiegajgca od normalnej;

10) podejrzenie lub stwierdzenie obecnosci wirusdw komputerowych lub innych programéw godzacych
w integralnos¢ Systemu teleinformatycznego;
11) ujawnienie indywidualnych haset dostepu do systemu;
12) przestanie danych przez Internet bez zabezpieczenia;
13) korzystanie z nosnikow elektronicznych z danymi bez ich zabezpieczenia — szyfrowania;
)

14) wykonywanie nieuprawnionych kopii danych, w tym danych osobowych, lub naruszenie
bezpieczenhstwa tych kopii (niewtasciwe przechowywanie lub niszczenie nosnikdw zewnetrznych);

15) podejrzenie kradziezy sprzetu komputerowego, oprogramowania, nosnikéw zewnetrznych lub
dokumentéw zawierajgcych dane, w tym dane osobowe;

16) naruszenie zasad ochrony fizycznej pomieszczen (np. zauwazenie sladow usitowania lub dokonania
wilamania do pomieszczen lub zamykanych szaf).

2. Etapy procesu zarzagdzania Incydentami to:

1) Przygotowanie;

2) Wykrywanie oraz zgtaszanie podejrzenia wystgpienia Incydentu;
3) Analiza;

4) Powstrzymywanie, eliminacja i odzyskiwanie;

5) Dziatania po Incydencie.

3. W ramach etapu Przygotowanie realizuje sie dziatania zgodnie z ponizszymi wytycznymi:

1) osoby obstugujgce Incydenty w GDOS powinny byé wyposazone w odpowiednie zasoby i narzedzia
zapewniajgce zdolnosé do reagowania na Incydent. W zwigzku z tym GDOS powinna posiadaé:

a) wiele srodkow komunikacji i koordynacji na wypadek awarii jednego mechanizmu, (np.: telefony
komoérkowe uzywane przez czionkéw Zespolu ds. ZBl poza godzinami pracy oraz do
komunikacji w miejscu pracy),

b) system monitorowania spraw do $ledzenia informacji o Incydentach, ich statusu itp.,
c) bezpieczny magazyn do przechowywania dowodoéw i innych wrazliwych materiatow;
2) GDOS powinna posiada¢ sprzet i oprogramowanie do obstugi Incydentéw:

a) urzadzenia do tworzenia kopii zapasowych w celu tworzenia obrazéw dyskow, zachowywania
plikbw dziennika i zapisywania innych istotnych danych dotyczgcych Incydentow,

Strona 6z 12



Wersja 1.0

Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

3)

b) zapasowe stacje robocze, serwery i sprzet sieciowy lub zwirtualizowane odpowiedniki, ktore
mogg by¢ uzywane do wielu celow, takich jak przywracanie kopii zapasowych i testowanie
ztosliwego oprogramowania,

c) czyste nos$niki wymienne,
d) sniffer pakiety i analizatory protokotéw do przechwytywania i analizowania ruchu sieciowego,

e) akcesoria do gromadzenia dowoddéw (np. notatniki w twardej oprawie, aparaty cyfrowe,
nagrywarki audio, celem zachowania dowodow w razie podjecia dziatan prawnych).

GDOS powinna posiada¢ zasoby do analizy Incydentéw, w szczegdlnosci dokumentacje systemoéw
operacyjnych, aplikacji, protokotdw oraz produktow do wykrywania wtaman i programow
antywirusowych, diagramy sieciowe, liste kluczowych zasobdéw takich jak serwery baz danych. W
zakresie oprogramowania do tagodzenia skutkéw Incydentéw GDOS powinna posiadaé dostep do
obrazow czystego systemu operacyjnego i instalacji aplikacji w celu przywracania i odzyskiwania
systemu;

w ramach obstugi Incydentu w GDOS Zespdt ds. ZBl moze korzystaé z zestawdw wczesniej
przygotowanych zasobow do obstugi Incydentéw, obejmujgcych elementy wskazane w pkt 3, w
szczegolnosci kazdy zestaw moze obejmowac laptop z odpowiednim oprogramowaniem (np.
snifferami pakietéw, oprogramowaniem do informatyki Sledczej), a takze urzgdzenia do tworzenia
kopii zapasowych, czyste nosniki oraz podstawowy sprzet i kable sieciowe;

W ramach etapu Wykrywanie oraz zgtaszanie podejrzenia wystgpienia Incydentu dziatania
podejmowane sg zgodnie z ponizszg procedurg:

1)

2)

3)

4)

5)

wszyscy Pracownicy majg obowigzek natychmiastowego zgtaszania kazdego podejrzenia
wystgpienia Incydentu;

zrédtem informujgcym o podejrzeniu wystgpienia Incydentu w GDOS moze byé takze podmiot
zewnetrzny majgcy dostep do Aktywoéw informacyjnych GDOS oraz CSIRT GOV, jak réwniez kazda
inna osoba, ktéra posiada wiedze o wystgpieniu takiego zdarzenia;

w przypadku podejrzenia wystgpienia Incydentu zgtoszenie moze by¢ dokonane osobiscie do
Petnomocnika ds. Bl, za posrednictwem poczty elektronicznej na adres: incydent@gdos.gov.pl lub
telefonicznie. Numer telefonu przeznaczony do zgtaszania Incydentow jest udostepniony w sieci
Intranet. Odpowiedzialnym za jego udostepnienie oraz aktualizacje jest petnomocnik ds. Bl

w przypadku gdy Incydent dotyczy danych osobowych zgtoszenie nalezy przekazac¢ takze do 10D,
osobiscie, za posrednictwem poczty elektronicznej na adres: inspektor.ochrony.danych@gdos.gov.pl
lub telefonicznie na numer wskazany w sieci Intranet. Numer telefonu przeznaczony do zgtaszania
Incydentéw jest udostepniony w sieci Intranet. Odpowiedzialnym za jego udostepnienie oraz
aktualizacje jest 10D.

Niezaleznie od obowigzku wskazanego w pkt 3) i 4), Pracownik kazdorazowo jest zobowigzany do
poinformowania o podejrzeniu wystgpienia Incydentu swojego Przetozonego;

dokonujgc zgtoszenia podejrzenia wystgpienia Incydentu nalezy poda¢ imie i nazwisko i stuzbowy
adres e-mail osoby zglaszajgcej, a ponadto informacje umozliwiajgce ustalenie okolicznosci
zwigzanych z wystgpieniem Incydentu, w szczegdlnosci, jezeli sg znane:

a) opis zdarzenia (np. kiedy Incydent sie rozpoczat, kiedy zostat wykryty, zgtoszony, zakohczony);
b) fizyczng lokalizacje Incydentu (np. miejscowos¢, adres lokalu, numer pomieszczenia);

c) aktualny stan Incydentu (np. trwajgcy atak);
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Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

zrédto lub przyczyne Incydentu, w tym nazwy hostow i adresy ip; (w jaki sposéb Incydent zostat
wykryty, co sie stato);

opis zasobdéw, ktérych dotyczyt Incydent (np. sieci, hosty, aplikacje, dane), w tym nazwy hostow
systemoéw, adresy IP i funkcje;

jesli sg znane, kategoria Incydentu, wektory ataku zwigzane z Incydentem oraz wskazniki
zwigzane z Incydentem (np. wzorce ruchu, klucze rejestru itp.);

czynniki priorytetyzacji (np. wptyw funkcjonalny, wptyw informaciji, mozliwo$¢ odzyskania itp.);
czynniki tagodzgce (np. informacje o zabezpieczeniach posiadanych przez sprzet);

wykonane dziatania w odpowiedzi na Incydent (np. wytgczenia hosta, odigczenie hosta od sieci);
organizacje, z ktorymi sie skontaktowano (np. dostawca oprogramowania),

ewentualne wstepne zakwalifikowanie Incydentu,

Sciezke dostepu, logi i inne dane lokalizujgce Incydent,

spostrzezenia zgtaszajgcego Incydent,

podjete srodki minimalizujgce Incydent.

7) dokonujgc zgtoszenia Incydentu zwigzanego z bezpieczenstwem danych osobowych nalezy podac
imie i nazwisko i stuzbowy adres e-mail osoby zgtaszajgcej, a ponadto informacje umozliwiajgce
ustalenie okolicznosci zwigzanych z wystgpieniem Incydentu, w szczegolnosci, jezeli sg znane:

date wystgpienia i ujawnienia Incydentu;
liczbe osob, ktorych Incydent dotyczy;
kategorie oséb, ktorych dotyczy Incydent (np. Pracownicy, strony postepowania);

rodzaj danych, ktérych dotyczy Incydent (np. imiona i nazwiska, numery PESEL, dane
adresowe);

opis Incydentu;

informacje czy Incydent ma zwigzek z wykorzystywaniem do przetwarzania zasobdéw
informatycznych GDOS;

osoby zawiadomione o Incydencie i czas zawiadomienia;

kontakt bezpo$redni do osoby zawiadamiajgcej o Incydencie;

8) w przypadku wystgpienia Incydentu Pracownik jest zobowigzany:

a)

b)

postepowac zgodnie z instrukcjami Petnomocnika ds. Bl, Przetozonego, 10D lub ABT,

niezwtocznie przystgpic do zapobiezenia dalszym zagrozeniom lub zmniejszeniu
niepozgdanych skutkdw zaistniatego Incydentu,

zabezpieczyC sprzet komputerowy i dokumenty, a w szczegdlnosci nie wytgcza¢ komputera bez
zgody Petnomocnika ds. B,

zabezpieczy¢ ewentualne dowody zdarzenia, w szczegdlnosci wydruk lub zrzut ekranu
monitora, kopie lub wydruki dokumentow,

nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia,
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Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

9)

10)

11)

12)

13)

14)

15)

f)  wszczegdlnych przypadkach przerwac¢ przetwarzanie Aktywow Informacyjnych (np.: zaprzestaé
pracy w Systemie teleinformatycznym);

w zaleznosci od charakteru Incydentu (bezpieczenstwo fizyczne, bezpieczenstwo teleinformatyczne,
bezpieczenstwo danych osobowych) odpowiedni cztonek Zespotu ds. ZBl zarzgdza dziataniami
majgcymi na celu minimalizacje skutkdw wystgpienia danego Incydentu;

Petnomocnik ds. Bl prowadzi Rejestr Incydentéw zwigzanych z bezpieczenstwem informacji,
ktérego wzor jest okreslony w zatgczniku nr 1 do niniejszej procedury;

ABT moze prowadzi¢ Rejestr Incydentéw zaistnialych w systemach teleinformatycznych,
ktorego wzor jest okreslony w zatgczniku nr 1 do niniejszej procedury;

IOD prowadzi Rejestr naruszen ochrony danych osobowych, ktérego wzor jest okreslony w
zatgczniku nr 2 do niniejszej procedury;

W przypadku naruszenia zasad bezpieczenstwa informacji i danych osobowych, skutkujgcego
wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych, ADO zawiadamia o zaistniatym
zdarzeniu osoby, ktérych dane dotyczg iinformuje o zwigzanym z tym zdarzeniem ryzykiem dla
bezpieczenhstwa naruszenia ich danych;

Zawiadomienie, o ktérym mowa w pkt 13, powinno zawieraé elementy, o ktérych mowa w art. 33 ust.
3 lit. b, ci d RODO. Zawiadomienia dokonuje sie bez zbednej zwtoki i mozna tego dokona¢ poprzez:

a) wystanie indywidualnych zawiadomien do oséb, ktérych dane zostaty zagrozone (droga
elektroniczng lub korespondencjg pocztowg, za potwierdzeniem odbioru);

b) ogtoszenia prasowe lub publikacja na stronach internetowych, jesli koszty zawiadomien
indywidualnych byty niewspotmiernie wysokie do zatozonego celu.

Wysokie ryzyko naruszenia praw lub wolnosci osoéb fizycznych, nalezy rozumie¢ w szczegoélnosci jako
ujawnienie, zniszczenie lub kradziez danych i informacji:

a) o ktérych mowa w art 9i 10 RODO - np. dane o stanie zdrowia, o przynalezno$ci do zwigzkdw
zawodowych, o wyrokach skazujgcych lub czynach zabronionych ;

b) umozliwiajgcych kradziez tozsamosci osoby fizycznej (np. dane identyfikacyjne, w tym numer
ewidencyjny PESEL, numer dokumentu tozsamosci itp.);

c) umozliwiajacych zaciggniecie zobowigzan finansowych w imieniu osoby fizycznej (dane
identyfikacyjne, w tym numer ewidencyjny PESEL, numer dokumentu tozsamosci itp.);

Dyrektor Generalny GDOS zawierajgc umowe, w ramach ktérej podmiot zewnetrzny uzyskuje dostep
do Aktywéw Informacyjnych, zawiera w niej zasady postepowania w sytuacji wystgpienia Incydentu
oraz zobowigzuje podmiot zewnetrzny do bezwzglednego ich stosowania. Minimalne wymagania
bezpieczehstwa dla podmiotdw zewnetrznych, ktére powinny zosta¢ uwzglednione w umowach,
zostaty zawarte w dokumencie Zasady bezpieczenstwa informacji w relacjach z dostawcami.
Kazdy pracownik podmiotu zewnetrznego zgtasza Incydent do GDOS poprzez wybrany kanat
zgtoszenia, okreslony w umowie z podmiotem zewnetrznym. Zgtoszenie powinno nastgpi¢ nie pdzniej
niz w ciggu 60 minut po stwierdzeniu faktu wystgpienia Incydentu oraz zawierac:

a) odwotanie do numeru zawartej umowy;

b) opis okolicznosci zdarzenia, a w przypadku naruszenia ochrony danych osobowych opisywac
takze charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie;
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Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

16)

c) imieinazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informacji;

d) mozliwe konsekwencje naruszenia ochrony danych osobowych;

e) opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkéw majgcych
na celu zminimalizowanie jego ewentualnych negatywnych skutkéw.

W przypadku wykrycia Incydentu przez CSIRT GOV oraz poinformowaniu o tym Punktu
kontaktowego, Punkt Kontaktowy powiadamia o tym fakcie Petnomocnika ds. Bl oraz pozostatych
cztonkéw Zespotu ds. ZBI, jak réwniez Dyrektora Generalnego GDOS.

5. W ramach etapu Analiza dziatania podejmowane sg zgodnie z ponizszymi wytycznymi:

1)

2)

6)

7)

8)

9)
10)

11)

12)

przyczyny wystgpienia Incydentu muszg by¢ analizowane, a mechanizmy bezpieczenstwa
odpowiednio modyfikowane w celu zminimalizowania ryzyka ponownego wystgpienia przypadkéw
naruszenia bezpieczenstwa informacji;

Zespot ds. ZBl poddaje analizie kazdy przypadek zaistniatego Incydentu i, o ile zajdzie taka
koniecznos¢, okresla dziatania naprawcze;

w przypadku stwierdzenia Incydentu Zespdt ds. ZBl niezwtocznie przeprowadza wstepng analize
Incydentu, w celu okreslenia jego zakresu. W tym celu, w szczegdélnosci Zespét ds. ZBl ustala ktérych
sieci, systemow lub aplikacji dotyczy Incydent, kto lub co spowodowato Incydent, a takze w jaki sposéb
doszio do jego wystgpienia. (np. jakie narzedzia lub metody ataku zostaly uzyte, jakie luki w
zabezpieczeniach zostaty wykorzystane).

Wstepna analiza, o ktérej mowa w pkt 3), powinna dostarczy¢ Zespotowi ds. ZBIl informac;ji
wystarczajgcych do ustalenia priorytetow dalszych dziatan, takich jak powstrzymanie Incydentu i
gtebsza analiza skutkdéw Incydentu.

majgc na uwadze skutecznos¢ analizy Incydentéw nalezy wykorzystac wytyczne i standardy
okreslone zawarte w Narodowym Standardzie Cyberbezpieczenstwa - Podreczniku postepowania z
Incydentami naruszenia bezpieczeristwa komputerowego.

od chwili wystgpienia Incydentu nalezy natychmiast rozpoczaé rejestrowanie wszystkich faktow
dotyczacych jego wystgpienia Incydentu.

kazde podjete dziatanie od momentu wykrycia Incydentu do jego ostatecznego rozwigzania powinno
by¢ udokumentowane i opatrzone datg;

kazdy dokument dotyczacy Incydentu powinien byC opatrzony datg i podpisany przez osobe
zajmujgca sie Incydentem;

dokumentacja dotyczaca Incydentow musi umozliwiaé przeprowadzenie audytu lub kontroli procesu.

Zesp6t ds. ZBl sporzadza Raport z kazdego Incydentu. Raport jest opracowywany przez
poszczegdélnych cztonkéw Zespotu ds. ZBI, zgodnie z ich wtadciwoscig. Wzor Raportu z Incydentu
stanowi zatgcznik nr 3 do niniejszej procedury. Raport z Incydentu moze obejmowac zbiorczo wiekszg
liczbe Incydentéw za okreslony odcinek czasu.

Zespot ds. ZBIl kazdorazowo przedktada Raport z Incydentu do wglgdu Dyrektorowi Generalnemu
GDOS.

Raport z Incydentu dotyczacy danych osobowych jest przedktadany przez 10D do ADO. ADO na
podstawie danych wskazanych w raporcie dokonuje oceny czy odnotowane naruszenie ochrony
danych osobowych skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych, ktérych dane
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Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych Data wydania:

zostaty naruszone, ocenia rozmiar tego ryzyka i podejmuje decyzje o zgtoszeniu Incydentu Urzedowi
Ochrony Danych Osobowych.

6. W ramach etapu Powstrzymywanie, Eliminacja i odzyskiwanie dziatania podejmowane sg zgodnie
Z ponizszymi wytycznymi:

1)

2)

4)
5)

dobdr dziatan i srodkéw reagowania na przypadki naruszenia bezpieczenstwa informacji musi by¢
adekwatny do zagrozenia dla dziatalnosci operacyjnej GDOS i potencjalnych strat;

administratorzy systeméw, serwerdw, sieci lub pracownicy WI podejmujg dziatania zmierzajgce
do usuniecia przyczyn i skutku powstatego Incydentu;

po Incydencie nastepuje przywrocenie systemow dotknietych Incydentem do stanu gotowosci
operacyjnej. Administratorzy systemow przywracajg systemy do normalnego dziatania, potwierdzaja,
ze systemy dziatajg normalnie i usuwajg luki w zabezpieczeniach, aby zapobiec podobnym
Incydentom. Odtwarzanie moze obejmowac takie dziatania, jak przywracanie systemoéw z czystych
kopii zapasowych, odbudowywanie systeméw od podstaw, zastepowanie zainfekowanych plikéw
czystymi wersjami, instalowanie poprawek, zmiana haset i zwiekszanie bezpieczenstwa granic sieci
(np. reguty firewalli, listy kontroli dostepu routera brzegowego). Wyzsze poziomy logowania w
systemie lub monitorowania sieci mogg by¢ czescig procesu odtwarzania.;

nalezy sprawdzi¢ czy zainfekowane systemy funkcjonujg normalnie;

w razie potrzeby, nalezy zastosowa¢ dodatkowy monitoring w celu poszukiwania powigzanych
przysztych aktywnosci.

7. W ramach etapu Dziatania po Incydencie podejmowane sg czynnosci zgodnie z ponizszymi wytycznymi:

1)

2)

3)

po wystgpieniu Incydentu Zespot ds. ZBl organizuje spotkanie z wszystkimi podmiotami, ktorych
dotyczyt Incydent. Spotkanie powinno odby¢ sie nie pdzniej niz w ciggu 5 dni roboczych od
zakonczenia Incydentu. Na spotkaniu Zespét ds. ZBI omawia Incydent dokonujgc analizy zdarzenia
oraz dziatan podjetych podczas interwencji w szczegolnosci ustalajac:

a) co sie doktadnie wydarzyto i w jakim czasie?,

b) jak skutecznie Pracownicy oraz inne osoby poradzili sobie z Incydentem? Czy przestrzegano
udokumentowanych procedur? Czy byty one odpowiednie?,

c) jakie informacje byly potrzebne wczesniej, przed wystgpieniem Incydentu?,
d) czy wykonano jakie$ kroki lub dziatania, ktére mogty utrudni¢ odtworzenie?,

e) co personel i kierownictwo zrobiliby inaczej, gdyby nastepnym razem wystgpit podobny
Incydent?,

f)  w jaki sposéb mozna ulepszy¢ wymiane informacji z innymi organizacjami?,
g) jakie dziatania naprawcze mogg zapobiec podobnym Incydentom w przysztosci?,

h) na jakie zwiastuny lub wskazniki nalezy zwréci¢ uwage w przysziosci, aby wykryé podobne
Incydenty?,

i) jakie dodatkowe narzedzia lub zasoby sg potrzebne do wykrywania, analizowania i fagodzenia
skutkéw przysztych Incydentéw?.

Z przebiegu spotkania Zespdt ds. ZBIl sporzgdza notatke obejmujgcg w szczegdlnosci wnioski i
zalecenia dotyczace Incydentu.

Petnomocnik Bl powinien poinformowaé osoby, ktére zgtosity Incydent o wynikach analizy zdarzenia
i zamknieciu zgtoszenia;
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Procedura zarzadzania Incydentami bezpieczeristwa informacji,
w tym danych osobowych

Wersja 1.0

Data wydania:

4) Zespot ds. ZBl powinien sporzgdzaé okresowo zestawienie informacji zarzagdczych dotyczacych

Incydentéw dla Dyrektora Generalnego GDOS;

5) Ze wzgledu na zmieniajacy sie charakter technologii informacyjnej i zmiany personalne, Zespét ds.
ZBIl powinien przeglada¢ catg dokumentacje i procedury obstugi Incydentow w wyznaczonych
odstepach czasu, jednak nie rzadziej niz co 12 miesiecy, a ponadto po kazdym powaznym Incydencie.
W wyniku Incydentu moze zajs¢ potrzeba aktualizacji procedury reagowania na Incydenty lub innych
dokumentéw SZBI. Za aktualizacje dokumentacji odpowiada Petnomocnik ds. Bl.

§ 6. Dokumenty zwigzane
PBI Polityka Bezpieczenstwa Informacji GDOS.

Zasady bezpieczenstwa informacji w relacjach z dostawcami.

§ 7. Zalaczniki
Zatgcznik nr 1 — Wzor rejestru Incydentéw bezpieczenstwa informacii.
Zatgcznik nr 2 — Wzor rejestru naruszen ochrony danych osobowych.

Zatgcznik nr 3 — Wzor raportu z Incydentu.
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Zatgcznik nr 3 do Procedury zarzgdzania incydentami bezpieczenstwa
informacji, w tym ochrony danych osobowych.
Wzér raportu z incydentu

Wersja 1.0

Data wyd: [...]

Zatgcznik nr 3 do Procedury zarzgdzania incydentami
bezpieczenstwa informacji, w tym ochrony danych

osobowych

Wzor raportu z incydentu

Raport z incydentu naruszenia bezpieczenstwa informacji

Warszawa, dnia

Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie i Nazwisko, stanowisko stuzbowe, komérka organizacyjna, tel. kontaktowy, e-mail)

Osoba przyjmujgca zgtoszenie o zaistniatym zdarzeniu:

(Imie i Nazwisko, stanowisko stuzbowe)

Lokalizacja zdarzenia:

(np. budynek, nr pokoju; nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszgce (np. nazwa systemu/aplikacii, ktérego zdarzenie
dotyczy; nazwa urzadzenia, w ktérym zaistniato zdarzenie oraz ewentualnie analogiczne informacje o innych urzadzeniach objetych
zdarzeniem; kiedy wystgpito zdarzenie i czy jest powtarzalne, wstepne oszacowanie szkdd, jesli doszto do ich materializacji; czy
czynnik wywotujgcy zdarzenie (na przyktad intruz albo oprogramowanie ztosliwe) zostat zidentyfikowany i czy jego aktywnos$¢ nadal
trwa?; komunikaty oraz (jesli sg dostepne) logi systemowe; ewentualne zrzuty ekranowe (w zatgcznikach); w przypadku gdy zdarzenie
dotyczy danych osobowych, opisanie charakteru zdarzenia, w tym wskaza¢ kogo dane osobowe (np. pracownikdéw, interesantow) i w
jakiej ilosci (np. przyblizona liczba wpiséw) dotyczy zdarzenie oraz czy sg to dane osobowe zwykte czy szczegdlnych kategorii;
okreslenie wszelkich istotnych informacji moggcych wskazywac na przyczyne zdarzenia, okreslenie znanych danej osobie sposobow

zabezpieczenia systemu oraz wszelkich krokéw podjetych po ujawnieniu zdarzenia.




Zatgcznik nr 3 do Procedury zarzadzania incydentami bezpieczenstwa Wersja 1.0

informacji, w tym ochrony danych osobowych. .
Wzér raportu z incydentu Data wyd: [...]

Ocena skutecznosci przeprowadzonych dziatar naprawczych:

Podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobieganiu w przyszto$ci podobnym
naruszeniom bezpieczenstwa:

(data, podpis Petnomocnika ds. Bl)




Wersja 1.0

Procedura zarzadzania ryzykiem

Data wydania:

Zalacznik nr 6 do Zarzadzenia nr 14 Generalnego Dyrektora
Ochrony Srodowiska w sprawie ustanowienia i wdrozenia
Systemu Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekgji Ochrony Srodowiska z dnia 17 listopada 2022 r.

Procedura zarzgdzania ryzykiem wraz
Z metodykg szacowania ryzyka

w Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM

Generalny Dyrektor Ochrony Srodowiska

ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny Dyrektor Ochrony Srodowiska

Generalny Dyrektor Ochrony Srodowiska

/ — podpisany cyfrowo,
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Wersja 1.0

Data wydania:

KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu

Data
zmiany

Podpis uprawnionego
Pracownika

10.
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Procedura zarzadzania ryzykiem
q vz Data wydania:
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Procedura zarzadzania ryzykiem
q vz Data wydania:

§1. Cel

Celem niniejszej procedury jest ustanowienie zasad identyfikacji i klasyfikacji aktywow informacyjnych Generalnej
Dyrekcji Ochrony Srodowiska, zwanej dalej ,GDOS”, oraz szacowania ryzyka w bezpieczenstwie informaciji.

§ 2. Zakres

Niniejszy dokument obejmuje zasadami wszystkie aktywa informacyjne GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowe;j,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposéb tradycyjny lub w
systemach informatycznych, bedace wtasnoscia, wykorzystywane, badz administrowane przez GDOS,
ktére posiadajg wartos¢ materialng lub prawng;

Analizie ryzyka — nalezy przez to rozumie¢ proces dgzacy do poznania charakteru ryzyka i okreslenia
prawdopodobienstwa wystgpienia oraz mozliwego wplywu uprzednio zidentyfikowanego ryzyka;

Ciagtosci dziatania — nalezy przez to rozumie¢ przeciwdziatanie przerwom w dziatalno$ci GDOS oraz
ochrone krytycznych proceséw przetwarzania aktywow informacyjnych przed rozlegltymi awariami
systemoéw informacyjnych lub katastrofami oraz zapewnienie wznowienia dziatalnosci w wymaganym
czasie. Ogot dziatan wykonywanych przed, w trakcie i po awarii lub katastrofie w celu utrzymania realizacji
zadan GDOS.

Danych o stanie zdrowia — nalezy przez to rozumie¢ dane osobowe o zdrowiu fizycznym Ilub
psychicznym osoby fizycznej, w tym o korzystaniu z ustug opieki zdrowotnej, ujawniajgce informacje o
stanie zdrowia. (np. informacja o korzystaniu z lub leczeniu w poradni zdrowia psychicznego);

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikow
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informacji nie uwaza sie za dang osobowg umozliwiajgca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan;

Dostepnosci — nalezy przez to rozumie¢ wtasciwosé bezpieczenstwa aktywa oznaczajgcy dostepnosé
informaciji dla oséb uprawnionych wtedy, gdy jest to niezbedne dla potrzeb ich przetwarzania, wtasciwos¢
aktywa do bycia dostepnym i uzytecznym na zgdanie upowaznionego podmiotu;

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumiec¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegolnosci posiadang wiedzg fachows i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
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umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016
r.

8) Integralnosci — nalezy przez to rozumie¢ atrybut bezpieczehstwa aktywa i zasobu informacyjnego
okreslajgcy jakos¢ informacji w aspekcie kompletnosci, spdjnosci i wiarygodnosci danych;

9) Kierowniku Komérki Organizacyjnej (KKO) — nalezy przez to rozumieé¢ Dyrektoréw Departamentow,
Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finanséw, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informacji Niejawnych;

10) Nosniku danych — nalezy przez to rozumieé urzadzenie, papier lub inny nosnik, na ktérym zapisuje si¢ i
przechowuje informacje;

11) Pelnomocniku ds. Bezpieczenstwa Informaciji (Pelnomocnik ds. Bl) — nalezy przez to rozumieé osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktora sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzgdzania bezpieczenstwem informacji GDOS;

12) Postepowaniu z ryzykiem — nalezy przez to rozumie¢ proces modyfikowania ryzyka, ktory powinien
uwzgledniaé: unikanie ryzyka poprzez decyzje o nierozpoczynaniu dziatah powodujgcych ryzyko, podjecie
lub zwiekszenie ryzyka w celu wykorzystania szansy, usuniecie zrodta ryzyka, zmiane
prawdopodobienstwa, zmiane skutkdw, dzielenie ryzyka wraz z inng strong lub stronami, zachowanie
ryzyka na podstawie swiadomej decyz;ji;

13) Poufnosci — nalezy przez to rozumie¢ wiasciwoS¢ zapewniajgcg, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

14) Pracowniku — nalezy przez to rozumie¢ osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

15) ryzyku — nalezy przez to rozumiec¢ ryzyko zwigzane z bezpieczenstwem informacji, potencjalna sytuacja,
w ktorej okreslone zagrozenie wykorzysta podatnosé aktywow lub grupy aktywdw w celu spowodowania
szkody (strat) dla organizacji; wartos¢ zalezna od kombinacji poziomu potencjalnych strat oraz
prawdopodobienstwa wystgpienia zagrozenia;

16) Systemie Zarzadzania Bezpieczenstwem Informaciji (SZBI) — nalezy przez to rozumie¢ system, na
ktory sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglagdu, utrzymania i doskonalenia
bezpieczenstwa informacji dgzacym do osiggniecia celéw GDOS.

§ 4. .Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnien poszczegolnych oséb realizujgcych zadania w ramach niniejszej
procedury zostat okreslony w Polityce Bezpieczenstwa Informaciji.

KKO petnig role Wiascicieli Aktywdéw informacyjnych, zwanych dalej ,,WA”, i udzielajg niezbednych
informaciji o nich Petnomocnikowi ds. Bl, w zakresie niezbednym do opisania ich zawartosci merytorycznej
oraz innych cech niezbednych do przeprowadzenia czynnosci wynikajgcych z SZBI.

Dyrektor Generalny GDOS zatwierdza:
1) Woykaz aktywow informacyjnych:;
2) Rejestr ryzyka;

3) Postepowanie z ryzykiem i wiascicieli ryzyka okreslone w Raporcie z szacowania ryzyka oraz innych
dokumentach zwigzanych z SZBI.

Wiasciciel ryzyka, zwany dalej ,,WR” jest odpowiedzialny za wdrozenie planéw postepowania z ryzykiem.
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Identyfikacja kontekstu, w szczegdlnosci aktywdw informacyjnych oraz wspierajgcych
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Identyfikacja ryzyka

Analiza ryzyka

Ocena ryzyka

Weryfikacja wynikéw i ewentualne doskonalenie

Decyzja o postepowaniu z ryzykiem

Monitorowanie postepowania z ryzykiem

Monitorowanie ryzyka (w catym procesie)

Doskonalenie (w catym procesie)

§ 5. Proces zarzadzania z ryzykiem

W GDOS Postepowanie z ryzykiem polega na wdrozeniu adekwatnych zabezpieczen do oszacowanego
ryzyka.

Proces zarzadzania ryzykiem zgodnie z normg ISO/IEC 27005 skfada sie z ponizszych krokow:

§ 6. Identyfikacja Aktywow informacyjnych
WA identyfikuje Aktywa informacyjne zgodnie ze swoim zakresem odpowiedzialnosci.

WA identyfikacje Aktywéw informacyjnych wykonuje zgodnie z poleceniami Petnomocnika ds. Bl, w
szczegolnosci za pomocg wskazanych przez niego narzedzi informatycznych.

WA podczas identyfikacji Aktywow informacyjnych uwzglednia informacje niezbedne do realizacji zadan
komorki organizacyjnej, wymagania prawne wynikajgce z przepisow prawa powszechnie obowigzujgcego
ustaw i rozporzadzen, a takze wewnetrzne regulacie GDOS oraz umowy zawarte przez GDOS z
podmiotami zewnetrznymi.

WA sg zobowigzani do monitorowania zmian w Aktywach informacyjnych i niezwtocznego informowania
Petnomocnika ds. Bl o zmianach moggcych mie¢ wptyw na zmiane zwigzanego z nimi ryzyka.

Petnomocnik ds. Bl prowadzi Wykaz aktywow informacyjnych zawierajgcy opis Aktywdw informacyjnych,
ich klase oraz wyznaczonego WA. Wzér Wykazu jest okreslony w Zatgczniku nr 1 do niniejszej procedury.

Dla Aktywow informacyjnych zwigzanych z przetwarzaniem Danych osobowych podczas opracowywania i
projektowania bierze sie pod uwage prawo do ochrony Danych osobowych, w szczegolnosci zasade
domysinej ochrony oraz ochrony w fazie projektowania.

§ 7. Klasyfikacja informacji

Wszystkie Aktywa informacyjne muszg by¢ sklasyfikowane w odniesieniu do celéw ochrony bezpieczenstwa
informaciji, a takze wymogdéw prawnych i umownych.
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2. Klasyfikacja Aktywow informacyjnych umozliwia okreslenie, jakie szkody wyniknetyby dla GDOS w wyniku
naruszenia bezpieczenstwa danego Aktywa informacyjnego.

3. Klasyfikacja Aktywow informacyjnych musi by¢ przeprowadzona w sposéb zapewniajgcy powtarzalne
wyniki.

4. Klasyfikacja Aktywow informacyjnych jest przeprowadzana przez WA. Proces klasyfikacji aktywow
informacyjnych koordynuje Petnomocnik ds. BI.

5. Klasyfikacja Aktywow informacyjnych dokonywana jest w kontekscie trzech podstawowych cech
bezpieczenstwa informaciji:

1) Poufnosci;
2) Integralnosci;
3) Dostepnosci.

6. WA okresla wymagania dla Poufnosci, Integralnosci oraz Dostepnosci zgodnie z ponizszymi tabelami.

Poziom poufnosci Definicja (przyktady) Wplyw nieautoryzowanych zmian

Dane osobowe wrazliwe (art. 9 RODO).
Dane medyczne.

Dane dotyczgce stanu zdrowia.

Bardzo wysoki Informacje o $cigle ograniczonym dostepie | Kytyczne negatywne skutki.
w GDOS (Kierownictwo GDOS).

Akta osobowe Pracownikow.

Informacja o przynaleznosci zwigzkowe;j.

Dane osobowe zwykte.

Wysoki Informacje dostepne dla upowaznionych | Powazne negatywne skutki.
Pracownikéw.

Informacje dostepne dla wiekszosci lub

Sredni wszystkich Pracownikéw. Ograniczone negatywne skutki.
Informacje dostepne dla wszystkich osob
majagcych dostep do pomieszczen Ilub| . .
Niski lub brak wymagar | Systemow teleinformatycznych GDOS. Niewielkie negatywne skutki lub ich
brak.
Informacja  publiczna, informacja o
Srodowisku.
Poziom integralnosci  Definicja Wplyw nieautoryzowanych zmian
Bardzo wysoki 100% bez bteddw. Krytyczne negatywne skutki.
Wysoki 96-99% bez bteddw. Powazne negatywne skutki.
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Sredni 90-95% bez bteddw. Znaczacy negatywny wptyw.
Niski ponizej 90% bez bteddéw. Ograniczone negatywne skutki.
Poziom dostepnosci Definicja Wplyw niedostepnosci

Dopuszczalna przerwa nie dtuzsza niz 2

Bardzo wysokKi godziny robocze.

Krytyczne negatywne skutki.

Dopuszczalna przerwa nie dtuzsza niz 4

Wysoki godziny robocze. Powazne negatywne skutki.

4 , Dopuszczalna przerwa nie dtuzsza niz 1

Sredni dzief roboczy. Znaczacy negatywny wpityw.
_y Dopuszczalna przerwa dluzsza niz 1 dzien . .

Niski Ograniczone negatywne skutki.

roboczy.

7. W zaleznosci od wybranych poziomoéw Poufnosci, Integralnosci oraz Dostepnosci, klasa Aktywa
informacyjnego zalezna jest od definicji podanej w tabeli ponizej. W przypadku braku mozliwosci
dopasowania wartosci Poufnosci, Integralnosci i Dostepnosci do odpowiedniej klasy, WA dokonuje ich
korekty lub arbitralnie wybiera jedng z czterech klas, ktéra najbardziej odpowiada Aktywu informacyjnemu
bedgcemu przedmiotem klasyfikacji.

Klasa aktywa Poufnosé Integralnosé Dostepnosé

. Integralnosc¢ lub Dostepnos¢ na poziomie:

v Bardzo wysoki Wysoki lub Bardzo wysoki
. Integralnosc¢ lub Dostepnos$é na poziomie:

i Wysoki Wysoki lub Bardzo wysoki
- : L Integralnosc¢ lub Dostepnos¢ na poziomie:

I Sredni lub niski Wysoki lub Bardzo wysoki
/ Niski Integralnosc¢ lub Dostepno$¢ na poziomie:

Sredni lub Niski

§ 8. Szacowanie ryzyka
WA przeprowadzajg szacowanie ryzyka, na ktére sktada sie:
1) identyfikacja ryzyka;
2) Analiza ryzyka;
3) ocena ryzyka.

2. Analizujac ryzyka, nalezy uwzgledni¢ fakt, ze informacje sg niematerialne. Kazda informacja znajduje sie w
Nosniku danych. W szczegdlnosci dotyczy to przechowywania informacji w postaci elektronicznej lub
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papierowej, w aplikacji lub przenoszonej/przechowywanej jako tzw. know-how Pracownika. Rodzaj No$nika
danych ma zasadnicze znaczenie dla oceny ryzyka i wyjasnia, ze informacje jako takie nie sg objete
ochrong, a jedynie Nosnik danych, w ktérym sie znajdujg. W ten sposob Nosnik danych staje sie obiektem
chronionym. Wazne jest réwniez, aby chroniony Nosnik danych, taki jak: plik, aplikacja lub serwer, nigdy
niezaleznie nie reprezentowat wartosci w sensie bezpieczenstwa informaciji, ale jego wartos¢ i poziom

ochrony zalezaty od rodzaju przetwarzanych w nim informaciji.

Ryzyka wynikajg z zagrozenia dla Aktywa informacyjnego oraz powigzanej z nim podatnosci (stabosci)
Aktywa. Ryzyko jest kombinacjg skutkbw oraz prawdopodobienstwa wystgpienia zdarzenia majgcego

wplyw na bezpieczenstwo informacji. Definicja prawdopodobienstwa wystgpienia zdarzenia oraz

potencjalnych skutkéw dla GDOS przedstawiajg tabele ponizej.

Prawdopodobienstwo wystapienia zdarzenia

Poziom Wartosé | Opis
Bardzo 0 Zdarzenia mogg by¢ w duzej mierze wykluczone wedtug ludzkiego
rzadko uznania / wystepujg srednio raz na dekade lub rzadziej.
Rzadko 1 Srednio zdarzenia wystepujg co roku.
Sporadycznie | 2 Zdarzenie wystepuje srednio raz w miesigcu.
Czesto 3 Zdarzenie wystepuje srednio raz w tygodniu.
Bardzo . . . . L
4 Srednio zdarzenie wystepuje codziennie.
czesto

Skutki wystapienia zdarzenia

Poziom

Wartosc¢

Opis

Niski

Naruszenie bezpieczenstwa nie rodzi praktycznie zadnych skutkow
dla GDOS.

Sredni

Naruszone jest bezpieczenstwo Aktywa informacyjnego w odniesieniu
do Poufnosci, Integralnosci lub Dostepnosci, jednak nie rodzi ono
konsekwencji prawnych, wizerunkowych i innych powaznych skutkéw
dla GDOS.

Wysoki

W wyniku naruszenia bezpieczehstwa Aktywa informacyjnego w
odniesieniu do Poufnosci, Integralnosci lub Dostepnosci, powaznie
zaktocone sg procesy zalezne od korzystania z Aktywa. W wyniku
zadziatania zagrozenia, GDOS odczuwa powazne zakidcenie natury
technicznej oraz organizacyjne;j.

Bardzo
WySOKi

Bardzo powazne naruszenie bezpieczenstwa Aktywa informacyjnego
w odniesieniu do Poufnoéci, Integralnosci lub Dostepnoéci, ktére moze
rodzi¢ konsekwencje prawne, wizerunkowe oraz dla Ciggtosci
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dziatania.

Dla zdarzen zwigzanych z przetwarzaniem Danych osobowych nalezy opisac skutki dla oséb, ktérych dane
dotyczg, w wyniku naruszenia Poufnosci, Integralnosci oraz Dostepnosci Aktywa informacyjnego. Nalezy
réwniez wskazacC poziom skutkow zgodnie z opisem ogolnym skutkow. Wartosci skutkéw dobierane sg

zgodnie z ponizszg tabels.

Skutki wystagpienia zdarzenia dla oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych
Poziom Wartosé | Opis
Osoby, ktorych dane dotyczg, praktycznie nie odczuwajg skutkow.
o Strata czasu w wyniku wypetniania formalnosci, spam, ponowne
Niski 1 uzycie danych w celu marketingu bezposredniego
Osoby mogg odczuwac istotne niedogodnosci, ktére sg w stanie
Sredni 2 rozwigza¢ pomimo kilku trudnosci, np. utrata szansy np. zakupu,
wyjazdu, Wzrost kosztow ubezpieczenia.
Osoby mogag odczuwaé istotne konsekwencje, ktére sg w stanie
Wysoki 3 rozwigzac¢, wigzace sie z wieloma trudnosciami, np. utrata miejsca
zamieszkania, dlugotrwate zobowigzanie finansowe
Osoby mogg odczuwaé istotne Ilub nawet nieodwracalne
Bardzo . . . . _ .
. 4 konsekwencje, np. utrata srodkéw niezbednych do zycia, porwanie,
wysoki . . .
dtugoterminowa lub catkowita utrata zdrowia.

Nastepnie dokonywana jest ocena ryzyka zgodnie z ponizszg tabels.

Poziom skutkow

Niski Sredni Wysoki Bardzo wysoki

1 2 3 4

Bardzo czesto

Czesto

Sporadyczny

Prawdopodobienstwo

Rzadko
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Szacowanie ryzyka jest przeprowadzane zgodnie z arkuszem kalkulacyjnym, ktérego wzor jest okreslony
w Zatgczniku nr 2 do niniejszej procedury.

WR jest wskazywany przez WA, przy czym moze nim by¢ WA lub inny Pracownik. Petnomocnik ds. Bl
weryfikuje wskazanie WR i jest uprawniony do jego zmiany.

Wartosci ryzyka oraz sposéb Postepowania z ryzykiem sg konsultowane z Petnomocnikiem ds. Bl.
IOD jest odpowiedzialny za konsultacje oceny ryzyka zwigzanego z przetwarzaniem Danych osobowych.

Po przeprowadzeniu czynnos$ci wskazanych w powyzszych paragrafach Petnomocnik ds. Bl przygotowuje
Rejestr ryzyka, i przekazuje go do zatwierdzenia Dyrektorowi Generalnemu GDOS.

§ 9. Postepowanie z ryzykiem
WR jest odpowiedzialny:

1) za przygotowanie planu Postepowania z ryzykiem o poziomie wysokim i bardzo wysokim - w
terminie 10 dni roboczych liczonych od dnia zatwierdzenia Rejestru ryzyka;

2) za konsultacje z Petnomocnikiem ds. Bl planu Postepowania z ryzykiem;

3) zakonsultacje z IOD planu Postepowania z ryzykiem, jezeli ryzyko jest zwigzane z przetwarzaniem
danych osobowych;

4) za przedstawienie Dyrektorowi Generalnemu GDOS planu Postepowania z ryzykiem do
zatwierdzenia.

Zgodnie z norma ISO/IEC 27005 nalezy wdrozy¢ Postepowanie z ryzykiem poprzez dziatania prowadzgce
do:

1) modyfikowania ryzyka - polegajgce na zredukowaniu poziomu ryzyka przez taki wybor
zabezpieczen, aby ryzyko szczgtkowe mozna byto ponownie oszacowac jak ryzyko akceptowalne;

2) zachowania ryzyka - polegajgce na podjeciu decyzji o zachowaniu (akceptacji) ryzyka bez
podejmowania dalszych dziatah, na podstawie oceny ryzyka;

3) unikania ryzyka - polegajgce na unikaniu dziatan lub warunkéw, ktére powodujg powstanie
okreslonych ryzyk;

4) dzielenia ryzyka — polegajgce dzieleniu ryzyka z inng strong, ktéra moze skutecznie zarzadzac
ryzykiem — decyzja dokonywana jest na podstawie oceny ryzyka.

Petnomocnik ds. Bl ocenia skutecznos¢ wdrozenia dziatan wynikajgcych z przyjetych planéw Postepowania
z ryzykiem.

§ 10. Monitorowanie ryzyka
WA, WR, 10D oraz Petnomocnik ds. Bl sg odpowiedzialni za identyfikacje zmian w ryzyku.

W przypadku koniecznosci wprowadzenia zmian w Rejestrze ryzyka WR oraz WA zgtaszajg nowe ryzyko
lub zmiane w istniejgcym ryzyku do Petnomocnika ds. Bl. Po dokonaniu konsultacji Petnomocnik ds. Bl
uwzglednia i wprowadza uzgodnione z WR oraz WA zmiany w Rejestrze ryzyka.

Niezaleznie od dziatan opisanych w § 10 ust. 1 i 2, Peinomocnik ds. Bl wraz z WA i WR dokonuje przeglgdu
ryzyka nie rzadziej niz co 12 miesiecy.
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4. Petnomocnik ds. Bl przedstawia Dyrektorowi Generalnemu GDOS wnioski z przegladu ryzyka podczas

przegladu SZBI.

Zatgcznikami do niniejszej procedury sa:

§ 11. Zataczniki

1) Zatgcznik nr 1 — Wykaz aktywow informacyjnych;

2) Zatgcznik nr 2 — Rejestr ryzyka.
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Zalacznik nr 1 do Zarzgdzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska

POLITYKA BEZPIECZENSTWA
TELEINFORMATYCZNEGO

Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska
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§ 3.Cel

Celem niniejszej polityki jest ustanowienie zasad zarzadzania zasobami i Systemami
teleinformatycznymi GDOS.

Dokument ma zastosowanie do wszystkich informacji chronionych przechowywanych i przetwarzanych
w Systemach teleinformatycznych GDOS.

Szczegdlne wymagania dla wykorzystywanych systeméw dostarczanych jako ustuga (SaaS) przez
podmioty zewnetrzne zostaty uwzglednione w niniejszej polityce.

PBT powinni stosowaé wszyscy pracownicy GDOS odpowiadajacy za zarzadzanie Systemami
teleinformatycznymi oraz nadzér nad bezpieczenstwem informacji w nim przetwarzanych.

§ 4.Terminologia

llekro¢ w niniejszej Polityce jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wtasciwym i bezpiecznym
funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS.

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumieé¢ osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. Administratorem Danych Osobowych jest Generalny
Dyrektor Ochrony Srodowiska, w imieniu ktérego zadania realizuje Dyrektor Generalny GDOS. W
zakresie przetwarzania danych osobowych oséb zatrudnionych w GDOS Administratorem Danych
Osobowych jest Generalna Dyrekcja Ochrony Srodowiska w imieniu ktérej funkcje ADO wykonuje
Dyrektor Generalny GDOS.

Administratorze Merytorycznym Systemu (AMS) — nalezy przez to rozumie¢ osobe wyznaczong
przez ABT i powotang przez Dyrektora Generalnego GDOS do realizacji zadan zwigzanych z obstuga
danego systemu teleinformatycznego GDOS.

Administratorze Technicznym Systemu (ATS) — nalezy przez to rozumie¢ pracownika Wydziatu
Informatyki w Biurze Dyrektora Generalnego GDOS;

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowe;,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposob tradycyjny lub w
systemach informatycznych, bedgce wiasnoscig, wykorzystywane, badz administrowane przez
GDOS, ktére posiadajg warto$é materialng lub prawna;

Ciagtosci dziatania — nalezy przez to rozumieé przeciwdziatanie przerwom w dziatalno$ci GDOS
oraz ochrone krytycznych proceséw przetwarzania aktywéw informacyjnych przed rozlegtymi
awariami systemow informacyjnych lub katastrofami oraz zapewnienie wznowienia dziatalnosci w
wymaganym czasie. Ogét dziatan wykonywanych przed, w trakcie i po awarii lub katastrofie w celu
utrzymania realizacji zadan GDOS.

CMDB - nalezy przez to rozumie¢ baze konfiguracji zawierajgca wszystkie istotne informacje o
poszczegoélnych elementach konfiguracji, zwanych ,CI’, w tym sprzecie i oprogramowaniu
wykorzystywanych w GDOS.

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
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zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych
czynnikdw okres$lajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne osoby fizycznej. Informacji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéow, czasu lub dziatanh.

9) Dyrektorze Departamentu lub Biura — nalezy przez to rozumie¢ dyrektora departamentu albo biura,
jego zastepce lub inng osobe wyznaczong do kierowania komorkg organizacyjna.

10) Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ inspektora ochrony danych, o
ktorym mowa w art. 37 Rozporzgdzenia, ktérego powotuje i odwotuje Administrator Danych
Osobowych, kierujac sie posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegdlnosci
posiadang wiedzg fachowag i doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony
danych osobowych oraz praktycznych umiejetnosci do realizacji zadan okreslonych w art. 39
Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016 r.

11) Kierowniku Komoérki Organizacyjnej (KKO) - nalezy przez to rozumie¢ Dyrektoréw
Departamentow, Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finanséw,
Audytora Wewnetrznego oraz Kierujgcego Stanowiskiem do spraw Ochrony Informacji Niejawnych;

12) LAN — nalezy przez to rozumie¢ Local Area Network;

13) MAK — nalezy przez to rozumie¢ Minimalng Akceptowalng Konfiguracje stosowang przez ATS w
zakresie aktywéw przydzielanych uzytkownikom.

14) Nosniku danych — nalezy przez to rozumie¢ urzadzenie, papier lub inny nosnik, na ktérym zapisuje
sie i przechowuje informacje

15) Petlnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢
osobe wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi
czynno$ciami w obszarze zarzadzania bezpieczenstwem informacji GDOS.

16) Pracowniku — nalezy przez to rozumieé osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu
na podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

17) Przetozonym — nalezy przez to rozumie¢ bezposredniego zwierzchnika;

18) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktory skfadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspolnie zarzgdzane
przez organizacje dgzgcg do ochrony jej aktywow informacyjnych. SZBI jest systematycznym
podejsciem do ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i
doskonalenia bezpieczenstwa informacji w organizacji w celu osiggniecia celéw GDOS;

19) UTM — nalezy przez to rozumie¢ wielofunkcyjne zapory sieciowe zintegrowane w postaci jednego
urzadzenia lub ustugi;

20) Uwierzytelnianiu — nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

21) VLAN — nalezy przez to rozumie¢ Virtual Local Area Network.
22) WAF — nalezy przez to rozumie¢ Web Application Firewall.
23) WAN — nalezy przez to rozumie¢ Wide Area Network.

24)Wymaganiach Bezpieczenstwa Teleinformatycznego (WBT) - nalezy przez to rozumieé
obowigzujgce w GDOS zasady i procedury, a takze zgodne z obecnym stanem wiedzy oraz techniki
i wytycznymi producentéw sprzetu oraz oprogramowania kwestie dotyczgce bezpieczenstwa
teleinformatycznego;
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§ 3.0dpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnieh poszczegodlnych oséb realizujgcych zadania w ramach niniejszej
polityki zostat okreslony w Polityce Bezpieczenstwa Informacji.

§ 4.Zarzadzanie Aktywami Informacyjnymi
1. W GDOS prowadzona jest CMDB.
2. Zanadzér nad utrzymywaniem CMDB odpowiedzialny jest NWI.

3. CMDB podlega przegladowi dokonywanemu przez NWI w regularnych odstepach czasu, nie rzadziej
niz co 12 miesiecy

4. CMDB zapewnia ponizszy zakres informacji o konfiguracji oraz zasobach Systemoéw
teleinformatycznych w GDOS:

—

wykaz sprzetu wraz z powigzanymi licencjami na oprogramowanie;

N

wykaz urzgdzen sieciowych;

w

wykaz sprzetu wspomagajgcego takiego jak UPS, agregaty;

o B~

wykaz Systemoéw teleinformatycznych wraz ze wskazaniem klasy systemu, AMS oraz ATS;

(2]

)
)
)
) Wykaz posiadanego oprogramowania wraz z licencjami;
)
)

rejestr sprzetu dotyczacy stacji roboczych, laptopow, smartfonéw, tabletow z przypisanym
uzytkownikiem (zawierajgcy co najmniej: rodzaj urzgdzenia, numer seryjny, date przekazania
do uzytkowania, data zwrotu), podpisy Pracownika potwierdzajgce odbior i zdanie).

5. Przydzielanie Aktywéw Informacyjnych uzytkownikom, w szczegdlnosci sprzetu wraz z
oprogramowaniem, jest wykonywane na podstawie wniosku KKO.

6. Przed wydaniem uzytkownikowi ATS dostosowuje sprzet i oprogramowanie uzytkownika do WBT. ATS
stosuje MAK Aktywéw Informacyjnych przydzielanych uzytkownikom.

7.  Zwrot Aktywoéw Informacyjnych odbywa sie zgodnie z kartg obiegowa obowigzujgcg w GDOS.
8. W przypadku postepowania z Aktywami Informacyjnymi stosuje sie w szczegdlnosci ponizsze zasady:
1) Aktywa Informacyjne powinny by¢ chronione przed nieuprawnionym dostepem;

2) w uzasadnionych przypadkach powinny by¢ stosowane filtry prywatyzujgce w celu zachowania
poufnoéci informacji wyswietlanych na ekranie komputera;

3) pliki powinny byé przechowywane na wskazanych przez ATS zasobach Systemow
teleinformatycznych;

4) elektroniczne Nosniki danych zawierajgce informacje chronione powinny byé przechowywane
w sposOb zabezpieczajgcy przed dostepem o0séb nieupowaznionych, jak rowniez
zabezpieczajacy je przed zagrozeniami Srodowiskowymi.
9. W przypadku korzystania z urzadzen mobilnych, niezaleznie od stosowanych odpowiednio zasad
wskazanych w ust. 8, stosuje sie ponizsze zasady:

1) dostep do informacji moze by¢ zapewniony tylko po podpisaniu przez uzytkownikow
zobowigzania do ochrony przekazanych urzgdzeh mobilnych;
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2) urzadzenie powinno umozliwiaé zdalne usuniecie danych przez GDOS w przypadku jego
kradziezy lub utraty;

3) urzadzenie powinno korzystac¢ wytagcznie z szyfrowanych potgczen bezprzewodowych;

4) o ile to mozliwe, na urzgdzeniach mobilnych nie nalezy przechowywaé¢ zadnych chronionych
informacji GDOS (klasa Aktywa informacyjnego II1 i IV);

5) dane na nosnikach urzadzen mobilnych powinny by¢ zabezpieczone za pomocg szyfrowania
wykorzystujgcego silne algorytmy kryptograficzne;

6) nadzoér na urzadzeniami powinien by¢ realizowany za pomocg oprogramowania MDM (Mobile
Device Management).

10. W przypadku przesytania urzadzen lub No$nikéw danych zawierajacych informacje chronione GDOS
stosuje sie ponizsze zasady:

1) nalezy korzystac¢ tylko z kurieréw z weryfikacjg tozsamosci;

2) opakowanie powinno by¢ wystarczajgce, aby chroni¢ zawartos¢ przed wszelkimi fizycznymi
uszkodzeniami, ktére mogg powstac¢ podczas transportu, i zgodne z wszelkimi specyfikacjami
producenta;

3) nalezy chroni¢ urzgdzenia przed wszelkimi czynnikami srodowiskowymi, takimi jak narazenie
na ciepto, wilgo¢ lub pola elektromagnetyczne;

4) nalezy prowadzi¢ logi okreslajgce zawarto$¢ Nosnika danych, zastosowane zabezpieczenia
oraz rejestrowac czas przekazania do przestania i czas odbioru w miejscu docelowym.

11. W przypadku wykorzystania podpiséw elektronicznych oraz certyfikatow stosuje sie ponizsze zasady:

1) wiasciciel podpisu elektronicznego lub certyfikatu umieszczonego na zewnetrznym Nosniku
danych zabezpiecza go przed dostepem osbéb nieupowaznionych;

2) w przypadku uszkodzenia bgdz utraty podpisu elektronicznego lub certyfikatu uzytkownik
niezwtocznie zawiadamia o tym fakcie Przetozonego lub wtasciwego KKO jednoczesnie podajgc
okolicznosci zdarzenia.

§ 5.Kategorie bezpieczenstwa Systeméw teleinformatycznych

1. Kategoria bezpieczenstwa Systemu teleinformatycznego, zwana dalej ,KB”, zalezy od wartoSci
najwyzszej klasy informacji przetwarzanych w tym systemie.

2.  Stosuje sie 4 kategorie bezpieczenhstwa Systemu teleinformatycznego zgodnie z zasadami klasyfikaciji
informacji wskazanymi w Procedurze zarzgdzania ryzykiem wraz z metodykg szacowania ryzyka
w Generalnej Dyrekcji Ochrony Srodowiska:

1) Systemy teleinformatyczne o niskim wptywie — klasa informacji nie wyzsza niz |,

)
2) Systemy teleinformatyczne o $rednim wplywie — klasa informaciji nie wyzsza niz Il;
3) Systemy teleinformatyczne o wysokim wptywie — klasa informac;ji nie wyzsza niz lll;
4) Systemy teleinformatyczne o bardzo wysokim wplywie — klasa informaciji IV.

3. KB uwzglednia sie podczas okreslania minimalnych zabezpieczen Systemow teleinformatycznych oraz
dla okreslenia poziomu wptywu podczas szacowania ryzyka.
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§ 6.Kontrola dostepu

W celu zapewnienia wiasciwego poziomu bezpieczenstwa kontrola dostepu do Aktywow
Informacyjnych realizowana jest z zastosowaniem ponizszych zasad:

1) zarzadzanie kontrolg dostepu — realizowane jest tylko przez upowaznionych Pracownikéw,
majgcych dostep do danych niezbednych do wykonywanych zadan, przy zarzadzaniu kontrolg
dostepu stosuje sie zasade rozrdzniania uprawnien dostepu;

2) ograniczenie dostepu — przetwarzanie danych w taki sposob, aby jak najmniejsza liczba osob
potrzebowata dostepu do Danych osobowych, w celu wykonywania swoich obowigzkow,;

3) ograniczenie dostepu (zawartos¢) — w kontekscie kazdej operacji przetwarzania ograniczenie
dostepu tylko do tych atrybutow w zestawie danych, ktdére sg potrzebne do wykonania tej
operacji;

4) segregacja dostepu — dgzenie do modelu, w ktérym Zadna osoba nie potrzebuje petnego
dostepu do wszystkich danych w Systemie teleinformatycznym,.

Nadawanie uprawnien do Systeméw teleinformatycznych odbywa sie w GDOS zgodnie Procedurg
kontroli dostepu do aktywow informacyjnych.

Metody i techniki Uwierzytelnienia stosuje sie w trzech warstwach dostepu do Systemu
teleinformatycznego:

1) sieci;
2) systemu operacyjnego;
3) aplikaciji.

Dla Systemoéw teleinformatycznych o bardzo wysokim wplywie (§ 5 ust. 2 pkt 4) stosuje sie
dwusktadnikowe Uwierzytelnienie (2FA — 2 factor authentication) na minimum jednej z trzech warstw
wskazanych w ust. 3.

Zasady Uwierzytelniania oraz stosowania metod i $rodkéw Uwierzytelniania, a takze procedury
zwigzane z ich zarzadzaniem i uzytkowaniem sg okreslone w Procedurach kontroli dostepu
do aktywow informacyjnych.

Zasady dostepu podmiotéw zewnetrznych do Systeméw teleinformatycznych GDOS regulujg Zasady
bezpieczenstwa informacji w relacjach z dostawcami.

§ 7.Zabezpieczenia sieci teleinformatycznej
NWI odpowiada za:
1) bezpieczenstwo sieci teleinformatyczne;;
2) okablowania sieci teleinformatycznej oraz okablowanie zasilajgce;

3) utrzymywanie aktualnej dokumentacji sieci teleinformatycznej, okablowania sieci
teleinformatycznej i okablowania zasilajgcego.

Bezpieczenstwo okablowania sieci teleinformatycznej zapewnia sie poprzez:
1) oznaczenie gniazdek i kabli w sposéb umozliwiajgcy ich identyfikacje;

2) prowadzenie okablowania sieci teleinformatycznej w sposéb minimalizujgcy ryzyko uszkodzen
fizycznych oraz nieautoryzowanego dostepu;
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3)

dezaktywacje niewykorzystywanych gniazdek sieci teleinformatycznej lub ich zabezpieczone
za pomocg metod Uwierzytelniania urzadzen sieciowych (np. 802.1X, Port Security).

Bezpieczenstwo sieci wewnetrznej, zwanej dalej ,LAN”, zapewnia sie poprzez:

1)
2)

podziat sieci na segmenty fizyczne lub logiczne np. VLAN;

filtrowanie ruchu sieciowego w celu ograniczenia komunikacji pomiedzy poszczegdlnymi
segmentami sieci wewnetrznej do zakresu niezbednego dla wykonywania zadahn przez
uzytkownikow;

kontrolowanie i ograniczenie dostepu hostow sieci wewnetrznej do Internetu oraz strefy DMZ,
zwanych dalej ,WAN?”, za pomocg stateful packet firewall;

automatyczne reagowanie na zagrozenia wykryte w komunikacji sieciowej pomiedzy LAN a
WAN za pomocg technologii IPS i oprogramowania antywirusowego;

ograniczenie dostepu do stron WWW za pomocg mechanizmow kontroli tresci tzw. content
filtering i URL filtering;

wydzielenie ustug sieciowych GDOS dostepnych dla uzytkownikéw internetowych w strefach
DMZ chronionych za pomocg systemoéw firewall oraz IPS, a w przypadku aplikacji WWW
dodatkowo za pomocg WAF,;

skonfigurowanie systemow firewall w taki sposob, by uniemozliwione byto inicjowanie potgczen
zDMZ do LAN — za wyjatkiem sytuacji, gdy inicjowana sesja sieciowa bedzie dodatkowo
zabezpieczana i Uwierzytelniana za pomocg technologii VPN.

Bezpieczenstwo sieci bezprzewodowych, zwanych dalej ,WLAN", z ktérych jest dostep do ustug
sieciowych LAN, zapewnia sie poprzez:

1)
2)

3)

4)

5)

stosowanie szyfrowania AES;

stosowanie Uwierzytelnienia uzytkownika lub urzgdzenia opartego o login oraz hasto
np. z wykorzystaniem ustugi RADIUS, OpenLDAP, Active Directory;

niestosowanie protokotow i metod uznanych za obarczone znanymi podatnosciami o wysokim
poziomie CVSS, w szczegodlnosci TKIP oraz WEP;

filtrowanie ruchu sieciowego w celu ograniczenia komunikacji pomiedzy poszczegdlnymi
segmentami LAN i WLAN do zakresu niezbednego dla wykonywania zadan przez uzytkownikéw
segmentéw sieci bezprzewodowej;

izolacje segmentu WLAN dedykowanego do obstugi gosci od LAN.

Sie¢ LAN posiada uruchomione mechanizmy zabezpieczajgce przed:

1)
2)
3)

niepoprawnymi konfiguracjami sieci, np. petla na portach przetgcznika sieciowego;
nieautoryzowanymi serwerami DHCP;

ARP cache poisoning.

Bezpieczenstwo plikow systemowych zapewnia sie poprzez:

ograniczenie uprawnien uzytkownikow w systemach operacyjnych w taki sposéb, aby tylko
uprawnieni ATS wprowadzali zmiany w oprogramowaniu;

stosowanie oprogramowania antywirusowego na stacjach roboczych oraz serwerach;

nadzorowanie i monitorowanie prac wykonywanych przez zewnetrzne podmioty, szczegodlnie
w Systemach teleinformatycznych oraz pomieszczeniach serwerowni.
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7. W celu uzyskania wtasciwego poziomu bezpieczenstwa, zgodnego z obecnym stanem wiedzy i
techniki, stosuje sie dla systemdw serwerowych:

1) uruchomienie wytgcznie niezbednych pakietéw oprogramowania;
2) uruchamianie wyfgcznie niezbednych ustug sieciowych;

3) instalacje niezbednych zalecanych poprawek bezpieczenstwa dla wykorzystywanego
oprogramowania;

4) skonfigurowanie polityki haset i blokowania kont administracyjnych;

5) skonfigurowanie dla ATS kont z ograniczonym dostepem w taki sposob, aby do wykonywania
operacji wymagajgcych wyzszych uprawnien Kkorzystali z mechanizméw czasowo
podwyzszajgcych uprawnienia uzytkownika, np. sudo, runas.

8. Dla wszystkich Systeméw teleinformatycznych GDOS stosuje sie ten sam redundantny wzorzec czasu
z wykorzystaniem protokotu NTP/SNTP.

§ 8.Zarzadzanie bezpieczenstwem Systemu teleinformatycznego

1. W GDOS stosuje sie kontrole fizyczng i logiczng dostepu do portéw diagnostycznych i
konfiguracyjnych. Zarzadzanie urzgadzeniami sieciowymi odbywa sie w sieci LAN wytgcznie z
dedykowanego segmentu sieci, dostepnego wytgcznie dla upowaznionych Pracownikéw, z ktérego w
szczegolnosci korzystajg ATS.

2. Zdalne zarzgdzanie urzgdzeniami sieciowymi i serwerami odbywa sie wytgcznie poprzez zaszyfrowang
komunikacje.

3. Zapewnienie odpowiedniego poziomu bezpieczenstwa teleinformatycznego w Systemach
teleinformatycznych GDOS polega w szczegdlnosci na:

—

dbatosci o aktualizacje oprogramowania;

N

minimalizowaniu ryzyka utraty informacji w wyniku awarii;

w

)
)
) ochronie przed btedami, utratg, nieuprawniong modyfikacja;
)

4) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub wymagan

okreslonych w przepisach prawa.

§ 9.Bezpieczenstwo fizyczne i Srodowiskowe

1.  Zabezpieczenie pomieszczen serwerowni jest realizowane zgodnie z Zasadami bezpieczenstwa
fizycznego.

2. W pomieszczeniu serwerowni stosowane jest monitorowanie temperatury oraz wilgotnosci wraz
z automatycznym informowaniem o przekroczeniu wartosci progowych. Za ustalenie maksymailnych
wartosci temperatury i wilgotnosci odpowiedzialny jest NWI.

3.  Wszystkie systemy wspomagajgce, w szczegodlnosci UPS, generatory pradotwoércze i klimatyzacje,
powinny przechodzi¢ okresowe przeglady i testy zgodnie z wytycznymi producentow. Jesli producent
nie okreslit czestotliwosci przeglagdéw sg one wykonywane w cyklu co 6 miesiecy.

4, Zabezpieczenia pomieszczenia serwerowni powinny obejmowac co najmnie;:
1) czujniki dymu wraz z mozliwoscig alarmowania ochrony lub Pracownikow;

2) system przeciwpozarowy gaszenia gazem zgodny z odpowiednimi normami polskimi;
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3) zamykanie na klucz szaf teleinformatycznych metalowych ;
4) ograniczenie dostepu do szaf teleinformatycznych tylko do upowaznionych pracownikéw WI;

5) zasilanie awaryjne zapewniajgce podtrzymanie dziatania Systemow teleinformatycznych przez
min. 1 godzine liczac od momentu wystgpienia braku dostaw pradu.

§ 10.Zasady stosowania zabezpieczen kryptograficznych

1.  Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi oraz regulacjami
wewnetrznymi

2. Zabezpieczenia kryptograficzne nalezy stosowa¢ w szczegélnosci:
1) na Nos$nikach danych urzgdzen mobilnych;

2) na mobilnych zewnetrznych Nosnikach danych, w szczegdélnosci na pendrive i dyskach
twardych;

) na nosnikach kopii zapasowych;

) w tunelach VPN;

5) w potgczeniach z siecig WLAN;
)

w potgczeniach do ustug sieciowych stuzgcych do przechowywania i przesytania danych,
w szczegolnosci poczta elektroniczna, dyski chmurowe.

3. Rozwigzania kryptograficzne powinny wykorzystywac co najmniej jeden z nastepujacych algorytmow:

—

symetryczny szyfr blokowy AES o dtugosci klucza min. 256-bit;

)
2) rownowazne do AES algorytmy szyfrowania, np.: Twofish, Serpent;
3) kryptograficzne funkcje skrotu SHA-2, SHA-3, Whirlpool;
4) asymetryczny algorytm Rivest—Shamir—-Adleman — RSA;
5) protokdt wymiany kluczy Diffie-Hellmann — DH;
6) asymetryczny algorytm Digital Signature Algorithm — DSA,;
7) asymetryczny algorytm ElGamal.

§ 11.Monitorowanie Systemoéw teleinformatycznych

1. Wszystkie Systemy teleinformatyczne w GDOS posiadajg wigczone logowanie zdarzen zwigzanych
z bezpieczenstwem. Zakres rejestrowanych informacji w logach powinien by¢é adekwatny do rodzaju
Systemu teleinformatycznego, KB systemu oraz wymagan prawnych dotyczgcych przetwarzanych w
tym systemie informaciji.

2. Zarzadzanie logami zdarzen zwigzanych z bezpieczenstwem powinno odbywac sie zgodnie
Z nastepujgcymi zasadami:

1) pliki, w ktérych przechowywane sg zebrane logi, podlegajg archiwizacji w formie okresowej
rotacji;
2) okres przechowywania logéw wynosi 2 lata od momentu ich zebrania;

3) logi powinny byé¢ przekazywane z urzgdzen sieciowych i serwerowych systeméw operacyjnych
do ustugi kolektora logoéw, zapewniajgcego ich bezpieczenstwo przed utratg oraz
nieuprawniong modyfikacja;
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4) zakres zbieranych informacji w logach jest zgodny z wytycznymi producentéw sprzetu
i oprogramowania i powinien obejmowac:

a) identyfikator uzytkownika;

b) date, czas i szczegoty waznych zdarzen, np. rozpoczecia i zakohczenia pracy w
systemie;

c) identyfikator lub lokalizacje terminala;

d) rejestr pomysinych i odrzuconych préb dostepu do systemu;
e) rejestr pomysinych i odrzuconych prob dostepu do danych i innych zasobéw;
f) zmiany konfiguracji systemu;

g) aktywacje i dezaktywacje systemow;

h) alarmy podniesione przez ustugi bezpieczenstwa;

i) btedy, awarie i ostrzezenia;

j) informacje o korzystaniu z przywilejow;

k) informacje o korzystaniu z narzedzi systemowych i aplikacji;
) uzywane pliki wraz ze sposobem uzycia;

m) adresy sieciowe i protokoty.

Dla wszystkich systemow serwerowych, macierzy dyskowych oraz urzgdzen sieciowych prowadzone
jest monitorowanie pojemnosci w zakresie:

1) obcigzenia procesoréw;

)
2) wykorzystania pamieci operacyjnej;
)

3) zajetosci woluminéw dyskowych;

4) obcigzenia interfejsow sieciowych.

Dokonywanie przegladu logow odbywa sie minimum jeden raz dziennie. Przeglad powinien by¢
dokonywany ze wsparciem oprogramowania stuzgcego do wstepnej selekcji i analizy zapiséw w logach.
Potwierdzenie wykonania przegladu dziennikéw audytu jest odnotowywane w Dzienniku Administratora
prowadzonym przez kazdego z ATS.

GDOS prowadzi monitorowanie stanowiska komputerowego uzytkownika w zakresie nienaruszajgcym
prawa do prywatnosci. Podczas logowania uzytkownika do komputera powinien pojawia¢ sie komunikat
informujgcy o fakcie prowadzenia monitorowania stanowiska komputerowego uzytkownika.

§ 12.Kopie zapasowe

Zasady dotyczgce kopii zapasowych Systemow teleinformatycznych stosowane w GDOS zapewniaja
tworzenie kopii zapasowych w zakresie niezbednym do przywrécenia mozliwosci realizacji zadan przez
GDOS po wystgpieniu incydentu fizycznego badz technicznego.

Sposob i forma wykonywania kopii zapasowych pozwala na testowe oraz awaryjne odtwarzanie
danych.

Zakres danych objetych kopiami zapasowymi wraz ze szczegétowym okresleniem lokalizacji zasobu,
typu Nosnika danych, miejsca jego przechowywania oraz harmonogramem wykonywania kopii
zapasowych okresla Procedura wykonywania kopii zapasowych.
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N

§ 13.Ciagtos¢ dziatania Systemoéw teleinformatycznych

Podstawg planowania i dziatan operacyjnych w zakresie ciggtosci jest analiza wptywu zaktocen
ciggtoéci dziatania na dziatalno$é GDOS oraz wyniki szacowania ryzyka. Uwzgledniane sg réwniez
wymagania minimalne, szczegdlnie w zakresie poziomu redundanc;ji w systemach krytycznych z punktu
widzenia realizacji zadan GDOS.

Minimalny poziom Redundanciji dla systeméw krytycznych GDOS oraz Systeméw teleinformatycznych
o0 KB bardzo wysokiej wynosi minimum N+1. Oznacza to zapewnienie minimum jednej jednostki
rezerwowej dla krytycznych zasobow Systemu teleinformatycznego.

Do rodzajow krytycznych zasobdw nalezg w szczegdlnosci :

1) hypervisory;

N

macierze SAN;

w

przetaczniki rdzeniowe;

N

serwerownia gtéwna,;

D O

UTM brzegowy;

~

)

)

)

) router brzegowy;
)

) UPS;

)

8) klimatyzacja w serwerowni.

Zasady zarzadzania Ciggtoscig dziatania sg opisane w Procedurze zarzadzania cigglo$cia dziatania
Systemow teleinformatycznych.

§ 14.Zarzadzanie zmianami

Proces wprowadzania zmian, obejmujacy uzgodnienie wymagan w zakresie bezpieczehstwa informaciji
do Systemow teleinformatycznych, jest realizowany zgodnie z Procedura zarzadzania konfiguracja
i zmianami Systemu teleinformatycznego.

Szczegdélnym rodzajem wprowadzanej zmiany w Systemie teleinformatycznym sg poprawki
bezpieczenstwa. Proces wprowadzania poprawek jest realizowany zgodnie z Procedurg zarzadzania
poprawkami.

§ 15.Rozwdj Systemow teleinformatycznych

Wszystkie procesy zwigzane 2z pozyskaniem, rozwojem bgdz utrzymaniem Systemow
teleinformatycznych gwarantujg utrzymanie odpowiedniego poziomu bezpieczenstwa.

Dla kazdego Systemu teleinformatycznego stosuje sie ponizsze zasady:

1) nalezy uwzgledniaC wymogi bezpieczenstwa podczas zakupu lub wytwarzania nowych
systemow;

2) podczas projektowania i opracowywania systemoéw, ktére stuzg do przetwarzania Danych
osobowych, GDOS oraz podmioty przetwarzajgce biorg pod uwage prawo do ochrony danych
osobowych poprzez stosowanie zabezpieczeh organizacyjnych i technicznych adekwatnych do
oszacowanego ryzyka dla projektowanych lub planowanych operacji przetwarzania, a w
szczegolnosci stosuje sie:

a) techniki pseudonimizacji,
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—

b) mechanizmy szyfrowania,

c) minimalizacje danych,

d) ograniczenie do niezbednej ilosci zbieranych Danych osobowych,
e) ograniczenie do niezbednego zakresu przetwarzania danych,

f)  ograniczenie do niezbednego okresu przechowywania danych,

g) techniki zapewniajgce odpowiedni poziom dostepnosci,

h) zasady nieudostepniania Danych osobowych bez interwencji danej osoby
nieokreslonej liczbie osdb fizycznych;

nalezy zapewnic testowanie systemu przed dopuszczeniem uzytkownikow do nhowego systemu;
nalezy rozdzieli¢ srodowisko rozwojowe, testowe i produkcyjne;

nalezy nadzorowac¢ dostep do kodow zrédtowych oprogramowania;

)
)
)
6) nalezy opracowac standardy kodowania w procesie tworzenia oprogramowania;
) nalezy opracowac kryteria odbioru dla nowego systemu;
) nalezy zapewni¢ ochrone danych testowych;

)

nalezy ustali¢ zasad wspotpracy i nadzoru nad dostarczanymi przez strony trzecie ustugami
dotyczgcymi realizacji prac rozwojowych.

§ 16.Audyt Systemoéw teleinformatycznych

Audyt wewnetrzny zgodnosci Systemow teleinformatycznych z odpowiednimi normami oraz politykami
bezpieczehstwa i przepisami prawa powszechnie obowigzujgcego przeprowadzany jest minimum co
12 miesiecy. W ramach audytu wewnetrznego w szczegdlnosci badana jest zgodnosc z:

1) niniejszg Polityka;
2) przepisami o ochronie Danych osobowych.

Audyt wewnetrzny Systemow teleinformatycznych jest prowadzony zgodnie z regulacjami
wewnetrznymi GDOS.

Testy skutecznosci zabezpieczen, tzw. pentesty, sg prowadzone zgodnie z ponizszymi zasadami:
1) przeprowadzany jest minimum 1 pentest w roku;

2) pentest obejmuje wybrane obszary dziatania Systemow teleinformatycznych adekwatnie do
ryzyka wystgpienia incydentu bezpieczenstwa informaciji.

Testy sg przeprowadzane zgodnie z metodykg Open Source Security Testing Methodology (OSSTM),
Penetration Testing Methodologies and Standards (PTES), Information System Security Assessment
Framework (ISSAF) lub rownowazna.

§ 17.Postepowanie z Nosnikami danych

Wszelkiego rodzaju Nosniki danych (dyski twarde, pendrive, ptyty CD/DVD, tasémy magnetyczne)
przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacjg lub
zniszczeniem.
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2. Nosniki danych przechowywane sg do czasu ustania ich przydatnosci. Po tym czasie sg pozbawiane
danych w sposéb nieodwracalny lub niszczone fizycznie, zgodnie z Procedurg niszczenia no$nikéow
informacji.
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§1. Cel

Celem procedury jest ustalenie zasad kontroli dostepu do Aktywéw Informacyjnych oraz ochrona przed
naruszeniami bezpieczenstwa informacji przetwarzanych w GDOS.

§ 2. Zakres

Niniejszy dokument obejmuje wszystkie Aktywa Informacyjne GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wiasciwym i bezpiecznym
funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS;

Administratorze Merytorycznym Systemu (AMS) — nalezy przez to rozumie¢ osobe wyznaczong przez
ABT i powotang przez Dyrektora Generalnego GDOS do realizacji zadan zwigzanych z obstugg danego
systemu teleinformatycznego GDOS;

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowej,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposéb tradycyjny lub w
systemach informatycznych, bedace wiasno$cig, wykorzystywane, bgdz administrowane przez GDOS,
ktére posiadajg warto$¢ materialng lub prawng;

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikéw
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informaciji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan;

Hasle — nalezy przez to rozumieé¢ cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

Kierowniku Komoérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektoréw Departamentéw,
Dyrektorow Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finansow, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informaciji Niejawnych;

Pelnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzgdzania bezpieczenstwem informacji GDOS;

Pracowniku — nalezy przez to rozumieé osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

Systemie teleinformatycznym - nalezy przez to rozumie¢ zespét wspétpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;
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10) Systemie Zarzadzania Bezpieczenstwem Informaciji (SZBI) — nalezy przez to rozumie¢ system, na
ktory sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzgdzane przez
organizacje dgzgcg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglagdu, utrzymania i doskonalenia
bezpieczenstwa informacji dgzacym do osiggniecia celéw GDOS;

11) Uwierzytelnianiu — nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnien poszczegolnych osob realizujgcych zadania w ramach niniejszej procedury
zostat okreslony w Polityce Bezpieczenstwa Informacji.

§ 5. Dziatania poprzedzajace uzyskanie dostepu do informacji GDOS
1. Przed uzyskaniem dostepu do Aktywow Informacyjnych:

1) kazda osoba podpisuje zobowigzanie do zachowania poufnosci informacji, ktére bedzie przetwarzac
w GDOS;

2) kazda osoba zapoznaje sie z Regulaminem Bezpieczenstwa Informacji obowigzujagcym w GDOS;

3) Pracownicy uczestniczg w szkoleniu w zakresie obowigzujgcych w GDOS zasad bezpieczenstwa
informaciji.

2. Zobowigzanie, o ktérym mowa w ust. 1 pkt 1, przechowywane jest w aktach osobowych Pracownika.
Zobowigzania pozostatych oséb przechowywane sg przez Pracownikéw odpowiedzialnych za koordynacje
realizacji zlecenia lub umowy zawartej z podmiotem zewnetrznym.

3. Pracownicy mogg przetwarzaé Dane osobowe wylgcznie na podstawie upowaznienia do przetwarzania
danych osobowych wydanego przez Generalnego Dyrektora Ochrony Srodowiska. Osoby prowadzace
dziatalno$¢ gospodarczg moga, zaleznie od wytycznych 10D, przetwarza¢ Dane osobowe na podstawie
upowaznienia do przetwarzania danych osobowych wydanego przez Generalnego Dyrektora Ochrony
Srodowiska lub umowy powierzenia przetwarzania danych osobowych zawartej pomiedzy osobg
prowadzacg dziatalno$é gospodarczg a GDOS. Pracownicy podmiotdw zewnetrznych moga przetwarzaé
Dane osobowe wylgcznie na podstawie umowy powierzenia przetwarzania danych osobowych z tym
podmiotem.

§ 6. Nadawanie, zmiana i odbieranie uprawnien w Systemie teleinformatycznym GDOS

1. KKO przekazuje za pomocg systemu obiegu dokumentéw odpowiednio do ABT lub wtasciwych AMS
wniosek o nadanie lub zmiane uprawnien dla danego uzytkownika Systemu teleinformatycznego GDOS.
Nadanie uprawnieh nastepuje po spetnieniu warunkéw, o ktérych mowa w § 5.

2. ABT lub AMS weryfikujg tres¢ otrzymanego wniosku i w przypadku jego akceptacji dokonujg stosownych
zmian uprawnien w Systemie teleinformatycznym GDOS. W przypadku braku akceptacji wniosku przez ABT
lub AMS, wniosek jest odsytany do wnioskodawcy wraz z okresleniem przyczyny uniemozliwiajgcej jego
realizacje.

3. Po realizacji wniosku ABT lub AMS informuje wnioskujgcego KKO, iz uprawnienia danego uzytkownika
w Systemie teleinformatycznym GDOS zostaty nadane lub zmienione.
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4.  Odbieranie uprawnien odbywa sie na podstawie wniosku wtasciwego KKO. Postanowienia ust. 1-3 stosuje
sie odpowiednio.

5.  ABT i AMS odpowiedzialni sg za archiwizacje wnioskdw o nadanie, zmiane oraz odebranie uprawnien,
zgodnie z obowigzujgcymi w GDOS regulacjami wewnetrznymi w tym zakresie.

6. ABT i AMS s3g uprawnieni do odebrania uprawnien uzytkownika w Systemie informatycznym GDOS w
przypadkach uzasadnionego podejrzenia naruszenia bezpieczenstwa systemu przez uzytkownika.

§ 7. Uzytkownicy zewnetrzni

1. Zakres uprawnien uzytkownikow zewnetrznych ustawia sie adekwatnie do przedmiotu umowy i zakresu
powierzonych do przetwarzania danych osobowych.

2. Osoby skierowane do realizacji przedmiotu umowy ze strony podmiotu zewnetrznego muszg byc¢
zapoznane z dokumentem Regulamin Bezpieczenstwa Informacji.

3. Zestawienie uzytkownikow ze strony podmiotu zewnetrznego, ktérzy posiadajg dostep do informaciji
GDOS, prowadzi odpowiedni dla danego systemu ABT i AMS.

§ 8. Udzielanie dostepu do informacji przetwarzanych poza Systemem informatycznym GDOS

Zatwierdzony zakres zadan/obowigzkéw danej osoby, zawarta z nig umowa oraz wydane jej upowaznienie do
przetwarzania danych osobowych powinny jednoznacznie wskazywac¢ zakres dostepu do informaciji chronionych
przetwarzanych poza Systemem teleinformatycznym GDOS.

§ 9. Przeglady uprawnien

1.  ABT i AMS s3g zobowigzani, w zakresie swojej odpowiedzialno$ci, do przeprowadzania, nie rzadziej niz co
12 miesiecy, cyklicznych, regularnych przegladoéw uprawnien nadanych w Systemie teleinformatycznym
GDOS.

2. Wramach przegladu uprawnien, o ktérym mowa w ust. 1, ABT i AMS przygotowujg zestawienie zawierajgce
listy uzytkownikéw wraz z ich uprawnieniami i przekazujg je nastepnie do weryfikacji przez wiasciwych KKO.

3. KKO weryfikuje czy wskazane na liScie uprawnienia uzytkownikdw sg adekwatne do zakresu ich
obowigzkoéw oraz wymagan w zakresie ochrony danych osobowych i przesyta zwrotnie do ABT lub AMS
potwierdzenie w ciggu maksymalnie 5 dni roboczych.

4. W przypadku wykrycia rozbieznoéci przez ABT Ilub AMS (np. konto nie zostato dezaktywowane
w odpowiednim czasie) natychmiastowo blokuje on dane konto oraz informuje o tym fakcie wtasciwego KKO
poprzez wiadomos¢ e-mail.

§ 10. Dostep administracyjny
1. Wymagania dotyczgce haset administracyjnych Systemu teleinformatycznego GDOS:
1) hasto sktada sie z minimum 12 znakéw;
2) hasto powinno sktadac¢ sie z czterech typow znakdw, ktérymi sg mate i wielkie litery, cyfry i znaki

specjalne (np. |@#);
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3) hasto nie moze sie powtarzac¢ (kolejne hasta musza by¢ od siebie rézne);
4) hasta nalezy przechowywaé w sposéb gwarantujgcy ich poufnosc;

5) w przypadku, gdy system nie umozliwia stosowania 2FA (dwusktadnikowego Uwierzytelnienia) hasto
musi by¢ zmieniane minimum co 360 dni.

2. Zabrania sie tworzenia haset na podstawie:
1) cech i numerdéw osobistych (np. dat urodzenia, imion itp.);
2) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx);
3) identyfikatora, loginu uzytkownika.

3. Hasta administracyjne przechowywane sg na jednym z serweréw przez ABT w zaszyfrowanym pliku lub bazie
danych oprogramowania dedykowanego do zarzgdzania hastami tzw. password manager.

4. Hasta administracyjne powinny by¢ znane wytgcznie administratorom odpowiedzialnym za dany system.
Utworzone hasto administracyjne wraz z powigzanym identyfikatorem w systemie (np. root, admin,
administrator) powinno byé kazdorazowo przekazane Dyrektorowi Generalnemu GDOS. W przypadku
nieobecnosci oséb o uprawnieniach administracyjnych w systemie, Dyrektor Generalny GDOS przekazuje
hasta administracyjne osobie odpowiedzialnej za administracje systemem pod nieobecnos¢ jego
administratora. Po przekazaniu ww. hasta, wiasciwy administrator zmienia hasto administracyjne i postepuje
zgodnie z zasadami zawartymi w ust. 1 2.

§ 11.Zarzadzanie hastami
Wymagania dotyczgce haset oraz zasady tworzenia haset uzytkownikéw Systeméw teleinformatycznych GDOS

sg okreslone w Regulaminie Bezpieczenstwa Informacji.

§ 12. Dostep zdalny

Zasady zarzadzania dostepem zdalnym do informacji i zasobéw GDOS opisane zostaty w Regulaminie Pracy
Zdalnej.
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Zatacznik nr 3 do Zarzadzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska

Procedura niszczenia Nosnikow oraz
przekazywania do ponownego uzycia

Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska

Agnieszka Chilmon
Dyrektor Generalny
Dyrektor Generalny

/ — podpisany cyfrowo/

Strona1z6



Procedura niszczenia No$nikéw oraz przekazywania do
ponownego uzycia

Wersja 1.0

Data wydania:

KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu Data
zmiany

Podpis uprawnionego
pracownika

10

Strona2z6



Procedura niszczenia No$nikdw oraz przekazywania do
ponownego uzycia

Wersja 1.0

Data wydania:

Spis tresci

§1.
§2
§3.
$4.
$5.
§6.
§7.

0 U 4
ZOAKIES auueeeeeeeerririiiiiiiiiiiisiiisetieeieesieiiiisiiisisssissssssssssesssssssiesssssssssssssssssssssssssssnenssssssssssssssssssasasssssssnensssssns 4
QU141 2 Lo Lo o T Lo N 4
OdpowiedzialNOSE i UPraWRNI@NIQ ........ccceeuueeiiriieenuniiiiiniirneniiisiiissssiissssrsssssssssssmssssssssssssssssssssssssssssssssssss 4
NiSZCZENI@ NOSNIKOW .......eevviiniiiiiieeiiieeeiiteieccccctttsste e e s e s s s s s ssssssssass s s s s s s ssssssssssssssssssssssnnns 4
Przekazywanie dO PONOWNEGO UZYCiQ........ccceuuiereneriiieeuniisiensisssenssosssnssosssnssssssnssosssnssssssnssossssssssssnssssssnnss 5
ZOTGCZNIKI «eveeveeeeeereeeeereeeeerereeereeneereruseerensseresnsseesssssosssnsssssssssossenssssssnssesssnssssssnssssssnssssssnssssssnssosssnssesen 5

Strona3z6



Wersja 1.0

Procedura niszczenia No$nikdw oraz przekazywania do
ponownego uzycia Data wydania:

§1. Cel

Celem procedury jest ustalenie zasad niszczenia Nosnikdw danych oraz okreslenie wymagan bezpieczenstwa
informacji dla Nos$nikow danych przekazywanych do ponownego uzycia w Generalnej Dyrekcji Ochrony
Srodowiska, zwanej dalej ,GDOS”.

§ 2. Zakres

Niniejszy dokument stosuje sie do wszystkich informatycznych Nosnikéw danych, wydrukéw komputerowych
i dokumentéw zawierajgcych aktywa informacyjne GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wlasciwym i bezpiecznym
funkcjonowaniem systemow teleinformatycznych uzywanych w GDOS;

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikow
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informaciji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan;

Kierowniku Komoérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektoréw Departamentéw,
Dyrektorow Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finansow, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informacji Niejawnych;

Nos$niku danych — nalezy przez to rozumie¢ urzadzenie, papier lub inny nosnik, na ktérym zapisuje sie i
przechowuje informacije;

Pelnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS;

Pracowniku — nalezy przez to rozumie¢ osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspolnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informaciji w organizacji w celu osiggniecia celéw GDOS.
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§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnien poszczegolnych oséb realizujgcych zadania w ramach niniejszej
procedury zostat okreslony w Polityce Bezpieczenstwa Informaciji.

§ 5. Niszczenie Nosnikow

1. W przypadku uszkodzenia lub awarii No$nika danych i konieczno$ci przeznaczenia go do likwidacji, GDOS
niszczy taki Nosnik danych za pomocg metod adekwatnych do klasy informacji zapisanym na tym No$niku
danych.

2. Metody niszczenia Nosnikéw danych powinny by¢ zgodne z normg ISO/IEC 21964-2 lub DIN 66399.

3. Elektroniczne Nos$niki danych komputeréw oraz serwerdw niszczy sie fizycznie, a sposdb niszczenia
powinien zapewnia¢ poziom minimum 4 zgodnie z powyzej podanymi hormami, w szczegolnosci:

1) H-4 — oznacza Noénik danych potamany na kilka kawatkow i zdeformowany, gdzie wielko$é
elementéw < 2 000 mm2, a 10% materialu moze przekracza¢ okreslong wielko$¢, ale nie moze
przekracza¢ 3 800 mm2;

2) E-4 - oznacza Nosénik danych (chip) potamany na kawalki i wielkos¢ elementow < 30 mm2, a 10%
materiatlu moze przekraczac okreslong wielkosc¢, ale nie moze przekracza¢ 90 mmz2;

4. Kazde niszczenie Nosnikéw danych, o ktérych mowa w ust. 3:
1) jest nadzorowane przez osobe upowazniong przez Dyrektora GDOS;

2) potwierdzane jest protokotem zawierajacym dane identyfikujgce zniszczone Nosniki danych, date
dokonania zniszczenia oraz osobe, ktéra tego dokonata.

5. Kartki papieru niszczy sie fizycznie, a sposéb niszczenia powinien zapewnia¢ poziom minimum 4 zgodnie
z powyzej podanymi normami, w szczegolnosci P-4, ktéry oznacza szerokosc¢ scinki papieru <6 mm, a 10%
materiatlu moze przekracza¢ okreslong wielkos$¢, ale nie moze przekracza¢ 480 mm?2.

6. W przypadku wykonywania przez podmiot zewnetrzny niszczenia Nosnikow danych zawierajgcych Dane
osobowe, osoba odpowiedzialna za organizacje procesu niszczenia w GDOS zapewnia wcze$niejsze:

1) zawarcie umowy powierzenia przetwarzania Danych osobowych z podmiotem odpowiedzialnym
Za niszczenie;

2) zobowigzanie podmiotu zewnetrznego do zachowania poufnos$ci niszczonych informacji.

§ 6. Przekazywanie do ponownego uzycia

1. W przypadku przekazywania informatycznych Noénikow danych do wykorzystania przez innego
Pracownika, ABT zapewnia usuniecie danych za pomocg dostepnych narzedzi.

2. W przypadku przekazywania informatycznych Nosnikéw danych poza GDOS (p.. firmom lub instytucjom),
ABT zapewnia usuniecie danych z wykorzystaniem algorytmow niszczenia danych o skutecznosci
adekwatnej do klasy informacji znajdujgcych sie na Nosnikach danych.

3. Usuniecie danych, o ktérym mowa w ust. 2, powinno by¢ realizowane przy zastosowaniu jednego z
ponizszych algorytméw:

1) Departament Obrony USA 5220.22-M;
2) NAVSO P-5239-26 (RLL);
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3) NAVSO P-5239-26 (MFM);
4) VSITR;

5) algorytm Petera Gutmanna;
6) algorytm Bruce'a Schneiera.

W przypadku koniecznosci przekazania informatycznych No$nikéw danych do serwisu, ABT przed ich
przekazaniem usuwa dane lub w przypadku komputeréw i serweréw usuwa dyski twarde i inne Nosniki

danych zawierajgce aktywa informacyjne GDOS.

GDOS zapewnia, ze umowy serwisowe | gwarancyjne na sprzet serwerowy oraz komputerowy zapewniajg
wykonanie naprawy przez serwis bez koniecznosci przekazywania dyskow twardych zawierajgcych aktywa

informacyjne GDOS.
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Zatacznik nr 4 do Zarzadzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzgdzania Bezpieczenstwem Informacji w Generalnegj
Dyrekcji Ochrony Srodowiska

Procedura pomiaru | oceny skutecznosci
zabezpieczen

Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska

Agnieszka Chilmon
.......... Dyrektor Generalny . ... ...

Dyrektor Generalny

/ — podpisany cyfrowo/
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Procedura pomiaru i oceny skutecznosci zabezpieczen .
Data wydania:

§1. Cel

Celem procedury jest ustalenie zasad monitorowania skutecznosci zabezpieczen w Systemie Zarzgdzania
Bezpieczenstwem Informacji Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej ,GDOS”.

§ 2. Zakres

Niniejszy dokument dotyczy monitorowania zabezpieczen aktywdw informacyjnych GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wiasciwym i bezpiecznym
funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS.

Administratorze Merytorycznym Systemu (AMS) — nalezy przez to rozumie¢ osobe wyznaczong przez
ABT i powotang przez Dyrektora Generalnego GDOS do realizacji zadan zwigzanych z obstugg danego
systemu teleinformatycznego GDOS;

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikow
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informacji nie uwaza sie za dang osobowg umozliwiajgca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumiec¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc sie
posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegolnosci posiadang wiedzg fachows i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzadzenia 2016/679 z dnia 27 kwietnia 2016
r.

Kierowniku Komérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektoréw Departamentow,
Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finansow, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informacji Niejawnych

Petnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS;

Pracowniku — nalezy przez to rozumieé osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.).

Systemie Zarzadzania Bezpieczeinstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktory sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzgdzane przez
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Procedura pomiaru i oceny skutecznosci zabezpieczen .
Data wydania:

organizacje dgzgcg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglagdu, utrzymania i doskonalenia
bezpieczenstwa informacji dgzacym do osiggniecia celéw GDOS.

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnien poszczegolnych oséb realizujgcych zadania w ramach niniejszej
procedury zostat okreslony w Polityce Bezpieczenstwa Informacji.

I0OD, ABT, AMS oraz KKO odpowiedzialni sg za dostarczanie informacji niezbednych do prawidtowej
realizacji zapisow niniejszej procedury przez Petnomocnika ds. BI.

§ 5. Pomiar i ocena skutecznosci zabezpieczen

W ramach procesu monitorowania skutecznosci wdrozonego w GDOS SZBI, nalezy mierzyé osigganie
celow SZBI oraz skutecznos$¢ stosowanych zabezpieczen dla aktywéw informacyjnych. W szczegdlnosci
nalezy monitorowac¢ ponizsze mierniki: liczone po kazdym pétroczu kalendarzowym:

liczba incydentéw bezpieczenstwa informaciji, w tym naruszen ochrony Danych osobowych;

)
2) liczba zrealizowanych przegladéw SZBI w zakresie zgodnym z pkt 9 ISO/IEC 27001;
3) liczba zrealizowanych przeglagdéw dokumentacji SZBI;
4) liczba Pracownikéw, kt,érzy zostali przeszkoleni w zakresie zasad bezpieczenstwa informacji
obowigzujgcych w GDOS;
5) liczba osdéb, kitdrzy nie podpisali oswiadczenia o zachowaniu poufnosci;

liczba nieudanych odtworzen kopii zapasowych;

)
)
7) liczba przeprowadzonych testow planéw DRP i ISCP;
) czas pracy systemu teleinformatycznego GDOS bez zaktécen ciggtosci dziatania;
)

liczba przeprowadzonych przegladéow uprawnien uzytkownikéw systeméw teleinformatycznych
GDOS;

10) liczba przeprowadzonych testéw podatnoéci systemu teleinformatycznego GDOS.

W ramach procesu monitorowania skutecznosci SZBI wdrozonego w GDOS wykorzystywane s3
nastepujace metody monitorowania, analizy i oceny:

1
2

raporty;
ankiety;

4
5

)
)
3) rejestry;
) przeglady;
) logi systemowe.

Monitorowanie miernikéw, o ktérym mowa w ust. 1, odbywa sie po 30 czerwca i po 31 grudnia kazdego
roku, w terminie nie dtuzszymi niz 14 dni.

Wszystkie wymienione w ust. 1 mierniki weryfikowane sg przez Petnomocnika ds. BI.
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Procedura pomiaru i oceny skutecznosci zabezpieczen .
Data wydania:

Osoby odpowiedzialne za raportowanie wynikdw poszczegdlnych pomiaréw wskaznikow wymienionych
w ust. 1 przedktadajg informacje do Petnomocnika ds. Bl, ktory jest odpowiedzialny za weryfikacje wartosci
wskaznikow.

Podczas przeglagdu SZBI Petnomocnik ds. Bl przedstawia Dyrektorowi Generalnemu GDOS warto$ci
z pomiaréw wykonanych od czasu ostatniego przegladu, ktére sg analizowane i oceniane.

Zestawienie monitorowanych wskaznikéw i ich wartosci dokumentuje sie.
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Zalacznik nr 5 do Zarzgdzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzgdzania Bezpieczenstwem Informacji w Generalnej
Dyrekgji Ochrony Srodowiska

Procedura wykonywania kopii zapasowych
Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska

Agnieszka Chilmon
Dyrektor Generalny

Dyrektor Generalny

/ — podpisany cyfrowo/

Strona1z6



Procedura wykonywania kopii zapasowych

Wersja 1.0

Data wydania:

KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu

Data
zmiany

Podpis uprawnionego
pracownika

10.

Strona2z6



Procedura wykonywania kopii zapasowych

Wersja 1.0

Data wydania:

Spis tresci

§1.
§2
§3.
$4.
$5.
§6.
§7.
§8.

0 U 4
ZOAKIES auueeeeeeeerririiiiiiiiiiiisiiisetieeieesieiiiisiiisisssissssssssssesssssssiesssssssssssssssssssssssssssnenssssssssssssssssssasasssssssnensssssns 4
QU141 2 Lo Lo o T Lo N 4
OdpowiedzialNOSE i UPraWRNI@NIQ ........ccceeuueeiiriieenuniiiiiniirneniiisiiissssiissssrsssssssssssmssssssssssssssssssssssssssssssssssss 4
Wykonywanie KOPii ZAPASOWYCH .............eeeeuceieeiiiiiiiiiiieiiisiniiesieesiesssesisssenssssssessesssessosssnssssssnssssssnnnans 5
Przechowywanie KOpii ZAPASOWYCH ...........eveeeriiiieeriiiieeniiiiiesiiiiensiiiiensiosisnsiisssnssosssnssssssnssessssssssssnssssssnnss 5
TeStoWANi€ KOPIT ZAPASOWYCH .........ceeeueeereenreereenreerennreerenusesensssesenmssesessssesssssssssssssesssnssssessssssssnssssssnsssssen 5
V4o ] (o (o741 114 IO OO PP PIN 6

Strona3z6



Procedura wykonywania kopii zapasowych

Wersja 1.0

Data wydania:

§1. Cel

Celem procedury jest ustalenie zasad postepowania w procesie wykonywania kopii zapasowych w systemie
teleinformatycznym oraz ochrona przed utratg danych w celu zapewnienia wznowienia dziatalnosci w wypadku
awarii infrastruktury teleinformatycznej w GDOS. Niniejszy dokument okresla zasady tworzenia, przechowywania
i testowania kopii zapasowych oraz odzyskiwania z nich danych w celu zapewnienia integralnosci i dostepnosci

informacji oraz srodkéw przetwarzania informaciji.

§ 2. Zakres

1. Niniejszy dokument obejmuje zasadami System teleinformatyczny GDOS.

2. Kopig zapasowg w szczegolnosci objete sa:
1) systemy operacyjne w postaci obrazu systemu;
) maszyny wirtualne w postaci obrazu systemu;
) bazy danych SQL;
4) serwery plikow;
)
)

od mozliwosci technicznych dostepnych w ustudze.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

konfiguracje urzgdzen sieciowych (przetaczniki, firewall) w postaci zapisu konfiguracji do pliku,

oprogramowanie dostarczane GDOS w formie ustugi SaaS — forma kopii zapasowej zalezna

1) Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z witasciwym i bezpiecznym

funkcjonowaniem systemow teleinformatycznych uzywanych w GDOS;

2) Administratorze Technicznym Systemu (ATS) — nalezy przez to rozumie¢ pracownika Wydziatu

Informatyki w Biurze Dyrektora Generalnego GDOS;

3) Petnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami

w obszarze zarzgdzania bezpieczenstwem informacji GDOS.

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialno$ci i uprawnien poszczegolnych osob realizujgcych zadania w ramach niniejszej procedury

zostat okreslony w Polityce Bezpieczenstwa Informacji.
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§ 5. Wykonywanie kopii zapasowych

Czestotliwos¢é oraz retencja wykonywania kopii zapasowych okreslona jest w Harmonogramie
wykonywania kopii zapasowych, ktéry opracowywany jest w wspélnie przez ABT i ATS.

Kopie zapasowe wykonywane sg rowniez kazdorazowo przed wprowadzeniem istotnej zmiany
konfiguracyjnej (np. aktualizacja oprogramowania, zmiana ustawieh systemowych).

Nalezy zapewni¢ stosowanie zasady 3-2-1, co oznacza minimum 3 kopie, minimum w 2 réznych miejscach,
z czego minimum jedna poza siedzibg GDOS.

Nalezy zapewni¢ utrzymywanie jednocze$nie co najmniej 3 kopii zapasowych/replik/egzemplarzy danych.
Wszystkie wykonywane w GDOS kopie zapasowe przechowywane sg w dwdch formach.

Informacja o wykonaniu kopii odnotowana jest w logach systemu. Powiadomienie o prawidtowosci
wykonanej kopii bezpieczenstwa kazdorazowo wysytane jest z systemu na adres e-mail:
admin@gdos.gov.pl.

Kopie zapasowe sg odpowiednio oznakowane poprzez odpowiednig nazwe wskazujgcg na czas wykonania
kopii oraz jej zawartosc¢ i date wykonania (nazwa pliku/folderu, ewentualnie serwera lub systemu).

Dostep do kopii zapasowych maja tylko ABT i ATS.

ABT i ATS w regularnych odstepach czasu, co najmniej raz na kwartat, dokonujg kontroli wykonania kopii
bezpieczenhstwa oraz przeprowadzenia testow odtworzenia.

§ 6. Przechowywanie kopii zapasowych

Zabrania sie przechowywania kopii zapasowych w tych samych pomieszczeniach, w ktorych znajdujg sie
wersje produkcyjne danych nimi objetymi.

Nalezy zapewni¢ dodatkowg lokalizacje przechowywania kopii zapasowych systeméw krytycznych GDOS
— inny budynek, oddalony co najmniej 1 kilometr od miejsca przechowywania kopii produkcyjnej danych.

Pomieszczenia, w ktorych znajdujg sie kopie zapasowe, muszg byé zabezpieczone przed dostepem osob
nieupowaznionych. Nosniki wymienne, na ktérych zapisane zostaty kopie zapasowe, zaleca sie
przechowywaé w szafach odpornych na wysokg temperature i oddziatywanie pola elektromagnetycznego.
Warunki srodowiskowe pomieszczen (temperatura, wilgotno$¢, pole magnetyczne), w ktorych przechowuje
sie nosniki zawierajgce kopie bezpieczenstwa, muszg odpowiada¢ normom okreslonym przez producenta
tych nosnikéw.

§ 7. Testowanie kopii zapasowych

ABT i AST s3g odpowiedzialni za przeprowadzanie okresowych testow integralnosci danych zapisanych
w wykonanych kopiach zapasowych zgodnie z opracowanym przez nich i przyjetym Harmonogramem
testowania kopii zapasowych.

Sprawdzenie poprawnosci zapisanych danych powinno odbywac sie poprzez testowe odtworzenie danych,
a ich harmonogram powinien zosta¢ ustalony dla kazdego z typow danych, dla ktérych wykonywane sg
kopie zapasowe. Stosowane formy testowania kopii zapasowych to m.in.:

1) odzysk plikbw systemowych, aplikacji oraz baz danych;
2) sprawdzenie kompletnosci plikow;
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3) weryfikacja poprawnego dziatania funkcji systemu;
4) weryfikacja poprawnosci danych systemu, w szczegdélnosci ich kompletnosci i wiarygodnosci.
Testowanie kopii zapasowych przeprowadzane jest w srodowisku testowym.

Fakt wykonania testu poprawnosci kopii zapasowej powinien by¢ formalnie potwierdzony przez ABT lub AST

w formie krétkiego raportu (np. w formie elektronicznej wiadomosci e-mail), kazdorazowo przekazywanego do
Petnomocnika ds. BI.
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Procedura zarzadzania konfiguracjg i zmianami systemu
teleinformatycznego Data wydania:

Zalacznik nr 6 do Zarzgdzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska

Procedura zarzgdzania konfiguracjg i
zmianami systemu teleinformatycznego

Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska

Agnieszka Chilmon
......... Dyrektor Generalny ...

Dyrektor Generalny

/ — podpisany cyfrowo/
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Procedura zarzadzania konfiguracjg i zmianami systemu
teleinformatycznego Data wydania:

§1. Cel

Celem niniejszej procedury jest ustanowienie zasad nadzoru nad konfiguracjg urzgdzen i zmianami
wprowadzanymi w Systemie teleinformatycznym GDOS.

1.
2.

§ 2. Zakres
Procedure nalezy stosowaé do wszystkich Systeméw teleinformatycznych w GDOS.
Zasady zarzgdzania zmianami konfiguracjg stosuje sie w szczegodlnosci:
1) podczas wprowadzania zmian w konfiguracji urzagdzen sieciowych i systemoéw operacyjnych;
) podczas wprowadzania zmian w ustugach oraz Systemach teleinformatycznych;
3) podczas wprowadzania zmian w konfiguracji systeméw, aplikacji i urzgdzen;
)

aktualizujgc systemy i aplikacje.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wiasciwym i bezpiecznym
funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS.

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. Administratorem Danych Osobowych jest Generalny Dyrektor
Ochrony Srodowiska, w imieniu ktérego zadania realizuje Dyrektor Generalny GDOS. W zakresie
przetwarzania danych osobowych oséb zatrudnionych w GDOS Administratorem Danych Osobowych jest
Generalna Dyrekcja Ochrony Srodowiska w imieniu ktérej funkcje ADO wykonuje Dyrektor Generalny
GDOS.

Administratorze Merytorycznym Systemu (AMS) — nalezy przez to rozumie¢ osobe wyznaczong przez
ABT i powotang przez Dyrektora Generalnego GDOS do realizacji zadan zwigzanych z obstugg danego
systemu teleinformatycznego GDOS.

Administratorze Technicznym Systemu (ATS) — nalezy przez to rozumie¢ pracownika Wydziatu
Informatyki w Biurze Dyrektora Generalnego GDOS;

Aktywach Informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie papierowej,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane, transmitowane, przekazywane iusuwane) w sposéb tradycyjny lub w
systemach informatycznych, bedgce wiasno$cig, wykorzystywane, badz administrowane przez GDOS,
ktore posiadajg wartos¢ materialng lub prawna;

Ciaglosci dziatania — nalezy przez to rozumieé przeciwdziatanie przerwom w dziatalnosci GDOS oraz
ochrone krytycznych proceséw przetwarzania aktywow informacyjnych przed rozlegtymi awariami
systemoéw informacyjnych lub katastrofami oraz zapewnienie wznowienia dziatalnosci w wymaganym
czasie. Ogot dziatan wykonywanych przed, w trakcie i po awarii lub katastrofie w celu utrzymania realizacji
zadan GDOS.
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7) CMDB - nalezy przez to rozumie¢ baze konfiguracji zawierajgca wszystkie istotne informacje o
poszczegdlnych elementach konfiguracji, zwanych ,CI”, w tym sprzecie i oprogramowaniu
wykorzystywanych w GDOS;

8) Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres
zamieszkania), identyfikator internetowy (np. nick, adres IP) lub jeden lub kilka specyficznych czynnikéw
okreslajgcych cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby
fizycznej. Informaciji nie uwaza sie za dang osobowg umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatanh;

9) Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ inspektora ochrony danych, o ktérym
mowa w art. 37 Rozporzadzenia, ktérego powotuje i odwotuje Administrator Danych Osobowych, kierujgc
sie posiadanymi przez niego kwalifikacjami zawodowymi, a w szczegdlnosci posiadang wiedzg fachowg i
doswiadczeniem na temat prawa oraz praktyk w dziedzinie ochrony danych osobowych oraz praktycznych
umiejetnosci do realizacji zadan okreslonych w art. 39 Rozporzagdzenia 2016/679 z dnia 27 kwietnia 2016
r.

10) Pelnomocniku ds. Bezpieczenstwa Informacji (Pelnomocnik ds. Bl) — nalezy przez to rozumieé osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS.

11) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspolnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglagdu, utrzymania i doskonalenia
bezpieczenstwa informacji w organizacji w celu osiggniecia celéw GDOS;

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialnosci i uprawnien poszczegolnych osoéb realizujgcych zadania w ramach niniejszej procedury
zostat okreslony w Polityce Bezpieczenstwa Informacji.

§ 5. Zarzadzanie konfiguracja

1.  Celem zarzadzania konfiguracjg jest zadbanie o to, aby konfiguracja kazdego z elementéow Systemu
teleinformatycznego byta spéjna i zgodna z zatozeniami projektowymi, a kazda zmiana konfiguracji
odnotowywana.

2. W celu zapewnienia odpowiedniego poziomu zarzgdzania konfiguracjg ATS monitoruje nadzorowany
System teleinformatyczny w GDOS w zakresie:

1) utrzymania i aktualizacji stanu ewidencyjnego zasobdw infrastruktury (sprzetu i oprogramowania) oraz
powigzan miedzy nimi — baza konfiguracii;

2) umozliwienia odtworzenia pierwotnej konfiguraciji systemoéw operacyjnych;

3) umozliwienia automatycznej i wielokrotnej instalacji systemoéw zgodnie z zatozonym standardem
konfiguracii;

4) umozliwienia wykonywania cyklicznej weryfikacji stanu zaewidencjonowanych zasobdéw
informatycznych ze stanem faktycznym;
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Procedura zarzadzania konfiguracjg i zmianami systemu
teleinformatycznego Data wydania:

) utrzymywania historii inwentaryzacji sprzetu i oprogramowania;
) zmian w konfiguracji sprzetowej urzadzen;
7) zmian w konfiguracji programowej urzadzen;
) zmian oprogramowania na urzadzeniach sieciowych;
9) zmian wersji systemu operacyjnego oraz uzupetnien;
10) zmian wersji oprogramowania narzedziowego oraz uzupetnien;
11) zmian wersji oprogramowania uzytkowego;
12) zmian danych konfiguracyjnych (w plikach, rejestrach systemowych, bazach danych);
13) wykrywania nowych urzgdzen w infrastrukturze teleinformatycznej;
14) wykrywania nowego oprogramowania na monitorowanych serwerach,;
15) wykrywania aktywnych ustug serwera;
16) zdalnej instalacji i aktualizacji oprogramowania na serwerach;
17) informowania o obecnosci nieuprawnionego oprogramowania;
18) ochrony antywirusowej;
19) dostepnosci uzupetnien przygotowanych przez producentéw oprogramowania;
20) gromadzenia i aktualizowania informaciji o konfiguracji oprogramowania i urzgdzen.
3.  ATS w ramach nadzorowanych systemow jest odpowiedzialny za:
1) utworzenie i aktualizacje Cl w CMDB;
2) wprowadzanie i dokumentowanie zmiany w Cl;

3) przeprowadzanie, w zaplanowanych odstepach czasu, audytéw zapiséw przechowywanych w CMDB
— zakres audytu obejmuje aktualno$¢ CMDB w stosunku do rzeczywistego stanu konfiguraciji Cl;

4) zgtoszenie do witasciwego kierownika komorki wykrytych niezgodnosci w CMDB i wprowadzenie
niezbednych dziatan korygujgcych;

5) zabezpieczenie CMDB w zakresie kontroli dostepu oraz kopii zapasowych.

§ 6. Zasady zarzadzania zmianami
1. Wprowadza sie trzy rodzaje zmian: standardowg, normalng oraz pilng.
2. Wyréznia sie nastepujgce rodzaje zmian wprowadzanych w systemie teleinformatycznym GDOS:

1) zmiana standardowa — charakteryzuje sie brakiem spadku poziomu bezpieczehstwa Systemu
teleinformatycznego w GDOS (np. wydanie stacji roboczej uzytkownikowi, instalacja aplikacji o znanej
konfiguracji);

2) zmiana normalna — charakteryzuje sie ingerencjg w konfiguracje Systemu teleinformatycznego w
GDOS (np. zmiana wersji oprogramowania, zmiana konfiguracji urzgdzenia sieciowego aktualizacja
oprogramowania w zakresie bezpieczenstwa oprogramowania, instalacja nowego urzgdzenia
sieciowego). Zmiana moze mie¢ wplyw na obnizenie poziomu $wiadczonych ustug oraz
bezpieczenstwo Systemu teleinformatycznego;
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3) zmiana pilna to zmiana zainicjowana przez incydent (np. btad krytyczny, awaria sprzetu, atak
hakerski). Zmiane wykonuje sie jak najszybciej w celu przywrdcenia poziomu ustug.

W przypadku zmiany standardowe;j:
1) nie poddaje sie jej testom;
2) decyzje o niej podejmuje samodzielnie ATS;
3) nie dokumentuje sie jej w Dzienniku Administratora.
W przypadku zmiany normalnej:
1) poddaje sie jg testom;
2) decyzje o niej podejmuje AMS w porozumieniu z NWI;
3) dokumentuje sie jg w Dzienniku Administratora.
W przypadku zmiany pilnej:
1
2

) decyzja o takiej zmianie podejmowana jest przez NWI;
) Jjest ona dokumentowana zgodnie z zapisami Procedury zarzadzania incydentami naruszenia
bezpieczenstwa informacji;

3) zmiane pilng majgcg charakter krytyczny nalezy wprowadzi¢ zapobiegawczo i bezzwtocznie w celu
ograniczenia ryzyka powaznego zaktécenia pracy GDOS.

Przed wprowadzeniem zmiany nalezy zidentyfikowa¢ ryzyka dotyczgce planowanej zmiany i zapewnié
mozliwo$¢ bezpiecznego wycofania zmiany, w szczegdlnosci w stosownym przypadku:

1) wykonac¢ kopie danych systemu objetego zmianami;

N

wykonac kopie systemu operacyjnego wraz z plikami aplikaciji;

A~ @

)
)
) zweryfikowa¢ mozliwosci odtworzenia stanu poprzedniego na wypadek nieprzewidzianych zdarzen;
) W razie potrzeby utworzy¢ bgdz zaktualizowac instrukcje odzyskiwania systemu;

)

5) w uzasadnionych przypadkach wykonac testy w wydzielonym srodowisku testowym.

Zmiany w konfiguracji systeméw, urzadzen i aplikacji zgodnie z niniejszg procedurg sg wprowadzane w
szczegolnosci w przypadku:

N

wykrycia incydentu naruszenia bezpieczenstwa;

)
2) koniecznosci zmiany konfiguraci;
3) koniecznosci instalacji poprawki lub aktualizacji oprogramowania;
4) instalacji nowych urzadzen lub oprogramowania.

Poziom stosowanych zabezpieczen podczas wprowadzania zmian do Systemow teleinformatycznych jest
adekwatny do ryzyka zwigzanego z wprowadzang zmianami.

Ryzyko dla zmiany w Systemie teleinformatycznym jest oceniane zawsze przed jej wprowadzeniem. Ocena
ryzyka moze przyja¢ forme krétkiego opisu zagrozen, podatnosci oraz prawdopodobienstwa wraz
ze wskazaniem planowanych zabezpieczen.

Kazda zmiana zwigzana z wysokim ryzykiem utraty danych, zakiécenia Ciggtosci dziatania i innego
naruszenia wymaganego poziomu poufnosci, integralnosci lub dostepnosci musi zostaé opisana wraz
zryzykami i proponowanymi zabezpieczeniami. Opis przesytany jest przez osobe odpowiedzialng
za wprowadzenie zmiany do ATS, ktory wnioskuje do KZI i ABT o akceptacje wprowadzenia zmiany
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w uzgodnionym terminie. Wprowadzenie zmiany o tym poziomie ryzyka dokumentuje sie w Dzienniku
Administratora.

Dla zmian opisanym w ust. 10 stosuje sie ponadto nastepujgce zasady:
1) testowanie zmiany odbywa sie w srodowisku testowym;

2) przed dopuszczeniem uzytkownika do zmienionego systemu nalezy uzyskaé pozytywny wynik
weryfikacji wprowadzonej zmiany;

3) nalezy zapewni¢ mechanizmy umozliwiajgce powrdét do stanu systemu na wypadek negatywnego
wyniku weryfikacji, o ktérej mowa powyze;.

Zmiany niezwigzane z wysokim ryzykiem, o ktérym mowa w ust. 10, mogg by¢ wprowadzone po akceptac;ji
zmiany przez ATS na podstawie wtasnej decyzji. Zmiana tego typu musi zosta¢ odnotowana w Dzienniku
Administratora lub w sposdéb zautomatyzowany w logach zwigzanych z bezpieczehstwem Systemu
teleinformatycznego.

W przypadku gdy wskutek wprowadzonej zmiany w konfiguracji Systemu teleinformatycznego zmienity sie
cechy lub atrybuty elementu konfiguracji Cl utrzymywane w CMDB wprowadzona zmiana powinna zostac
uwzgledniona w CMDB.

Poprawki bezpieczenstwa sg szczegdlnym rodzajem wprowadzanej zmiany w systemie teleinformatycznym
i wprowadzane sg zgodnie z zapisami Procedury zarzgdzania poprawkami.

§ 7. Prowadzenie prac programistycznych

Wytworzone oprogramowanie w ramach prowadzonych prac programistycznych powinno spetniac
oczekiwania uzytkownikéw, zosta¢ wytworzone zgodnie z zasadami prac programistycznych, odpowiednio
zabezpieczone przed dostepem osdéb nieupowaznionych oraz zgodne z obowigzujgcymi przepisami prawa
w tym pod wzgledem przetwarzania Danych osobowych.

Prace programistyczne mogg by¢ realizowane przez podmiot zewnetrzny, przy czym w przypadku prac
wigzacych sie z powierzeniem przetwarzania Danych osobowych podmiotowi zewnetrznego konieczne
moze by¢ zawarcie z umowy powierzenia przetwarzania danych, co nalezy skonsultowa¢ z 10D.

Wszystkie zmiany programistyczne powinny by¢ zgtaszane do NWI, ABT i odpowiedniego ATS, wraz
z okresleniem zakresu zmian.

Planowanie zmian programistycznych nalezy skoordynowac¢ z procesem zarzgdzania zmianami.

Kazdorazowo powinny zostaé okreslone kryteria odbioru prac programistycznych oraz metody wdrozenia
w srodowisku produkcyjnym.

Przed przekazaniem oprogramowania do uzytku, oprogramowanie przechodzi testy wewnetrzne, za ktérych
wykonanie odpowiedzialni sg AMS oraz ATS.

Dane wykorzystywane w ramach testéw sg przygotowane w oparciu o mozliwie zblizone w charakterze
zdarzenia oraz indeksy do sytuacji rzeczywistych. W uzasadnionych przypadkach mogag to by¢ dane
z rzeczywistych systeméw (kopia danych). W ramach testow dostep do informacji winien by¢ chroniony za
pomocg systemu uprawnieh analogicznie jak w systemach produkcyjnych. Po zakonhczeniu testéw lub gdy
system testowy nie jest juz wymagany dane mogg zostac usunigte.

W zakresie prowadzenia prac programistycznych stosowane sg nastepujgce dobre praktyki:

1) oprogramowanie powinno byé zgodne z wymaganiami okreslonymi przez uzytkownikow;
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2) oprogramowanie powinno by¢ tworzone zgodnie z ogdinymi standardami w zakresie komentowania

kodu, formatowania kodu;

3) oprogramowanie powinno by¢ tworzone z myslg o niezawodnosci (np. backup);

4) oprogramowanie powinno by¢ poddane przynajmniej podstawowym testom bezpieczenstwa:

a) dostep autoryzowany, dostep nieautoryzowany,
b) dostep z sieci wewnetrznej, z sieci zewnetrznej,

c) logowanie akcji uzytkownika,

d) oprogramowanie tworzone w oparciu o modulty lub frameworki dostawcéw zewnetrznych
powinno by¢ realizowane na podstawie na biezgco aktualizowanych wersji uzywanych narzedzi;

e) oprogramowanie powinno by¢ tworzone z myslg o optymalnym wykorzystaniu zasobow;

f) oprogramowanie powinno by¢ tworzone z myslg o uzytkowniku koncowym w kontekécie

ergonomii i tatwosci uzytkowania.

W razie potrzeby stosowane jest rozdzielenie srodowisk programistycznych: rozwojowych, testowych,

produkcyjnych.
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Zatacznik nr 7 do Zarzgdzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska

Procedura zarzgdzania ciggto$cig dziatania
systemu teleinformatycznego

Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska

Agnieszka Chilmon
.......... Dyrektor Generalny .. ...

Dyrektor Generalny

/ — podpisany cyfrowo/
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KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tresci dokumentu Data
zmiany

Podpis uprawnionego
pracownika

10.
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Procedura zarzadzania ciggtoscig dziatania systemu
teleinformatycznego Data wydania:

§1. Cel

Celem procedury jest ustalenie zasad postepowania w procesie zarzgdzania ciggloscig dziatania i
przeciwdziatanie przerwom w funkcjonowaniu Systemu teleinformatycznego GDOS, ochrona krytycznych
proceséw przed rozlegtymi awariami lub katastrofami oraz zapewnienie wznowienia dziatalno$ci w wymaganym
czasie.

§ 2. Zakres

Niniejszy dokument obejmuje zasadami System teleinformatyczny GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1) Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wiasciwym i bezpiecznym
funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS.

2) Administratorze Technicznym Systemu (ATS) — nalezy przez to rozumieé¢ pracownika Wydziatu
Informatyki w Biurze Dyrektora Generalnego GDOS.

3) BIA (Business Impact Analysis) — nalezy przez to rozumie¢ analize wptywu zaktdcen ciggtosci dziatania
systemow teleinformatycznych na funkcjonowanie GDOS.

4) Ciagtosci dziatania — nalezy przez to rozumie¢ przeciwdziatanie przerwom w dziatalno$ci GDOS oraz
ochrone krytycznych proceséw przetwarzania aktywow informacyjnych przed rozlegtymi awariami
systemoéw informacyjnych lub katastrofami oraz zapewnienie wznowienia dziatalnosci w wymaganym
czasie. Ogot dziatan wykonywanych przed, w trakcie i po awarii lub katastrofie w celu utrzymania realizacji
zadan GDOS.

5) DRP - nalezy przez to rozumie¢ Plany Odtworzenia po Katastrofie
6) ISCP - nalezy przez to rozumie¢ Plany Awaryjne Systeméw Informatycznych.

7) Pelnomocniku ds. Bezpieczenstwa Informaciji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzdr nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS.

8) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspolnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informaciji w organizacji w celu osiggniecia celéw GDOS.

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialno$ci i uprawnien poszczegolnych osob realizujgcych zadania w ramach niniejszej procedury
zostat okreslony w Polityce Bezpieczenstwa Informacji.
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§ 5. Analiza BIA

1. ABT i ATS wraz z Peinomocnikiem ds. Bl opracowujg wspolnie BIA wraz z oceng ryzyka wystgpienia zaktocen,
ktéra nastepnie podlega przeglgdom nie rzadziej niz co 12 miesiecy lub w przypadku wystgpienia istotnych
Zmian w organizacji.

2. W procesie analizy BIA nalezy:

1) okreslic rodzaje wplywu i kryteria oddziatywania istotne dla funkcjonowania Systemu
teleinformatycznego GDOS;

2) zidentyfikowaé systemy, aplikacje i elementy infrastruktury teleinformatycznej wykorzystywane do
realizacji zadan publicznych GDOS;

3) wykorzystac rodzaje wptywow i kryteria oceny wptywdw w czasie wynikajace z zaktécenia realizacji
zadan publicznych GDOS;

4) zidentyfikowa¢ ramy czasowe, w ktérych wplyw niewznowienia dziatania systeméw, aplikacji lub
elementéw infrastruktury teleinformatycznej stang sie dla GDOS nieakceptowalne;

5) ustali¢ priorytetowe dziatania i ramy czasowe dla wznowienia zaktéconych systeméw, aplikacji lub
elementéw infrastruktury teleinformatycznej przy okreslonej minimalnej dopuszczalnej zdolnosci;

6) okresli¢ zasoby niezbedne do wsparcia priorytetowych dziatanh;
7) okresli¢ zaleznosci i wspétzaleznosci priorytetowych dziatan i zasobow;

8) zidentyfikowaé¢ ryzyka zakitécenia dziatania systeméw, aplikacji i elementéw infrastruktury
teleinformatycznej GDOS, a nastepnie podda¢ je analizie i okresli¢ czy wymagajg postepowania.

3. Celem opracowania analizy BIA zaleca sie wykorzystanie formularza stanowigcego Zafgcznik B do NSC 800-
34 Poradnika Planowania Awaryjnego.

§ 6. Strategia Ciggtosci Dziatania
1. Za opracowanie Strategii Ciggtosci Dziatania odpowiada Petnomocnik ds. BI.
2. Dyrektor Generalny GDOS wdraza Strategie Ciggtosci Dziatania w zakresie:
1) priorytetéw dla dziatania GDOS i realizowanych przez nig zadan;

2) stabilizowania, utrzymywania, przywracania oraz odtwarzania dziatania wraz z zaleznosciami i
wspierajgcymi dziatania zasobami;

3) zarzadzania incydentami (zdarzen powodujgcych zakiécenia Ciggtosci dziatania);
4) zmniejszania wptywu zdarzen i kontrolowanie ich wptywu na organizacje poprzez:
a) zmniejszanie prawdopodobienstwa wystgpienia zaktdcenia;
b) skracanie czasu trwania zaktdcenia;
c) ograniczenie wptywu zaktdcenia na realizacje zadan publicznych i funkcjonowanie GDOS.

3. Strategia Ciggtosci Dziatania podlega przegladowi Petnomocnika ds. Bl nie rzadziej niz co 12 miesiecy lub w
przypadku wystgpienia istotnych zmian w organizacji, a wnioski z przegladu przedktadane sg do akceptacji
Dyrektora Generalnego GDOS.
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§ 7. Plany Odtworzenia po Katastrofie

DRP ma zastosowanie do powaznych, w szczegdlnosci fizycznych zakiécen swiadczenia ustugi, ktére
uniemozliwiajg dostep do podstawowej infrastruktury obiektu przez dtuzszy okres. DRP jest planem
skoncentrowanym na Systemie teleinformatycznym GDOS, majgcym na celu przywrdcenie dziatania
docelowej infrastruktury systemu, aplikacji lub infrastruktury teleinformatycznej w alternatywnym miejscu po
awarii. DRP moze by¢ wspierany przez plany awaryjne poszczegolnych Systemow informatycznych,
dotyczgce odzyskiwania pojedynczych systemow, na ktére ma wptyw przejscie do pracy w obiekcie
alternatywnym. DRP usuwa tylko zakiécenia pracy przenoszonego systemu informatycznego.

. ABT i ATS wraz z Petnomocnikiem ds. Bl opracowujg wspolnie DRP. Opracowany DRP Petnomocnik ds. Bl

przekazuje Dyrektorowi Generalnemu do zatwierdzenia.

Zatwierdzony przez Dyrektora Generalnego DRP nalezy testowaé zgodnie z przyjetym Harmonogramem
testowania DRP i ISCP.

DRP podlegajg przegladowi Petnomocnika ds. Bl nie rzadziej niz co 12 miesiecy lub w przypadku wystgpienia
istotnych zmian w GDOS, a wnioski z przeglagdu przedktadane sg do akceptacji Dyrektora Generalnego
GDOS.

§ 8. Plany Awaryjne Systemu teleinformatycznego

ISCP zapewnia ustanowienie procedur oceny i odzyskiwania systemu po jego awarii. ISCP zapewnia
kluczowe informacje potrzebne do odzyskiwania systemu, w tym role i obowigzki, informacje o zasobach,
procedury oceny sytuacji, szczegotowe procedury odzyskiwania i testowanie systemu. ISCP rézni sie od DRP
przede wszystkim tym, ze procedury planu awaryjnego systemu informatycznego majg na celu odzyskanie
systemu niezaleznie od lokalizacji. ISCP mozna aktywowa¢ w biezgcej lokalizacji systemu lub w dowolne;j
innej, natomiast DRP to przede wszystkim plan specyficzny dla danego miejsca, opracowany z procedurami
przenoszenia operacji jednego lub wiecej systeméw informatycznych z uszkodzonej lub niezdatnej do
wykorzystywania lokalizacji do tymczasowej lokalizacji alternatywnej. Po tym, jak DRP pomysinie przeniesie
zasoby Systemu teleinformatycznego do innej lokalizacji, kazdy z systemow, ktérego dotyczy problem, uzyje
odpowiedniego ISCP w celu przywrdcenia sprawnosci i przetestowanie systemoéw oraz ich produkcyjne
udostepnienie.

Na podstawie wynikbw analizy BIA i oceny ryzyka naruszenia Ciggtosci dziatania Systemu
teleinformatycznego GDOS, ABT i ATS wraz z Petnomocnikiem ds. Bl opracowujg wspoéinie ISCP. Celem
opracowania ISCP zaleca sie wykorzystanie formularza stanowigcego Zafgcznik A do NSC 800-34
Poradnika Planowania Awaryjnego. Opracowane ISCP Petnomocnik ds. Bl przekazuje Dyrektorowi
Generalnemu do zatwierdzenia.

Zatwierdzone przez Dyrektora Generalnego ISCP nalezy testowa¢ zgodnie z przyjetym Harmonogramem
testowania DRP i ISCP.

ISCP podlegajg przegladowi Petnomocnika ds. Bl nie rzadziej niz co 12 miesiecy lub w przypadku wystgpienia
istotnych zmian.
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Zalacznik nr 8 do Zarzgdzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska

Procedura zarzgdzania poprawkami

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska
Agnieszka Chilmon
Dyrektor Generalny

Dyrektor Generalny

/ — podpisany cyfrowo/
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Procedura zarzadzania poprawkami
3 pop Data wyd:

§1. Cel

Niniejsza procedura okresla sposéb i mechanizmy identyfikacji podatnosci systemdéw teleinformatycznych.
Jednoczesnie wskazuje zasady aktualizacji i instalacji poprawek bezpieczenstwa dla systemdw i aplikaciji,
wskazuje odpowiedzialnos¢ za aktualizacje, a takze zasady oceny wptywu poprawek i aktualizacji na ciggtos¢
dziatania systeméw GDOS.

§ 2. Zakres

Niniejszy dokument obejmuje zasadami system teleinformatyczny GDOS.

§ 3. Terminologia

llekro¢ w niniejszej Procedurze jest mowa o:

1)

Administratorze Bezpieczenstwa Teleinformatycznego (ABT) — nalezy przez to rozumie¢ osobe
wyznaczong i upowazniong przez ADO do realizacji zadan zwigzanych z wiasciwym i bezpiecznym
funkcjonowaniem systeméw teleinformatycznych uzywanych w GDOS;

Administratorze Technicznym Systemu (ATS) — nalezy przez to rozumieé¢ pracownika Wydziatu
Informatyki w Biurze Dyrektora Generalnego GDOS;

DMZ - Demilitarized zone — nalezy przez to rozumie¢ strefe zdemilitaryzowang bgdz ograniczonego
zaufania — jest to wydzielany na zaporze sieciowej obszar sieci komputerowej nienalezacy ani do sieci
wewnetrznej, ani do sieci zewnetrznej;

Pelnomocniku ds. Bezpieczenstwa Informacji (Petnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi czynnosciami
w obszarze zarzgdzania bezpieczenstwem informacji GDOS;

Systemie teleinformatycznym - nalezy przez to rozumie¢ zesp6t wspétpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,;

Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informaciji w organizacji w celu osiggniecia celéw GDOS.

§ 4. Odpowiedzialnos¢ i uprawnienia

Zakres odpowiedzialno$ci i uprawnien poszczegolnych osob realizujgcych zadania w ramach niniejszej procedury
zostat okreslony w Polityce Bezpieczenstwa Informacji.
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Procedura zarzadzania poprawkami
3 pop Data wyd:

§ 5. Przeglady poprawek

1. ABT i ATS s3 odpowiedzialni za biezgce monitorowanie mozliwych aktualizacji wykorzystywanego w GDOS
oprogramowania, jego instalacje i konfiguracje zgodnie z wytycznymi producenta i dostawcy oraz najlepszymi
praktykami IT.

2. Przeglady poprawek wydanych przez producentéw oprogramowania i sprzetu wykonuje sie w trybie
tygodniowym (np. serwerowych systemdw operacyjnych, stacji roboczych uzytkownikéw, systeméw w DMZ)
oraz miesiecznym (dla pozostatych, niekrytycznych systeméw operacyjnych i aplikacji oraz centralnych
urzgdzen sieciowych).

3. Po dokonaniu przeglagdu ABT i ATS planujg instalacje aktualizacji oraz poprawek bezpieczenstwa w terminie,
w ktérym instalacja w minimalnym stopniu zaktoci prace uzytkownikéw Systemow teleinformatycznych GDOS.

§ 6. Instalacja poprawek

1. Osoba odpowiedzialna za instalacje poprawki zobowigzana jest upewni¢ sie, czy instalacja aktualizacji nie
bedzie miata negatywnego wptywu na System teleinformatyczny GDOS oraz na dane w nim przetwarzane.

2. Zaleca sie, aby instalacja poprawek przeprowadzana byta poza godzinami pracy GDOS. W przypadku
koniecznoséci przeprowadzenia instalacji aktualizacji w godzinach pracy GODS nalezy poinformowaé
pracownikéw o planowanych pracach oraz o ich terminie (tzw. okno serwisowe).

3. Przed instalacjg poprawek na instancji produkcyjnej nalezy wykona¢ odpowiednie kopie zapasowe elementow
Systemu teleinformatycznego GDOS objetych aktualizacja.

4. Za decyzje o wprowadzeniu poprawki bezpieczenstwa odpowiada ATS odpowiedzialny za system, w ktérym
poprawka bedzie wprowadzana. Wprowadzenie poprawki bezpieczenstwa odnotowywane jest w Dzienniku
Administratora. Dla poprawek stosuje sie ponadto zasady:

1) poprawki bezpieczenstwa dla serwerédw muszg by¢é wykonywane poprzez wykwalifikowanego i
autoryzowanego ATS;

2) poprawki bezpieczehstwa dla serweréw nalezy sprawdzaé nie rzadziej niz raz na 2 tygodnie;

3) zapewnienie przywrocenia stanu maszyny wirtualnej z przed instalacji poprawki lub w przypadku takiej
koniecznosci testowanie zmiany w srodowisku testowym;

4) pozytywny wynik weryfikacji wprowadzonej zmiany przed dopuszczeniem uzytkownika do
zmienionego systemu;

5) zapewnienie mechanizmoéw umozliwiajgcych powr6t do stanu systemu na wypadek negatywnego
wyniku weryfikacji, o ktérej mowa powyzej;

6) komputery stacjonarne i laptopy muszag mie¢ wigczone automatyczne instalacje poprawek
bezpieczenstwa, jednak kontrolowane przez administratoréw np. za pomocg takich ustug jak Windows
Server Update Services (WSUS);

7) nigdy nie instaluje sie poprawek na wszystkich komputerach stacjonarnych i laptopach w jednym
czasie; stosuje sie sukcesywng instalacje na wybranych grupach i po pozytywnym wyniku weryfikaciji
poprawnosci instalacji i dziatania oprogramowania kontynuuje sie instalacje na kolejnych komputerach
stacjonarnych i laptopach.

5. Po przeprowadzonej aktualizacji osoba odpowiedzialna za jej instalacje zobowigzana jest do weryfikacji, czy
instancja produkcyjna dziata poprawnie po aktualizacji. W przypadku wykrycia btedéw osoba odpowiedzialna
za instalacje poprawki po konsultacji z ABT lub ATS podejmuje decyzje o dalszym sposobie postepowania.
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Po zakohczeniu procesu instalacji poprawek osoba odpowiedzialna tworzy wpis w dzienniku administratora.

§ 7. Testy podatnosci

Cykliczne testy w postaci skanéw podatnosci systemdw operacyjnych, aplikacji oraz urzgdzen sieciowych

prowadzone sg przez ABT co najmniej raz na pét roku.

Co najmniej raz w roku przeprowadzane sg testy penetracyjne Systemu teleinformatycznego GDOS, ktérych
zakres powinien by¢ dobierany adekwatnie do wystepujacego ryzyka dla jego elementow.
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Zatacznik nr 9 do Zarzadzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekgji Ochrony Srodowiska

Zasady bezpieczenstwa fizycznego
w Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska
Agnieszka Chilmon
Dyrektor Generalny

Dyrektor Generalny

/ — podpisany cyfrowo/
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Zasady bezpieczenstwa fizycznego
¥ bezp ¥ g Data wydania:

§1. Cel

Celem niniejszego dokumentu jest przedstawienie kompleksowych ram dla zabezpieczenia mienia i budynkéw
Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej ,GDOS”.

§ 2. Zakres

Postanowienia opisane w niniejszym dokumencie obowigzujg bezterminowo na terenie wszystkich lokalizacji
GDOS. Jesli udziat wynajmujgcego, innych najemcéw lub oséb trzecich jest niezbedny do realizacji postanowien
zawartych w niniejszym dokumencie, nalezy z nimi zawrze¢ odpowiednie umowy i udokumentowac je.

§ 3. Terminologia

Pojecia uzywane w niniejszej procedurze oraz innych dokumentach SZBI sg zdefiniowane w dokumencie jako:

1)

Administrator Bezpieczenstwa Fizycznego (ABF) - nalezy przez to rozumie¢ osobe wyznaczong przez
Dyrektora Generalnego GDOS, ktéra sprawuje nadzoér nad wszystkimi czynno$ciami w obszarze ochrony
fizycznej Stref bezpieczenstwa w GDOS oraz odpowiada za zapewnienie bezpieczenstwa w tych strefach.

Aktywa Informacyjne — nalezy przez to rozumie¢ wszelkie informacje w formie papierowej, elektroniczne;j
i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane, zmieniane,
udostepniane, transmitowane, przekazywane iusuwane) w sposob tradycyjny lub w systemach
informatycznych, bedgce wiasnoécig, wykorzystywane, bgdz administrowane przez GDOS, ktére
posiadajg wartos¢ materialng lub prawng;

Awaria techniczna — nalezy przez to rozumie¢ np.: awarie wywotane pracami serwisowymi, awarie
zasilania, awarie fgcza internetowego;

Celowe dzialanie — nalezy przez to rozumieé¢ np.: kradziez, wandalizm inicjowany przez zrédta
wewnetrzne — pracownikéw GDOS jak i osoby z zewnatrz;

Dane osobowe — nalezy przez to rozumie¢ wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji (np. adres zamieszkania), identyfikator
internetowy (np. NICK, adres IP) lub jeden lub kilka specyficznych czynnikéw okreslajgcych cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne osoby fizycznej. Informaciji nie
uwaza sie za dang osobowg umozliwiajacg okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu lub dziatan;

Identyfikator — nalezy przez to rozumiec¢ cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;

Kierownik Komérki Organizacyjnej (KKO) — nalezy przez to rozumie¢ Dyrektorow Departamentow,
Dyrektoréw Biur, a takze Kierujgcego Zespotem do spraw Budzetu i Finansow, Audytora Wewnetrznego
oraz Kierujgcego Stanowiskiem do spraw Ochrony Informacji Niejawnych;

Komérka organizacyjna — nalezy przez to rozumie¢ biura i departamenty lub samodzielne stanowiska
GDOS, okreslone w strukturze organizacyjnej GDOS;

Pracownik — nalezy przez to rozumieé osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.);

10) Przetozony — nalezy przez to rozumie¢ bezposredniego zwierzchnika;
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11) Sita wyzsza — nalezy przez to rozumie¢ zdarzenia o charakterze przypadkowym lub naturalnym, nie do
unikniecia, np.: wyladowania elektromagnetyczne, pozar, zalanie;

12) Strefa bezpieczenstwa — nalezy przez to rozumieé caty budynek lub cze$¢ budynku albo wydzielone i
chronione pomieszczenie lub jego cze$¢ (np. serwerownia) stuzgce do przetwarzania aktywow
informacyjnych;

13) Strefa przetwarzania danych — nalezy przez to rozumie¢ zespét pomieszczen w ktérych realizuje sie
zadania z zakresu przetwarzania danych osobowych.

14) System Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na ktory
skfadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzadzane przez
organizacje dgzgcg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informacji dgzgcym do osiggniecia celéw GDOS.

§ 4. Odpowiedzialnos¢ i uprawnienia
Zasady ujete w niniejszym dokumencie stosujg wszyscy Pracownicy i wspétpracownicy GDOS.

Zakres odpowiedzialnosci i uprawnien poszczegodlnych osob realizujgcych zadania w ramach niniejszych
zasad zostat okreslony w Polityce Bezpieczenstwa Informacji.

§ 5. Ogdlne zasady ochrony informaciji

W GDOS miejsca przetwarzania informacji muszg by¢ zabezpieczone w sposéb gwarantujgcy integralno$gé,
dostepnos¢, poufnosé i rozliczalnos¢ przetwarzanych informaciji.

Dla miejsc przetwarzania informacji w GDOS zdefiniowane sg Strefy bezpieczenstwa adekwatne do klasy
informacji w nich przetwarzanych.

Strefy bezpieczenstwa sg definiowane przez ABF i zatwierdzane przed Dyrektora Generalnego GDOS.

Okreslone Strefy bezpieczenstwa powinny podlega¢ okresowemu przeglgdowi nie rzadziej niz co 12
miesiecy. Przegladu Stref bezpieczenstwa dokonuje ABF lub inna osoba wyznaczona przez Dyrektora
Generalnego GDOS. W wyniku przegladu aktualizuje sie informacje na temat stref. Z przeprowadzonego
przegladu ABF sporzadza raport, ktéry zatwierdza Dyrektor Generalny GDOS.

Miejsca przetwarzania informacji muszg by¢ zabezpieczone przed zdarzeniami mogacymi spowodowaé
uszkodzenie, zniszczenie lub kradziez nosnikéw informacji. Zastosowane $rodki dla miejsc przetwarzania
informaciji, chronigce przed dostepem o0so6b nieupowaznionych, muszg by¢ adekwatne do kategorii
informacji przetwarzanej na nosnikach informacji zlokalizowanych w tych pomieszczeniach.
W szczegolnosci pomieszczenia te moga by¢ objete mechanizmami kontroli dostepu fizycznego,
oddzielone barierami ochronnymi, objete systemem monitoringu lub nadzorowane przez pracownikéw
ochrony.

Konieczno$¢ ochrony Aktywéw Informacyjnych jest okreslana na podstawie wynikow procesu zarzadzania
ryzykiem w bezpieczenstwie informacji oraz wymogéw umownych i prawnych.

Obiekty i narzedzia stuzgce zapewnieniu kontroli dostepu sg serwisowane przez wykwalifikowany personel
w regularnych odstepach czasu, zgodnie ze specyfikacjami producenta. Kazdy serwis lub przeglad musi
zostac potwierdzony protokotem wskazujgcym czas, date oraz zakres prac.
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§ 6. Ochrona przed wptywem i zagrozeniami zewnetrznymi

Dla kazdej lokalizacji nalezy wzig¢ pod uwage ewentualne zagrozenia. Zidentyfikowane zagrozenia nalezy
oceni¢ w procesie zarzadzania ryzykiem w bezpieczenstwie informacji w GDOS. Zagrozeniami s3
w szczegolnosci:

1) Sita wyzsza;

2) btedy organizacyjne — np. otwarte drzwi do pomieszczenia podczas dtuzszej nieobecnosci
umozliwiajgce obecnos¢ osob nieupowaznionych w Strefach bezpieczenstwa;

3) Awarie techniczne;
4) Celowe dziatanie.

Wymienione powyzej rodzaje zagrozen uwzglednia sie podczas szacowania ryzyka dokonywanego zgodnie
z Procedurg zarzadzania ryzykiem wraz z metodyka szacowania ryzyka w Generalnej Dyrekcji
Ochrony Srodowiska.

§ 7. Strefy bezpieczenstwa

Dla kazdej ze Stref bezpieczenstwa powinny by¢ okreslone i zdefiniowane stosowne zabezpieczenia.
Przyktadowe zabezpieczenia to m.in.:

1) elektroniczny system kontroli dostepu — dostep za pomocg indywidualnej elektronicznej karty
dostepu, zwanej dalej ,kartg dostepu”;

2) mechaniczna kontrola dostepu — dostep za pomocg klucza i zamka w drzwiach;

3) $rodki konstrukcyjne — np.: okna, drzwi posiadajgce cechy antywtamaniowe, przeciwpozarowe
i przeciwdymne;

4) czujniki detekcji — np.: czujniki ruchu, bariery Swietlne, czujniki dzwiekéw i czujniki sttuczenia szkta,
ale takze czujniki dymu i ognia.

Strefy bezpieczenstwa muszg by¢ nadzorowane w zaleznosci od ich wymagan ochrony. Szczegoty wynikajg
z wymagan wiasciwej Strefy bezpieczenstwa.

Ze wzgledu na rézne obszary pracy i wrazliwo$¢ przetwarzanych w nich informaciji, poszczegélne czesci
budynku lub obszary wymagajg réznych srodkéw ochronnych. Strefy bezpieczenstwa w miare mozliwosci
powinny by¢ konstruowane koncentrycznie, tj. strefy o najwyzszych wymaganiach ochrony znajdujg sie
wewnatrz i dlatego sg chronione kilkoma zewnetrznymi poziomami bezpieczenstwa. Jezeli warstwowy
model nie moze by¢é wdrozony we wszystkich obszarach, mozliwe jest pominigcie stref ochronnych
z uwzglednieniem ogdélnych $rodkéw bezpieczenstwa (np. poprzez zintegrowanie $rodkéw ochronnych
z nizszych Stref bezpieczenstwa) jezeli wyzsza strefa ochrony nie definiuje wtasciwego odpowiednika.

Wymagania ochrony informacji dotyczgce Stref bezpieczenstwa stosuje sie odpowiednio do miejsc, ktére
znajdujg sie poza obszarami wlasnymi GDOS, a mimo to przetwarzane sg tam informacje bedace
wiasnoscig GDOS. Obejmuje to w szczegdlnosci systemy teleinformatyczne utrzymywane przez
ustugodawcoéw (poprzez zastosowanie odpowiednich postanowienn umownych), urzgdzenia mobilne, ktore
Pracownicy zabierajg ze sobg w podrdze stuzbowe oraz nosniki danych.

Majgc na uwadze ochrone Aktywéw Informacyjnych, GDOS bierze pod uwage przy projektowaniu Stref
bezpieczenstwa fizycznego nastepujgcy model stref:
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1) Strefa publiczna — Strefa 1 — Obszar o charakterze publicznym, ktory jest ogdlnie dostepny dla
wszystkich, czasowo lub na state. W tej strefie obowigzujg podstawowe wymagania bezpieczenstwa
(np. polityka czystego biurka i ekranu);

2) Strefa kontrolowana — Strefa 2 — Obszar jest dostepny tylko dla ograniczonej grupy oséb. W tym
obszarze przetwarzane sg informacje sklasyfikowane na poziomie nie wyzszym niz lll. W tej strefie
obowigzujg nastepujgce wymagania bezpieczenstwa:

a) wszystkie Aktywa informacyjne nalezy chroni¢ i kontrolowa¢ do nich dostep,

b) dostep jest ograniczony do Pracownikéw i zarejestrowanych gosci pod nadzorem
upowaznionego Pracownika,

Cc) poza godzinami pracy przebywanie w tej strefie jest dozwolone tylko po zatwierdzeniu
kazdorazowo przez wtasciwego KKO;

3) Strefa ograniczona — Strefa 3 — Obszar jest dostepny tylko dla $cisle ograniczonej grupy oséb.
W tych obszarach przetwarzane sg informacje o poziomie klasyfikacji IV. W tej strefie obowigzujg
nastepujgce wymagania bezpieczenstwa:

a) dostep jest ograniczony do upowaznionych Pracownikéw i zarejestrowanych gosci pod
nadzorem upowaznionego Pracownika,

b) poza godzinami pracy dostep do tej Strefy bezpieczenstwa jest dozwolony tylko
w wyjatkowych przypadkach, dostep musi by¢ zatwierdzony kazdorazowo przez Dyrektora
Generalnego GDOS.

Postanowieh ust. 1-5 nie stosuje sie do pomieszczeh kancelarii tajne;.

§ 8. Pomieszczenie serwerowni

Serwerownia GDOS stanowi obszar, w ktérym znajdujg sie elementy infrastruktury teleinformatycznej (np.
elementy sieci), ktére wymagajg ochrony. Obszar ten dostepny jest tylko dla scisle okreslonej grupy oséb,
tj. upowaznionych pracownikéw Wydziatu Informatyki BDG i innych zarejestrowanych oséb przebywajgcych
pod statym nadzorem upowaznionego pracownika Wydziatu Informatyki BDG.

Dostep do serwerowni GDOS poza godzinami pracy jest dozwolony tylko w wyjatkowych przypadkach dla
upowaznionych pracownikéw Wydziatu Informatyki BDG, a dla pozostatych oséb musi zostaé¢ kazdorazowo
zatwierdzony przez Dyrektora BDG.

Kazde wejscie do serwerowni GDOS osoby nie bedgcej upowaznionym Pracownikiem musi byé
zarejestrowane bezposrednio przed wejsciem, a osoba wchodzgca powinna by¢ pouczona o wymaganiach
ochronnych obowigzujgcych w pomieszczeniu.

W serwerowni GDOS zabronione jest korzystanie ze sprzetu teleinformatycznego lub oprogramowania nie
bedacego wiasnoscig GDOS. Dyrektor Generalny GDOS, w uzasadnionych przypadkach, moze wyrazi¢
zgode na korzystanie z takiego sprzetu lub oprogramowania po uprzednim zasiegnieciu opinii ABT.

Obszar serwerowni GDOS jest trwale chroniony przed nieuprawnionym dostepem poprzez zastosowanie
srodkow technicznych w postaci:

1) mechanicznego systemu blokujgcego dostep;

2) zainstalowania systemu sygnalizacji wtamania, ktory monitoruje wszystkie obszary dostepu
i dostepne wejscia.

Pomieszczenia serwerowni GDOS objeto ochrong realizowang przez elektroniczny system
antywlamaniowy z catodobowym monitoringiem sygnatu alarmowego.
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Wejécie do serwerowni GDOS objeto catodobowym nadzorem realizowanym przez system monitoringu
wizyjnego.

Wejscie do serwerowni GDOS jest zabezpieczone dodatkowym kodem dostepu oraz kluczem i kartg
dostepu.

Dostep do serwera przechowujgcego dane jest ograniczony jedynie dla osdb uprawnionych.

§ 9. Wykaz budynkéw, pomieszczen oraz sposob i zasady ich zabezpieczen fizycznych
GDOS funkcjonuje w dwdch lokalizacjach:

1) ul. Wawelska 52/54, 00-922 Warszawa — budynek Ministerstwa Klimatu i Srodowiska, zwanego dalej
,MKiS”, w Warszawie;

2) Al. Jerozolimskie 136, 02-305 Warszawa — pietro 12 i 13 w budynku biurowym ,Eurocentrum”.

W celu zapewnienia bezpieczenstwa i rozliczalnosci dostepu do pomieszczen biurowych, w ktérych
przetwarzane sg Aktywa informacyjne w tym dane osobowe, w budynkach wykorzystywanych przez GDOS
wprowadza sie nastepujgce zasady bezpieczenstwa, kontroli dostepu i postepowania z kluczami oraz
elektronicznymi kartami dostepu:

1) kopiowanie lub wykonanie duplikatu kluczy do pomieszczen wymaga pisemnej zgody Dyrektora
Generalnego GDOS i jest dozwolone wytgcznie w celu:

a) przekazania do przechowywania i wykorzystania upowaznionemu Pracownikowi,
b) zastgpienia kluczy utraconych, uszkodzonych lub zniszczonych;

2) zabrania sie:
a) samodzielnego dorabiania kluczy,

b) udostepniania osobom nieupowaznionym kluczy, kart dostepu i kodoéw dostepowych oraz
kodow sterujgcych systemami alarmowymi,

c) pozostawiania otwartych pomieszczen lub kluczy bez dozoru,
d) pozostawiania otwartych okien po zakonczeniu pracy,

e) wynoszenia klucza do pomieszczenia zajmowanego przez GDOS poza obszar budynku,
w ktérym to pomieszczenie sie znajduje,

f) pozostawiania otwartych drzwi do powierzchni GDOS,
g) wpuszczania oséb nieuprawnionych do powierzchni GDOS;

3) klucze zapasowe do pomieszczen GDOS, w imieniu Dyrektora BDG, przechowuje Naczelnik
Wydziatu Organizacyjnego BDG;

4) kluczami zapasowymi do pomieszczen majg prawo postugiwaé sie wylgcznie Pracownicy
wykonujgcy zadania stuzbowe, ktorzy zostali upowaznieni przez Dyrektora BDG, a w przypadku
kluczy do pomieszczen biurowych w Strefie ograniczonej: Kancelarii ogoélnej, kancelarii tajnej,
serwerowni, sktadu chronologicznego, biura Generalnego Dyrektora Ochrony Srodowiska oraz
Zastepcy Generalnego Dyrektora Ochrony Srodowiska, biura Dyrektora Generalnego GDOS, biur
KKO oraz sekretariatéw poszczegdlnych komérek organizacyjnych GDOS — wylgcznie Pracownicy
wykonujgcy zadania stuzbowe, ktérzy zostali upowaznieni przez Dyrektora Generalnego GDOS;
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5) utrate, uszkodzenie lub zniszczenie klucza, worka lub saszetki na klucze lub indywidualnej karty
dostepu, Identyfikatora, jak réwniez naruszenie plomby na worku lub saszetce na klucze, Pracownik
zgtasza poprzez przestanie wiadomoséci mailowej do Dyrektora BDG za posrednictwem Naczelnika
Wydziatu Organizacyjnego BDG, powiadamiajgc rowniez o tym wiasciwego KKO;

6) jesli zgtoszenie, o ktérym mowa w pkt 5, dotyczy karty dostepu, Identyfikatora lub kluczy
do pomieszczen biurowych w budynku MKiS, zgtoszenie takie jest przekazywane réwniez do Biura
Dyrektora Generalnego MKiS;

7) klucze uszkodzone lub zniszczone oraz uszkodzone lub zniszczone Identyfikatory lub indywidualne
karty dostepu nalezy zda¢ Naczelnikowi Wydziatu Organizacyjnego BDG celem ich zabezpieczenia
i wycofania z uzytkowania;

8) w przypadku otrzymania informacji o utracie klucza ldentyfikatora lub indywidualnej karty dostepu
Naczelnik Wydziatu Organizacyjnego BDG zgtasza do Naczelnika Wydziatu Informatyki BDG fakt
utraty ldentyfikatora lub indywidualnej karty dostepu celem zablokowania mozliwosci korzystania z
niej, a w przypadku utraty klucza, o ile z okoliczno$ci jego utraty wynika, ze moze zostaé on uzyty
przez osobe nieupowazniong, wymienia zamek albo niezbedne elementy zamka;

9) klucze uszkodzone lub zniszczone nalezy przechowywac lub usuwac¢ w sposdb uniemozliwiajgcy
wykorzystanie ich do nieuprawnionego dostepu do pomieszczen.

Dostep do szaf podlegajgcych zabezpieczeniu i sejféw pod nieobecnosé upowaznionego Pracownika lub
osoby go zastepujgcej wymaga kazdorazowo pisemnej zgody Dyrektora Generalnego GDOS. Otwarcia
tych szaf i sejféw dokonujg osoby wskazane przez Dyrektora Generalnego GDOS.

Wejécie do pomieszczen GDOS w Strefie kontrolowanej pod nieobecno$é upowaznionego Pracownika lub
osoby go zastepujgcej wymaga kazdorazowo zgody wiasciwego KKO.

Po dokonaniu czynnosci, o ktérych mowa w ust. 3 i 4, sporzadza sie protokot, ktbrego wzor stanowi
zatgcznik nr 1 do niniejszej procedury.

Po komisyjnym otwarciu pomieszczenia, sejfu lub szafy, w ramach procedury opisanej w ust. 3 i 4,
i wykonaniu czynnoéci nakazanych przez Dyrektora Generalnego GDOS, osoby dokonujgce czynnosci
zobowigzane sg do zabezpieczenia dokumentéw i materiatdéw pozostajgcych w otwartych pomieszczeniach,
szafach i sejfach przez zamkniecie ich na klucz, a jesli to jest niemozliwe z przyczyn technicznych — poprzez
zatozenie plomby zabezpieczajgce;.

1.1 Pomieszczenia biurowe i techniczne w budynku przy ul. Wawelskiej 52/54, 00-922 Warszawa

Rozmieszczenie pomieszczen biurowych i technicznych w budynku przy ul. Wawelskiej 52/54,
00-922 Warszawa, w ktorych przetwarzane sg Aktywa informacyjne w tym Dane osobowe administrowane
przez GDOS, przedstawia w formie graficznej zatgcznik nr 2 do niniejszej procedury.

Zabezpieczenie fizyczne i kontrola dostepu do Strefy przetwarzania danych realizowane sg przez stuzby
ochrony MKiS.

Zabezpieczenie fizyczne i kontrola dostepu do Strefy przetwarzania danych obejmujgcej wejscie do
korytarza na IV pietrze w czeéci pétnocnej budynku MKiS oraz wejscia do udostepnionych pomieszczen
znajdujgcych sie w holu przywindowym na IV pietrze przy klatce schodowej E budynku MKiS odbywa sie
za pomocg indywidualnej karty dostepu, zgodnie z przyznanymi indywidualnymi uprawnieniami dostepu.

Pobieranie i deponowanie kluczy w recepcji MKiS odbywa sie z wykorzystaniem depozytora kluczy,
do ktérego dostep jest mozliwy za pomocg indywidualnej karty dostepu, na ktdérej zakodowane sg
indywidualne uprawnienia dostepu. System obstugi depozytora rejestruje kazdorazowo pobranie i zdanie
kluczy. Uprawnienia do pobierania kluczy nadaje MKiS.
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Do pobierania i deponowania kluczy uzytku biezgcego od pomieszczenh sg upowaznieni:
1) pracownicy znajdujgcy sie w ,Wykazie oséb upowaznionych do pobrania kluczy”;
2) pracownicy zastepujgcy prowadzgcych sprawe lub postepowanie;
3) pracownicy posiadajgcy jednorazowe upowaznienie.

Wykaz os6b upowaznionych do pobrania kluczy uzytku biezgcego sporzadza i aktualizuje Dyrektor BDG,
na podstawie informacji przesytanych e-mailem przez KKO.

Upowaznien jednorazowych udziela Dyrektor BDG na podstawie uzasadnionego wniosku KKO wtasciwego
ze wzgledu na miejsce zatrudnienia pracownika. Whniosek jest przekazywany za posrednictwem EZD lub
poczty e-mail. Wniosek i upowaznienie powinny zosta¢ zamieszczone w systemie informatycznym
wykorzystywanym do obstugi elektronicznego obiegu dokumentéw w GDOS. Jednorazowe upowaznienie
do pobrania kluczy przekazuje sie do MKiS.

Whiosek o dostep do pomieszczen Strefy ograniczonej obejmujgcej w budynku przy ul. Wawelskiej 52/54
kancelarie ogdlna, kancelarie tajng, serwerownie, sktad chronologiczny oraz biura Generalnego Dyrektora
Ochrony Srodowiska oraz Zastepcy Generalnego Dyrektora Ochrony Srodowiska, zatwierdza Dyrektor
Generalny GDOS.

Pracownicy, goscie i interesanci przebywajgcy w budynku sg zobowigzani do noszenia ldentyfikatorow.

Niedopuszczalne jest udostepnianie Identyfikatoréw innej osobie lub korzystanie z Identyfikatoréw innych
0sob.

W przypadku gdy z jakichkolwiek przyczyn pracownik GDOS nie posiada przy sobie Identyfikatora, jest
zobowigzany zgtosié ten fakt w Biurze Przepustek MKiS oraz pobraé Identyfikator tymczasowy, ktéry
zobowigzany jest zwréci¢ po zakonczeniu pracy.

1.2 Pomieszczenia biurowe i techniczne w budynku przy Al. Jerozolimskich 136, 00-305 Warszawa,

Rozmieszczenie pomieszczen biurowych i technicznych w budynku przy Al. Jerozolimskich 136, 00-305
Warszawa, w ktérych przetwarzane sg Aktywa informacyjne w tym dane osobowe administrowane przez
GDOS, przedstawiajg w formie graficznej zatgczniki nr 3 i 4 do niniejszego dokumentu.

GDOS zajmuije 12 i 13 pietro w budynku biurowym ,Eurocentrum”, przy czym:

1) pomieszczenia zlokalizowane na pietrze 12 budynku tworzg jedng strefe administracyjng, bedaca
strefg pracownicza, w ktérej wydzielone sg pomieszczenia biurowe dla pracownikéw GDOS — Strefa
kontrolowana;

2) pomieszczenia zlokalizowane na pietrze 13 budynku podzielone sg na dwie strefy administracyjne:

a) strefa pracownicza z wydzielonymi pomieszczeniami biurowymi dla pracownikéw GDOS —
Strefa kontrolowana,

b) strefa VIP (biura Dyrektora Generalnego GDOS oraz Dyrektora BDG GDOS) z wydzielonymi
pomieszczeniami biurowymi, oddzielona od strefy pracowniczej dodatkowymi drzwiami
z elektroniczng autoryzacjg dostepu dla upowaznionych pracownikéw GDOS - Strefa
ograniczona.

Dostep do pieter zajmowanych przez GDOS, w tym do depozytora kluczy oraz wydzielonej strefy dla
kluczowych pracownikéw GDOS, odbywa sie za pomoca indywidualnej karty dostepu, na ktdrej
zakodowano indywidualne uprawnienia dostepu dla kazdego pracownika.

Dostep do poszczegdlnych pomieszczen zlokalizowanych w strefach administrowanych przez GDOS
odbywa sie przy wykorzystaniu kluczy pobieranych przez poszczegdlnych pracownikéw z depozytora
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kluczy. Depozytor kluczy umozliwia pracownikowi pobranie kluczy na podstawie indywidualnej karty
dostepu. Pobranie kluczy przez pracownika jest mozliwe i ograniczone jedynie do pomieszczen, do ktérych
uzyskat on upowaznienie i zgodnie z uprawnieniami nadanymi i zakodowanymi na indywidualnej karcie
dostepu.

Kazdorazowe pobranie i zwrot kluczy jest rejestrowane w systemie informatycznym obstugujgcym
depozytor kluczy.

Nadanie uprawnien dostepu do pomieszczen w zakresie odpowiadajgcym powierzonym pracownikowi
obowigzkom na zajmowanym stanowisku pracy oraz wydanie indywidualnej karty dostepu dla pracownika
odbywa sie na podstawie wniosku KKO witasciwego ze wzgledu na miejsce zatrudnienia pracownika.

Uprawnienia dostepu do pomieszczen nadawane sg przez Dyrektora BDG.

Zabezpieczenie fizyczne i kontrola dostepu do strefy wind, parkingu i czesci ogélnej budynku realizowane
sg przez pracownikéw portierni oraz stuzby ochrony zarzgdcy budynku biurowego ,Eurocentrum”.

Kontrola dostepu do 12 i 13 pietra budynku przy Al. Jerozolimskie 136 (pietra zajmowane przez GDOS),
realizowana jest przy uzyciu indywidualnych kart dostepu.

W budynku przy Al. Jerozolimskie 136, na pietrach zajmowanych przez GDOS wprowadzono obowigzek
noszenia przez pracownikéw ldentyfikatorow. Niedopuszczalne jest udostepnianie ldentyfikatoréw innej
osobie lub korzystanie z Identyfikatorow innych oséb. W przypadku gdy z jakichkolwiek przyczyn pracownik
GDOS nie bedzie posiadat przy sobie Identyfikatora, jest zobowigzany zgtosi¢ ten fakt portierowi lub
pracownikowi ochrony budynku.

Brak Identyfikatora nalezy zgtasza¢ do Naczelnika Wydziatu Organizacyjnego BDG celem wydania
Identyfikatora tymczasowego, ktory pracownik zobowigzany jest zwrdci¢ po zakonczeniu pracy.

Przypadki zagubienia lub kradziezy Identyfikatorow obligatoryjnie podlegajg zgtoszeniu do Dyrektora BDG
GDOS oraz Naczelnika Wydziatu Organizacyjnego BDG.

Dodatkowo w budynku przy Al. Jerozolimskich 136 administrator budynku wprowadzit nizej wymienione
zabezpieczenia:
1) wejécia do obszaréw biurowych GDOS na pietrze 12 i 13 sg objete monitoringiem wizyjnym:;
2) rejon holu gtéwnego budynku oraz parking podziemny sg objete monitoringiem wizyjnym;
3) dostep do strefy wind, ograniczony jest bramkami otwieranymi przy uzyciu kart dostepu lub przez
pracownikéw portierni lub ochrony budynku.

Administratorem danych osobowych gromadzonych przez system kamer monitoringu oraz system kontroli
dostepu do budynku jest wiasciciel budynku.

§ 10. Goscie

Za goscia uwaza sie kazdg osobe, ktora nie jest upowaznionym Pracownikiem, a takze osobe realizujgca
dla GDOS zadania na podstawie uméw zlecenia i innych uméw cywilnoprawnych. Kazdy go$¢ wchodzacy
na teren GDOS, musi byé zarejestrowany w ,Ksiedze Gosci’ prowadzonej przez sekretariat Komorki
organizacyjnej przyjmujacej goscia. Goscie mogg poruszaé sie po budynku i pomieszczeniach GDOS tylko
w towarzystwie Pracownika.

Jezeli do prac konserwacyjnych i naprawczych wykorzystywane sg osoby niezatrudnione w GDOS, nalezy
im towarzyszy¢ i monitorowaé ich prace, aby unikngé wypadkéw i zapobiec niepozgdanym dziataniom,
w szczegdlnosci zniszczeniu lub uszkodzeniu mienia GDOS. Szczegdty postepowania wynikajg z wymagan
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wiasciwej Strefy bezpieczenstwa oraz zarzadzen Dyrektora Generalnego MKiS oraz Dyrektora
Generalnego GDOS. Goscie przebywajgcy w danym budynku sg zobowigzani do noszenia ldentyfikatorow.

3. Goscie w budynku przy ul. Wawelskiej 52/54 w Warszawie sg wpuszczani do Strefy bezpieczenstwa
GDOS jedynie po telefonicznym potwierdzeniu przez pracownika Biura Przepustek, w odpowiednim
sekretariacie lub u pracownika merytorycznego, zaproszenia oraz otrzymaniu Identyfikatora z napisem
,GOSC”. Goscie mogg wejsé do Strefy bezpieczenstwa administrowanej przez GDOS jedynie
w towarzystwie pracownika komérki organizacyjnej do ktorej sie udajg. Po zakohnczonej wizycie pracownik
komorki organizacyjnej jest odpowiedzialny za odprowadzenie gosci do Biura Przepustek.

4. Goscie w budynku przy Al. Jerozolimskich 136 w Warszawie sg wpuszczani do Strefy bezpieczenstwa
GDOS jedynie po telefonicznym potwierdzeniu, w odpowiednim sekretariacie lub u pracownika
merytorycznego, zaproszenia przez pracownika portierni lub ochrony budynku. Goscie mogg wejs¢ do
Strefy bezpieczenstwa administrowanej przez GDOS jedynie w towarzystwie pracownika komorki
organizacyjnej do ktérej sie udajg. Przedstawiciel komoérki organizacyjnej GDOS, jest odpowiedzialny za
odprowadzenie gosci do strefy wind lub holu budynku.

§ 11. Dokumenty zwigzane
1. Polityka Bezpieczenstwa Informac;ji.
2. Polityka Przetwarzania Danych Osobowych.

3.  Procedura kontroli dostepu do Aktywdéw informacyjnych.

§ 12. Zalaczniki

Zatgcznikami do niniejszej procedury sg:

1) Zatgcznik nr 1 — Wzdr protokotu komisyjnego otwarcia pomieszczenia/szafy/sejfu.
3
4

)

2) Zatgcznik nr 2 — Rzut pietra IV w budynku przy ul Wawelskiej 52/56.
) Zatacznik nr 3 — Rzut pietra 12 w budynku przy Al. Jerozolimskich 136.
)

Zatacznik nr 4 — Rzut pietra 13 w budynku przy Al. Jerozolimskich 136.
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Zatgcznik nr 1 - Wzér protokotu komisyjnego otwarcia pomieszczenia/szafy/sejfu

ZATWIERDZAM Dnia ...

DYREKTOR GENERALNY GDOS$S

PROTOKOL
KOMISYJNEGO OTWARCIA POMIESZCZENIA/SZAF PODLEGAJACYCH ZABEZPIECZENIU/SEJFU

Wddniu .o r., komisja w sktadzie:

) e ;

) ;

3 e

powotana przez Dyrektora Generalnego GDOS w dniu .........ccccccceeennn... dokonata otwarcia
pomieszczenia/pomieszczen nr o ........ /szaf podlegajgcych zabezpieczeniu/sejfu w pomieszczeniu nr....,

zabezpieczonych w nastepujgcy sposob:
1) KIUCZ — OPIS ZADEZPIECZENIA: ... e

2) pomieszczenia, szafy podlegajgce zabezpieczeniu, znajdujgce sie w pomieszczeniu/ach — opis
= 0 1= .4 01 (=Yo7~ 1 =

Czynnosci dokonano w zwigzku z nieobecnoscig prowadzgcego sprawe i osoby go zastepujgcej, z uwagi na
koniecznos¢ zapoznania sie z nastepujgcymi dokumentami - wykonania nastepujgcych prac:

Po dokonaniu tych czynnosci pomieszczenie nr ........ /szafy podlegajgce zabezpieczeniu/sejf w pomieszczeniu
nr....... , zabezpieczono w nastepujgcy sposob:

1) KluCZe — OIS ZADEZPIECZENIA: ... c.vi i
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2) pomieszczenia, szafy podlegajgce zabezpieczeniu i biurka, znajdujgce sie w pomieszczeniu/ach — opis
zabezpieczenia:

Pomieszczenie i worek/saszetke z kluczami zabezpieczono przez plombowanie referentkg/plombg nr .... bedgca
w dyspozycji cztonka komisji wskazanego w pkt ..... protokotu. Klucze zdeponowano do przechowania zgodnie
z zasadami okreslonymi w § 5 ust. 2 zarzadzenia.

Podpisy cztonkéw komisiji:

1) e :
2) e, ;
3 et
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Zatgcznik nr 2 - rzut pietra IV w budynku przy ul Wawelskiej 52/56
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Zatgcznik nr 3 - rzut pietra 12 w budynku przy Al. Jerozolimskich 136
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Zatgcznik nr 4 - rzut pietra 13 w budynku przy Al. Jerozolimskich 136
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Zalacznik nr 10 do Zarzgdzenia nr 6 Dyrektora Generalnego
Generalnej Dyrekcji Ochrony Srodowiska z dnia 15 listopada
2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Ochrony Srodowiska

Zasady bezpieczenstwa w relacjach z
Dostawcami

w Generalnej Dyrekcji Ochrony Srodowiska

ZATWIERDZAM
Dyrektor Generalny

Generalnej Dyrekcji Ochrony Srodowiska
Agnieszka Chilmon
Dyrektor Generalny

Dyrektor Generalny

/ — podpisany cyfrowo/
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KARTA ZMIAN:

Nr

Opis dokonanej zmiany w tre$ci dokumentu Data
zmiany

Podpis uprawnionego
pracownika

10.
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Spis tresci

§1.
§2
§3.
$4.
§5.

0 S 4
ZOAKIES aeueeeeeeveeririiiiiiiiiiiiiisisttteeieesstiiiisiiisssisisssssssssssssssssstsssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnsnsssssns 4
TEIMINOIOGIQ.......cceeeneeeeeeeeeeeereeeeieerteeeeereneseesenassesenessssesmssesenssssennssesensssssesnsssssssssesssnssesssnsssnssnssssssnssaneen 4
OdpowiedzialNOoSC i UPraWRNI@NIQ ........ccceeuueeiiriieeeeniiiiiiiirneniiiisiiissssiiiisisssssmssssssssssmssssssssssssssssssssssssssssssss 4
(o XY Lo J VAR Lo X0 7 o T o 4

Strona3z6



Wersja 1.0

Zasady bezpieczenistwa w relacjach z Dostawcami .
Data wydania:

§1. Cel

Celem niniejszego dokumentu jest przedstawienie ram w zakresie bezpieczenstwa informacji dla Dostawcéw,
ktérzy majg dostep w zwigzku z zawartymi umowami do informacji chronionych Generalnej Dyrekcji Ochrony
Srodowiska, zwanej dalej ,GDOS” oraz okre$lenie minimalnych wymagan dotyczacych zabezpieczen systemoéw
informatycznych Dostawcow.

§ 2. Zakres

Postanowienia opisane w niniejszym dokumencie stosuje sie do Dostawcdw, ktérzy zawarli umowe z GDOS.

§ 3. Terminologia

llekro¢ w niniejszych Zasadach jest mowa o:

1)

2)

Dostawcy (Wykonawca, Podmiot Trzeci) — nalezy przez to rozumie¢ podmiot $wiadczgcy lub
dostarczajgcy ustugi lub produkty dla GDOS.

Pelnomocniku ds. Bezpieczenstwa Informacji (Peilnomocnik ds. Bl) — nalezy przez to rozumie¢ osobe
wyznaczong przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzdr nad wszystkimi czynnosciami
w obszarze zarzadzania bezpieczenstwem informacji GDOS.

Pracowniku — nalezy przez to rozumieé osobe, ktéra $wiadczy prace na rzecz GDOS bez wzgledu na
podstawe (umowa o prace, umowa cywilnoprawna, staz, praktyki, itp.).

Przetwarzaniu danych — nalezy przez to rozumie¢ operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany Iub nie
zautomatyzowany, takich jak zbieranie, przegladanie, utrwalanie organizowanie, porzgdkowanie,
przechowywanie, adoptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesytanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumie¢ system, na
ktéry sktadajg sie: polityki, procedury, wytyczne, zwigzane zasoby i dziatania, wspélnie zarzgdzane przez
organizacje dgzacg do ochrony jej aktywéw informacyjnych. SZBI jest systematycznym podejsciem do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
bezpieczenstwa informaciji dgzgcym do osiggniecia celéw GDOS.

§ 4. Odpowiedzialnos¢ i uprawnienia

1. Za nadzér nad stosowaniem niniejszych zasad odpowiada ze strony GDOS Pracownik odpowiedzialny
za koordynacje wspotpracy z Dostawcyg oraz Dostawca, ktéry zostat zobowigzany do jego przestrzegania
w zwigzku z zawartg z GDOS umowa.

2. Zakres odpowiedzialnosci i uprawnien poszczegdélnych oséb realizujgcych zadania w ramach niniejszych
zasad zostat okreslony w Polityce Bezpieczenstwa Informacji.
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§ 5. Zasady stosowania

W GDOS zasady wspdtpracy z Dostawcami, w szczegdlno$ci udzielanie dostepu (fizycznego i logicznego)
do zasobdw teleinformatycznych i Systeméw teleinformatycznych GDOS sg okreslone w zawieranych
z Dostawcami umowach cywilnoprawnych zawierajgcych postanowienia zobowigzujgce do zachowania
poufnosci i nieujawniania informacji. Umowy te precyzujg wymagania bezpieczenstwa, jakie muszg
spetnia¢ Dostawcy, aby uzyskac dostep do zasobow teleinformatycznych i Systemow teleinformatycznych
GDOS.

Dostep do informacji chronionych, w tym zasobow teleinformatycznych i Systeméw teleinformatycznych
GDOS nie moze zostaé przyznany Dostawcom, dopoki nie zostanie podpisana umowa o zachowaniu
poufnosci. Kazdy pracownik Dostawcy majacy dostep do informaciji chronionych GDOS jest zobowigzany
do podpisania Oswiadczenia o stosowaniu zapiséw Zasad bezpieczeristwa w relacjach z Dostawcami,
ktorego wzor stanowi zatgcznik nr 1 do niniejszego dokumentu. Jezeli realizacja umowy zwigzana jest z
powierzeniem do Przetwarzania danych, Dostawca musi podpisaé z GDOS stosowng umowe powierzenia
Przetwarzania danych, jak réwniez spetni¢ wymagania jakie stawia przed podmiotem przetwarzajgcym
Rozporzadzenie RODO.

Pracownik odpowiedzialny za przygotowanie umowy z Dostawca, kazdorazowo uwzglednia w jej tresci
zasady bezpieczenstwa informacji wynikajgce z SZBI w zakresie adekwatnym do przedmiotu umowy.

Zasady bezpieczenstwa w relacjach z Dostawcami GDOS obejmujg swym zakresem wszystkie podmioty,
bedgce Dostawcami produktéw lub ustug, majgce dostep do informacji chronionych GDOS.

GDOS powinien w regularnych odstepach czasu, j. nie rzadziej niz co 12 miesiecy, dokonywaé przegladu
ustug swiadczonych przez Dostawcéw. Za przeprowadzenie przeglagdu odpowiada Petnomocnik ds. BI,
ktéry sporzadza raport z przegladu ustug $wiadczonych przez Dostawcow, a nastepnie przedstawia go
Dyrektorowi Generalnemu GDOS.

GDOS zarzgdza zmianami w zakresie $wiadczenia ustug przez Dostawcéw. W razie koniecznosci GDOS
aktualizuje dokumentacje SZBI z uwzglednieniem krytycznosci informacji, systemow i proceséw, ktérych
dotyczg zmiany oraz ponownego szacowania ryzyka. Za aktualizacje dokumentacji SZBI odpowiada
Petnomocnik ds. Bl.

Zasady postepowania Dostawcéw dla dokumentéw papierowych i danych elektronicznych zawierajgcych
informacje chronione GDOS muszg byé zgodne z minimalnymi wymaganiami bezpieczenstwa informacji
GDOS.
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Zatgcznik nr 1 — Wzér odwiadczenia pracownika Dostawcy o stosowaniu zapiséw Zasad bezpieczenstwa w
relacjach z Dostawcami

Warszawa, dnia ........................

Nazwa (Dostawca)

Oswiadczenie

Oswiadczam, ze zapoznatam/zapoznatem sie z trescig zapisOw Zasad bezpieczenstwa w relacjach z
Dostawcami, bedacych elementem Systemu Zarzadzania Bezpieczenstwem Informacji Generalnej Dyrekcji
Ochrony Srodowiska i zobowigzuje sie do ich przestrzegania.

Ponadto, zobowigzuje sie do:

1. Zachowania w tajemnicy informaciji chronionych, ktérych wtascicielem jest Generalna Dyrekcja Ochrony
Srodowiska, w szczegdlnosci sposobéw ich zabezpieczenia, zaréwno w trakcie jak i po zakonczeniu
wykonywania zadan objetych umowa/wykonywanych w celu realizacji umowy nr [...] zawartej dnia [...].

2. Niewykorzystywania zadnych informacji chronionych Generalnej Dyrekcji Ochrony Srodowiska w celu
innym niz wykonywanie ww. zadan.
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