Warszawa, dnia 4 marca 2014 r.

Poz. 2

ZARZADZENIE Nr 25
MINISTRA ADMINISTRACJI | CYFRYZACJI

z dnia 31 grudnia 2013 r.

w sprawie wprowadzenia Polityki zarzadzania ryzykiem
w Ministerstwie Administracji i Cyfryzacji

Na podstawie art. 69 ust. 1 pkt 3w zwigzku zart. 68 ust. 2 pkt 7 ustawy zdnia 27 sierpnia 2009 .
o finansach publicznych (Dz. U. z 2013 r. poz. 885 i 938) zarzadza sig¢, co nastepuje:

§ 1. Wprowadza si¢ Polityke zarzadzania ryzykiem w Ministerstwie Administracji i Cyfryzacji stanowiaca
zatgcznik do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

- wz. Stanistaw HUSKOWSKI

MINISTER ADMINISTRACII I CYFRYZACIJI
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Zalgcznik do zarzadzenia Nr 25
Ministra Administracji i Cyfryzacji
z dnia 31 grudnia 2014 r.

Polityka Zarzadzania Ryzykiem
w Ministerstwie Administracji i Cyfryzacji
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Rozdzial 1
Postanowienia ogélne

§1
1. Polityka zarzadzania ryzykiem w Ministerstwie Administracji i Cyfryzacji, zwana dalej
,Polityka”, okresla podejscie do zarzadzania ryzykiem w Ministerstwie Administracji
i Cyfryzacji, zwanym dalej ,,Ministerstwem”.
2. Tllekro¢ w Polityce jest mowa o:

1) Planie dziatalnosci Ministra Administracji i Cyfryzacji — nalezy przez to rozumie¢ Plan
dziatalnos$ci, o ktorym mowa w rozporzadzeniu Ministra Finansow z dnia 29 wrzesnia 2010 r.
w sprawie planu dziatalno$ci i sprawozdania z jego wykonania (Dz. U. Nr 187, poz. 1254)
sporzadzony przez Ministra Administracji i Cyfryzacji;

2) Ministrze — nalezy przez to rozumie¢ Ministra Administracji i Cyfryzacji,

3) Kierownictwie Ministerstwa — nalezy przez to rozumieé¢ Ministra, Sekretarza Stanu,
Podsekretarzy Stanu oraz Dyrektora Generalnego Ministerstwa;

4) kierownikach komorek organizacyjnych — nalezy przez to rozumie¢ 0soby kierujace praca
komorek organizacyjnych;

5) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ dzialania podejmowane zaréwno przez
Kierownictwo Ministerstwa, kierownikow komoérek organizacyjnych, jak ipracownikow,
ktére poprzez identyfikacje i analizg ryzyka oraz okreslenie adekwatnych reakcji na ryzyko
zwigkszaja prawdopodobienstwo osiagnigcia celow i realizacji zadan, a takze podejmowanie
dziatan zaradczych oraz monitorowanie i przeglad ryzyk;

6) ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo wystapienia zdarzenia, ktore bedzie
miato negatywny wplyw na realizacje zadan i osiagnigcie celow;

7) analizie ryzyka — nalezy przez to rozumie¢ systematyczne identyfikowanie czynnikow ryzyka
i jego szacowanie;

8) ryzyku kluczowym - nalezy przez to rozumie¢ ryzyko, ktore moze spowodowac
niezrealizowanie celow strategicznych Ministerstwa, okreslonych w Planie dziatalnosci
Ministra Administracji i Cyfryzacji lub zagrozi¢ ich realizacji;

9) czynniku ryzyka — nalezy przez to rozumie¢ zdarzenie, dziatanie, zaniechanie, ktore moze
spowodowac wystapienie ryzyka;

10) szacowaniu ryzyka — nalezy przez to rozumie¢ proces zmierzajacy do wyznaczenia istotnosci
ryzyka,;

11) istotnosci ryzyka — nalezy przez to rozumie¢ ocen¢ ryzyka okreslang jako iloczyn
prawdopodobiefistwa wystapienia danego ryzyka i jego wptywu na dziatalno$¢ Ministerstwa,;

12) akceptowalnym ryzyku — nalezy przez to rozumie¢ ryzyko, ktére jest mozliwe do
zaakceptowania i nie wymaga podejmowania dziatan zaradczych;

13) mapie ryzyk — nalezy przez to rozumie¢ wykaz ryzyk, uszeregowanych wedlug stopnia
istotno$ci, ktorych poziom przekracza poziom akceptowalny, przy uwzglednieniu priorytetow
nadanych przez Ministra;
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14) wiascicielu ryzyka — nalezy przez to rozumie¢ osobe odpowiedzialng za zarzadzanie danym
ryzykiem;

15) kontroli zarzadczej — nalezy przez to rozumie¢ 0ogoét dziatan podejmowanych dla zapewnienia
realizacji zadan i osiagniecia celow, w sposob zgodny z prawem, efektywny, oszczedny
i terminowy.

§ 2.
1. Celem wprowadzenia Polityki jest:

1) zwigkszenie prawdopodobienstwa osiagnigcia celow i realizacji zadan poprzez: ograniczenie
potencjalnych, negatywnych skutkéw zdarzen do akceptowalnego poziomu, usprawnienie
procesu planowania oraz zapewnienie Kierownictwu Ministerstwa informacji o zagrozeniach
realizacji zadan i osiggnigcia celdéw, w tym w szczeg6lnosci okreslonych w ramach Planu
dziatalnoséci Ministra Administracji i Cyfryzacji;

2) usystematyzowanie i ujednolicenie podejscia Ministerstwa do zarzadzania ryzykiem;

3) uswiadomienie wpltywu ryzyk towarzyszacych dziatalnosci Ministerstwa na realizacje zadan i
osiagnigcie jego celow.

2. Polityka okresla:

1) obszar i zasady zarzadzania ryzykiem;

2) uczestnikow Dbioracych udziat w zarzadzaniu ryzykiem powodujacych zwigkszenie
prawdopodobienstwa osiagni¢cia celow Ministerstwa;

3) etapy zarzadzania ryzykiem;

4) ogoblne zasady monitorowania i dokonywania przegladu ryzyk oraz informowania 0 nich.

§3.
1. Polityka obejmuje cztonkow Kierownictwa Ministerstwa i ma zastosowanie do wszystkich
komoérek organizacyjnych Ministerstwa oraz wszystkich pracownikow zatrudnionych w
Ministerstwie.

Rozdzial 2
Obszar i zasady

§ 4.
1. Polityka zostata zdefiniowana dla nastepujgcych poziomow:
1) strategicznego (cele ogolne);
2) operacyjnego (cele szczegdtowe).
2. Zarzadzanie ryzykiem w Ministerstwie odbywa si¢ poprzez:
1) strategiczne zarzadzanie ryzykiem oparte na rocznej identyfikacji i analizie ryzyka;
2) operacyjne/cykliczne zarzadzanie ryzykiem polegajace na ciaglej identyfikacji, ocenie ryzyka
i podejmowaniu dziatan zaradczych na biezaco — jako element zachodzacych zmian i potrzeb.
3. Zarzadzanie ryzykiem realizowane jest we wszystkich obszarach dziatania Ministerstwa i w
zakresie wszystkich komorek organizacyjnych Ministerstwa, czyli w zakresie departamentu, biura,
wydziatu, zespotu, stanowiska.
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4. Zarzadzanie ryzykiem jest wykonywane w zakresie realizacji zadan i osiggania okre$lonych
celow, wydajnego, ekonomicznego i efektywnego wykorzystania posiadanych zasobow.

5. W procesie zarzadzania ryzykiem poszczegolne komorki organizacyjne Ministerstwa ustalaja cele
szczegotowe, ktore sg przyporzadkowane corocznie do wtasciwych celow ogolnych, co pozwala
na identyfikacje ich wzajemnych powigzan.

6. Caly proces zarzadzania ryzykiem jest udokumentowany zgodnie z zasadami okre§lonymi ponize;j.

Rozdzial 3
Zadania i odpowiedzialnosé

§ 5.

1. W Ministerstwie funkcjonuje Koordynator ds. zarzadzania ryzykiem, zwany dalej
,,Koordynatorem”.
2. Koordynator:
1) organizuje wdrazanie zarzadzania ryzykiem w Ministerstwie;
2) wspdlpracuje z kierownikami komorek organizacyjnych, Sekretarzem, Podsekretarzami Stanu
i Dyrektorem Generalnym Ministerstwa oraz pracownikami w zakresie identyfikacji i analizy
ryzyka;
3) sporzadza pisma, raporty, informacje w zakresie ryzyka dla Ministra;
4) przygotowuje zbiorcze informacje 0 zaistniatych w Ministerstwie ryzykach wedtug stopnia ich
istotno$ci jak réwniez informacje o powzigtych dziataniach zaradczych;

5) dokonuje corocznego przegladu Polityki i uaktualnia dokumenty zwigzane z Polityka.

§ 6.

1. Na poziomie strategicznym za realizacj¢ Polityki odpowiada Minister, poprzez:

1) ksztaltowanie i wdrazanie polityki zarzadzania ryzykiem oraz nadzor nad nia;
2) identyfikowanie czynnikow ryzyka i oceng ryzyka na poziomie strategicznym;
3) zdefiniowanie obszardéw dziatania;

4) okres$lenie akceptowalnego poziomu ryzyka;

5) monitorowanie ryzyka (skuteczno$¢ zastosowania mechanizméw kontrolnych);
6) wyznaczenie wiascicieli ryzyka, w fazie strategicznego zarzadzania ryzykiem;

2. W proces identyfikacji i oceny ryzyka na poziomie strategicznym wlaczeni sa Sekretarz
i Podsekretarze Stanu oraz Dyrektor Generalny Ministerstwa.

3. Minister moze przypisa¢ odpowiedzialno$¢ za zarzadzanie kluczowym ryzykiem zwigzanym z
gtownym celem Ministerstwa — wlasciwemu merytorycznie Sekretarzowi, Podsekretarzowi Stanu
lub Dyrektorowi Generalnemu Ministerstwa.

4. W przypadku ryzyka dotyczacego obszaru realizowanego przez wiecej niz jedna komorke
organizacyjng Ministerstwa, wiascicielem ryzyka jest cztonek Kierownictwa Ministerstwa, dla
ktorego ryzyko jest najbardziej istotne.

5. Wiasciciel ryzyka jest uprawniony do powotania zespotu do spraw szacowania ryzyka lub do
przygotowania planéw postgpowania z ryzykiem. O powotaniu zespotu wilasciciel ryzyka
kazdorazowo zawiadamia Koordynatora.
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§7.
1. Na poziomie operacyjnym za zarzadzanie ryzykiem odpowiadaja kierownicy komorek
organizacyjnych poprzez:

1) identyfikacje i udokumentowanie czynnikow ryzyka, ktore sg istotne dla osiggnigcia celow
operacyjnych, w odniesieniu do zidentyfikowanych obszarow dziatania;

2) oceng istotnosci ryzyka w odniesieniu do realizowanych zadan, z uwzglednieniem
prawdopodobienstwa oraz potencjalnych skutkéw ryzyka wywotanych tymi czynnikami
(zagrozeniami);

3) prowadzenie dziatan zwigzanych z postgpowaniem z ryzykiem;

4) monitorowanie ryzyka w zakresie swojego obszaru dziatania, w tym funkcjonowania
mechanizméw kontrolnych pod katem ich adekwatnosci i skutecznos$ci, a takze wszelkich
odstepstw od istniejacych procedur;

5) prowadzenie rejestru odstepstw od obowigzujacych zasad i procedur, zgodnie z zatacznikiem
nr 1 do Polityki, oraz ich analize;

6) przedstawianie Koordynatorowi informacji o dziataniach zwigzanych z zarzadzaniem
ryzykiem;

7) ponowne przeprowadzenie szacowania ryzyka lub czynnosci zwigzanych z postgpowaniem z
ryzykiem, w przypadku kiedy Minister uzna to za konieczne.

Rozdzial 4
Etapy

§ 8.

1. Identyfikacja czynnikéw ryzyka odbywa si¢ z wykorzystaniem arkusza stanowiacego zatacznik nr
2 do Polityki w odniesieniu do zdefiniowanych na poziomie strategicznym obszarow dziatania.

2. Wykaz obszarow stanowi zatacznik nr 3 do Polityki.

3. ldentyfikacja czynnikow ryzyka odbywa si¢ na szczeblu kazdej komorki organizacyjnej
Ministerstwa w odniesieniu do celow Ministerstwa z uwzglednieniem miernikéw ich realizacji.

4. Zidentyfikowane ryzyko nalezy opisac i przyporzadkowa¢ do okreslonej ponizej kategorii ryzyka:
1) zarzadzanie;

2) finanse;

3) bezpieczenstwo;

4) czynniki zewngetrzne;
5) przepisy i procedury;
6) dzialalnos$¢ operacyjna.

5. W procesie identyfikacji czynnikow ryzyka, nalezy wzig¢ w szczego6lnosci pod uwagg ryzyka
zwigzane M.in. ze zmianami zachodzacymi w Ministerstwie lub jego otoczeniu, z systemami
informatycznymi, ryzyka o charakterze finansowym, jak rowniez zagrazajace wizerunkowi
Ministerstwa jako urzedu administracji publicznej sprawnego 1 przyjaznego obywatelom,
zwigzane z cztonkostwem Polski w Unii Europejskiej oraz ryzyko korupcji.

6. Pracownicy Ministerstwa maja obowiazek zgtasza¢ za posrednictwem elektronicznego systemu
obiegu dokumentow swoim przetozonym wszelkie odstepstwa od przyjetych w Ministerstwie
zasad i procedur, zgodnie z zalacznikiem nr 1 do Polityki.
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§9.

1. Po okresleniu celow, obszaréw dziatania, zadan, Kategorii ryzyka i zidentyfikowaniu do nich
czynnikéw ryzyka, zidentyfikowane ryzyko podlega analizie majacej na celu oszacowanie
wpltywu, tj. prawdopodobienstwa wystapienia ryzyka, a takze skutku wystapienia danego
zdarzenia. Umozliwia to okreslenie istotnosci (znaczenia) kazdego ryzyka.

2. Dokonujac szacowania ryzyka nalezy wzia¢ pod uwagg uwarunkowania majgce wplyw na
prawdopodobienstwo i skutek wystapienia zdarzenia, zgodnie z zatacznikiem nr 4 do Polityki.

3. Przy ocenie prawdopodobienstwa wystgpienia zdarzenia nalezy wzia¢ pod uwage istniejace
mechanizmy kontrolne, ich skuteczno$¢ i poziom wdrozenia.

4. Do szacowania prawdopodobienstwa stosuje si¢ metode punktowa, zgodnie z ponizszg skala:

Prawdopodobienstwo wystapienia zagrozenia

Ocena Punkty Opis

Rzadkie 1 Istnieja uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy si¢ raz lub nie zdarzy si¢ w
ciggu roku.

Mato prawdopodobne 2 Istniejg uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy si¢ dwa lub trzy razy w ciagu
roku.

Mozliwe 3 Istniejg uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy sig¢ kilkakrotnie w ciggu roku.

Prawdopodobne 4 Istnieja uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy si¢ wigcej niz kilkakrotnie w
ciggu roku.

Prawie pewne 5 Istnieja uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy si¢ wielokrotnie w ciagu roku.

5. Przy ocenie skutkow nalezy wzigé pod uwage zaréwno skutki finansowe, jak i pozafinansowe, tj.
utrata reputacji, konsekwencje prawne, utrata szansy, opéznienia, obnizenie jakosci pracy.
6. Do szacowania skutku stosuje si¢ metod¢ punktows, zgodnie z ponizsza skalg:

Skutek zwigzany z danym zagrozZeniem

Ocena Punkty Opis

Nieznaczny 1 Zdarzenie objete ryzykiem powoduje nieznaczne zaktocenie lub
opoznienie w wykonywaniu zadan, nie wptywa na wizerunek
jednostki.
Skutki zdarzenia mozna tatwo usunac.

Maty 2 Zdarzenie objete ryzykiem powoduje male zakldcenie lub

opoznienie w wykonywaniu zadan, czgSciowo wplywa na
wizerunek jednostki.

Skutki zdarzenia mozna usungc.

Sredni 3 Zdarzenie objete ryzykiem powoduje $rednig strate posiadanych
zasobow, malg strate finansowa, ma negatywny wplyw na
efektywnos¢ dzialania, jako$¢ wykonywanych zadan, wizerunek
jednostki.
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Z wystagpieniem zdarzenia moze si¢ wigza¢ trudny proces
przywracania stanu poprzedniego.

Duzy 4 Zdarzenie objete ryzykiem powoduje powazng strate posiadanych
zasobow, S$rednia strate finansowag, ma negatywny wplyw na
efektywnos¢ dzialania, jako$¢ wykonywanych zadan, wizerunek
jednostki.

Z wystapieniem zdarzenia wigze si¢ trudny proces przywracania
stanu poprzedniego.

Krytyczny 5 Zdarzenie objgte ryzykiem powoduje uszczerbek majacy
krytyczny lub bardzo duzy wplyw na realizacje kluczowych
zadan lub osigganie zalozonych celow, powazny uszczerbek w
zakresie jakosci wykonywanych zadan, powazng strate finansowa
albo niekorzystny wptyw na wizerunek jednostki.

Z wystapieniem zdarzenia wigze si¢ dtugotrwaty i trudny proces
przywracania stanu poprzedniego.
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7.

Istotnos¢ ryzyka okresla si¢ zgodnie z ponizsza skalg punktowa:

Istotno$¢ ryzyka
Ocena Punktacja
Niska 1-5
Srednia 6-10
Wysoka 12-16
Bardzo wysoka 20-25
5 10 15
4 8 12
3 6 9 12 15
2 4 6 8 10
1 2 3 4 5

Graficzne przedstawienie analizy ryzyka
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10.

11.

12.

Ryzyko niskie jest ryzykiem akceptowalnym.

Uzyskane wyniki podlegaja dalszej analizie pod katem mozliwos$ci ograniczenia ryzyka.

Dokument, o ktorym mowa w § 8 ust. 1, wypelniany jest na poziomie operacyjnym i podlega akceptacji
kierownikéw komorek organizacyjnych.

Dokument przekazywany jest do Koordynatora za posrednictwem elektronicznego systemu obiegu
dokumentow nie pdzniej niz do dnia 31 grudnia.

Koordynator opracowuje zestawienia zbiorcze z komorek organizacyjnych zgodnie z wlasciwoscia
wynikajaca z podlegtosci, ktore nastepnie przekazuje w terminie do dnia 15 stycznia wlasciwym cztonkom
Kierownictwa Ministerstwa.

§ 10.
Cztonkowie Kierownictwa Ministerstwa dokonuja analizy ryzyka na szczeblu strategicznym w terminie 14
dni od dnia otrzymania zestawienia zbiorczego, o ktorym mowa w § 9 ust. 12, wedlug zasad okreslonych w
§9.
Cztonkowie Kierownictwa Ministerstwa moga identyfikowa¢ dodatkowe czynniki ryzyka nieuwzglednione
w procesie identyfikacji na poziomie operacyjnym.
Dokumentowanie procesu, o ktorym mowa w ust. 1, odbywa si¢ zgodnie z zatacznikiem nr 2 do Polityki.
Po sporzadzeniu analizy ryzyka na szczeblu strategicznym, cztonkowie Kierownictwa Ministerstwa
przekazujg dokumenty do Koordynatora.

§11.
Po udokumentowaniu procesu identyfikacji i analizy ryzyka na poziomie operacyjnym oraz przez cztonkow
Kierownictwa Ministerstwa na poziomie strategicznym, Koordynator opracowuje zestawienie zbiorcze
ujednolicajac i kumulujac powtarzajace si¢ czynniki ryzyka.
Zestawienie, o ktorym mowa w ust. 1, Koordynator przekazuje Ministrowi w terminie okreslonym w § 14
ust. 1.
Minister nadaje priorytet poszczegdlnym czynnikom ryzyka.
Przyjeto czterostopniowa skale priorytetu: bardzo wysoki, wysoki, $redni, niski, przypisujac kazdemu
odpowiednio wage: 4, 3, 2, 1.
Wyniki analizy ryzyka uwzgledniaja priorytety Ministra.
Minister, stosownie do potrzeb, przedstawia na posiedzeniu Kierownictwa Ministerstwa informacje o
ryzykach, ktore moga zagrozi¢ realizacji gléwnych celow Ministerstwa oraz o podjetych i
przewidywalnych dziataniach zaradczych zwigzanych z tymi ryzykami.

W razie konieczno$ci Minister wyznacza wlascicieli ryzyka.

Rozdzial 5
Interpretacja wynikéw i zarzadzanie

§12.
W Ministerstwie zdefiniowano cztery poziomy ryzyka: niskie, Srednie, wysokie, bardzo wysokie:
1) ryzyko niskie zawiera si¢ w przedziale do 25% maksymalnego mozliwego poziomu ryzyka,
2) ryzyko $rednie zawiera si¢ w przedziale od 26%-50% maksymalnego mozliwego poziomu ryzyka,
3) ryzyko wysokie zawiera si¢ w przedziale od 51%-75% maksymalnego mozliwego poziomu ryzyka,
4) ryzyko bardzo wysokie zawiera si¢ W przedziale od 76%-100% maksymalnego mozliwego poziomu
ryzyka.
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2. Uzyskane w procesie analizy ryzyka koncowe wyniki wskazujg na poziom ryzyka wywotanego okre§lonym
czynnikiem ryzyka.

3. Kierujac si¢ danymi zawartymi w arkuszach identyfikacji Koordynator przygotowuje mape ryzyka.

4. Koordynator rozsyta mape ryzyka czlonkom Kierownictwa Ministerstwa i kierownikom komorek
organizacyjnych.

§ 13.

Ryzyko jest akceptowalne wtedy, gdy wartos¢ jest nie wigksza niz 25% maksymalnego poziomu ryzyka.

Przyjeto nastepujace podstawowe zasady akceptowalno$ci ryzyka:

1) ryzyko niskie — ryzyko akceptowalne, ktore nalezy monitorowac i w miar¢ potrzeb sprawdzac, czy jest
ono prawidtowo kontrolowane;

2) ryzyko $rednie — moze wywieraé powazny wpltyw na dziatalnos¢ Ministerstwa, nalezy monitorowac i
rozwazy¢ potrzebe dziatan zaradczych i wprowadzenie dodatkowych mechanizmow kontroli majac na
uwadze koszty wprowadzenia kontroli, mozna tolerowa¢ $redni poziom, gdy koszty zapobiegania
ryzyka sa zbyt wysokie, ale nalezy na biezaco sprawdza¢ poziom ryzyka. Za monitoring ryzyka i
ewentualne zaprojektowanie mechanizméw kontrolnych odpowiedzialny jest wtasciciel ryzyka;

3) ryzyko wysokie — moze potencjalnie wptyna¢ na dziatalnos¢ Ministerstwa, wymaga wprowadzenia
przez kierownictwo operacyjne dzialan zaradczych iuzupetnienia wewngtrznych mechanizmow
kontrolnych, ktére ogranicza prawdopodobienstwo wystapienia ryzyka. Decyzje o tolerowaniu
(akceptacji) ryzyka moze podja¢ tylko Minister;

4) ryzyko bardzo wysokie — stanowi powazne zagrozenie dla dziatalnosci Ministerstwa lub osiagnigcia
przez niego celéow dzialania. Potrzebne jest natychmiastowe dziatanie, poprzez wprowadzenie silnych
mechanizméw kontroli. Podlega ciaglemu monitoringowi, nie moze by¢ tolerowane. Kierownictwo
operacyjne jest zobowigzane do zaprojektowania mechanizméw ograniczajagcych poziom ryzyka
bardzo wysokiego.

3. Ryzyko wysokie i bardzo wysokie stanowi ryzyko kluczowe dla dziatalnosci Ministerstwa.

4. W stosunku do kazdego ryzyka przekraczajacego poziom akceptowalny podejmuje si¢ whasciwe dziatania:
1) zapobieganie — czyli dziatania polegajace na zmniejszeniu poziomu ryzyka do akceptowalnego

poziomu, np. poprzez wzmocnienie mechanizméw kontroli (procedury, wytyczne, zasady, nadzor, itp.)
w ramach realizowanego zadania,

2) przeniesienie ryzyka na inng instytucj¢, w tym ubezpieczyciela,

3) tolerowanie ryzyka — gdy istnieja okre§lone trudnosci/ograniczenia w przeciwdziataniu ryzyku, a takze
koszty podjetych dziatan mogg przekroczy¢ przewidywalne korzysci,

4) unikanie — zaprzestanie/zawieszenie dziatan rodzacych ryzyko.

5. Przy wyznaczaniu akceptowalnego poziomu kazdego ryzyka Kierownictwo Ministerstwa wyznacza stopien
ryzyka, jakie gotowe jest przyja¢, z uwzglednieniem sytuacji Ministerstwa oraz wielkosci kosztow
ograniczenia danego ryzyka.

6. O sposobie postgpowania odnosnie do kazdego zidentyfikowanego ryzyka, w szczegdlnosci w zakresie
podejmowanych dziatan, decyduje witasciciel ryzyka.

7. Minister moze podja¢ decyzje o akceptacji ryzyka na poziomie niskim, $rednim iwysokim i nie
podejmowaniu dziatan zaradczych.

8. Kierownicy komorek organizacyjnych na biezgco podejmuja dziatania zaradcze dotyczace ryzyk
wynikajacych z odstgpstw od obowigzujacych zasad i procedur.
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Rozdzial 6
Raportowanie

§ 14.

1. Koordynator przedstawia Ministrowi nie rzadziej niz raz na rok w terminie do dnia 28 lutego informacj¢ o
zagrozeniach w realizowanych zadaniach obarczonych najwigkszym ryzykiem w Ministerstwie oraz o
podjetych na szczeblu komdrek organizacyjnych dziataniach zaradczych. Wraz z wymieniong informac;ja,
Koordynator przedstawia wstepne propozycje rekomendacji dotyczacych postgpowania z ryzykiem w
przypadkach, gdy kompetencje do podjgcia dziatan w tym zakresie nalezg do Ministra.

2. Koordynator przekazuje na biezgco innym wiascicielom obszarow ryzyka informacje o tych ryzykach,
ktore wykraczaja poza jeden obszar funkcjonowania Ministerstwa.

3. Wyniki identyfikacji i analizy ryzyka wykorzystywane bgda przez audytora wewngtrznego na etapie
przygotowywania rocznego planu audytu wewngtrznego w Ministerstwie.

4. Wszyscy pracownicy maja prawo i obowiazek raportowania 0 negatywnych zdarzeniach kierownikom
komorek organizacyjnych lub cztonkom Kierownictwa Ministerstwa oraz wskazanie potencjalnych Zrodet
zagrozen. Na podstawie posiadanych informacji cztonkowie Kierownictwa Ministerstwa maja obowiazek
podja¢ dziatania w zakresie swoich uprawnien lub zaproponowaé¢ Ministrowi dziatania zmierzajace do

usunig¢cia wskazanych probleméow.

Rozdzial 7
Monitorowanie ryzyka i nadzér

§ 15.

1. W Ministerstwie proces monitorowania ryzyka jest procesem cigglym realizowanym przez Kierownictwo
Ministerstwa na kazdym szczeblu zarzadzania, ktory pozwala na podejmowanie decyzji w odpowiednim
czasie.

2. Kierownictwo Ministerstwa wspiera wszelkie dziatania pracownikoéw przyjmujacych odpowiedzialnos¢ za
ryzyko.

3. Kierownicy komorek organizacyjnych prowadzg monitoring funkcjonowania mechanizmoéw kontrolnych
pod katem ich adekwatno$ci, efektywnosci i skuteczno$ci. W ramach monitoringu dokonywany jest
przeglad aktualnosci ryzyk, aktualnosci przypisanej do ryzyk oceny, a takze przeglad mechanizmow
kontrolnych i ich skutecznosci.

4. W przypadku wystgpienia istotnych zmian w zakresie zidentyfikowanych ryzyk lub wynikéw ich
szacowania nalezy bezzwlocznie powiadomi¢ o nich Koordynatora.

5. Za dziatania majace na celu sprawny monitoring na szczeblu strategicznym odpowiada Koordynator.

§ 16.
Niezalezng oceng zarzadzania ryzykiem w Ministerstwie przeprowadza audytor wewnetrzny Ministerstwa.

Oceng zarzadzania ryzykiem mogg przeprowadzi¢ rowniez audytorzy zewnetrzni.

Rozdzial 8
Aktualizacja Polityki

§17.
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1. Polityka wraz z zatacznikami podlega corocznym przegladom, w terminie do dnia 31 maja, dokonywanym
w celu ich aktualizaciji.
2. Kazda aktualizacja Polityki podlega akceptacji Ministra.
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Rejestr odstepstw od przyjetych zasad i procedur

Zalacznik nr 1

do Polityki Zarzadzania Ryzykiem w MAC

Komoérka organizacyjna:

L.p.

Rodzaj
odstepstwa,
naruszona zasada,

procedura

Data

ujawnienia

Osoba
zglaszajgca

naruszenie

Komérka w
ktorej
ujawniono

odstepstwo

Przyczyny

Skutki
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Zaljcznik nr 2
do Polityki Zarzadzania Ryzykiem w MAC

wypetnia

Arkusz identyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzykom zwigzanym z osiagnieciem celéw?

obszar istotnosc | priorytet wiasciciel przyjgta metoda przeciwdziatania
Lo. . . . : r . . . 3 " lor . R
p cel ogélny | cel szczeg6towy/ zadanie dziatania kategoria ryzyka opis ryzyka prawdopodobienstwo3 | skutek ryzykaS | Ministra ryzykas ryzyku (mechanlzm.k70ntroll
wewnetrznej)
1. 2. 3. 4, 5. 6. 7. 8. 9. 10. 11. 12.
1.
data akceptowat

sporzadzenia

1Arkusz wypetnia sie na poziomie operacyjnym i strategicznym w oparciu o cele ogdlne wskazane w rocznym Planie dziatalnosci Ministra Administracji i Cyfryzacji.

2Nalezy wskaza¢ kolejno cele/zadania do osiggniecia przez komdrke organizacyjng, przyporzadkowujac je odpowiednio do celéw ogdlinych.
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3prawdopodobieristwo ocenia sie w skali 1 (rzadkie), 2 (mato prawdopodobne), 3 (mozliwe), 4 (prawdopodobne), 5 (prawie pewne) z uwzglednieniem istniejgcych mechanizméw kontrolnych.

4 Skutek ocenia sie w skali 1 (nieznaczny), 2 (maty), 3 ($redni), 4 (duzy), 5 (krytyczny) z uwzglednieniem istniejgcych mechanizméw kontrolnych.

5 Istotnos$é ryzyka - iloczyn liczb wyrazajgcych wartos$é punktowg skutku i prawdopodobienstwa; przy ustalonej skali istotnos¢ bedzie wahata sie pomiedzy 1 (1x1) a 25 (5x5); akceptowalny jest poziom istotnosci 1, 2, 3, 4i 5.
6 Osoba odpowiedzialna za zarzadzanie ryzykiem, posiadajgca uprawnienia i kompetencje do podjecia dziatan zaradczych w stosunku do ryzyka, ktérym zarzgdza. Na poziomie operacyjnym wtascicielem ryzyka jest kierownik

komorki organizacyjnej, na poziomie strategicznym wtascicieli ryzyka wyznacza Minister.

“Nalezy wskaza¢ metode przeciwdziatania ryzyku w przypadku, gdy istotnos¢ ryzyka zostata oceniona na poziomie wyzszym niz akceptowalny (powyzej 5).
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Zalacznik nr 3
do Polityki Zarzadzania Ryzykiem w MAC

Wykaz obszaréw dzialania wyodrebnionych w MAC
obejmuje w szczegélnoSci:

Legislacje.

Otoczenie prawne.

Orzecznictwo.

Zamowienia publiczne.

Budzet i finanse.

Kadry i szkolenia.

Informatyke.

Bezpieczenstwo i ochrone¢ informacji.

Obsluge administracyjno-techniczng.

10. Informacje i komunikacje.

11. Realizacje projektéw finansowanych z Unii Europejskiej.
12. Przeprowadzanie konkurséw i udzielanie dotacji.

CoNo~WNE



Dziennik Urzedowy Ministra Administracji i Cyfryzacji - 18- Poz. 2

Zalacznik nr 4
do Polityki Zarzadzania Ryzykiem w MAC

KATEGORIE RYZYKA I LISTA CZYNNIKOW RYZYKA

I.  Czynniki wplywajace na prawdopodobienstwo wystapienia danego zagrozenia:

1. Zarzadzanie i organizacja
— Czy kompetencje, zadania i odpowiedzialno$¢ pracownikow sg jasno i jednoznacznie okre$lone?
—  Czy zdefiniowano zadania wrazliwe?
— Cgzy istnieje transparentny i obiektywny system wynagradzania i motywowania pracownikdéw?
—  Czy zarobki pracownikow sa adekwatne do powierzonych im zadan i obowigzkow?
— Czy wystgpuje duza rotacja pracownikow?
—  Czy kwalifikacje pracownikow i kierownictwa odpowiadajg charakterowi wykonywanych
obowigzkoéw?
—  Czy warunki pracy (pomieszczenia, wyposazenie) sa odpowiednie do wykonywanych zadan?
— Czy organizacja przywiazuje duzg wage do kwestii etyki i morale pracownikow?

— Czy pracownicy maja mozliwos¢ podejmowania dodatkowego zatrudnienia/zaje¢ zarobkowych?

2. Finanse
— Jaka jest wielko$¢, rodzaj dokonywanych operacji?
— Czy prowadzona jest na biezaco sprawozdawczo$¢ 1 czy jest analizowana pod katem
nieprawidlowosci?
— Czy wystgpuja zmiany systemu ksiggowego?
— Czy jednoznacznie okres$lone sg petnomocnictwa do dysponowania §rodkami publicznymi?

— Czy powierzono uprawnienia pracownikom w zw. z gospodarka finansowg?

3. Bezpieczenstwo

- Czy budynek i poszczegolne pomieszczenia sg odpowiednio zabezpieczone przed dostgpem o0sob
nieupowaznionych?

- Czy dostep 0sob z zewnatrz jest monitorowany i dokumentowany (ksiegi gosci, telewizja przemystowa)?

- Czy spotkania z osobami z zewnatrz odbywaja si¢ w otwartych i monitorowanych pomieszczeniach?

- Czy dostgp do dokumentdw jest zabezpieczony i odpowiednio okreslane sa prawa dostepu do dokumentow
dla poszczegolnych pracownikow?

- Czy korzystanie z dokumentow jest rejestrowane/dokumentowane? Czy istniejg procedury korzystania z
dokumentoéw niejawnych?
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Czy sieci 1 zasoby informatyczne sg prawidtowo zabezpieczone przed nieuprawnionym dostepem (za
pomoca haset, certyfikatow)?

Czy dostep do sieci i zasobow informatycznych jest dokumentowany (w postaci logow)?

Czynniki zewnetrzne

Czy jednostka ma kontakt z osobami z zewnatrz (w szczegdlnosci lobbystami, klientami, wnioskodawcami
itp.)?

Czy przepisy odnoszace si¢ do dziatalnosci jednostki podlegajg czestym zmianom?

Czy jednostka jest narazona na naciski polityczne?

Przepisy i procedury

Czy dziatalno$¢ jednostki jest opisana procedurami i czy sg one przestrzegane i dokumentowane?

Czy przepisy regulujace dziatalnos¢ jednostki sg jasne i przejrzyste?

Czy prowadzony jest regularnie audyt? Czy opisane sa $ciezki audytu?

Czy dziatalnos$¢ jest udokumentowana, rejestrowana poddawana systematycznej kontroli wewngtrznej?

Czy zostala opracowana procedura zarzadzania zmianami?

. Mozliwe skutki wystapienia danego zagrozenia.

mozliwos¢ utraty reputacji/zaufania obywateli,

skutki finansowe dla budzetu,

skutki finansowe dla pracownikow,

zaburzenia w funkcjonowaniu jednostki — niewywigzanie lub nieprawidtowe wywigzywanie si¢ z
powierzonych zadan,

reperkusje na arenie miedzynarodowej,

dodatkowe, nieplanowane kontrole,

wywolanie zmian organizacyjnych,

odpowiedzialno$¢ dyscyplinarna,

utrata mozliwos$ci ubiegania si¢ o §rodki unijne,

konsekwencje prawne.
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