Warszawa, dnia 19 grudnia 2013 r.
Poz. 36

ZARZADZENIE Nr 23
MINISTRA ADMINISTRACJI | CYFRYZACJI

z dnia 13 grudnia 2013 r.

w sprawie wytycznych do wojewddzkich planéw zarzadzania kryzysowego

Na podstawie art. 14 ust. 3 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. z 2013 .
poz. 1166) zarzadza si¢ co nastepuje:

§ 1. Wprowadza si¢ do stosowania wytyczne Ministra Administracji i Cyfryzacji do wojewodzkich planéw
zarzadzania kryzysowego, stanowiace zatgcznik do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem nast¢pujgcym po dniu ogloszenia.

- Rafat TRZASKOWSKI

MINISTER ADMINISTRACII | CYFRYZACIJI
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Zatacznik

do zarzadzenia Nr 23

Ministra Administracji i Cyfryzacji
z dnia 13 grudnia 2013 r.

WYTYCZNE
DO WOJEWODZKICH PLANOW ZARZADZANIA KRYZYSOWEGO

I. Zgodnie z art. 5 ust. 2 ustawy o zarzadzaniu kryzysowym, wojewodzkie plany zarzadzania
kryzysowego skladajg si¢ z nastgpujacych elementow:

1. Plan glowny zawierajacy:

a) Charakterystyke zagrozen oraz ocen¢ ryzyka ich wystapienia, w tym dotyczacych
infrastruktury Kkrytycznej, oraz mapy ryzyka i mapy zagrozen, rozumiane jako
katalog zagrozen wraz z okresleniem prawdopodobienstwa, zasiegu i skutkow ich
wystapienia.

Katalog zagrozen w wojewodzkim planie zarzadzania kryzysowego powinien zawierac
zagrozenia, ktore moga wymagaé podjecia dziatan koordynacyjnych przez wojewodg, w
tym zwotania wojewodzkiego zespotu zarzadzania kryzysowego. Nalezy uwzglednic¢
zagrozenia, ktore moga mie¢ wplyw na sgsiednie wojewodztwa, na caly kraj, a takze
zagrozenia o charakterze transgranicznym. Katalog zagrozen stanowi podstawe do
opracowania wszystkich pozostatych elementéw planu. Do zagrozen zawartych w
katalogu powinny konsekwentnie odnosi¢ si¢ mapy, siatki bezpieczenstwa i procedury
zawarte w planie. Po opracowaniu przez operatorow infrastruktury krytycznej planow
ochrony infrastruktury krytycznej nalezy uwzgledni¢ zagrozenia okreslone w tych
planach. Informacja o zidentyfikowanym zagrozeniu dla infrastruktury krytycznej
powinna by¢ niezwlocznie przekazana jej operatorowi.

Ocena ryzyka wystgpienia zagrozen powinna zosta¢ dokonana w oparciu
0 do$wiadczenia historyczne dotyczace zagrozen, ktére wystapity na terenie danego
wojewodztwa, jak i w oparciu o trendy i zagrozenia wynikajace z rozwoju
technologicznego, doswiadczen innych wojewddztw, a takze sytuacji kryzysowych w
innych panstwach. Przy sporzadzaniu oceny ryzyka wskazane jest zidentyfikowanie
obszaréw, ktore sg szczegolnie zagrozone (moze to by¢ teren catego wojewoddztwa lub
wybrane powiaty, w ktorych to ryzyko jest szczegdlnie wysokie).

Dopuszczalne jest stosowanie zarowno metod opisowych, jak i1 matematycznych
— w zaleznosci od doswiadczenia i mozliwosci danej komodrki organizacyjnej urzedu
wojewodzkiego wlasciwej w sprawach zarzadzania kryzysowego. Dopuszczalne i
rekomendowane jest postugiwanie si¢ wsparciem eksperckim.

Mapy ryzyka powinny zawiera¢ przede wszystkim syntetyczne zobrazowanie wplywu
jaki wystapienie danego rodzaju zagrozenia moze mie¢ na ludzi, $srodowisko, mienie,
infrastrukturg (w tym infrastrukturg krytyczng zlokalizowang na terenie wojewodztwa).

Mapy zagrozen powinny przedstawia¢ obszar objety zasiegiem zagrozenia,
z uwzglednieniem roéznych scenariuszy zdarzen (czy zagrozenie dotyczy obszaru gminy,
kilku gmin, powiatu, kilku powiatow, wojewddztwa). Przy opracowywaniu scenariuszy
nalezy takze uwzgledni¢ specyfike terenéw miejskich i wiejskich.

b) Zadania i obowigzki uczestnikow zarzadzania kryzysowego w formie siatki
bezpieczenstwa, rozumianej jako zestawienie zagrozen zawartych w katalogu ze
wskazaniem podmiotu wiodgcego oraz podmiotow wspotpracujacych przy dziataniach
dotyczacych danego zagrozenia.

Dla kazdego zagrozenia powinna by¢ wskazana jedna instytucja wiodgca. Nie ma
ograniczenia liczby instytucji wspotpracujgcych. Mozna wprowadzi¢ kategorig
podmiotow dziatajagcych na wezwanie, ktorych wspotdziatanie nie jest niezbedne w kazde;j
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dajacej si¢ przewidzie¢ sytuacji danego rodzaju, jednak — biorac pod uwage mozliwosé
wystapienia takiego zapotrzebowania — dany podmiot powinien by¢ przygotowany do
dziatania gdy bedzie to konieczne.

Zalecane jest tworzenie siatek bezpieczenstwa nie tylko dla fazy reagowania na dane
zagrozenia, ale takze dla faz przygotowania i usuwania skutkéw zagrozen. Inne podmioty
sa odpowiedzialne za prewencj¢ zagrozen i usuwanie ich skutkow, inne za§ za
bezposrednie reagowanie na dang sytuacje kryzysowa.

C) Zestawienie sil i Srodkéow planowanych do wykorzystania w sytuacjach kryzysowych,
rozumiane jako zestawienie zasobdw, ktore moga zosta¢ wykorzystane w okre§lonych
przedziatach czasowych w sytuacji kryzysowej. Tam gdzie to mozliwe, nalezy okresli¢
takze realny czas potrzebny na uruchomienie danych zasobdw.

Zestawienie to powinno by¢ przygotowane w postaci stale aktualizowanej bazy danych.
W wersji papierowej planu powinno znalez¢ si¢ odestanie do przedmiotowej bazy, a takze
informacja o zasadach jej aktualizacji (czgstotliwos$¢, podmioty/osoby odpowiedzialne,
zrodta informacji). Konieczne jest zapewnienie mozliwie realnych i pelnych danych o
sitach i srodkach do wykorzystania w sytuacji kryzysowej.

d) Zadania okre§lone planami dzialan krétkoterminowych, o ktorych mowa w art. 92
ustawy z dnia 27 kwietnia 2001 r. — Prawo ochrony s$rodowiska (Dz. U.
z 2013 r. poz. 1232 i 1238). Plany dziatan krotkoterminowych opracowuje wiasciwy
terytorialnie zarzad wojewddztwa. W tej cze$ci wojewddzkiego planu zarzadzania
kryzysowego nalezy umiesci¢ tylko te dziatania wymienione w planie dziatan
krotkoterminowych, do wykonania ktorych zobowigzana jest administracja rzadowa w
wojewddztwie. Dla wigkszej czytelnosci planu zarzadzania kryzysowego, czgs$¢ ta moze
zawiera¢ jedynie informacj¢ o opracowaniu takiego planu, podstawowe informacje o nim
oraz odestanie do wtasciwych procedur reagowania kryzysowego. W szczegdlnos$ci nalezy
zwréci¢ uwage na dodany art. 92 ust. 1d ustawy z dnia 27 kwietnia 2001 r. — Prawo
ochrony $rodowiska, w ktorym na wojewddzkie zespoly zarzadzania kryzysowego
naktada si¢ obowiazek informowania wlasciwych organow o koniecznosci podjecia
dziatan okreslonych planem dziatan krétkoterminowych.

2.  Zespol przedsiewzie¢ na wypadek sytuacji kryzysowych, w tym:
a) Zadania w zakresie monitorowania zagrozen, rozumiane jako zestawienie
zawierajace informacje na temat:

— struktur odpowiedzialnych za monitorowanie poszczegélnych kategorii
zagrozen okreslonych w katalogu zagrozen i zakresu informacji, jakich mozna
od nich oczekiwag,

— trybu pracy ww. struktur, ich stuzb dyzurnych lub o0s6b do kontaktu
W sytuacji wystapienia zagrozenia,

— trybu raportowania i systemu wymiany informacji o zagrozeniach pomi¢dzy
danymi strukturami a wojewodzkim centrum zarzadzania kryzysowego
(telefonicznie, poczta elektroniczng, poprzez System Niejawnej Poczty
Internetowej — SNPI OPAL, Centralng Aplikacje Raportujaca — CAR lub
poprzez inne automatyczne systemy raportowania/wymiany informacji).

W zwigzku z tym, Ze ta cz¢$¢ planu ma szczegoélne znaczenie dla sprawnej pracy WCZK,
nalezy przy sporzadzaniu planu uwzgledni¢ dotychczasowe doswiadczenia w zakresie
monitorowania zagrozen, w tym wnioski z ¢wiczen i realnych sytuacji kryzysowych. W
tej czg$ci warto rowniez pamigta¢ o automatycznych systemach wymiany informacji.

b) Tryb uruchamiania niezbednych sil i S$rodkéw uczestniczacych w realizacji
przedsiewzig¢ planowych na wypadek sytuacji kryzysowej, rozumiany jako baza danych
dysponentoéw zasobow wraz z zasadami dysponowania okreslonych zasobdéw. Ten element
planu powinien by¢ powigzany lub przygotowany lgcznie z zestawieniem sit i srodkow
planowanych do wykorzystania w sytuacjach kryzysowych.
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C) Procedury reagowania kryzysowego, okreslajace sposob postepowania w sytuacjach
kryzysowych, rozumiane jako procedury dziatania WCZK, komorki organizacyjnej
urzedu wojewodzkiego wlasciwej w sprawach zarzadzania kryzysowego oraz
wojewddzkiego zespotu zarzagdzania kryzysowego.

W tej czeSci niezbgdne jest powigzanie planu zarzadzania kryzysowego z innymi
planami obowigzujagcymi na terenie wojewddztwa (w tym z planem operacyjnym
funkcjonowania wojewodztwa w warunkach zewnetrznego zagrozenia i wojny).

Nie jest konieczne sporzadzanie procedur postepowania odrebnie dla kazdej
kategorii zagrozen. Jezeli co do zasady dzialanie ww. struktur realizujacych
zarzadzanie kryzysowe na poziomie wojewodzkim jest takie samo w rdéznych
kategoriach zagrozen (w zakresie wymiany informacji, wzmacniania stuzb dyzurnych,
informowania o0s6b funkcyjnych, trybu zwolywania zespotu zarzadzania
kryzysowego), zaleca si¢ stworzenie standardowej procedury operacyjnej.

W procedurach powinna by¢ jasno okreslona lista zadan do zrealizowania przez
ogniwa dyzurne, wraz ze wskazaniem momentéw krytycznych, w ktérych — na
podstawie informacji zebranych przez WCZK - wiasciwe komorki analityczne
dokonuja oceny rozwoju zagrozenia i przygotowuja rekomendacje do podjecia decyzji
przez wiasciwe osoby funkcyjne (kierownik WCZK, kierownik komorki
organizacyjnej urzgdu wojewodzkiego wlasciwej w sprawach  zarzadzania
kryzysowego, wojewoda) lub przez wojewddzki zespot zarzadzania kryzysowego.

d) Wspéldzialanie miedzy silami uczestniczacymi w realizacji przedsiewzieé
planowanych na wypadek sytuacji kryzysowej — ta cze$¢ planu powinna by¢ Scisle
powigzana z siatka bezpieczenstwa i zawiera¢ syntetyczne rozwinigcie informacji
zawartych w siatce, przede wszystkim przez:

a) okreslenie podstaw prawnych podejmowanych dziatan,

b) wskazanie kierujacych dziataniami,

c) okreslenia zakresu i trybu wymiany informacji,

d) okreslenie zasad tworzenia sztabéw dowodzenia.
W tej czeSci mogg by¢ zawarte takze ramowe zasady i harmonogram ¢wiczen
podmiotow wspotdziatajacych w realizacji przedsigwzi¢¢ planowanych na wypadek
sytuacji kryzysowej.

3. Zalaczniki funkcjonalne Planu gléwnego okreslajace:

a) Procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym zwigzane z
ochrong infrastruktury krytycznej, opisujace sposoby dziatania podmiotow realizujacych
zadania z zakresu zarzadzania kryzysowego na obszarze wojewodztwa.

W tej czescei planu powinny zosta¢ zawarte procedury, odnoéniki lub wyciagi z procedur
dziatania w sytuacjach kryzysowych poszczegolnych stuzb, strazy i inspekcji
realizujgcych zadania z zakresu zarzadzania kryzysowego.

W czeSci  dotyczacej infrastruktury krytycznej nalezy zamieSci¢ informacje
0 sporzadzonych planach ochrony infrastruktury krytycznej (okreslonej w wykazie
obiektow, instalacji i systemow infrastruktury krytycznej wydanym przez dyrektora
Rzadowego Centrum Bezpieczenstwa — o ile na terenie wojewddztwa znajduje si¢
infrastruktura okreslona w przedmiotowym wykazie). W tej czgéci nalezy zamieSci¢ dane
kontaktowe o0s0b wyznaczonych przez wladcicieli oraz posiadaczy samoistnych i
zaleznych obiektow, instalacji lub urzadzen infrastruktury krytycznej odpowiedzialnych
za utrzymywanie kontaktow z podmiotami wlasciwymi w zakresie ochrony infrastruktury
krytycznej (zgodnie z art. 6 ust. 5a ustawy o zarzadzaniu kryzysowym). Plany ochrony
infrastruktury ~ krytycznej opracowywane przez operatorow infrastruktury oraz
wojewoOdzki plan zarzgdzania kryzysowego powinny by¢ spojne (w szczegolnosci w
zakresie mechanizméw wymiany informacji i katalogu zagrozen).
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b) Organizacje lacznos$ci mi¢dzy podmiotami realizujgcymi zadania z zakresu zarzadzania
kryzysowego, wraz z okre$leniem S§rodkow tacznosci, wykorzystywanych systeméw i
wskazaniem ich dysponenta badZz administratora. W tym zataczniku powinny by¢
wskazane zapasowe systemy tacznosci, o ile takie funkcjonuja. Zatacznik powinien by¢
Scif§le powiazany z czeScia planu dotyczaca wspodldziatania miedzy sitami
uczestniczacymi w realizacji przedsigwzig¢ planowanych na wypadek sytuacji
kryzysowej.

c) Organizacj¢ systemu monitorowania zagrozen, ostrzegania i alarmowania,
rozumianego jako system powigzany funkcjonalnie z systemem wczesnego ostrzegania i
systemem wykrywania i alarmowania. W cze$ci dotyczacej organizacji monitorowania
zagrozen powinien zawiera¢ odno$nik do czeSci planu gléwnego poswigconej
monitorowaniu zagrozen.

d) Zasady informowania ludnoS$ci o zagrozeniach i sposobach postepowania na wypadek
zagrozen, z uwzglgdnieniem art. 34 ust. 2 ustawy z dnia 26 stycznia 1984 r. — Prawo
prasowe (Dz. U. Nr 5, poz. 24, z p6zn. zm.). W tej czgsci nalezy syntetycznie opisac, kto
jest odpowiedzialny za informowanie ludnosci, w jakim trybie informowanie moze si¢
odbywac, jakie sity i srodki mogg by¢ w tym celu wykorzystywane, kto i w jakim trybie
opracowuje i przekazuje wskazowki do informowania w danej sytuacji. W tej czesci
mozna takze zawrze¢ wzory komunikatow i ulotek informacyjnych, ktére moga by¢
wykorzystywane w sytuacjach zagrozen. Nalezy okresli¢ tryb dystrybucji informacji
(komunikaty w mediach, druk i kolportaz ulotek, organizacja przekazywania informacji
dla mediow, inne sposoby dystrybucji informacji).

e) Organizacje ewakuacji z obszarow zagrozonych. W tym zalagczniku nalezy wskazaé
podmioty odpowiedzialne za ewakuacje, tryb podejmowania decyzji o ewakuacji, okresli¢
problemy, ktére moga wystapi¢. W tej czgsci planu nalezy takze zawrze¢ formularze,
ktére beda wykorzystywane przy przeprowadzaniu ewakuacji. Nalezy takze dokonac
oceny krotko i dlugoterminowych skutkow ewakuacji, zar6wno w stosunku do obszaru i
obiektow, z ktorych prowadzona jest ewakuacja, jak iterenu i obiektow docelowych
ewakuacji. Organizacja ewakuacji powinna by¢ realizowana z uwzglednieniem
wytycznych Szefa Obrony Cywilnej Kraju w przedmiotowym zakresie.

f) Organizacje ratownictwa, opieki medycznej i pomocy spolecznej oraz pomocy
psychologicznej. Ten element planu musi by¢ powigzany z wojewddzkim planem
dziatania systemu Panstwowe Ratownictwo Medyczne opracowanym zgodnie z ustawg z
dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz. U. z 2013 r. poz.
757 i 1245). Zalacznik ten powinien zawiera¢ ogélne zasady organizacji pomocy
spolecznej i pomocy psychologicznej wraz ze wskazaniem podmiotow uczestniczacych w
realizacji tych zadan oraz zasad i mozliwosci ich realizacji.

g) Organizacje ochrony przed zagrozeniami charakterystycznymi dla obszaru
wojewédztwa, ktéra powinna by¢ powigzana z planami postgpowania awaryjnego i
szczegdtowymi uregulowaniami dotyczacymi ochrony przed ww. zagrozeniami. Ta czg$¢
planu musi by¢ $cisle powigzana z katalogiem zagrozen.

h) Wykaz zawartych uméw i porozumien zwigzanych z realizacja zadan zawartych
w planie zarzadzania kryzysowego, rozumianych jako porozumienia i umowy zawarte
przez wojewode.

i) Zasady i tryb oceniania i dokumentowania szkéd, zawierajace opis procedur i wykaz
formularzy oraz zespotow wykorzystywanych przy szacowaniu strat i dokumentowaniu
szkod.

j) Procedury uruchamiania rezerw strategicznych powinny odnosi¢ si¢ wylacznie do
zasad 1 trybu wnioskowania przez wojewode o uruchomienie przedmiotowych rezerw.

k) Wykaz infrastruktury krytycznej znajdujacej sie na terenie wojewddztwa z podziatem
na powiaty i gminy, objetej planem zarzadzania kryzysowego — okreslonej w wykazie
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obiektow, instalacji i systeméw infrastruktury krytycznej wydanym przez dyrektora
Rzadowego Centrum Bezpieczefistwa — o ile na terenie wojewddztwa znajduje sig¢
infrastruktura okreslona w przedmiotowym wykazie (z zachowaniem przepisow o
ochronie informacji niejawnych).

I) Podstawg do okreSlenia priorytetéw ochrony i odtwarzania infrastruktury
krytycznej sa wnioski wynikajace z analizy opracowanych przez operatoréw planow
ochrony infrastruktury krytycznej zlokalizowanej na terenie wojewodztwa (w POIK
zawarta bedzie szczegdlowa charakterystyka IK oraz poziom jej ochrony). W analizie tych
planéw pod katem priorytetow ochrony i odtwarzania IK mozna postuzy¢ si¢ metodyka
szacowania ryzyka zawartg w Narodowym Programie Ochrony IK. Do czasu opracowania
planéw ochrony infrastruktury krytycznej, priorytety powinny by¢ spdjne z ogoélnie
wskazanymi w Krajowym Planie Zarzadzania Kryzysowego.

Il. Plan powinien by¢ spojny z rozwigzaniami zawartymi w Krajowym Planie Zarzadzania
Kryzysowego i obejmowac¢ zadania realizowane we wszystkich fazach zarzadzania
kryzysowego (zapobieganie, przygotowania, reagowania, odbudowa).

I1l. Przygotowanie planu powinno by¢ poprzedzone opracowaniem raportu czastkowego
wojewody o =zagrozeniach bezpieczenstwa narodowego. Wnioski i kierunki dziatania
wynikajace z raportu sg uwzgledniane w planie zarzadzania kryzysowego, szczegdlnie w
zakresie:

— identyfikacji i hierarchizacji zagrozen,
— wyszczegllnienia przedsiewzigé, ktore bedg realizowane w wojewddztwie, aby
zminimalizowa¢ mozliwo$¢ wystgpienia zagrozenia lub ograniczenia jego skutkow.

IV. W planie zarzadzania kryzysowego nalezy wyodrgbni¢ wszystkie zagadnienia dotyczace
ochrony infrastruktury krytycznej do niejawnego zatacznika z odpowiednimi odestaniami w
tresci planu.

V. Plan powinien by¢ podzielony na funkcjonalne, jasno oznaczone foldery z zastosowaniem
systemu indeksow lub oznaczen kolorystycznych.

V1. Duzialania i procedury w planie powinny by¢ opisywane w sposob mozliwie najbardziej jasny
(nalezy unika¢ uzywania skrotéw i zwrotdw zargonowych). W miar¢ mozliwosci, kazda
instrukcja, procedura czy aneks powinny by¢ konstruowane wedtug tego samego schematu.

VIIl. Potwierdzeniem uzgodnienia planu z kierownikami jednostek organizacyjnych planowanych
do wykorzystania przy realizacji przedsigwzie¢ okreslonych w planie powinny by¢: piecze¢ na
karcie uzgodnien oraz podpis zlozony w obrebie tej pieczgci przez kierownika wihasciwej
jednostki.

VIIl. Minister Obrony Narodowej — zgodnie z art. 25 ust. 4 ustawy o zarzadzaniu kryzysowym —
wskazat Szefow Wojewodzkich Sztabéw Wojskowych, jako organy, z ktérymi uzgadniane
beda wojewodzkie plany zarzadzania kryzysowego. Uzgodnieniu z Szefami Wojewodzkich
Sztabow Wojskowych powinny podlega¢ kwestie uzycia oddziatoéw Sit Zbrojnych w sytuacji
kryzysowej.

IX. Podmioty uczestniczace w realizacji zadan zawartych w wojewddzkim planie zarzadzania
kryzysowego powinny zosta¢ zobowigzane do bezzwlocznego sygnalizowania potrzeby
dokonania zmian w planie. Zawarto$¢ planu powinna by¢ modyfikowana pod wptywem m.in.
wnioskow z rzeczywistych sytuacji kryzysowych, ¢wiczen i szkolen.





