40
UCHWALA Nr 180/2011 KOMISJI NADZORU FINANSOWEGO

zdnia 19 lipca 2011 r.

w sprawie wydania Rekomendacji H dotyczacej systemu kontroli wewnetrznej w bankach

Na podstawie art. 137 pkt 5 ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe (Dz. U. z 2002 r. Nr 72,
poz. 665, z pdézn. zm.) i art. 11 ust. 1 ustawy z dnia
21 lipca 2006 r. o nadzorze nad rynkiem finansowym
(Dz. U. Nr 157, poz. 1119, z p6zn. zm.) uchwala sie,
co nastepuje:

§1

Wydaje sie Rekomendacje H dotyczgca systemu kon-
troli wewnetrznej w bankach, stanowigcag zatgcznik
do uchwaty.

§2

Rekomendacja, o ktérej mowa w § 1, obowigzuje po
uptywie 6 miesiecy od dnia wejscia w zycie uchwaty.

§3

Traci moc uchwata Komisji Nadzoru Bankowego z dnia
11 grudnia 2002 r. w sprawie wydania Rekomendacji
H dotyczacej kontroli wewnetrznej w banku, po uptywie
6 miesiecy od dnia wejscia w zycie uchwaty.

§4

Uchwata podlega ogtoszeniu w Dzienniku Urzedowym
Komisji Nadzoru Finansowego.

§5
Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy
Komisji Nadzoru Finansowego

Stanistaw Kluza



Zatgcznik do uchwaty Nr 180/2011
z dnia 19 lipca 2011 r. (poz. 40)

Komisja Nadzoru Finansowego

Rekomendacja H

dotyczgca systemu kontroli wewnetrznej w bankach

Warszawa, 2011 r.



WSTEP

Niniejsza rekomendacja wydana jest na podstawie art. 137 pkt 5 ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe (tj. Dz. U. z 2002 r. Nr 72, poz. 665 z p6zn. zm.) i stanowi nowelizacje rekomendacji H dotyczacej kon-
troli wewnetrznej w banku, opracowanej w 1999 r. i zaktualizowanej w 2002 r. przez Generalny Inspektorat
Nadzoru Bankowego.

Rekomendacja stanowi zbiér dobrych praktyk w zakresie systemu kontroli wewnetrznej w banku, ktére uszcze-
gotawiajg przepisy dotyczace funkcjonowania systemu kontroli wewnetrznej, okreslone w ustawie z dnia 29 sierp-
nia 1997 r. — Prawo bankowe oraz w uchwale nr 383/2008 Komisji Nadzoru Finansowego z dnia 17 grudnia
2008 r. w sprawie szczegdtowych zasad funkcjonowania systemu zarzgdzania ryzykiem i systemu kontroli we-
wnetrznej oraz szczegotowych warunkdow szacowania przez banki kapitatu wewnetrznego i dokonywania prze-
gladow procesu szacowania i utrzymywania kapitatu wewnetrznego.

Zapisy rekomendacji oparte zostaty m.in. na opracowanych przez Bazylejski Komitet Nadzoru Bankowego (Basel
Committee on Banking Supervision, BCBS) dokumentach: ,, Framework for Internal Control Systems in Banking
Organisations” (wrzesien 1998 r.), ,Internal audit in banks and the supervisor’s relationship with auditors”
(sierpien 2001 r.), oraz wytycznych dotyczacych funkcjonowania kontroli wewnetrznej w bankach, opisanych
w dokumencie konsultacyjnym Komitetu Europejskich Nadzorcéw Bankowych (Committee of European Banking
Supervisors, CEBS): , Consultation paper on the Guidebook on Internal Governance (CP 44)" (13 pazdziernika
2010 r.).

Zapisy rekomendacji powinny by¢ stosowane z uwzglednieniem skali i ztozonosci dziatalnosci prowadzonej
przez bank.

Zasady okreslone w niniejszej rekomendac;ji stosuje sie odpowiednio do bankéw spétdzielczych, w ktérych na
podstawie ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe i zawartej umowy zrzeszenia, audyt wewnetrzny
realizowany jest przez bank zrzeszajgcy. Podobnie, zasady okreslone w niniejszej rekomendacji stosuje sie od-
powiednio do bankéw funkcjonujgcych w strukturze holdingowej.

Znaczenie i rola kontroli wewnetrznej w banku powinny by¢ powszechnie znane pracownikom na wszystkich
szczeblach. Istotne jest, aby cata kadra w banku rozumiata znaczenie kontroli wewnetrznej i byta aktywnie an-
gazowana w proces kontroli. W ré6znym stopniu, kontrola wewnetrzna nalezy do obowigzkéw kazdego pracow-
nika banku. Prawie wszyscy pracownicy sg zrodtem informacji wykorzystywanych w systemie kontroli wewnetrz-
nej lub podejmuja dziatania majace wptyw na prowadzone kontrole. Istotnym elementem efektywnego systemu
kontroli wewnetrznej jest uznanie przez wszystkich pracownikow koniecznosci wykonywania swoich obowigzkow
w sposob efektywny i przekazywania na wtasciwy szczebel zarzagdzania informacji o istotnych nieprawidtowos-
ciach, przypadkach braku zgodnosci z regulacjami oraz naruszania innych zasad lub nielegalnych dziatan, ktére
zostatly zaobserwowane. Szczegdtowe procedury w tym zakresie powinny byé wyraznie spisane w dokumenta-
cji dostepnej dla wszystkich pracownikow.

Zarzad i kadra zarzadzajgca wyzszego szczebla, a takze rada nadzorcza, sg odpowiedzialni za promowanie wy-
sokich standardow etycznych oraz tworzenie i stosowanie zasad kultury kontroli obowigzujgcej wewnatrz catej
organizacji. Wypowiedzi, postawy, dziatania zarzadu i kadry zarzadzajacej wyzszego szczebla w kontaktach bi-
znesowych, zaréwno wewnatrz, jak i na zewnatrz organizacji, majg wptyw na ksztatt kultury kontroli obowigzu-
jacej w banku.

W ramach promowania wartos$ci etycznych, banki powinny unikaé stosowania polityk i praktyk, ktore moga
nieéwiadomie zachecaé lub stanowi¢ pokuse do niewtasciwych dziatan. Przyktady takich polityk i praktyk, to np.
nadmierny nacisk na cele wydajnosciowe lub inne wyniki operacyjne, szczegolnie te krotkoterminowe, ktore
moga ignorowac dtugoterminowe ryzyko; system wynagrodzen, ktory jest zbyt uzalezniony od wynikéw krot-
koterminowych; nieefektywny podziat obowigzkéw, mogacy umozliwiaé naduzywanie zasobéw lub ukrywanie
niezadowalajacych wynikdw; oraz niewspdétmierne kary za niewtasciwe zachowania.
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Audyt zewnetrzny — w szczegodlnosci jest to niezalezne badanie sprawozdania finansowego dokonywane
przez biegtego rewidenta w celu sprawdzenia, czy jest ono zgodne co do formy i tresci z obowigzujgcymi
jednostke przepisami prawa, statutem lub umowa. Celem tego badania jest stwierdzenie, czy sprawozdanie
finansowe jest prawidtowe oraz rzetelnie i jasno przedstawia sytuacje majgtkowg i finansowa, jak tez wynik
finansowy oraz czy zostato sporzadzone na podstawie prawidtowo prowadzonych ksigg rachunkowych.
Audytem zewnetrznym moze tez by¢ specjalistyczne badanie (np. bezpieczenstwa systemu informatyczne-
go) wykonane przez niezalezny podmiot zewnetrzny.

Biegtly rewident — osoba uprawniona do dokonywania badania sprawozdan finansowych, spetniajgca wa-
runki do wyrazenia bezstronnej i niezaleznej opinii o sprawozdaniu finansowym; biegty rewident, zgodnie
z zapisami ustawy o biegtych rewidentach i ich samorzgdzie.

Dokumentacja robocza — wszelkie opracowania, informacje, notatki, analizy, sprawozdania, oceny sporza-
dzane na potrzeby audytu wewnetrznego.

Komitet audytu — rozumiany zgodnie z dokumentem ,, Rekomendacje dotyczace funkcjonowania Komitetu
Audytu” Urzedu Komisji Nadzoru Finansowego z listopada 2010 r.

Audytor wewnetrzny — pracownik komorki audytu wewnetrznego wykonujacy w banku czynnosci kontrol-
ne, posiadajacy kwalifikacje, do$wiadczenie i umiejetnosci w zakresie badania ryzyka wystepujacego w dzia-
talnosci banku oraz postepujacy zgodnie z przyjetymi w banku standardami praktyki zawodowej oraz zasa-
dami etyki audytora wewnetrznego.

Niezaleznos$¢ audytu wewnetrznego — brak okolicznosci, ktére zagrazajg bezstronnemu wykonywaniu
obowigzkoéw przez audyt wewnetrzny. W szczegolnosci, sg to wskazane w uchwale KNF mechanizmy funk-
cjonujagce w banku, zapewniajgce niezalezno$¢ komorki audytu wewnetrznego od istotnych naciskow pod-
czas przeprowadzania kontroli wedtug ustalonych metod, dokonywania ocen skutecznosci procedur i regu-
lamindw oraz sporzadzania raportow pokontrolnych.

Obiektywizm audytu wewnetrznego — niezaleznos¢ osagdu dokonywanego przez audytorow wewnetrznych
podczas przeprowadzania kontroli, od czynnikow pozamerytorycznych.

Raport pokontrolny — dokument sporzgdzany po kazdej kontroli, zawierajgcy w szczegolnosci opis ustalen
kontroli, zastosowanych metod badania oraz wnioski i ew. zalecenia (w zaleznosci od ich istotnosci).

~Rekomendacje dotyczace funkcjonowania Komitetu Audytu” — zbiér dobrych praktyk dotyczacych funk-
cjonowania komitetu audytu, opracowany przez Urzagd Komisji Nadzoru Finansowego (listopad 2010 r.).

System kontroli wewnetrznej — zgodnie z ustawg — Prawo bankowe, funkcjonuje w ramach systemu za-
rzagdzania w banku i obejmuje: mechanizmy kontroli ryzyka, badanie zgodnosci dziatania banku z przepisa-
mi prawa i regulacjami wewnetrznymi oraz audyt wewnetrzny. Celem systemu kontroli wewnetrznej jest
wspomaganie procesow decyzyjnych, przyczyniajgce sie do zapewnienia skutecznosci i efektywnosci dzia-
tania banku, wiarygodnosci sprawozdawczosci finansowej oraz zgodnosci dziatania banku z przepisami
prawa i regulacjami wewnetrznymi.

Ustawa — Prawo bankowe — ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2002 r. Nr 72,
poz. 665 z p6zn. zm.").

Ustawa o biegtych rewidentach i ich samorzadzie — ustawa z dnia 7 maja 2009 r. o biegtych rewidentach
i ich samorzadzie, podmiotach uprawnionych do badania sprawozdan finansowych oraz o nadzorze pub-
licznym (Dz. U. Nr 77, poz. 649 z pézn. zm.2)).

Uchwata KNF — uchwata uchwalona na podstawie art. 9f oraz art. 128 ust. 6 pkt 2 ustawy — Prawo banko-
we, obecnie — uchwata nr 383/2008 Komisji Nadzoru Finansowego z dnia 17 grudnia 2008 r. w sprawie
szczegotowych zasad funkcjonowania systemu zarzgdzania ryzykiem i systemu kontroli wewnetrznej oraz
szczegotowych warunkow szacowania przez banki kapitatu wewnetrznego i dokonywania przeglgdéw pro-
cesu szacowania i utrzymywania kapitatu wewnetrznego (Dz. Urz. KNF Nr 8, poz. 37 z pézn. zm.3)).

1) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2002 r. Nr 126, poz. 1070, Nr 141, poz. 1178,

Nr 144, poz. 1208, Nr 153, poz. 1271, Nr 169, poz. 1385 i 1387 i Nr 241, poz. 2074, z 2003 r. Nr 50, poz. 424, Nr 60, poz. 535,
Nr 65, poz. 594, Nr 228, poz. 2260 i Nr 229, poz. 2276, z 2004 r. Nr 64, poz. 594, Nr 68, poz. 623, Nr 91, poz. 870, Nr 96,
poz. 959, Nr 121, poz. 1264, Nr 146, poz. 1546 i Nr 173, poz. 1808, z 2005 r. Nr 83, poz. 719, Nr 85, poz. 727, Nr 167, poz. 1398
i Nr 183, poz. 1538, 22006 r. Nr 104, poz. 708, Nr 157, poz. 1119, Nr 190, poz. 1401 i Nr 245, poz. 1775,z 2007 r. Nr 42, poz. 272
iNr112, poz. 769, 22008 r. Nr 171, poz. 1056, Nr 192, poz. 1179, Nr 209, poz. 1315, Nr 231, poz. 1546, z 2009 r. Nr 18, poz. 97,
Nr 42, poz. 341, Nr 65, poz. 545, Nr 71, poz. 609, Nr 127, poz. 1045, Nr 131, poz. 1075, Nr 144, poz. 1176, Nr 165, poz. 1316,
Nr 166, poz. 1317, Nr 168, poz. 1323, Nr 201, poz. 1540, z 2010 r. Nr 40, poz. 226, Nr 81, poz. 530, Nr 126, poz. 853, Nr 182,
poz. 1228, Nr 257, poz. 1724 oraz z 2011 r. Nr 72, poz. 388, Nr 126, poz. 715 i Nr 131, poz. 763.

2) Zmiana tekstu wymienionej ustawy zostata ogtoszona w Dz. U. z 2010 r. Nr 182, poz. 1228.

3) Zmiana tekstu wymienionej uchwaty zostata ogtoszona w Dz. Urz. KNF z 2010 r. Nr 2, poz. 11.



LISTA REKOMENDACJI

I. System kontroli wewnetrznej

Rekomendacja 1

W banku funkcjonuje efektywny system kontroli wewnetrznej, dostosowany do charakteru oraz profilu ryzyka
i skali dziatalnosci banku, w spos6b trwaty i spojny wkomponowany w system zarzadzania banku jako catosci.
A. Cele i organizacja systemu kontroli wewnetrznej

Rekomendacja 2

Zarzad banku powinien opracowaé¢ i wdrozyé¢ spojng i kompleksowa strukture systemu kontroli wewnetrznej,
w ramach ktoérej funkcjonujg mechanizmy kontroli ryzyka, badanie zgodnosci dziatania banku z przepisami
prawa i regulacjami wewnetrznymi oraz audyt wewnetrzny, i ktora przyczyni sie do zapewnienia, ze cel syste-
mu zostanie zrealizowany.

A.1. Nadzor ze strony zarzadu i rady nadzorczej

Rekomendacja 3

Rada nadzorcza banku jest odpowiedzialna za zapewnienie efektywnego nadzoru nad funkcjonowaniem sy-
stemu kontroli wewnetrznej. Zarzad banku jest odpowiedzialny za wprowadzanie w zycie zasad i ustalen rady
nadzorczej dotyczacych funkcjonowania systemu kontroli wewnetrznej oraz za ich przestrzeganie, dokonywa-
nie okresowych przegladow i weryfikacji, majacych na celu dostosowanie do zmieniajacej sie¢ sytuacji we-
wnetrznej w banku i otoczenia banku.

A.2. Komitet audytu

Rekomendacja 4

W bankach, z wytaczeniem bankéw spoétdzielczych, funkcjonuje komitet audytu, w sktad ktérego wchodzi
odpowiednia liczba niezaleznych cztonkéw, posiadajgcych specjalistyczng wiedze i doswiadczenie.

A.3. Czynnosci kontrolne wykonywane przez pracownikow i podziat obowigzkow

Rekomendacja 5

Kontrola jest wykonywana na kazdym etapie dziatania banku i wykonywanych zadan i czynnosci przez pra-
cownikow.

A.4. Informacja i jej komunikowanie

Rekomendacja 6

Nalezy wprowadzic¢ i zapewni¢ funkcjonowanie odpowiedniego systemu informacji zarzadczej (sprawozdan)
w zakresie systemu kontroli wewnetrznej, pozwalajagcego na podejmowanie wtasciwych decyzji na poszcze-
golnych poziomach zarzadzania.

A.5. Monitorowanie mechanizmow kontrolnych i korygowanie bftedow

Rekomendacja 7

W ramach monitorowania efektywnosci wewnetrznych mechanizmow kontrolnych, zarzad banku powinien

okresli¢ obszary dziatalnosci banku, procesy, operacje, transakcje oraz inne czynnosci, ktére beda podlegaty
monitorowaniu statemu oraz weryfikacji okresowej.



B. Funkcjonowanie systemu kontroli wewnetrznej

B.1. Mechanizmy kontroli ryzyka

Rekomendacja 8
Mechanizmy identyfikacji, oceny i kontroli ryzyka, powinny uwzgledniaé¢ ocene ilosciowa, jakosciowa, bra¢ pod

uwage szacunek wptywu ryzyka na bezpieczenstwo banku i rentownos$é¢ dziatalnosci, wiarygodnos$é sprawo-
zdawczosci oraz przestrzeganie przepisow i regulacji.

B.2. Badanie zgodnosci dziatania banku z przepisami prawa i regulacjami wewnetrznymi

Rekomendacja 9
Zarzad banku jest wyposazony w informacje o przepisach prawa, zasadach, regulacjach i normach, ktore bank

musi przestrzegaé, wraz z szacunkowa oceng mozliwego wptywu istotnych zmian w tym zakresie, na dziatal-
nos$¢ banku i zapewnienie zgodnosci dziatania z tymi przepisami.

B.3. Funkcje komorki audytu wewnetrznego

B.3.1. Usytuowanie, uprawnienia, zakres badan i odpowiedzialnosci komorki audytu wewnetrznego

Rekomendacja 10

Komoérka audytu wewnetrznego powinna dziata¢ w oparciu o sformalizowany dokument okreslajacy cel,
uprawnienia oraz zakres zadan i odpowiedzialnosci komorki.

B.3.1.1. Usytuowanie komorki audytu wewnetrznego

Rekomendacja 11
Komorka audytu wewnetrznego powinna by¢ usytuowana w strukturze organizacyjnej banku, w sposéb gwa-

rantujacy jej wykonywanie zadan w sposob w petni niezalezny i obiektywny.

B.3.1.2. Uprawnienia komorki audytu wewnetrznego

Rekomendacja 12

Audytorzy wewnetrzni powinni mieé¢ zapewniony dostep do wszystkich informacji i sprawozdan, niezbednych
do wykonania czynnosci kontrolnych, prawo do zadania ustnych i pisemnych wyjasnien, dostepu do systemu
informatycznego, sprawdzania i kopiowania dokumentéw zréodtowych oraz sporzadzania dokumentacji robo-
czej.

B.3.1.3. Zakres badan komorki audytu wewnetrznego

Rekomendacja 13

System kontroli wewnetrznej powinien by¢ zorientowany na rozpoznanie i ocene ryzyka catego banku. Wptyw
ryzyka na poszczegolne obszary funkcjonowania banku powinien byé oceniany pod wzgledem jego istotnosci.
Komorka audytu wewnetrznego ma na celu zapewnienie, ze w banku funkcjonujg adekwatne systemy, meto-
dy, procedury/czynnosci kontrolne, ktore maja na celu niedopuszczanie do przekraczania m.in. ustalonych li-
mitéw wewnetrznych (o ktérych mowa w uchwale KNF).

B.3.1.4. Odpowiedzialnos¢ komorki audytu wewnetrznego

Rekomendacja 14

Odpowiedzialno$sé¢ komérki audytu wewnetrznego powinna byé szczegotowo zdefiniowana w regulaminie
kontroli.



B.3.2. Zapewnienie profesjonalnego poziomu wykonywania kontroli

Rekomendacja 15

Audytorzy wewnetrzni powinni: posiada¢ odpowiednie kwalifikacje, doswiadczenie i umiejetnosci do wyko-
nywania powierzanych im zadan, cechowac si¢ odpowiednig postawa etyczna, mie¢ zapewnione wynagrodze-
nie na poziomie umozliwiajagcym zatrudnianie i utrzymywanie wysoko wykwalifikowanych specjalistow oraz
mozliwosci udziatu w szkoleniach, w celu podnoszenia kwalifikacji.

Rekomendacja 16

Dziatanie komorki audytu wewnetrznego powinno podlegac¢ regularnej ocenie zewnetrznej, nie rzadziej jednak
niz co piec lat.

B.3.3. Planowanie i wykonywanie kontroli

Rekomendacja 17

Kontrola prowadzona przez komoérke audytu wewnetrznego powinna przebiegaé¢ zgodnie z wewnetrznymi
procedurami, wedtug ustalonego porzadku (obszary kontroli i harmonogram).

Rekomendacja 18

W planowaniu kontroli przez komoérke audytu wewnetrznego powinny byé uwzglednione programy i plany
kilkuletnie oraz roczne, a takze harmonogramy okreslajace zestaw czynnosci dotyczacych poszczegdélnych
kontroli.

Rekomendacja 19

W fazie przygotowania kontroli nalezy wiasciwie zaplanowaé czas niezbedny do przeprowadzenia kontroli oraz
dokonaé szczegotowego podziatu zadan pomiedzy pracownikéw/cztonkéw zespotu kontrolujacego, w celu
zapewnienia odpowiedniej wydajnosci pracy, jakosci badan.

Rekomendacja 20

Kontrola powinna byé¢ przeprowadzana na podstawie zatwierdzonego planu i pisemnych upowaznien dostar-
czonych przez kierujacego komérka audytu wewnetrznego, zawierajacych zakres i termin jej przeprowadzenia
oraz poprzedzona odpowiednim powiadomieniem (z wyjatkiem kontroli niezapowiedzianych). Podczas kon-
troli, pracownicy weryfikuja i analizujg uzyskane informacje. Wszelkie uwagi i watpliwosci pojawiajace sie
podczas kontroli powinny byé na biezagco omawiane i wyjasniane z odpowiednimi pracownikami.

Rekomendacja 21

Zasady sporzadzania raportow pokontrolnych powinny byé¢ sformalizowane.

Rekomendacja 22

Jednostka poddana kontroli realizuje — w zakresie swoich kompetencji — zalecenia pokontrolne i jest zobo-
wigzana do przekazania komodrce audytu wewnetrznego informacji o terminach i skutkach podjetych dziatan
naprawczych zwigzanych z przeprowadzona kontrola.

B.3.4. Kontrola wewnetrzna w oddziatach banku

Rekomendacja 23

Struktura audytu wewnetrznego w banku powinna wynikaé ze struktury organizacyjnej banku.

B.3.5. Wspoitpraca komorki audytu wewnetrznego z nadzorem bankowym i audytorem zewnetrznym

Rekomendacja 24

Nalezy zapewni¢ witasciwg koordynacje dziatan kontrolnych w banku oraz odpowiednie warunki do wspétpra-
cy z podmiotami zewnetrznymi uprawnionymi do dokonywania kontroli, celem wymiany informacji, doswiad-
czen i opinii.



l. SYSTEM KONTROLI WEWNETRZNEJ

Rekomendacja 1

W banku funkcjonuje efektywny system kontroli wewnetrznej, dostosowany do charakteru oraz profilu ryzyka
i skali dziatalnos$ci banku, w sposob trwaly i spojny wkomponowany w system zarzadzania banku jako catosci.

1.1. Kontrolowanie dziatalnosci bankowej sg to czynnosci ciggte (samokontrola), a takze niezalezna i obiek-
tywna dziatalno$¢ wykonywana przez wyspecjalizowane komorki, polegajgce na doktadnym badaniu
i ocenie wszystkich wewnetrznych proceséw banku, obserwowaniu i wprowadzaniu korekt do bieza-
cych dziatan.

1.2. Obowigzek zorganizowania efektywnego systemu kontroli wewnetrznej w banku wynika bezposrednio
z przepisow ustawy — Prawo bankowe oraz uchwaty KNF.

1.3. System kontroli wewnetrznej winien byé w sposoéb trwaty i spéjny wkomponowany w system zarzgdza-
nia banku. Organizacja i zasady funkcjonowania systemu kontroli wewnetrznej sprawowanej w poszcze-
golnych jednostkach organizacyjnych banku, majg na celu ciagtg analize oraz kontrole przebiegu i re-
zultatow pracy poszczegodlnych pracownikéw i zespotow.

Regularne kontrolowanie wszystkich proceséw, czynnosci, ma na celu zapewnienie ich zgodnosci z pro-
cedurami i mechanizmami kontroli. Kontrola taka stanowi dodatkowo podstawe weryfikacji poprawno-
$ci procedur i sprawnosci dziatania mechanizmoéw kontrolnych na wszystkich szczeblach organizacyjnych
i obejmuje m.in. sprawdzenie przestrzegania przepiséw i instrukcji wewnetrznych, limitow, fizycznych
zabezpieczeh dostepu, uprawomocnienia i autoryzacji, a takze badanie, czy wystepuje rozdzielenie
sprzecznych ze sobg funkcji i obowigzkow. W szczegolnosci zaznaczy¢ nalezy, iz wystepowanie powigzan
personalnych pomiedzy pracownikami pozostajgcymi w relacjach bezposredniej podlegtosci moze
utrudniac lub catkowicie uniemozliwia¢ poprawng oceng.

A. CELE | ORGANIZACJA SYSTEMU KONTROLI WEWNETRZNEJ

Rekomendacja 2

Zarzad banku powinien opracowac¢ i wdrozy¢ spdjng i kompleksowa strukture systemu kontroli wewnetrznej,
w ramach ktorej funkcjonujg mechanizmy kontroli ryzyka, badanie zgodnosci dziatania banku z przepisami
prawa i regulacjami wewnetrznymi oraz audyt wewnetrzny, i ktéra przyczyni sie do zapewnienia, ze cel syste-
mu zostanie zrealizowany.

2.1. System kontroli wewnetrznej, jako istotne narzedzie kontrolne dziatalnosci banku, obejmuje wbudowa-
ne w procesy banku: mechanizmy kontroli ryzyka, kontrole zgodnosci dziatania banku z przepisami
prawa i regulacjami oraz komorke audytu wewnetrznego. Cel systemu kontroli wewnetrznej jest zdefi-
niowany w ustawie — Prawo bankowe.

2.2. Zarzad banku powinien opracowac i wdrozyé spojng i kompleksowg strukture systemu kontroli we-
wnetrznej, ktéra przyczyni sie do zapewnienia, ze cel systemu zostanie zrealizowany, w szczegdlnosci
przez zapewnienie ostroznos$ci w prowadzeniu dziatalno$ci gospodarczej poprzez odpowiednig kontro-
le rodzajow ryzyka wystepujacych w dziatalnosci bankowej, wiarygodnosci raportowanych informac;ji
finansowych i niefinansowych — zaréwno wewnetrznie, jak i zewnetrznie oraz zgodnosci dziatalnosci
z przepisami prawa, regulacjami, wymaganiami nadzorczymi oraz wewnetrznymi regulaminami i decy-
zjami.

2.3. Osiagniecie zatozonych celéw w strategii banku oraz utrzymywanie dobrej sytuacji ekonomiczno-finan-
sowej wymaga sprawnego dziatania systemu kontroli wewnetrznej. Aby system kontroli wewnetrznej
dziatat sprawnie, niezbedne jest funkcjonowanie i wspotdziatanie wszystkich elementéow systemu kon-
troli.

A.1. Nadzo6r ze strony zarzadu i rady nadzorczej

Rekomendacja 3

Rada nadzorcza banku jest odpowiedzialna za zapewnienie efektywnego nadzoru nad funkcjonowaniem
systemu kontroli wewnetrznej. Zarzad banku jest odpowiedzialny za wprowadzanie w zycie zasad i ustalen
rady nadzorczej dotyczacych funkcjonowania systemu kontroli wewnetrznej oraz za ich przestrzeganie, doko-
nywanie okresowych przegladow i weryfikacji, majacych na celu dostosowanie do zmieniajacej sie sytuacji
wewnetrznej w banku i otoczenia banku.



3.1. Systemem kontroli wewnetrznej powinno w szczegolnosci byé objete doktadne i niezalezne badanie
obszaréw dziatalnosci banku, na podstawie ktorych zarzad i rada nadzorcza banku otrzymajg informa-
cje dotyczace:
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przestrzegania przepis6w prawa, w tym regulacji ostroznosciowych i innych norm zewnetrznych oraz
obowiagzujgcych w banku regulacji wewnetrznych (instrukcji, procedur i przepiséw wewnetrznych):

— niezbedne jest ustalenie i monitorowanie wptywu tych przepiséw na bezpieczenstwo, efektywnos¢
i skuteczno$¢ dziatania banku, w celu wskazania sposobéw i metod podniesienia wydajnosci
i jakosci operacyjnej oraz efektywnego wykorzystania zasobéw banku,

— wszystkie czynnosci wykonywane przez pracownikdw na poszczegolnych stanowiskach powinny
by¢ opracowane w formie pisemnej, ustalona odpowiedzialno$¢ za ich wykonywanie, a takze
opisane dopuszczalne, ewentualne odstepstwa od przyjetych zasad. Nalezy takze oceni¢ wptyw
istniejacych instrukcji, procedur i przepisow wewnetrznych na funkcjonowanie banku i genero-
wang sprawozdawczos$é, w celu wskazania na konieczno$é¢ dokonania zmian lub opracowania
nowych instrukcji, procedur i limitéw ostroznosciowych itp.,

funkcjonowania w banku systemu informacji zarzadczej, w tym: ryzyka zarzadzania, tacznie z prze-
strzeganiem zasad bezpiecznego prowadzenia dziatalnosci bankowej:

— system informowania zarzadu i rady nadzorczej powinien gwarantowaé otrzymywanie komplet-
nych, wiarygodnych i terminowych, a takze uzytecznych i spéjnych informacji, ktére moga sta-
nowié podstawe do podejmowania wtasciwych (optymalnych) decyzji oraz zapewnia¢, ze kana-
ty komunikowania sie sg efektywne,

skutecznosci ujawniania w ramach kontroli funkcjonalnej btedow i nieprawidtowosci oraz podej-
mowania skutecznych dziatan naprawczych lub korygujacych:

— w celu stwierdzenia, czy sg one efektem $wiadomego dziatania, czy tez ich zrodtem jest stabos¢
proceséw zarzadzania, istniejacych procedur, wadliwa lub nieefektywna organizacja pracy lub
niedostateczne wyposazenie w niezbedny sprzet albo stabo$¢ systemdw kontrolnych,

realizacji okreslonych i wymaganych przez zarzad celéw i polityki banku:

— banki powinny posiada¢ opracowang polityke i strategie rozwoju, przy czym badanie winno
obejmowac sprawdzanie ich realnosci i aktualnosci oraz sposob realizacji,

kompletnosci, prawidtowosci i kompleksowosci procedur ksiegowych:

— procedury ksiegowe powinny by¢ poddawane regularnemu przegladowi w celu wyeliminowania
ewentualnych strat z tytutu popetnianych btedéw, nieostroznosci, czy opoznien ewidencji wyko-
nywanych operacji,

jakosci (doktadnosci i niezawodnosci) systemow: ksiegowego, sprawozdawczego i operacyjnego:

— celem badania powinno by¢ dostosowanie instrukcji, procedur i limitow do aktualnych potrzeb
banku,

adekwatnosci, funkcjonalnosci i bezpieczenstwa systemu informatycznego:

— celem badania jest sprawdzenie, czy zapewniono przygotowanie systemdw wewnetrznych ban-
ku w zakresie zarzgdzania ryzykiem towarzyszacym systemom informatycznym oraz czy zostaty
opracowane adekwatne procedury zabezpieczajgce i kontrolne, w tym zasady funkcjonowania
systemow awaryjnych,

efektywnosci wykorzystania dostepnych srodkéw, w tym funduszy wtasnych i zasobow we wszyst-
kich obszarach dziatalnos$ci banku:

— celem badania jest ustalenie, czy posiadany majatek jest prawidtowo wykorzystywany oraz
znajduje sie pod statg i petng kontrolg,

oceny struktury organizacyjnej banku, podziatu kompetencji i koordynacji dziatan pomiedzy po-
szczegolnymi jednostkami organizacyjnymi i stanowiskami pracy, a takze systemu tworzenia
i obiegu dokumentow i informacji oraz istnienia mechanizméw gwarantujacych podejmowanie
decyzji w sposob wykluczajacy ryzyko zwigzane z wystepowaniem powigzan personalnych po-
miedzy uczestnikami proceséw decyzyjnych:

— badanie winno mie¢ na celu wyeliminowanie tworzenia dokumentow i przesytania informacji,
ktore nie sg wykorzystywane przez adresatow lub sg wielokrotnie opracowywane w réznych
jednostkach banku. Ocenie powinna by¢ takze poddana zasadnosé, efektywnos$c¢ dziatania i rea-
lizacja zalecen komitetow problemowych dziatajgcych w banku,

oceny funkcjonowania systemow wewnetrznych w aspekcie poprawy efektywnosci dziatania
banku jako catosci,



A.2.

11) czynnosci zlecanych przez bank do wykonania podmiotom zewnetrznym, nawet jesli sa one po-
wigzane organizacyjnie lub kapitalowo z bankiem:

— banki sq zobowigzane zachowac¢ ostroznosé w zakresie delegowania swoich funkcji innym pod-
miotom, w szczegolnosci, gdy witasciciele danej firmy sg powigzani personalnie z zarzgdem lub
radg nadzorczg banku, przy czym przyktadowe wymagania obejmuja:

B zlecenie wykonania ustug musi by¢ sporzagdzone w formie pisemnej i zaakceptowane przez
zarzgd lub umocowanych przez zarzad pracownikow,

B bank musi posiada¢ efektywng kontrole nad zleceniobiorcg w zakresie realizacji ustug,
B bank musi na biezagco monitorowac sytuacje i zdolnos$¢ realizacji ustug przez zleceniobiorce,

B bank musi opracowaé plan awaryjny na wypadek niezdolnosci dostarczenia ustug przez zle-
ceniobiorce.

Komitet audytu

Rekomendacja 4

W bankach, z wytaczeniem bankéw spoétdzielczych, funkcjonuje komitet audytu, w sktad ktérego wchodzi
odpowiednia liczba niezaleznych cztonkéw, posiadajacych specjalistyczng wiedze i doSwiadczenie.

4.1.

4.2.

A.3.

Zgodnie z ustawg — Prawo bankowe, rada nadzorcza banku moze powotaé sposréd swoich cztonkéw
komitet do spraw audytu wewnetrznego, ktory sprawuje nadzér nad dziatalnoscig komérki audytu we-
wnetrznego. Z kolei ustawa o biegtych rewidentach i ich samorzadzie, naktada obowigzek powotania
komitetu audytu w jednostkach zainteresowania publicznego (w tym bankach krajowych, z wytgczeniem
bankéw spotdzielczych, w rozumieniu ustawy — Prawo bankowe), okreslajgc réwniez w szczegolnosci
sktad i zadania komitetu.

Szczegotowe kwestie dotyczgce komitetu audytu, w tym m.in. jego sktad, zadania oraz rekomendacje
w sprawie realizacji tych zadan, okresla zbior dobrych praktyk dotyczacych funkcjonowania komitetu
audytu, opracowany przez Urzad Komisji Nadzoru Finansowego w dokumencie: , Rekomendacje doty-
czgce funkcjonowania Komitetu Audytu” (listopad 2010 r.).

Czynnosci kontrolne wykonywane przez pracownikéw i podziat obowigzkéw

Rekomendacja 5

Kontrola jest wykonywana na kazdym etapie dziatania banku i wykonywanych zadan i czynnosci przez pra-
cownikow.

5.1.

5.2.

5.3.

W procesie kontroli wewnetrznej powinni by¢ zaangazowani wszyscy pracownicy (tzw. samokontrola),
przy czym:

e w zaleznosci od miejsca pracownika w hierarchii organizacyjnej i istnienia zwigzkow z innymi pracow-
nikami, zakres wykonywanych przez niego czynnosci kontrolnych powinien byé adekwatny do funkgc;ji
petnionej w banku i powierzonego zakresu odpowiedzialnosci,

e podziat obowigzkéw i odpowiedzialnosci nie powinien powodowac ewentualnych konfliktdw interesow
i stwarza¢ mozliwosci dokonywania manipulacji i zatajania niewtasciwych dziatah — czemu sprzyjac
moze istnienie powigzah personalnych pomiedzy pracownikami na réznych szczeblach organizaciji.

Celem zapewnienia jak najwiekszej skutecznos$ci czynnosci kontrolnych wykonywanych przez pracow-
nikdw, czynnosci te powinny miec¢ takg forme i charakter, aby mozliwa byta szybka i skuteczna reakcja
na stwierdzone nieprawidtowosci oraz zmieniajgce sie warunki.

Skuteczny system kontroli wewnetrznej wymaga odpowiedniego podziatu obowigzkdéw oraz nieprzy-
pisywania pracownikom obowigzkow, ktore mogtyby mieé sprzeczny charakter. Przy analizowaniu
przyczyn powstania wiekszych strat bankowych spowodowanych przez niewtasciwg kontrole we-
wnetrzng, jedng z gtéwnych ich przyczyn jest wtasnie brak odpowiedniego podziatu obowigzkow.
Przypisanie sprzecznych obowigzkow jednej osobie (np. odpowiedzialno$¢ zaréwno za funkcjonowa-
nie front—, jak i back—office’'u w ramach ustug wykonywania transakcji na rynkach, lub tez ocena
adekwatnosci dokumentacji kredytowej, potagczona z monitorowaniem tego samego kredytobiorcy po
udzieleniu kredytu), otwiera jej mozliwo$¢é do manipulowania danymi finansowymi dla uzyskania



5.4.

A.4.

osobistych korzysci lub ukrycia strat. W zwigzku z tym, obowigzki w banku powinny by¢ odpowiednio
rozdzielone, w mozliwym zakresie, pomiedzy réznych pracownikéw, w celu zmniejszenia ryzyka ma-
nipulowania danymi finansowymi lub sprzeniewierzenia aktywow.

Obszary potencjalnego konfliktu powinny by¢ identyfikowane, minimalizowane i poddane starannemu
monitorowaniu przez niezalezng osobe trzecig. Powinny by¢ rowniez prowadzone okresowe przeglady
obowigzkow i zadan kluczowych pracownikéw, w celu zapewnienia wykluczenia mozliwosci niewtasci-
wych dziatan.

Informacja i jej komunikowanie

Rekomendacja 6

Nalezy wprowadzi¢ i zapewni¢ funkcjonowanie odpowiedniego systemu informacji zarzadczej (sprawozdan)
w zakresie systemu kontroli wewnetrznej, pozwalajagcego na podejmowanie wtasciwych decyzji na poszcze-
golnych poziomach zarzadzania.

6.1.

6.2.

A5.

Skuteczny system kontroli wewnetrznej wymaga:

e zapewnienia odpowiedniego systemu otrzymywania informacji (w tym raportéw, sprawozdan, analiz)
przez osoby odpowiedzialne za podejmowanie decyzji; informacje te powinny by¢ odpowiednie, wia-
rygodne, kompletne i terminowe oraz dostarczane w formacie pozwalajgcym na ich wtasciwg inter-
pretacje i wykorzystanie,

e zorganizowania i utrzymywania adekwatnych systemow informatycznych; systemy te powinny za-
pewniac¢ wtasciwe przechowywanie i przetwarzanie danych, utatwia¢ pomiar i monitorowanie poszcze-
golnych rodzajow ryzyka oraz generowac informacje uzyteczne do podejmowania decyzji,

e ustalenia zasad przeptywu i otrzymywania informacji w celu zapewnienia, ze odpowiednie informacje
sg otrzymywane przez osoby do tego upowaznione.

Rada nadzorcza i zarzgd banku powinny zwrdci¢ szczegdlng uwage na wdrozenie wtasciwych zabezpie-
czen systemow informatycznych, ktére uniemozliwiajg niepozgdanym osobom wglad lub dokonywanie
zmian w systemach.

Monitorowanie mechanizmow kontrolnych i korygowanie btedéw

Rekomendacja 7

W ramach monitorowania efektywnosci wewnetrznych mechanizmow kontrolnych, zarzad banku powinien
okresli¢ obszary dziatalnosci banku, procesy, operacje, transakcje oraz inne czynnosci, ktére beda podlegaty
monitorowaniu statemu oraz weryfikacji okresowej.

7.1.

7.2.

System
B.1.
B.2.

B.3.

Monitorowanie efektywnosci wewnetrznych mechanizmoéw kontrolnych powinno byé prowadzone
w sposob ciggly, w celu dostosowania do wprowadzanych rozwigzan organizacyjnych oraz otoczenia
banku. Zarzad banku powinien okresli¢ obszary dziatalnosci banku, procesy, operacje, transakcje oraz
inne czynnosci, ktore beda podlegaty:

e monitorowaniu statemu,

e weryfikacji okresowe;.

Ciggtosc lub okresowos$¢ monitorowania zalezy od wynikow analizy ryzyka towarzyszgcego okreslonej

dziatalnosci, czy operacji oraz czestotliwosci i charakteru zmian zwigzanych z poszczegolnymi rodzajami
ryzyka.

FUNKCJONOWANIE SYSTEMU KONTROLI WEWNETRZNEJ
kontroli wewnetrznej obejmuje obszary okreslone w ustawie — Prawo bankowe:
mechanizmy kontroli ryzyka,

badanie zgodnosci dziatania banku z przepisami prawa i regulacjami wewnetrznymi,

audyt wewnetrzny.



B.1.

Mechanizmy kontroli ryzyka

Rekomendacja 8

Mechanizmy identyfikacji, oceny i kontroli ryzyka, powinny uwzgledniaé ocene ilosciowa, jakosciowa, bra¢ pod
uwage szacunek wptywu ryzyka na bezpieczenstwo banku i rentownos$é¢ dziatalnosci, wiarygodnos$é sprawo-
zdawczosci oraz przestrzeganie przepisow i regulacji.

8.1.

8.2.

8.3.

8.4.

B.2.

Ryzyko zwigzane jest z prowadzeniem kazdej dziatalnosci. Istotna jest zatem konieczno$¢ zidentyfikowa-
nia ryzyka i czynnikdw (wewnetrznych i zewnetrznych) generujacych to ryzyko, pomiar, jak rowniez
stata kontrola ryzyka.

Identyfikacja, pomiar i ocena ryzyka powinna wskaza¢, ktére rodzaje ryzyka bank powinien i moze kon-
trolowacé i w jakim zakresie, ktore elementy ryzyka podlegajg ocenie jakos$ciowej, a ktére ocenie iloscio-
wej. Wazng kwestig jest réwniez identyfikacja, pomiar i ocena tych czynnikdw zewnetrznych i wewnetrz-
nych, ktére mogtyby niekorzystnie wptywa¢ na rentownos$¢ dziatalnosci, wiarygodnos$¢ sporzadzanej
sprawozdawczosci oraz przestrzeganie przepisow i regulacji. Do czynnikow takich nalezy zaliczy¢é rowniez
wystepowanie powigzah personalnych pomiedzy pracownikami pozostajagcymi w relacji podlegtosci
stuzbowej.

W banku funkcjonujg adekwatne systemy, metody, procedury/czynnosci kontrolne, ktére majg na celu
niedopuszczanie do przekraczania ustalonych limitow wewnetrznych (o ktérych mowa w uchwale KNF).
Czeste przekraczanie limitéw jest sygnatem, ze procedury, ktére miaty zapobiegaé przekraczaniu limitow,
sg zawodne i nalezy je poprawié. W przypadku stwierdzenia przekroczenia limitu, powinny by¢ bez-
zwtocznie podjete stosowne czynnos$ci przewidziane w regulaminie, ktére doprowadzg do obnizenia
danego typu ryzyka w dziatalnosci banku. Kazde przekroczenie limitu, podjete dziatania oraz skutki tych
dziatan, powinny by¢ rejestrowane i raportowane, zgodnie z obowigzujgcymi w banku zasadami.

Bank powinien posiada¢ pisemne uzasadnienie kazdej decyzji o odstgpieniu od obowigzku ustalenia
procedur kontrolnych.

Badanie zgodnosci dziatania banku z przepisami prawa i regulacjami wewnetrznymi

Rekomendacja 9

Zarzad banku jest wyposazony w informacje o przepisach prawa, zasadach, regulacjach i normach, ktore bank
musi przestrzegaé, wraz z szacunkowa oceng mozliwego wptywu istotnych zmian w tym zakresie, na dziatal-
nos¢ banku i zapewnienie zgodnosci dziatania z tymi przepisami.

9.1.
9.2.

B.3.
9.3.

B.3.1.

Badanie zgodnosci dziatan banku z przepisami realizowane jest przez wyspecjalizowang komaérke.
Ryzyko braku zgodnosci moze stanowi¢ zagrozenie dla zyskow lub kapitatdw z uwagi pojawienia sie
koniecznosci poniesienia dodatkowych kosztéw wynikajacych z np. natozonych kar, poniesionych szkéd,
anulowanych kontraktow lub utraty reputacji (wiarygodnosci dla kontrahentow) banku.

Funkcje komorki audytu wewnetrznego

Podstawy prawne funkcjonowania oraz zadania i czynnosci realizowane w ramach komorki audytu

wewnetrznego sg zdefiniowane w ustawie — Prawo bankowe oraz uchwale KNF.

Usytuowanie, uprawnienia, zakres badan i odpowiedzialnosci komorki audytu wewnetrznego

Rekomendacja 10

Komoérka audytu wewnetrznego powinna dziata¢ w oparciu o sformalizowany dokument okreslajacy cel,
uprawnienia oraz zakres zadan i odpowiedzialnosci komorki.

10.1.

10.2.

Usytuowanie, uprawnienia, zakres badan i odpowiedzialnosci komérki audytu wewnetrznego muszg
by¢ sformalizowane, zgodne z wewnetrznymi przepisami, statutem i schematem organizacyjnym banku
oraz odpowiednio udokumentowane w regulaminie kontroli, zatwierdzonym przez rade nadzorcza.
Regulamin kontroli w przedmiotowym zakresie podlega okresowej weryfikacji i aktualizacji.

Komérka audytu wewnetrznego powinna posiadaé opracowane procedury badania obszarow dziatal-
nosci banku i operacji wykonywanych przez pracownikéw banku, pod katem skutecznosci, adekwatno-
Sci oraz efektywnosci i poprawnosci tych dziatan.



B.3.1.1. Usytuowanie komorki audytu wewnetrznego

Rekomendacija 11

Komoérka audytu wewnetrznego powinna by¢ usytuowana w strukturze organizacyjnej banku, w sposéb gwa-
rantujacy jej wykonywanie zadan w sposéb w petni niezalezny i obiektywny.

11.1.

Odpowiednia pozycja komorki audytu wewnetrznego i jej niezaleznosé powinny byé zagwarantowane
w statucie banku, w celu zapewnienia jej obiektywizmu i sprawnego funkcjonowania. Szczeg6lna uwa-
ga powinna by¢ zwrocona na prawidtowe relacje i wspotprace komorki audytu wewnetrznego z radag
nadzorczg, zarzadem i jednostkami organizacyjnymi banku. Istnienie powigzahn personalnych osoéb
wykonujgcych audyt wewnetrzny, osdb pracujgcych na kontrolowanych stanowiskach i os6b wchodza-
cych w sktad zarzadu, rady nadzorczej, kierownictwa jednostek organizacyjnych banku, moze mie¢ ne-
gatywny wptyw na przebieg i ustalenia kontroli.

Komorka audytu wewnetrznego powinna by¢ usytuowana w banku, w sposéb gwarantujacy jej wyko-
nywanie ustawowych zadan w sposob w petni niezalezny i obiektywny oraz wtasciwg range i niezaleznosg¢,
takze z punktu widzenia warunkow w petni obiektywnej oceny. Komoérka audytu wewnetrznego jest
integralng czescig banku i funkcjonuje w ramach strategii i polityki ustalanej przez zarzagd banku i akcep-
towanej przez rade nadzorczg banku. W przypadku bankéw spoétdzielczych, audyt moze byé¢ wykonywa-
ny przez bank zrzeszajacy.

Obiektywizm audytu wewnetrznego stanowi jedno z najwazniejszych kryteriow oceny jakosci pracy
audytora wewnetrznego. Audytorzy wewnetrzni powinni zachowac bezstronnosé i obiektywizm. Audy-
torzy wewnetrzni powinni przeprowadzac¢ kontrole w taki sposéb, aby zachowa¢ poufnosé¢ wynikow
kontroli oraz nie zgadza¢ sie na zadne rozwigzania lub kompromisy, ktére mogtyby mie¢ negatywny
wptyw na zachowanie wysokiej jakosci swojej pracy. Wyniki kontroli powinny byé przedstawiane bez
wzgledu na konsekwencje, jakie moga wywotaé oraz powigzania (formalne i nieformalne), ktére moga
naruszac.

Wiasciwe usytuowanie w strukturze organizacyjnej banku powinno zapewnié¢ komérce audytu wewnetrz-
nego niezaleznosé, ale nie izolacje. Miejsce komorki audytu wewnetrznego w strukturze organizacyjnej
banku musi umozliwia¢ skuteczne wykonywanie funkcji kontrolnych. Skutecznosé komorki audytu we-
whnetrznego w duzej mierze uwarunkowana jest niezaleznos$cig audytoréw wewnetrznych, o ktérej de-
cyduje m.in. umiejscowienie jej w strukturze organizacyjnej banku.

Kierujacy komorka audytu wewnetrznego powinien bezposrednio podlegac prezesowi zarzagdu banku.
Efektywna wspotpraca zarzadu, rady nadzorczej banku, komitetu audytu i komérki audytu wewnetrzne-
go, jest niezbedna dla utrzymania kontroli wewnetrznej na wysokim poziomie.

Wiarygodnos$é komorki audytu wewnetrznego jest wynikiem trafnosci opinii realizacji zalecen, bezstron-
nosci i profesjonalizmu, a takze umiejetnosci jej pracownikow. Na prawidtowe dziatanie komorki audy-
tu wewnetrznego maja wptyw m.in. takie czynniki, jak: ilos¢ pracownikow, ich przygotowanie zawodowe
(kwalifikacje i doswiadczenie), fluktuacja kadr. Organizacja pracy, w tym adekwatna ilo§¢ pracownikow,
w komorce audytu wewnetrznego, powinna wynikaé¢ ze specyfiki dziatalnosci banku.

Mechanizmy zapewniajgce niezalezno$¢ komaérki audytu wewnetrznego sa okreslone w uchwale KNF.
Nalezy stosowac zasade wytgczania z czynnosci kontrolnych pracownikow komérki audytu wewnetrz-
nego, w sytuacji zaistnienia powigzan personalnych pomiedzy kontrolowanym a kontrolujgcym, ktore
mogtyby powodowaé¢ jakakolwiek watpliwos$é, co do petnego obiektywizmu kontroli. Ponadto, nalezy
zaznaczy¢, ze pracownicy komorki audytu wewnetrznego, w toku wykonywania swoich zadan, nie moga
by¢ angazowani w wykonywanie czynnos$ci operacyjnych, takich jak np. przeksiegowania, ponowna
wycena sktadnikéw majatku, opracowywanie procedur, itp.

B.3.1.2. Uprawnienia komorki audytu wewnetrznego

Rekomendacja 12

Audytorzy wewnetrzni powinni mie¢ zapewniony dostep do wszystkich informacji i sprawozdan, niezbednych
do wykonania czynnosci kontrolnych, prawo do zgdania ustnych i pisemnych wyjasnien, dostep do systemu
informatycznego, sprawdzania i kopiowania dokumentow zrédiowych oraz sporzadzania dokumentacji roboczej.

12.1.

Gwarantem skutecznosci komérki audytu wewnetrznego, jest wyposazenie jej w niezbedne instrumen-
ty do wypetniania wyznaczonych celéw.



12.2.

12.3.

12.4.

12.5.

12.6.

Komérka audytu wewnetrznego musi posiadaé formalne uprawnienia do wykonywania swoich zadan,
okreslone w regulaminie kontroli, zgodnym réwniez z uchwatg KNF.

Pracownicy komorki audytu wewnetrznego powinni mieé zapewniony dostep do wszystkich informac;ji
(w tym réwniez informacji poufnych i wrazliwych) i sprawozdan, pracownikéw banku oraz jego pomiesz-
czen, niezbednych do wykonania czynnosci kontrolnych w sposob rzetelny i obiektywny oraz przedsta-
wienia adekwatnych i kompletnych wynikdéw oraz ewentualnych rekomendacji majgcych na celu elimi-
nacje zidentyfikowanych nieefektywnosci lub btedow.

Kazda faza procesu kontroli, w tym tez jako$¢ prac wykonywanych przez kazdego pracownika, powinny
by¢ oceniane przez kierujgcego kontrolg.

W toku wykonywanych czynnosci, audytorzy majg prawo m.in. do: sprawdzania dokumentéw zrodto-
wych, sporzgdzania dokumentacji roboczej, zagdania ustnych i pisemnych wyjasnien odnos$nie wykony-
wanych czynnosci, bedgcych przedmiotem kontroli i stwierdzonych podczas kontroli faktéw. Poniewaz
stwierdzone nieprawidtowos$ci musza by¢ udokumentowane, pracownicy komorki audytu wewnetrzne-
go muszg mie¢ zagwarantowang mozliwos$¢ przeglagdania i kopiowania dokumentéw papierowych, jak
rowniez danych zapisanych w formie innej niz papierowa (np. przetrzymywanych na nos$nikach infor-
macji takich jak pamie¢ USB typu Pendrive, nos$niki CD/DVD lub inne), o ile jest to konieczne, otrzymy-
wania wydrukéw niezbednych danych z systemu komputerowego (np. w odniesieniu do kontroli zarza-
dzania poszczegélnymi rodzajami ryzyka, ktére towarzyszg systemom informatycznym). Audytorzy
wewnetrzni powinni réwniez posiada¢ prawa dostepu do systemu informatycznego, bez mozliwosci
ingerencji w zasoby.

Kierujacy komérka audytu wewnetrznego powinien okresli¢ tryb sporzadzania dokumentacji roboczej,
sposob przechowywania (archiwizacji) i udostepniania innym osobom. Sprawdzenia dokumentacji pod
wzgledem formalnym i merytorycznym powinien dokonywac¢ kierujagcy komérkg audytu wewnetrznego
w celu uzyskania pewnosci, ze jest ona kompletna i moze stanowi¢ podstawe do formutowania wnio-
skow. Obowiagzek sprawdzenia dokumentacji pod wzgledem formalnym i merytorycznym moze by¢
delegowany na pracownika wyznaczonego przez kierujagcego komodrka audytu wewnetrznego.

B.3.1.3. Zakres badan komérki audytu wewnetrznego

Rekomendacja 13

System kontroli wewnetrznej powinien byé zorientowany na rozpoznanie i ocene ryzyka catego banku. Wplyw
ryzyka na poszczegodlne obszary funkcjonowania banku powinien byé oceniany pod wzgledem jego istotnosci.
Komorka audytu wewnetrznego ma na celu zapewnienie, ze w banku funkcjonujg adekwatne systemy, meto-
dy, procedury / czynnosci kontrolne, ktore maja na celu niedopuszczanie do przekraczania m.in. ustalonych
limitéw wewnetrznych (o ktérych mowa w uchwale KNF).

13.1.

13.2.

13.3.

13.4.

Praca komoérki audytu wewnetrznego musi by¢ zorientowana na ocene funkcjonowania banku, ze szcze-
g6lnym uwzglednieniem brakéw i nieprawidtowosci w funkcjonowaniu banku oraz powinna wskazywac
sposoby ich likwidacji. System kontroli wewnetrznej powinien by¢ zorientowany na rozpoznanie i oce-
ne ryzyka zwigzanego z funkcjonowaniem catego banku (w zaleznosci od struktury organizacyjnej, ba-
dania komorki audytu wewnetrznego bedg obejmowac np. zaréwno jednostki terenowe banku, jak
i departamenty centrali), wigczajgc w to rowniez, zgodnie z uchwatg KNF, nadzér nad ryzykiem zwigza-
nym z dziatalnoscig podmiotéw zaleznych banku.

Badaniu i ocenie przez audytora wewnetrznego muszg podlegaé¢ wszystkie systemy, procesy, operacje,
funkcje i czynnosci w ramach banku. W przypadku, gdy nie jest uzasadnione badanie catego obszaru
lub nie jest mozliwe przeprowadzenie analizy petnego kompletu dokumentow, ich dobo6r winien wynikaé
z oceny ryzyka (by¢ uzasadniony).

W przypadku pracownikéw komérki audytu wewnetrznego, zakres czynnosci kontrolnych nalezy ustali¢
tak, by zapewniat on skuteczno$é¢ mechanizmoéw kontroli wewnetrznej wbudowanych w procesy decy-
zyjne, systemy informatyczne, oraz procedury postepowania dotyczace kazdego produktu, czy ustugi
znajdujacej sie w ofercie banku.

Wptyw ryzyka na poszczegolne obszary funkcjonowania banku powinien by¢ oceniany pod wzgledem
jego istotnosci, np. w przypadku stwierdzenia w toku kontroli okolicznosci narazajgcych bank na straty,
przeprowadzajacy kontrole powinien wystgpi¢ z pisemnym wnioskiem o wydanie polecenia stuzbowe-
go natychmiastowego usuniecia zagrozenia; natomiast w przypadku wykrycia naduzy¢ — nalezy zabez-
pieczy¢ dowody i objgé kontrolg wszystkie operacje i dokumenty za dany okres i w takim zakresie, jaki
okaze sie niezbedny do petnego ustalenia rozmiaréw naduzycia i poniesionych strat.



13.5.

13.6.

13.7.

13.8.

W kazdej sytuacji odstgpienia od badania, nalezy uzasadni¢ przyczyny podjecia takiej decyzji. Czestotli-
wos¢ kolejnych badan w tych obszarach powinna by¢ wyzsza, niz w przypadku innych obszaréw.

W celu zapewnienia sprawnego przebiegu kontroli, zgodnie z uchwatg KNF, komérka audytu wewnetrz-
nego powinna posiada¢ opracowang pisemnie metodyke prowadzenia kontroli.

Dokument okreslajacy metodyke prowadzenia kontroli, winien precyzowaé w szczegolnosci:

e sposob doboru zespotéow kontrolnych — wykluczajgcy powigzania personalne pomiedzy kontrolujgcym
a kontrolowanym,

e obszary ryzyka — dziedziny dziatalnosci bankowej charakteryzujgce sie mozliwos$cig wystagpienia strat,
obszary organizacyjne, ktére majag kluczowe znaczenie dla sprawnosci funkcjonowania banku jako
catosci,

e zakres kontroli dla wyréznionych obszaréw ryzyka — w zaleznosci od stopnia ryzyka zwigzanego
z wyroznionym obszarem, ustala sie, czy kontrola powinna miec¢ charakter kompleksowy, problemowy,
czy dorazny,

e czestotliwosé kontroli — obszary obarczone wyzszym ryzykiem powinny by¢ kontrolowane regularnie
i z wiekszg czestotliwoscia,

¢ opis zakresu badania — lista wymaganych dokumentéw, kontrolowanych operacji, opis poszczegél-
nych czynnosci kontrolnych,

e wzor raportu pokontrolnego — ustalajacy jego standardowe elementy oraz inne wymagania dotycza-
ce tego dokumentu,

¢ rozdzielnik dostarczenia raportu pokontrolnego — okreslajgcy adresatéw raportu pokontrolnego
i zapewniajacy przekazanie odpowiednich informacji jednostkom decyzyjnym,

¢ tryb sprawdzenia wykonania zalecen pokontrolnych — w obszarach obarczonych wyzszym ryzykiem,
sprawdzenie wykonania zalecen pokontrolnych powinno mie¢ charakter regularny, w pewnych przy-
padkach mozna dopuszcza¢ zobowigzanie kierownictwa jednostki kontrolowanej do przekazania ko-
morce audytu wewnetrznego — w okreslonym czasie — pisemnej informacji o podjetych dziataniach
naprawczych i ich rezultatach,

¢ procedure procesu odwotawczego — tryb postgpowania w przypadku, gdy kierujacy jednostka kon-
trolowang nie zgadza sie z ustaleniami lub wnioskami z kontroli.

Komaérka audytu wewnetrznego do przeprowadzania kontroli w oddziatach banku i jednostkach organi-
zacyjnych centrali, moze wykorzystywac¢ witasng mape ryzyka banku. Pozwala ona na ocene ryzyka za
pomoca przyjetego zestawu wskaznikow ryzyka oraz wskaznika syntetycznego, charakterystycznego dla
danej jednostki organizacyjnej banku.

B.3.1.4. Odpowiedzialno$¢ komorki audytu wewnetrznego

Rekomendacja 14

Odpowiedzialno$s¢ komorki audytu wewnetrznego powinna byé szczegotowo zdefiniowana w regulaminie
kontroli.

14.1.

14.2.

Komorka audytu wewnetrznego ponosi odpowiedzialno$¢ okreslong zakresem obowigzkow wynikajacych
z regulaminu kontroli. W szczegdlnosci, odpowiedzialno$é powinna dotyczy¢ wiasciwego okreslenia
celu kontroli, zakresu, szczegdtowych zasad jej przebiegu, uzycia odpowiednich i opisanych metod badan,
stuzgcych dokonaniu wyboru préby do kontroli, trafnosci i istotno$ci ocen oraz wnioskow koncowych,
sposobu ich prezentacji dla odbiorcow, a takze zaadresowania zalecen pokontrolnych w sposéb nie
budzgcy watpliwosci, co do obiektywizmu dziatan kontrolnych. Audytorzy wewnetrzni powinni wykaza¢
sie znajomoscig badanej problematyki, wyjasni¢ wszelkie watpliwos$ci pojawiajace sie w trakcie badan,
a takze kontrolowac¢ terminowos¢ i skutki podjetych dziatan naprawczych.

Dodatkowo, pracownicy komérki audytu wewnetrznego sg odpowiedzialni za wtasciwe zabezpieczenie
wszystkich materiatow i dokumentéw zebranych w toku kontroli, w tym takze ich petne zabezpieczenie
przed dostepem niepowotanych oséb. W tym celu, jak réwniez w celu archiwizacji, wszystkie dokumen-
ty sporzadzone podczas kontroli, stosownie do obowigzujgcych zasad w tym zakresie, powinny by¢
rejestrowane. Potwierdzeniem kontroli moze by¢ podpis osoby dokonujgcej kontroli lub prowadzenie



14.3.

14.4.

B.3.2.

stosownej ewidencji. Audytorzy wewnetrzni majg réwniez obowigzek sporzadzania dokumentacji robo-
czej z kontroli, umozliwiajgc weryfikacje wnioskdw zawartych w raporcie pokontrolnym. Praktycznym
sposobem rejestrowania przebiegu kontroli, tj. czasu poswieconego na wykonywanie poszczegdlnych
czynnosci i dokumentow wykorzystanych do badan, jest prowadzenie ewidencji’/lharmonogramu wyko-
rzystania czasu pracy.

Kierujgcy komérka audytu wewnetrznego dokonuje oceny przeprowadzonych kontroli (pod wzgledem
ujawnienia ich stabych i mocnych stron) i na tej podstawie formutuje wnioski w zakresie usprawnienia
funkcjonowania komorki audytu wewnetrznego.

Ocena efektywnosci dziatania komérki audytu wewnetrznego odbywa sie na podstawie przepisow
uchwaty KNF. Sprawozdanie podsumowujgce prace komorki audytu wewnetrznego (przygotowane przez
kierujgcego komorkg audytu wewnetrznego) dla rady nadzorczej i prezesa zarzadu, powinno by¢ spo-
rzadzone przynajmniej raz na rok. Umozliwi ono zarzadowi i radzie nadzorczej banku ocene systemow
kontroli wewnetrznej w banku, pracy audytorow wewnetrznych oraz wskaze problemy w zakresie nie-
zaleznosci komorki audytu wewnetrznego, czy wspotpracy komérki z innymi jednostkami organizacyj-
nymi banku. Oprécz powyzszego, sprawozdanie powinno réwniez zawiera¢ propozycje wskazujgce
nowe kierunki badan w obszarze audytu wewnetrznego, czy doskonalenia procesow pracy i procedur
zarzadzania.

Zapewnienie profesjonalnego poziomu wykonywania kontroli

Rekomendacja 15

Audytorzy wewnetrzni powinni: posiada¢ odpowiednie kwalifikacje, doswiadczenie i umiejetnosci do wyko-
nywania powierzanych im zadan, cechowaé¢ sie odpowiednig postawg etyczng, mie¢ zapewnione wynagrodze-
nie na poziomie umozliwiajagcym zatrudnianie i utrzymywanie wysoko wykwalifikowanych specjalistow oraz
mozliwosci udziatu w szkoleniach, w celu podnoszenia kwalifikacji.

15.1.

15.2.

15.3.

15.4.

Szybkie tempo zmian w sektorze bankowym i pojawianie sie nowych, ztozonych produktéw bankowych
wymaga od audytoréw wewnetrznych ciggtego uzupetniania wiedzy w tym zakresie, a takze w zakresie
technik zarzagdzania ryzykiem. Obowigzkiem rady nadzorczej i zarzgdu banku jest zapewnienie, ze audy-
torzy wewnetrzni posiadajg wystarczajace kwalifikacje, do$swiadczenie i umiejetnosci do badania wszyst-
kich istotnych rodzajow ryzyka, ktore wystepujg w dziatalnosci banku (np. zapewnienie odpowiedniego
przeszkolenia pracownikéw komorki audytu wewnetrznego, zatrudnienie specjalistow wysokiej klasy
itp.). Niskiej jakosci kontroli wewnetrznej nie mozna ttumaczy¢ brakiem pracownikéw o odpowiednich
kwalifikacjach zawodowych. Zatrudniajac zatem pracownika w komorce audytu wewnetrznego, nalezy
kierowac sie przede wszystkim oceng merytorycznej i etycznej postawy kandydata, a nastepnie zapew-
ni¢ mu uczestnictwo w szkoleniach, w celu podnoszenia kwalifikacji. Nalezy rowniez zwréci¢ uwage na
mozliwos$é zaistnienia konfliktu intereséw, mogacego wynikaé z faktu zatrudnienia osoby, ktéra jest
powigzana personalnie z zarzagdem lub radg nadzorczg, kierownictwem jednostek organizacyjnych ban-
ku. Bank powinien ustali¢ poziom wynagrodzen w komaérce audytu wewnetrznego na poziomie, umoz-
liwiajgcym zatrudnianie wysoko wykwalifikowanych specjalistéw. Jednoczes$nie banki powinny posiadaé
opracowane metody okresowego sprawdzania kwalifikacji i oceny wynikow pracy audytorow wewnetrz-
nych.

Kontrolag moga kierowaé tylko osoby, ktore posiadajg wiedze i umiejetnosci, a takze doswiadczenie
wystarczajgce do wykonywania czynnosci kontrolnych w banku, oraz ktérych bezstronno$é nie moze
by¢ podwazana.

Kierujacy komorka audytu wewnetrznego powinien mie¢ zagwarantowang mozliwosé wspodtpracy ze
specjalistami z danej dziedziny lub uzupetnienia sktadu zespotu przeprowadzajgcego kontrole o takich
specjalistow (np. ds. systemow informatycznych, prawnikow), ktérzy beda wykonywaé swoje zadania
niezaleznie i obiektywnie, zachowujac réwnoczesnie tajemnice w zakresie uzyskanych podczas kontroli
informacji.

W wyjatkowych przypadkach, gdy bank nie posiada zasobow pozwalajgcych na zapewnienie odpowied-
niego poziomu jakosci kontroli wykonywanej przez audytorow wewnetrznych odnosnie danego obsza-
ru, dopuszcza sie mozliwo$¢ korzystania ze wsparcia podmiotow zewnetrznych, dysponujacych niezbed-
na wiedza w tym zakresie. Nalezy przy tym wyraznie podkresli¢, ze powyzsze nie oznacza mozliwosci
przekazania kompetencji i odpowiedzialnos$ci komorki audytu wewnetrznego w zakresie przeprowadza-
nej kontroli, ewentualne korzystanie ze wsparcia podmiotow zewnetrznych, moze mie¢ bowiem tylko
i wytgcznie charakter pozyskania dodatkowej wiedzy eksperckiej.



W kazdym przypadku skorzystania z wyzej wymienionej mozliwosci, w raporcie pokontrolnym nalezy
wyraznie zaznaczyé, iz kontrola przeprowadzana byta z wykorzystaniem zasobdéw zewnetrznych, jak
rowniez przedstawic szczegdtowe uzasadnienie zastosowania takiego rozwigzania.

15.6.  Zarzad i rada nadzorcza banku powinny zapewnié¢ wszelkg niezbedng pomoc w prawidtowym i rzetelnym
wykonywaniu obowigzkéw przez pracownikéw komérki audytu wewnetrznego, w tym umozliwi¢ pod-
noszenie kwalifikacji, w celu utrzymywania odpowiedniej jakosci audytu wewnetrznego.

Rekomendacja 16

Dziatanie komorki audytu wewnetrznego powinno podlegac¢ regularnej ocenie zewnetrznej, nie rzadziej jednak
niz co piec lat.

16.1.  Dziatanie komorki audytu wewnetrznego powinno podlegaé regularnej ocenie zewnetrznej, nie rzadziej
jednak niz co pie¢ lat. Nadzor oczekuje, iz pierwsze takie oceny zostang przeprowadzone nie pdzniej niz
do 31 grudnia 2013 r.

B.3.3. Planowanie i wykonywanie kontroli

Rekomendacja 17

Kontrola prowadzona przez komorke audytu wewnetrznego powinna przebiega¢ zgodnie z wewnetrznymi
procedurami, wedtug ustalonego porzadku (obszary kontroli i harmonogram).

17.1.  Kontrola wykonywana przez audyt wewnetrzny powinna przebiega¢ wedtug nastepujacych etapow:
1) planowanie,
2) przygotowanie,
3) przeprowadzenie kontroli i sformutowanie wnioskow,

4) czynnosci pokontrolne.

17.2.  Kontrola powinna przebiegaé zgodnie z wewnetrznymi procedurami, wedtug ustalonego porzadku (ob-
szary kontroli i harmonogram). Kontrola nie moze nadmiernie zaktéca¢ rytmu pracy oraz utrudniaé
wykonywania obowigzkow przez pracownikéw jednostek objetych kontrola. Kierujacy komadrka audytu
wewnetrznego jest odpowiedzialny za wtasciwy nadzér kontroli, poczagwszy od etapu planowania do jej
zakonczenia, tacznie z postepowaniem pokontrolnym.

Rekomendacja 18

W planowaniu kontroli przez komorke audytu wewnetrznego powinny byé uwzglednione programy i plany
kilkuletnie oraz roczne, a takze harmonogramy okreslajgce zestaw czynnosci dotyczacych poszczegodlnych
kontroli.

18.1. W planowaniu kontroli powinny by¢é uwzglednione programy i plany kilkuletnie oraz roczne, a takze
harmonogramy okreslajgce zestaw czynnosci dotyczacych poszczegdlnych kontroli. Programy i plany
kilkuletnie lub roczne powinny okresla¢ czestotliwo$¢ kontroli, w zaleznosci od przyjetych w banku wy-
nikéw identyfikacji zagrozen i poziomu ryzyka. Czesciej nalezy kontrolowaé obszary o zwiekszonym
stopniu ryzyka lub majace wieksze znaczenie dla funkcjonowania banku oraz zwieksza¢ czestotliwosé
kontroli, jesli ujawnione zostaty znaczace/istotne nieprawidtowosci i problemy, albo jesli wprowadzono
istotne zmiany w odniesieniu do oferowanych produktéw i ustug, metodologii, pomiaru i monitorowa-
nia ryzyka czy ogélnego profilu ryzyka banku.

18.2.  Plany kilkuletnie oraz roczne, sporzadzone w formie pisemnej, powinny by¢ przedtozone do akceptacji
radzie nadzorczej banku (w przypadku szczegdlnych badan zlecanych przez rade nadzorczg banku, do-
kument nie musi by¢ zaakceptowany przez zarzad) i zatwierdzenia prezesowi zarzadu. Sg one réwniez
udostepnione audytorom zewnetrznym i nadzorowi bankowemu — badajgcym i oceniajgcym skutecznos¢
systemu kontroli wewnetrzne;j.

18.3. Dodatkowo, plany kontroli (poza wynikami wstepnego procesu identyfikacji obszaréw ryzyka), powinny
uwzglednia¢ potwierdzone zdarzenia zaobserwowane podczas monitorowania poszczegélnych czynno-



18.4.

18.5.

18.6.

Sci, uwagi pracownikéw oraz propozycje i wymagania zarzadu i rady nadzorczej banku, a takze nadzoru
bankowego i audytora zewnetrznego. Wskazane jest réwniez, aby w planach kontroli zostaty uwzgled-
nione planowane zmiany zachodzace w banku, np. restrukturyzacja.

Powinny by¢ przeprowadzane réwniez kontrole nieplanowane, na zlecenie zarzadu lub rady nadzorczej
banku, we wskazanych obszarach dziatalnosci banku lub obejmujacych okreslone zagadnienia, czy
transakcje.

Plan kazdej kontroli powinien by¢ opracowany w formie harmonogramu (kolejne czynnosci, zadania
i odpowiedzialno$¢é poszczegolnych pracownikéw ujete w ramy czasowe), obejmujgcego etap przygo-
towania, kontroli wtasciwej i dziatan pokontrolnych. Plan kontroli powinien wynika¢ z plandw kilkuletnich,
badz rocznych i mie¢ jasno okreslony:

e cel,

e termin,

e przedmiot badania (np. funkcjonowanie jednostki organizacyjnej, procesu),
e procedury i metody przeprowadzenia kontroli,

e czas przeznaczony na badanie,

e podziat szczegotowych zadan miedzy cztonkami zespotu kontrolujgcego.

Plan kontroli powinien by¢ zatwierdzony przez kierujgcego komorkg audytu wewnetrznego.

Rekomendacja 19

W fazie przygotowania kontroli nalezy wtasciwie zaplanowaé czas niezbedny do przeprowadzenia kontroli oraz
dokonaé¢ szczegotowego podziatu zadan pomiedzy pracownikow/cztonkow zespotu kontrolujgcego, w celu
zapewnienia odpowiedniej wydajnosci pracy, jakosci badan.

19.1.

19.2.

Podjecie czynnosci kontrolnych powinno byé poprzedzone ustaleniem celu i zasadnosci przeprowadze-
nia kontroli. W fazie przygotowania kontroli, istotnymi elementami sa:

e zebranie podstawowych informacji dotyczacych obszaru poddanego kontroli, tj. struktura organiza-
cyjna, kopie regulamindéw i innych przepiséw, charakter i ilos¢ wykonywanych operacji, tryb zatatwia-
nia reklamacji i sposob ich rejestracji, ktore pozwolg oszacowacé czas niezbedny do przeprowadzenia
kontroli, oraz

e wyznaczenie pracownikow posiadajacych niezbedne kwalifikacje, wiedze, doswiadczenie i niezalezna
pozycje wobec kontrolowanych pracownikéw, aby zatozony cel kontroli zostat osiggniety.

Whtasciwe zaplanowanie czasu pracy niezbednego do przeprowadzenia kontroli oraz szczegotowy podziat
zadan pomiedzy pracownikéw/cztonkdw zespotu kontrolujgcego, powinny zapewnié odpowiednig wy-
dajnos¢ pracy i jakosé badan.

Rekomendacja 20

Kontrola powinna by¢ przeprowadzana na podstawie zatwierdzonego planu i pisemnych upowaznien dostar-
czonych przez kierujacego komérka audytu wewnetrznego, zawierajacych zakres i termin jej przeprowadzenia
oraz poprzedzona odpowiednim powiadomieniem (z wyjatkiem kontroli niezapowiedzianych). Podczas kon-
troli, pracownicy weryfikuja i analizujg uzyskane informacje. Wszelkie uwagi i watpliwosci pojawiajace sie
podczas kontroli powinny byé¢ na biezagco omawiane i wyjasniane z odpowiednimi pracownikami.

20.1.

Kontrola powinna byé przeprowadzana na podstawie zatwierdzonego planu i pisemnych upowaznien
dostarczonych przez kierujgcego komorka audytu wewnetrznego, zawierajacych zakres i termin jej prze-
prowadzenia. Kontrola powinna by¢ przeprowadzona w dniach i godzinach pracy obowigzujgcych
w jednostce kontrolowanej. Ewentualna zmiana terminu, czy zakresu kontroli wymaga pisemnej akcep-
tacji kierujacego komorkg audytu wewnetrznego lub zlecajgcego kontrole. Oznacza to, ze kontrola po-
winna by¢ przeprowadzona po uprzednim powiadomieniu kierujacego jednostkg kontrolowang (z co
najmniej 3-dniowym wyprzedzeniem). Niezapowiedziane kontrole, takze takie, ktore nie zostaty ujete
w planie, powinny by¢ przeprowadzane w przypadku podejrzen o naduzycia (np. moga to by¢ kontrole
zagadnien kasowo-skarbcowych, systemow rozliczen ptatniczych i kontroli systemoéw informatycznych)



20.2.

20.3.

lub w przypadku koniecznosci przeprowadzenia badan w zwigzku ze zdarzeniami i zmianami w $rodo-
wisku banku, ktérych nie mozna byto przewidzie¢ (np. skargi klientow do KNF, UOKiK, GIODO). Audyt
badajac te zagadnienia, nie powinien uczestniczy¢ w dziataniach mogacych mie¢ wptyw na merytorycz-
ne rozstrzyganie tego typu problemow (skarg). Skargi i reklamacje winny by¢ rozpatrywane przez wtas-
ciwe komorki merytoryczne, niezalezne od tych, ktérych dotycza skargi lub jednostki nadrzedne, a audyt
bada prawidiowos$¢ podjetych dziatan.

Podczas przeprowadzania kontroli, pracownicy komorki audytu wewnetrznego powinni weryfikowacé
i analizowacé uzyskane informacje (np. istotne z punktu widzenia zdarzen powodujacych skutki finanso-
we), wigczaé do wtasnej dokumentacji roboczej kopie materiatow zrodtowych oraz wyjasnienia (w formie
pisemnej) uzyskane od pracownikow i kierujgcego jednostkg kontrolowana, na podstawie ktorych
stwierdzono nieprawidtowosci i sformutowano okreslone wnioski, bgdz zalecenia.

Wszelkie uwagi i watpliwos$ci pojawiajace sie podczas kontroli, powinny byé na biezgco omawiane
i wyjasniane z odpowiednimi pracownikami. Pisemne wyjasnienia osob kontrolowanych powinny by¢
dotaczane do protokotu, w ktérym to protokole audytorzy odniosa sie do stwierdzen zawartych w takich
wyjasnieniach. Audytorzy wewnetrzni powinni dazy¢ do tego, aby stwierdzone nieprawidtowosci byty
jak najszybciej usuniete, o ile jest to mozliwe nawet podczas kontroli (odpowiedni zapis o tym fakcie
powinien znalez¢ sie w raporcie pokontrolnym).

Rekomendacja 21

Zasady sporzadzania raportow pokontrolnych powinny by¢ sformalizowane.

21.1.

21.2.

21.3.

21.4.

21.5.

21.6.

Wymagania co do formy, zawartosci, czy miejsca i terminu ztozenia raportu pokontrolnego oraz czesto-
tliwosé przekazywania raportéw zarzadowi, radzie nadzorczej (np. zbiorczy raport kontrolny), powinny
by¢ jasno okreslone i sprecyzowane w regulaminie kontroli. Raport pokontrolny powinien zawieraé
ustalenia w petni udokumentowane w materiale roboczym. Istotne ustalenia dotyczace nieprawidtowo-
Sci, ktore zostaty juz usunigte, rowniez powinny by¢ w nim opisane.

Dodatkowo, raport pokontrolny powinien wskazywac istniejgce niepozadane zjawiska i zwigzane z nimi
wystepujace juz lub potencjalne ryzyka, ktére oddziatujg lub w najblizszym czasie moga oddziatywac¢
na dziatalno$¢ banku oraz powinien zawierac zalecenia podjecia stosownych dziatan. Jednym z zalecen
moze by¢ monitorowanie przez pracownikéw jednostki podlegajacej kontroli, obszaru, w ktérym stwier-
dzono nieprawidtowosci oraz informowanie komérki audytu wewnetrznego o efektach podjetych
dziatan.

Audytorzy wewnetrzni powinni takze wskazaé na elementy otoczenia banku, ktére mogg mieé¢ wptyw
na ryzyko ponoszone przez bank.

Raport pokontrolny powinien byé¢ sporzadzony terminowo, w formie pisemnej, powinien by¢ obiektyw-
ny, zwiezly i konstruktywny. Wskazane jest, aby zawierat on nastepujgce elementy:

® opis wykonania zalecen i skutkéw podjetych dziatan po ostatniej kontroli,
e cel, zakres oraz przyjete metody kontroli,

e wskazanie sposobdéw i metod naprawczych, wraz z terminem ich wykonania.

Stwierdzone fakty oraz opinie i wyniki kontroli powinny by¢é omoéwione z kierownictwem jednostki pod-
legajacej kontroli, przy czym w spotkaniu powinien bra¢ udziat cztonek zarzadu nadzorujgcy prace jed-
nostki poddanej kontroli lub kierujagcy pionem organizacyjnym, w strukturze ktérego znajduje sie ta
jednostka. Celem spotkania jest uzyskanie stanowiska oraz dodatkowych wyjasnien, o ile nie zostaty
one wczesniej uwzglednione (ustalenia moga by¢ omawiane z kierujagcym jednostkg kontrolowang
w trakcie kontroli, etapami). W regulaminie kontroli powinny by¢ ujete rozwigzania dotyczace ewentu-
alnego procesu odwotawczego, tzn. trybu postepowania w przypadku, gdy jednostka poddana kontroli
nie zgadza sie z opiniami i wnioskami z kontroli.

Raport pokontrolny nie musi posiadac¢ akceptacji kierownictwa kontrolowanego obszaru odnos$nie jego
zawartosci, tj. stwierdzonych nieprawidtowosci, przed ztozeniem raportu pokontrolnego zarzgdowi
banku i/lub radzie nadzorczej banku. Warto przy tym doda¢, ze oznacza to, ze audytorzy wewnetrzni
powinni by¢ przygotowani na potencjalng atmosfere konfliktu, nieufnosci, braku zgody czy aprobaty dla
ich pracy ze strony pracownikéw kontrolowanych jednostek.



21.8.

21.9.

21.10.

21.11.

Kierujgcy komoérka audytu wewnetrznego przekazuje raport pokontrolny prezesowi zarzgdu banku.
Wskazane jest omowienie wynikdéw kontroli na posiedzeniach zarzadu. Dodatkowo, raporty pokon-
trolne moga byé na biezgco udostepniane radzie nadzorczej, a informacje na temat stwierdzonych
nieprawidtowosci i wnioskéw wynikajacych z przeprowadzonego audytu wewnetrznego oraz dziatan
podejmowanych w celu ich usuniecia, rada nadzorcza otrzymuje z czestotliwoscig okreslong w ustawie
— Prawo bankowe. Oprécz powyzszego, rada nadzorcza otrzymuje réwniez raporty z kontroli, ktore
sama zlecita.

Szczegobtowy zakres informacji, jakie na podstawie czynnosci kontroli wewnetrznej otrzymuje zarzad
i rada nadzorcza, zostat okreslony w uchwale KNF.

Raport pokontrolny jest réwniez udostepniany nadzorowi bankowemu i audytorowi zewnetrznemu.

Informacje dotyczace wynikow sprawowania funkcji kontrolnych, uzyskane bezposrednio od kierowni-
ctwa poszczegdlnych jednostek organizacyjnych oraz od kierujgcego komorkg audytu wewnetrznego,
powinny stanowi¢ dla rady nadzorczej banku i jego zarzadu, podstawe do zlecania kontroli okreslonego
obszaru oraz podstawe do podejmowania decyzji w ramach racjonalnego kierowania bankiem, przy
czym wazny jest stopien zagrozenia.

Audytorzy wewnetrzni ponoszg petng odpowiedzialno$¢ za przygotowany raport pokontrolny. Odpo-
wiedzialno$¢ audytorow wewnetrznych nalezy rozpatrywac réwniez w odniesieniu do proponowanych
dziatah naprawczych.

Rekomendacja 22

Jednostka poddana kontroli realizuje — w zakresie swoich kompetencji — zalecenia pokontrolne i jest zobo-
wigzana do przekazania komoérce audytu wewnetrznego informacji o terminach i skutkach podjetych dziatan
naprawczych zwigzanych z przeprowadzona kontrola.

22.1.

22.2.

22.3.

B.3.4.

Sposbéb sprawdzenia wykonania zalecen pokontrolnych w trakcie nastepnej kontroli lub podczas odreb-
nego postepowania pokontrolnego, powinien wynika¢ z regulaminu kontroli. Jednostka poddana kon-
troli realizuje — w zakresie swoich kompetencji —zalecenia pokontrolne i jest zobowigzana do przeka-
zania komoérce audytu wewnetrznego informacji o terminach i skutkach podjetych dziatan naprawczych
zwigzanych z przeprowadzong kontrolg.

Z uwagi, iz zalecenie kierowane moze by¢ do wiecej niz jednej jednostki, regulamin kontroli powinien
zawierac tryb wskazania jednostki odpowiedzialnej za realizacje zalecen.

Realizacja zalecen pokontrolnych jest monitorowana przez komérke audytu wewnetrznego.

Kontrola wewnetrzna w oddziatach banku

Rekomendacja 23

Struktura audytu wewnetrznego w banku powinna wynikaé ze struktury organizacyjnej banku.

23.1.

23.2.

23.3.

Banki stosujg rézne rozwigzania organizacyjne w celu przeprowadzenia badan kontrolnych w oddzia-
tach. Badania te moga by¢ przeprowadzane przez zespoty audytoréw wewnetrznych z centrali banku,
badz tez zespoty ztozone z pracownikow terenowych komaorki audytu wewnetrznego. Nadzér banko-
wy nie preferuje w tym zakresie szczegdlnego rozwigzania, ale rekomenduje przestrzeganie zasady,
ze wszyscy pracownicy wykonujacy czynnosci kontrolne sg pracownikami komorki audytu wewnetrz-
nego i podlegajg kierujacemu tg jednostka w centrali banku i otrzymujg wynagrodzenie, zgodnie
z taryfikatorem ustalonym dla tej jednostki. Odnoszg sie do nich zasady szkolenia audytoréw we-
wnetrznych.

Jakosé pracy osob zatrudnionych w oddziale banku, o ile bank zdecyduje sie na utworzenie stanowiska
audytu wewnetrznego w kazdej jednostce organizacyjnej banku, badajgce jako$¢ oddzialowego systemu
kontroli wewnetrznej, powinna okresowo podlegaé ocenie przetozonego komérki audytu wewnetrznego
z centrali banku.

Procedury okreslajgce organizacje pracy w oddziale, muszg zawiera¢ elementy kontroli wewnetrznej.
Banki powinny indywidualnie rozwazy¢ celowos$¢ utworzenia samodzielnego stanowiska audytora we-



wnetrznego w danym oddziale banku. W celu zapewnienia niezaleznosci i bezstronnosci, pracownik ten
powinien podlegaé kierujgcemu komorkg audytu wewnetrznego (w centrali), a jego skutecznosé i jakosé
pracy wymaga przyznania mu szczegolnych uprawnien, polegajgcych na mozliwosci bezposredniego
zwracania sie do dyrektora oddziatu o wyjasnienie watpliwosci. Poniewaz kierujgcy komorkg audytu
wewnetrznego w centrali banku odpowiada za kontrole wewnetrzng w catym banku, plan kontroli po-
winien obejmowac przeprowadzanie kontroli réwniez w oddziatach banku.

23.4. Banki jednooddziatowe badz te, ktore zdecydujg sie na utworzenie stanowiska audytu wewnetrznego
w swoich oddziatach, powinny kierowac¢ sie zasadg, ze pracownicy audytu posiadajg petng niezaleznos¢,
odpowiednie kwalifikacje i wiedze fachowag. Przy wyborze osob na stanowiska audytoréw wewnetrznych
nalezy réwniez zwracac¢ szczegdlng uwage na mozliwosci wystgpienia potencjalnych konfliktéw intere-
sOw, zwigzanym z np. czynnosciami, ktérymi dotychczas zajmowat sie / zajmuje sie nadal pracownik
delegowany do komérki audytu, a czynnos$ciami wykonywanymi w ramach audytu wewnetrznego (np.
przegladu naleznosci w oddziale nie moze dokonywacé inspektor kredytowy, uczestniczacy w procesie
analizy wniosku kredytowego i przyznania kredytu). Innym obszarem potencjalnego konfliktu interesow,
moze by¢ istnienie powigzan personalnych audytorow wewnetrznych oraz pracownikow oddziatu,
w ktérym wykonywane sg czynnosci kontrolne.

B.3.5. Wspoétpraca komorki audytu wewnetrznego z nadzorem bankowym i audytorem zewnetrznym

Rekomendacja 24

Nalezy zapewni¢ wtasciwag koordynacje dziatan kontrolnych w banku oraz odpowiednie warunki do wspotpra-
cy z podmiotami zewnetrznymi uprawnionymi do dokonywania kontroli, celem wymiany informacji, doswiad-
czen i opinii.

24.1.  Kierujacy komorka audytu wewnetrznego powinien zapewnic¢ wtasciwg koordynacje dziatahn kontrolnych
w banku. Dlatego tez, ustalenia pokontrolne komorki audytu wewnetrznego w banku sg udostepniane
nadzorowi bankowemu i audytorowi zewnetrznemu, co pozwoli ustali¢, bgdz zweryfikowa¢ zakres ich
badan.

24.2. Podobnie, kierujacy komoérkg audytu wewnetrznego powinien zna¢ tres¢ uwag, opinii i zalecen nadzoru
bankowego i audytora zewnetrznego, kierowanych do zarzadu banku. Informacje te powinny by¢
uwzgledniane w biezacej oraz planowanej dziatalnosci komérki audytu wewnetrznego i obejmowacé np.
nowe rodzaje ryzyka, weryfikacje procedur, limitow, czy badanie terminowosci realizacji zalecen wyda-
nych przez nadzér bankowy. Wspétpraca miedzy w/w podmiotami moze przybiera¢ rézne formy zaak-
ceptowane przez strony, np. wymiana doswiadczen, opiniowanie czy dyskutowanie w zakresie tworze-
nia i weryfikacji procedur oraz metodologii pracy audytorow.

24.3.  Zarzad banku i rada nadzorcza powinny ustali¢ zasady wspotpracy komorki audytu wewnetrznego ban-
ku, ktérego podmiot dominujgcy ma siedzibe za granicg Rzeczypospolitej Polskiej lub banku z udziatem
kapitatu zagranicznego, z audytorami tego podmiotu dominujacego / udziatowcoéw zagranicznych, ma-
jac na uwadze, ze podczas wymiany informacji moze wystgpi¢ dostep oséb trzecich do informacji praw-
nie chronionych.

. NADZOR NAD SYSTEMEM KONTROLI WEWNETRZNEJ

Rada nadzorcza banku sprawuje nadzér nad wprowadzeniem systemu kontroli wewnetrznej oraz ocenia ade-
kwatnos¢ i skutecznosé tego systemu, natomiast komitet audytu monitoruje skutecznosé systemu kontroli we-
wnetrznej, audytu wewnetrznego oraz zarzadzania ryzykiem. Procedury i mechanizmy kontroli wewnetrznej
podlegaja przegladowi i ocenie w ramach audytu wewnetrznego, o ktérym mowa w ustawie — Prawo bankowe.

. STANDARDY PRAKTYKI ZAWODOWEJ ORAZ ZASADY ETYKI AUDYTORA WEWNETRZNEGO

W opinii nadzoru bankowego, banki powinny we wtasnym zakresie opracowa¢ podstawowe standardy prakty-
ki zawodowej audytora wewnetrznego, badz przyjaé¢ uznane standardy, opracowane przez instytucje zewnetrzng
(np. Miedzynarodowe Standardy Praktyki Zawodowej Audytu Wewnetrznego Instytutu Audytorow Wewnetrznych
IIA (International Standards for the Professional Practice of Internal Auditing of The Institute of Internal Audi-
tors, I1A)).



Analogicznie, banki powinny we wtasnym zakresie opracowac podstawowe zasady etyczne audytora wewnetrz-
nego, badz przyja¢ uznany kodeks etyki audytoréw wewnetrznych, opracowany przez instytucje zewnetrzna (np.
Kodeks Etyki Instytutu Audytoréw Wewnetrznych lIA (The Code of Ethics of The Institute of Internal Auditors, lIA)).

W szczegdlnosci, kodeks nie moze stwarzaé sytuacji niejasnych i wymagajacych dokonywania wyboru przez
audytorow wewnetrznych pomiedzy tym, co jest lepsze dla banku, a tym, co wygodniejsze dla nich, jako pra-
cownikoéw banku.

W szczegodlnosci, od audytoréow wewnetrznych oczekuje sie stosowania nastepujacych zasad:

1) Audytor wewnetrzny wykonuje swoje obowigzki i zadania obiektywnie, z nalezytg starannoscia, skutecznos-
cig, ostroznoscia, uczciwie i z rozwaga.

2) Audytor wewnetrzny zachowuje lojalno$¢ (wobec banku) we wszystkich sprawach odnoszacych sie do za-
kresu dziatalnosci banku oraz zachowuje w tajemnicy wszystkie fakty ujawnione podczas kontroli.

3) Audytor wewnetrzny nie angazuje sie Swiadomie w zadng dziatalno$¢, ktora jest niegodna jego zawodu.

4) Audytor wewnetrzny postepuje w sposoéb, ktéry nie jest sprzeczny z interesami banku lub moze mie¢ nie-
korzystny wptyw na jego mozliwosci zachowania obiektywizmu i niezaleznosci w wykonywaniu zadan
i obowigzkow.

5) Audytor wewnetrzny nie przyjmuje zadnych korzysci majgtkowych od kontrolowanych.

6) Audytor wewnetrzny przeprowadza kontrole zagadnien, ktére moze wykona¢ i zakonczyé na profesjonalnym
poziomie.

7) Audytor wewnetrzny jest ostrozny i rozwazny w stosowaniu i wykorzystaniu informacji uzyskanych podczas
kontroli. Nie wykorzystuje informacji poufnych w sposéb sprzeczny z prawem lub szkodliwy dla interesu
banku lub w celu osiggania korzysci osobistych.

8) Audytor wewnetrzny ujawnia w raporcie pokontrolnym wszystkie znane zdarzenia, fakty i materiaty, w tym
te, ktorych zatajenie mogtoby znieksztalci¢ sprawozdanie z kontrolowanej dziatalnosci lub swiadczy¢ o wy-
stepowaniu nielegalnych praktyk.

9) Audytor wewnetrzny utrzymuje swoje kwalifikacje zawodowe na wysokim poziomie i dgzy do ich podno-
szenia, jak rowniez dba o sprawnosé, skutecznoscé i wysokg jakosé pracy.

10) Audytor wewnetrzny odznacza sie wysokim stopniem kompetencji, etyki zawodowej i godnosci.

11) Audytor wewnetrzny powinien wykonywaé swoje obowigzki zgodnie z ustalonymi standardami.
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