Warszawa, dnia 8 marca 2017 r.

Poz. 354

KOMUNIKAT NR 344
PREZESA URZEDU LOTNICTWA CYWILNEGO

z dnia 7 marca 2017 r.

w sprawie zdarzenia lotniczego nr 1112/2015

Na podstawie § 31 ust. 2 rozporzadzenia Ministra Transportu z dnia 18 stycznia 2007 r. w sprawie
wypadkow i incydentéw lotniczych (Dz. U. Nr 35, poz. 225) w zwiagzku z zarzadzeniem nr 14 Prezesa Urzedu
Lotnictwa Cywilnego z dnia 14 grudnia 2006 r. w sprawie wprowadzenia klasyfikacji grup przyczynowych
zdarzen lotniczych (Dz. Urz. ULC Nr 10, poz. 43) ogtasza si¢, co nastepuje:

1. Incydent lotniczy, ktory wydarzyt sic w dniu 21 czerwca 2015 r., klasyfikuj¢ do kategorii:

"Czynnik organizacyjny"
w grupie przyczynowej: "O12 — Inny".

2. Opis okolicznosci incydentu lotniczego:

Skrocony opis zdarzenia powstal na podstawie raportu koncowego przestanego przez Panstwowa
Komisje Badania Wypadkow Lotniczych do Prezesa Urzedu Lotnictwa Cywilnego.

W dniu 21 czerwca 2015 roku nastapito znaczace obcigzenie przepustowosci lacza internetowego
operatora. W wyniku tego, dziatanie systemow, ktore wykorzystuja to tacze, zostato spowolnione, co z kolei
przetozyto si¢ na brak mozliwosci ich efektywnego wykorzystania do przygotowania dokumentacji na rejs
oraz odprawy pasazeréw. Zagrozenie dla bezpieczenstwa lotniczego zostalo zminimalizowane poprzez
wstrzymanie uruchomienia rejsow, na ktore nie byto mozliwe przygotowanie wymaganej dokumentacji
i odprawienie pasazeroOw. Zaistniale zdarzenie miato istotny wptyw na ciagto$¢ dziatalnosci przewozowe;.
W zwigzku ztym zostal powotany sztab kryzysowy, ktorego zadaniem bylto zarzadzanie dostepnymi
zasobami w celu przywrdcenia dziatalno$ci przewozowej iminimalizacji konsekwencji operacyjnych
zaistniatej sytuacji. Dziatania podjete przez operatora pozwolily na przywrdocenie normalnej przepustowosci
lacza internetowego. W rezultacie, szybko$¢ dzialania systeméw shluzacych do przygotowywania
dokumentacji na rejs i odprawiania pasazerow umozliwila ich wykorzystanie przez stuzby operacyjne. Po
analizie systemow wspomagania operacji lotniczych stwierdzono Ze nie doszto do ingerencji w systemy
planowania, wywazania, obliczania osiggdéw 1 zarzadzania ciagla zdatnoscia do lotu. Incydent byt
incydentem informatycznym. Bezposrednia przyczyna wyczerpania pasma lacza bylo dlugotrwale
wykorzystanie sieci operatora do ataku DDoS (Distributed Denial of Service). Atak DDoS polega na
dzialaniu prowadzacym do wyczerpania zasobow sieciowych lub obliczeniowych atakowanego serwisu tak,
by uniemozliwi¢ mu realizacj¢ normalnych czynnosci. Ataki Reflected Amplification DDoS polegaja na
wystaniu do wielu otwartych serwerdw zapytan, dla ktorych rozmiary odpowiedzi sg znacznie wigksze od
samego zapytania. Zapytania wysylane sa protokolem UDP ze sfalszowanym adresem zrédtowym IP, pod
ktory serwery wysytaja odpowiedzi. W ten sposob przy pomocy niewielkiego naktadu $rodkéw mozna
bardzo efektywnie (bo z pomoca wielu serwerow) wygenerowaé olbrzymi ruch w sieci. Po wystapieniu
ataku zwotano Sztab Kryzysowy oraz poinformowano CERT — rzadowy zespot reagowania na incydenty,
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ktore wtoku badania zwrocilo uwage na niedociggnigcia wymagajace poprawy zabezpieczen
w funkcjonowaniu sieci IT operatora. W celu otrzymania glebszej analizy zwrdocono si¢ do zespotu CERT
Polska dzialajacego w strukturach Naukowej i Akademickiej Sieci Komputerowej (NASK) o dokonanie
petnej analizy. Zgodnie z analiza przeprowadzong przez NASK atak nie byl wymierzony w infrastrukture
sieci operatora.

3. Przyczyna incydentu lotniczego:
1. Zidentyfikowano posrednie przyczyny incydentu, ktorych wybrane elementy to:

- nieprawidlowa reguta w zaporze sieciowej Fortunatek (zastgpujacej wczesniejsza zapor¢ Checkpoint),
otwierajaca dostep do wewnetrznego serwera DNS dla calego ruchu sieciowego, takze spoza sieci
uzytkownika. Wprowadzenie tej reguty byto wynikiem btednego przeniesienia regut z poprzedniej zapory;

- nieskutecznos$¢ procedury dotyczacej dziatania podczas atakow DDoS. Przewidziane procedury dziatania
operatoréw nie wystapily lub byly nieadekwatne. Plan dziatan nie przewidywat wewnetrznych czynnosci
prowadzacych do rozpoznania i zniesienia ataku;

- brak wykwalifikowanego wsparcia dla zapory FortiGate w trakcie przetaczenia. Zdalne wsparcie
zapewniane przez firm¢ Trecom okazato si¢ niewystarczajace;

- brak procedur dotyczacych zapewnienia lacznosci dla krytycznych systeméw (np. zapasowe, niezalezne
lacza w innym systemie autonomicznym).

2. Monitoring ruchu sieciowego w wewnetrznych systemach, w szczegoélnosci testow przelaczeniowych,
jak i wlasciwego przetaczenia byl nieskuteczny.

3. Nieskuteczne monitorowanie zdarzen bezpieczenstwa dotyczacych systemow wewngtrznych, takich jak
nieuprawnione proby logowania, nadmierne obcigzenie, btgdna konfiguracja.

4. Zalecenia profilaktyczne Panstwowej Komisji Badania Wypadkéw Lotniczych dotyczace
bezpieczenstwa:

Panstwowa Komisja Badania Wypadkéw Lotniczych po zapoznaniu si¢ ze zgromadzonymi w trakcie
badania zdarzenia materiatami nie wydala zalecen dotyczacych bezpieczenstwa.

Prezes Urzgdu Lotnictwa Cywilnego

Piotr Samson





