Warszawa, dnia 6 sierpnia 2014 r.

Poz. 55

WYTYCZNE Nr 12
PREZESA URZEDU LOTNICTWA CYWILNEGO

z dnia 6 sierpnia 2014 .

w sprawie poziomow ufnosci danych

Na podstawie art. 21 ust. 2 pkt 16 oraz art. 23 ust. 2 pkt 2 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze
(Dz. U. 22013 r. poz. 1393 oraz z 2014 r. poz. 768) oglasza si¢, co nastgpuje:

§ 1. 1. W celu realizacji przepisoOw rozporzadzenia Komisji (UE) nr 73/2010 z dnia 26 stycznia 2010 .
ustanawiajacego wymagania dotyczace jakos$ci danych iinformacji lotniczych dla jednolitej europejskiej
przestrzeni powietrznej (Dz. Urz. UE L 23 z 27.01.2010, str. 6), zaleca si¢ stosowanie wymagan ustanowionych
przez Europejska Organizacje do Spraw Bezpieczenstwa Zeglugi Powietrznej w ,,Specyfikacji
EUROCONTROL — Poziomy ufnosci danych”.

2. Wymagania, o ktérych mowa w ust. 1, okresla zatacznik do wytycznych.

§ 2. Wytyczne wchodza w zycie z dniem ogloszenia.

wz. Prezesa Urzedu Lotnictwa Cywilnego
p.o. Wiceprezesa ds. Standardow Lotniczych

Maciej Kozlowski
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STRESZCZENIE

Rozporzadzenie Komisji Europejskiej nr 552/2004 umozliwia opracowanie rozporzadzen
wykonawczych (Implementing rules), Specyfikacji EUROCONTROL oraz wytycznych w
zakresie interoperacyjnosci Europejskiej sieci ATM (EATMN), co obejmuje jako$¢ danych
lotniczych (ADQ). ERAF (EUROCONTROL Regulatory and Advisory Framework —
ustalenia w zakresie prawodawstwa i doradztwa) definiuje procesy i wzory, ktére mozna
wykorzysta¢ w opracowaniu materiatdw regulacyjnych. Do opracowania Specyfikacji
EUROCONTROL — Poziomy ufnosci danych (Specyfikacja DAL) wykorzystano szablon
specyfikacji EUROCONTROL.

Specyfikacja DAL zostat napisana dla potrzeb rozporzadzenia Komisji (UE) nr 73/2010 z
dnia 26 stycznia 2010 r. ustanawiajacego wymagania dotyczace jakosci danych i informacji
lotniczych dla jednolitej europejskiej przestrzeni powietrznej i stuzy spelnieniu wymagan
jakosci danych lotniczych w trakcie ich przetwarzania, od ich wytworzenia poprzez
publikacje 1 udostgpnienie kolejnemu docelowemu uzytkownikowi. Stanowi ona mozliwy
srodek spetnienia odpowiednich wymagan i zostala opracowana z pelnym uwzglednieniem
Wytycznych w zakresie oceny zgodnosci (Conformity Assessment Guidelines).

Poziomy spdjnosci danych lotniczych sa okreSlone w Zatacznikach ICAO i zostaly
skonsolidowane w Zharmonizowanej Liscie okreslonej w Specyfikacji EUROCONTROL —
Wymagania jakosci danych lotniczych. Specyfikacja DAL definiuje przedsigwzigcia w
zakresie zapewnienia jako$ci dla kazdego poziomu spdjnosci danych i odnosi si¢ do
okreslonych przepisow rozporzadzenia Komisji (UE) nr 73/2010 z dnia 26 stycznia 2010 r.
Jest to bardzo wazny dokument dla wszystkich podmiotow implementujacych i stosujacych
rozporzadzenie Komisji (UE) nr 73/2010 z dnia 26 stycznia 2010 r. Specyfikacja ta zostala
opracowana jako niezalezny dokument, jednakze jej tre$¢ nalezy rozumie¢ w odniesieniu do
innych dokumentéw i Specyfikacji EUROCONTROL, tj. Specyfikacji — Wymagania jakosSci
danych lotniczych oraz Specyfikacji — Tworzenie danych lotniczych.

Glownym celem Specyfikacji DAL jest wdrozenie art. 6 ust. 2 oraz Zalacznika IV, cz¢s¢ B
rozporzadzenia Komisji (UE) nr 73/2010. Odnosi si¢ ona rowniez do art. 4 - 10 i art. 13 w
zakresie jakosci danych lotniczych. Specyfikacja nie ma zastosowania do nastgpujacych
artykutow rozporzadzenia Komisji (UE) nr 73/2010: art. 11 Zgodno$¢ lub przydatnos¢ do
wykorzystania czgsci sktadowych, art.12 Weryfikacja systemow, art.14 Przepisy przejSciowe
oraz art. 15 WejScie w zycie 1 stosowanie.

Jest wysoce prawdopodobne, ze system zarzadzania jakoscia oraz procesy wielu podmiotéw
zaangazowanych w fancuchu danych lotniczych oraz posiadajacych certyfikat ISO 9001:2008
sa juz zgodne z wymaganiami Specyfikacji DAL. Uznajac ten fakt, szereg wymagan

Wydanie: 1.0 Strona 8
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Specyfikacji DAL  przyporzadkowano do wymagan normy ISO  9001:2008.
Przyporzadkowanie to ujgto w Zalaczniku J do Specyfikacji.

1. WPROWADZENIE
1.1 Tlo
1.1.1 Ogoélny zarys

Rozporzadzenie Komisji (UE) nr 73/2010 (zwane dalej rozporzadzeniem ADQ) naktada
szereg wymagan na pomioty zaangazowane w przetwarzanie danych i informacji lotniczych.
Rozporzadzenie ADQ zostalo opracowane w zwiazku z konieczno$cia rozwigzania znanych
problemow z przetwarzaniem danych lotniczych. Niedoskonatosci obecnego systemu
zwiazane sa z kwestiami bezpieczenstwa, w zakresie osiagnigcia zaktadanych poziomow
jako$ci danych koniecznych do zabezpieczenia operacji lotniczych oraz bezpieczenstwa
zarzadzania ruchem lotniczym. Niektore z tych kwestii bezpieczenstwa zwiazane sa z
regcznym przetwarzaniem danych.

Potrzeba dostepnosci danych i informacji o zakladanej jako$ci, celem zapewnienia
bezpieczenstwa operacji lotniczych, spowodowala w przemysle lotniczym trend stosowania
automatyzacji. Historycznie rzecz biorac, rzadko kiedy incydenty czy wypadki lotnicze
powodowane sa jedynie przez bledne dane. Jednakze bledne dane sa czgsto czynnikiem
sprzyjajacym tym incydentom/wypadkom, np. wypadek lotniczy obok miasta Cali w
Kolumbii, lot 965, 20 grudnia 1995 r., kiedy to bigdne dane przyczynily si¢ do utraty
orientacji  przez pilota, co doprowadzilo do rozbicia samolotu. Wplyw
btednych/niekompletnych danych na bezpieczenstwo operacji lotniczych oraz wzrost
wykorzystania danych przez systemy automatyczne powoduje konieczno$¢ zapewnienia
wysokiej ich jakosci.

Specyfikacja DAL okresla cele dla wszystkich podmiotéw zaangazowanych w procesy od
tworzenia do publikacji danych lotniczych. Cele te szczegdtowo rozwijaja wymagania
Zatacznika 15 ICAO w zakresie jakosci danych oraz w szczegolno$ci wymagania art. 6 ust.2
rozporzadzenia ADQ. Cele te zostaty zdefiniowane dla kazdego, okre§lonego przez Zaltacznik
15 ICAO, poziomu spdjnosci danych. Osiagnigcie tych celéw stanowi przedsigwzigcie
zasadnicze w zakresie zapewnienia jakosci danych.

Specyfikacja DAL, gdzie jest to mozliwe, wykorzystuje réwniez odwotania do innych
materiatow, odnoszacych si¢ do przepiséw rozporzadzenia ADQ. Wykorzystano tu, migdzy
innymi, dokumenty i wytyczne opracowane w trakcie programu EUROCONTROL CHAIN,
inne Zataczniki ICAO, standardy przemystowe, oraz normy ISO (w zakresie bezpieczenstwa
informacji).

Wydanie: 1.0 Strona 9
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1.1.2 Specyfikacje EUROCONTROL

Zgodnie z ERAF (EUROCONTROL Regulatory and Advisory Framework — ustalenia w
zakresie prawodawstwa i doradztwa), definicja Specyfikacji EUROCONTROL jest
nastepujaca:

Szczegolowa specyfikacjia w zakresie charakterystyk fizycznych, konfiguracji, materiatow,
osiqgow, personelu lub procedur. Zgodnos¢ z niq jest uwazana za spetnienie wymagan w
odniesieniu do bezpieczenstwa i efektywnosci systemow i stuzb w kontekscie ATM, w
panstwach cztonkowskich EUROCONTROL, tak jak zostalo to zdefiniowane w materiale
regulacyjnym EUROCONTROL.

ERAF  wprowadza nastgpujace  dokumenty: rozporzadzenie =~ EUROCONTROL
(obowiazkowe), Specyfikacja (dobrowolne) oraz Wytyczne (dobrowolne). Celem tych
dokumentoéw jest wsparcie przepisow w zakresie Wspolnej Europejskiej Przestrzeni
Powietrznej (SES), szczegodlnie rozporzadzen wykonawczych SES, takich jak rozporzadzenie
ADQ. Specyfikacie EUROCONTROL sa opracowywane zgodnie z procesem ENPRM
(EUROCONTROL Notice of Proposed Rulemaking).

Gléwnym celem Specyfikacji DAL, jako specyfikacji EUROCONTROL, jest wdrozenie art.
6 ust. 2 oraz Zatacznika IV, czg$¢ B rozporzadzenia Komisji (UE) nr 73/2010. Odnosi si¢ ona
rowniez do art. 4 - 10 i art. 13 stanowiac wsparcie w ich implementacji, jednakze tylko w
zakresie jako$ci danych lotniczych. Specyfikacja DAL stanowi mozliwy $rodek spelnienia
wymagan rozporzadzenia ADQ w tym zakresie. Specyfikacja DAL zostala opracowana z
pelnym uwzglednieniem Wytycznych w zakresie oceny zgodnosci (Conformity Assessment
Guidelines).

Wdrozenie Specyfikacji DAL nie jest obowiazkowe, jednakze wladze panstwa moga
zdecydowa¢ o ich dobrowolnym lub obowiazkowym zastosowaniu, w ramach swojego
systemu prawnego. Sposob ich wdrozenia zaleze¢ bedzie od oceny narodowych wymagan.

1.1.3 Specyfikacje Wspolnotowe a Specyfikacje EUROCONTROL

W kontekscie rozporzadzenia (WE) nr 552/2004 w sprawie interoperacyjnosci, Specyfikacje
EUROCONTROL moga zosta¢ uznane za srodek spetnienia wymagan okreslonych przepisow
SES w przypadku, gdy dostarczaja sposobu spetnienia tych wymagan oraz zapewniaja
identyfikacje tych wymagan. Numer referencyjny tych specyfikacji jest czgsto publikowany
w Dzienniku Urzedowym Unii Europejskiej (OJEU). W ten sposob Specyfikacje
EUROCONTROL zostaja uznane formalnie za Specyfikacje Wspdlnotowe. Sytuacje
spelnienia przez system EATMN wymagan takiej specyfikacji uznaje si¢ za spelnienie
odpowiednich przepisoéw prawnych.

Wydanie: 1.0 Strona 10
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1.2 Cel

Pierwotnym celem Specyfikacji DAL jest spelnienie wymagan art. 6 ust. 2 rozporzadzenia
ADQ:

Dostarczajqc danych lub informacji lotniczych, strony, o ktorych mowa w art. 2 ust. 2,
spetniajq wymagania odnoszqce sie do dowodu obiektywnego, okreslone w Zatqczniku IV
czes¢ B.

Specyfikacja — Poziomy ufno$ci danych (DAL) okresla cele, odnoszace si¢ do wymagan w
zakresie spojnosci danych rozporzadzenia ADQ. Specyfikacja DAL nie odnosi si¢ do art. 6
ust. 1 rozporzadzenia ADQ, ktoéry definiuje wymagania jako$ci danych lotniczych. Jako
srodek spelnienia wymagan tego artykulu zostala opracowana Specyfikacja — Wymagania
jakosci danych lotniczych (Specyfikacja DQR).

Specyfikacja DQR definiuje poziomy spojnosci danych (DIL) dla wszystkich elementow
danych zawartych w Dodatku 1 Zalacznika 15 ICAO. Trzy poziomy ufnosci danych (DAL)
wiaza si¢ z poziomami spdjnosci danych (DIL) w sposéb pokazany ponizej i okreslaja cele w
odniesieniu do jako$ci danych, w aspekcie art. 6 ust. 2 rozporzadzenia ADQ.

Poziom spojnosci danych (DIL) Poziom ufnosci danych (DAL)
Krytyczny DAL 1
Wazny DAL 2
Zwykty DAL 3

1.3 Zakres

Struktura 1 zawarto$¢ Specyfikacji DAL odnosi si¢ bezposrednio do porzadku wymagah w
rozporzadzeniu ADQ. Gléwnym celem Specyfikacji DAL jest wdrozenie art. 6 ust. 2 oraz
Zalacznika IV, cze$¢ B rozporzadzenia ADQ. Odnosi si¢ ona rowniez do art. 4 - 10 i art. 13w
zakresie jakos$ci danych lotniczych. Jest to doktadniej omoéwione w rozdziale 2.4.3.

UWAGA 1: Art. 6 ust. 1 rozporzqdzenia ADQ definiujqcy wymagania jakosci danych nie ma
zastosowania do Specyfikacji DAL. Przepisy art. 6 ust.1 omowione sq w Specyfikacji DQR.

UWAGA 2: Art.11 i 12 rozporzqdzenia ADQ ,,Zgodnos¢ lub przydatnos¢ do wykorzystania
czesci sktadowych” i ,, Weryfikacja systemow” rowniez nie majq powiqzania ze Specyfikacjq
DAL, jako ze odnoszq sie do oceny zgodnosci z rozporzqdzemiem ADQ. Wytyczne
EUROCONTROL w zakresie oceny zgodnosci sq materiatem pomocniczym w zakresie oceny
zgodnosci systemow i czesci sktadowych EATMN z zasadniczymi wymogami oraz wszystkimi
rozporzqdzeniami wykonawczymi, wynikajqcymi z rozporzqdzenia (WE) nr 552/2004.
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UWAGA 3: Rozdzial V ,, Przepisy koncowe”, art. 14 , Przepisy przejsciowe” i art. 15
., Wejscie w zycie i stosowanie”, rowniez nie wiqzq sie¢ ze Specyfikacia DAL w zwiqzku z tym,
ze odnoszq sie do regulacji przejsciowych oraz wejscia w Zycie rozporzqdzenia ADQ.

Zakres zastosowania rozporzadzenia ADQ zdefiniowany jest w nast¢pujacych grupach,
omowionych w rozdziatach ponizej:

¢ Dane/informacje lotnicze;

e Systemy;

e Podmioty (strony);

e Etapy przetwarzania danych (do kiedy jest stosowane rozporzadzenie).
1.3.1 Dane/informacje lotnicze

Rozporzadzenie ADQ odnosi si¢ do danych i informacji lotniczych, okreslonych w art. 2 ust.1
oraz art. 3 ust. 7.

1.3.2 Granica lancucha przetwarzania danych

Lancuch przetwarzania danych w odniesieniu do Specyfikacji DAL rozpoczyna si¢ w
momencie definiowania polecenia utworzenia danych (przez okreslony podmiot), a konczy w
momencie publikacji i udostgpnienia kolejnemu docelowemu uzytkownikowi.

Rozporzadzenie definiuje kolejnego docelowego uzytkownika w art. 2 ust. 3 oraz art. 3 pkt
14,

1.3.3 Implementacja

Przepisy przejsciowe 1 dotyczace implementacji rozporzadzenia sa poza spektrum
Specyfikacji DAL.

1.4 Ograniczenia
1.4.1 Bezpieczenstwo

Petlna zgodno$¢ ze Specyfikacja DAL nie znaczy, ze wszystkie kwestie zwiazane z
zapewnieniem bezpieczenstwa w odniesieniu do wykorzystania danych przez uzytkownika
koncowego zostaty uwzglednione (patrz rozdziat 2.1).

Zakres tancucha danych lotniczych zdefiniowany przez rozporzadzenie ADQ rozpoczyna sig
w momencie tworzenia danych i konczy w momencie publikacji i udost¢pnienia kolejnemu
docelowemu uzytkownikowi przez stuzbg informacji lotniczej. Naklada to pewne
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ograniczenia w zakresie osiagni¢cia satysfakcjonujacego poziomu bezpieczenstwa,
operacyjnego wykorzystania danych.

1.4.2 Ochrona

Podstawowym zadaniem w zakresie zapewnienia jakosci danych jest zapewnienie ochrony
informacji. Wymagania w zakresie ochrony danych obejmuja:

e Poufnos$é: Raz opublikowane AIP staje si¢ dokumentem publicznym i w
zwiazku z tym nie podlega zasadom poufnosci. W pkt. 3.4.4 dokumentu
CHAIN sugeruje si¢ jednak, celem zabezpieczenia przed szkodliwym
oddzialywaniem, zabezpieczanie danych w trakcie ich przetwarzania i
przesytania przed publikacja, aby nie zostaty przechwycone.

e Uwierzytelnienie: Waznym zadaniem w zakresie ochrony jest zapewnienie
wzajemnego uwierzytelniania strony przesylajacej i odbierajacej dane.

e Potwierdzenie dostarczenia: Potwierdzenie dostarczenia daje pewnos¢
nadawcy informacji, ze rzeczywiscie je dostarczyt, a odbiorca pewny jest
tozsamosci nadawcy. Podczas gdy koncowy uzytkownik danych z AIP nie
podlega Specyfikacji DAL, konieczne jest, aby dystrybutor danych mogt
zapewni¢ uwierzytelnienie oraz potwierdzenie dostarczenia do uzytkownika
koncowego.

1.5 Zakres stosowania

Specyfikacja DAL ma zastosowanie do wszystkich stron, do ktorych odnosi sig
rozporzadzenie ADQ. Zakres stosowania rozporzadzenia ADQ jest szeroki i1 obejmuje
systemy 1 czgSci sktadowe EATMN, jak réwniez powiazane procedury tworzenia,
przetwarzania, przesytania i1 dystrybucji danych 1 informacji lotniczych. Nie wszystkie
jednakze zdefiniowane tutaj cele stosuje si¢ do wszystkich podmiotow. Specyfikacja DAL
podaje wytyczne w zakresie stosowania grup wymagan do poszczegolnych podmiotéw (patrz
rozdziat 3.5). Poszczegdlne podmioty beda musialy jednakze przeprowadzi¢ oceng w zakresie
zastosowania wymagan Specyfikacji do swoich dziatan.

Trzeba pamigta¢, ze cato$¢ pakietu legislacyjnego SES ma zastosowanie do panstw
cztonkowskich Unii Europejskie;.

1.5.1 Systemy

Rozporzadzenie ADQ ma zastosowanie do systemow okre§lonych w art. 2 ust. 1 tego
rozporzadzenia.
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1.5.2 Podmioty

Rozporzadzenie ADQ ma zastosowanie do stron okre§lonych w art. 2 ust. 2 tego

rozporzadzenia.

1.6 Zastosowane praktykKi

W Specyfikacji DAL zastosowano kilka praktyk, ktore omoéwiono ponize;j:

1. Zdefiniowano trzy poziomy ufno$ci danych (DAL), ktore lacza si¢ z
poziomami spojnosci danych (DIL), okre§lonymi przez Zatacznik 15 ICAO:

DAL DIL

DAL 1 Kirytyczna

DAL 2 Wazna

DAL 3 Zwykta

Definicja DIL (z Zatacznika 15 ICAO)

Uzycie znieksztalconych danych stwarza duze
prawdopodobienstwo, ze Dbezpieczenstwo lotu i
ladowania statku powietrznego bedzie powaznie
zagrozone potencjalna katastrofa.

Uzycie znieksztalconych danych stwarza male
prawdopodobienstwo, ze Dbezpieczenstwo lotu i
ladowania statku powietrznego bedzie powaznie
zagrozone potencjalng katastrofa.

Uzycie znieksztalconych danych stwarza bardzo mate
prawdopodobienstwo, ze bezpieczenstwo lotu i
ladowania statku powietrznego bedzie powaznie
zagrozone potencjalng katastrofa.

Wymagania zdefiniowane w Specyfikacji opisano stosujac nastgpujace
konwencje czasownikowe:

e Wymagania, w ktorych wystgpuje stowo ,,ma by¢” — musza by¢
wdrozone, celem wypetnienia celow Specyfikacji;

e Wwymagania, w ktorych wystgpuje slowo ,,powinien” — stanowia

zalecenia. Ich spelnienie umozliwi pelniejsza implementacjg¢ tej

Specyfikacji;

e Wymagania wykorzystujace stowo ,,moze” wskazuja mozliwos¢
wyboru zastosowania.

3. Wprowadzane wymagania DAL oznacza sig:
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. wymaganie ma by¢ spelnione przy zachowaniu niezaleznosci,
patrz rozdziat 2.4.4;
0 wymaganie ma by¢ spetnione;

Bez znaku  spelnienie wymaganie zalezy od decyzji podmiotu.

4. Kazde wymaganie Specyfikacji DAL posiada indywidualne oznaczenie o
formacie (patrz rozdziat 3.4):

DAL-[Fn]-[nnn]
Gdzie:
e DAL - oznacza poziom ufno$ci danych;

e [Fn] — definiuje obszar funkcjonalny (patrz rozdziat 3.4 i POZIOMY
FUNKCJONALNE);

e [nnn] — numeryczny identyfikator wymagania dla kazdego obszaru
funkcjonalnego.

1.7 Dokumenty odniesienia

Dokumenty wykorzystane do opracowania tej Specyfikacji wymieniono w ZALACZNIKU E.

1.8 Skréty

Skroty wykorzystane w dokumencie wymieniono w ZALACZNIKU F.

1.9 Definicje

Definicje terminow stosowanych w dokumencie wymieniono w ZAL ACZNIKU G.

1.10 Struktura dokumentu

Struktura Specyfikacji DAL pokazana jest na Rys. 1.
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Wprowadzenie Zasady FrerEl et Wmagania L
a0an |nteroper'acy]nosc| iy

Cel Wstep ymag wydajnosci
Kontekst . Whprowadzenie Przepis'
Zakres Koncepcje P pisy
Ograniczenia . Cele kluczowe

) Relacje I
Zastosowanie
Przyjete konwencje Poziomy ufnosci danych Struktura . Matryca
Definicje L ) Zastosowanie
Skréty tancuch danych lotniczych CrEnETE E25Y przepisow
Materiaty odniesienia Zast . 16
Struktura dokumentu Bariery dla btedéw w danych astosowanie celow |
Zwiazek z innymi Cele
dokumentami Poziomy funkcjonalne <

DAL
Wytyczne +

Materialy dodatkowe
np. CHAIN, Zatgeznik

Rys. 1. Ogolna struktura Specyfikacji DAL

Kolejne czgsci Specyfikacji DAL stanowia:

- Streszczenie — stanowig stowo wstepne i ogolne omowienie Specyfikacji;
- Rozdziat 1 — material wprowadzajacy w tematyke;

- Rozdzial 2 — opisuje zasady poziomoé6w ufnosci danych, tancuch danych
lotniczych i jego granice, oraz Poziomy Funkcjonalne;

- Rozdziat 3 — wprowadza i opisuje wymagania w zakresie poziomdéw ufnosci
danych (DAL);

- Rozdziat 4 — definiuje wymagania interoperacyjno$ci oraz wydajnosci w zakresie
rozporzadzenia ADQ, jak rowniez zarzadzanie jakos$cia, bezpieczenstwem i
zabezpieczeniami;

- Rozdziat 5 — omawia przepisy artykutu 13 Wymagania dodatkowe;
ZALACZNIK A — przedstawia tabele Kontroli Konfiguracji;

ZALACZNIK B - podaje formule Potwierdzenia Zgodnosci z wymaganiami tej
Specyfikacji;

ZALACZNIK C - opisuje zwiazki pomigdzy przepisami rozporzadzenia ADQ a
wymaganiami tej Specyfikacji;
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ZALACZNIK D - zawiera informacje dotyczace procedury aktualizacji
Specyfikacji;

ZALACZNIK E — wymienia dokumenty odniesienia Specyfikacji;
ZALACZNIK F — wymienia skroty wykorzystane w Specyfikacji;
ZALACZNIK G — zawiera definicje termindw stosowanych w Specyfikacji;
ZALACZNIK H — zawiera informacje dotyczace Poziomow Funkcjonalnych;

ZALACZNIK 1 — zawiera informacje dotyczace DQAP, DQAS oraz innych
kwestii, do ktorych odwotuje si¢ Specyfikacja;

ZAL ACZNIK J — zawiera list¢ wymagan dodatkowych, ktore nalezy spehic.
111 Zwiazek z innymi dokumentami

Relacja pomigdzy Specyfikacja DAL oraz innymi dokumentami przedstawiona jest na Rys. 2.

np. rozporzadzenie (WE) nr 549/2004,

rozporzadzenie (WE) nr 549/2004
SES

/ np. rozporzadzenie

Rozporzadzenia
— Komisji (UE) nr 73/2010

wykonawcze
Specyfikacje Wspodlnotowe Specyfikacja Wspdlnotowa do
(dobrowolne) rozporzadzenia ADQ
____________ e e
Specyfikacje EUROCONTROL, standardy itd. np. Specyfikacja DAL
(dobrowolne)
/ e
/ np. EUROCONTROL CHAIN,
Wytyczne Dokumenty ICAO, inne

wytyczne

Rys. 2. Relacja Specyfikacji DAL z innymi dokumentami
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Specyfikacja DAL wspiera implementacj¢ rozporzadzenia ADQ wprowadzajac wymagania w
zakresie kazdego z 3 poziomow spdjnosci danych (DIL), zdefiniowanych przez Zalacznik 15
ICAO. Specyfikacja DAL wykorzystuje materiaty EUROCONTROL, standardy przemystowe
oraz regulacje w zakresie przetwarzania danych i informacji lotniczych.

Wytyczne do Specyfikacji DAL zostana uzupetnione w kolejnych wydaniach tej Specyfikacji.
Postuza one za wsparcie dla wymagan Specyfikacji DAL podajac szczegoétowe informacje
techniczne 1 mozliwe rozwiazania. Informacje te postuza odpowiednim podmiotom do
planowania, implementacji i zastosowania ich procesOw i procedur.

2. POJECIA ZASADNICZE
2.1 Wstep

Specyfikacja DAL zasadniczo odnosi si¢ do art. 6 ust. 2 rozporzadzenia ADQ oraz wymagan
Zatacznika IV, czg$¢ B. Specyfikacja ta zapewnia tez wsparcie w zakresie udowodnienia
spetnienia wymagan spojnosci danych (DIL), zdefiniowanych przez Zatacznik 15 ICAO oraz
Zharmonizowana Liste (Dodatek 7 do Zatacznika 15 ICAO oraz Specyfikacja DQR).

Spojnos¢ danych definiowana przez Zatacznik 15 ICAO jest czgsto rozumiana przez
uzytkownika koncowego jako poziom bezpieczenstwa. Akceptowalny poziom bledow w
danych krytycznych/waznych jest bardzo niski. Do zapewnienia odpowiednich danych w
zastosowaniach ATM potrzebna jest wigc metoda jakosciowa, uwzgledniajaca wszystkie
aspekty jakosci danych, ktore moga wptywaé na bezpieczenstwo. Koncepcja poziomow
spojnosci danych (DAL) wykorzystuje wigc filozofi¢ stosowana do oceny bezpieczenstwa
oprogramowania 1 procedur. Filozofia ta bazuje na zalozZeniu, ze w zakresie wykorzystania
danych oraz oprogramowania i procedur lotniczych, identyfikuje si¢ podobne poziomy ryzyka
1 zagrozen.

W rozporzadzeniu ADQ istnieja wymagania:

e Art. 6 ust. 1 (Zatacznik IV, czg$¢ A) — definiujace wymagania jakosciowe
danych (DQR);

e Art. 6 ust. 2 (Zalacznik IV, czgé¢ B) — definiujace wymagania w zakresie
dostarczenia dowoddéw na spelnienie wymagan rozporzadzenia ADQ.

W zwiazku z powyzszymi wymaganiami opracowane zostaly Specyfikacja DQR oraz
Specyfikacja DAL, szczegétowo omawiajace wymagania Zatacznika IV, czgs¢ A oraz B,
odpowiednio.
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Nalezy zwroci¢ uwagg, ze implementacja DAL nie obejmuje wszystkich przedsigwzigé
kontrolnych, ktore moga by¢ przez dany podmiot wymagane do zapewnienia jakosci danych.
Zapewnienie bezpieczenstwa wykorzystania danych spoczywa na koncowych uzytkownikach
danych (np. instytucje zapewniajace stuzby zeglugi powietrznej, linie lotnicze), ktorzy sa
odpowiedzialni za podtrzymywanie spojnos$ci danych oraz zapewnienie prawidlowego ich
wykorzystania. Stuzba informacji lotniczej jednakze jest ciagle odpowiedzialna za jakos$¢
swoich ustug i1 jako$¢ danych dostarczanych kolejnemu docelowemu uzytkownikowi.

Zapewnianie informacji lotniczych jest ciaglym przedsigwzigciem operacyjnym, ktore w
roznych przypadkach moze zawie$¢, co bedzie miato wpltyw na bezpieczenstwo ATM.
Przypadki te moga obejmowac:

e publikacje blednych elementéw danych lub brak aktualizacji elementow
danych;

e niespojna publikacje elementoéw danych;
e utratg danych dynamicznych (utrata informacji NOTAM).

Artykut 10 rozporzadzenia ADQ wprowadza wymagania w zakresie analizy bezpieczenstwa,
obejmujacej analize 1 oceng ryzyka, przed wprowadzeniem zmian w istniejacych systemach
lub wprowadzeniem nowych systemow. Nie zawsze jest jednakze mozliwe przeprowadzenie
analizy bezpieczenstwa przez podmioty regulowane rozporzadzeniem ADQ w zakresie
wykorzystania danych w ATM lub przez uzytkownika koncowego (odpowiedzialno$¢ ta
spoczywa na nim). Podmioty te musza przedstawi¢ dowody, ze w zakresie dostarczania
danych sa spetniane wymagania jakoS$ci, bazujace na zapewnieniu bezpieczenstwa operacji
lotniczych oraz uwzgledniajace zdarzenia wymienione powyze;j.

Specyfikacja DAL wspiera podmioty w zakresie przedstawienia dowodéw zgodnosci z
wymaganiami jakosci, definiujac cele dla procesow przetwarzania danych okreslonych
podmiotow, ktdre stuza do zapewnienia jakosci dostarczanych danych. W zwiazku z tym, Ze
istnieje wiele roznych podej$¢ do zapewniania jakosci danych, nie jest mozliwe stworzenie
szczegotowej specyfikacji dla kazdego podmiotu. W tym celu definiuje sig jednak cele, ktore
zapewniaja, ze szczegdlowe rozwiagzanie danego podmiotu jest poddane odpowiedniej
analizie. Obowiazkiem poszczegdlnych podmiotéw (nadzorowanych przez wtadze narodowe)
jest udowodnienie adekwatno$ci swoich procesOw w aspekcie spetniania wymagan jakosci
danych (DQR).

Specyfikacja DAL stuzy rowniez jako wsparcie dla odpowiedniego stosowania przepisow w
zakresie oceny zgodnosci, jako ze podczas jej opracowania w petni uwzgledniono Wytyczne
w zakresie oceny zgodnos$ci (Conformity Assessment Guidelines).
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2.2 Pojecia

Pojecia zastosowane w Specyfikacji DAL wprowadza si¢ celem wsparcia wszystkich
zainteresowanych stron w procesie tworzenia rozwiazan zgodnych z wymaganiami
rozporzadzenia ADQ w zakresie zapewnienia zapewniania jako$ci danych.

Pojeciami tymi sa:

a) Poziomy ufnosci danych (DAL), zapewniaja ramy, w ktorych trzy
zdefiniowane poziomy spdjnosci moga zostaé osiagnigte, w zwiazku z
wymaganiami rozporzadzenia ADQ.

b) Lancuch przetwarzania danych, obejmuje etapy catego cyklu zycia danych,
od ich utworzenia do wykorzystania koncowego.

c) Bariery dla bledow w danych, stuza jako $rodek identyfikacji i unikania
btedow w danych, w kluczowych punktach Lancucha przetwarzania danych.

d) Poziomy funkcjonalne podmiotéw, stron regulowanych przez rozporzadzenie
ADQ lub dostawcow danych, ktére wptywaja na koncowa jakos$¢ danych.

2.3 Relacje

Relacje pomigdzy uzywanymi pojeciami prezentuje Rys. 3. Zasadniczo zdefiniowano cele dla
kazdego Poziomu ufnosci danych na kazdym etapie Lancucha przetwarzania danych,
bazujac na Barierach dla bledéow w danych zlokalizowanych na kazdym Poziomie
funkcjonalnym organizacji.
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Poziomy
ufnosci danych Cele DAL

Zastosowanie

/ Integracja

Tworzenie danych
Ocena i Przygotowanie Wydanie/
Lafcuch Zaméwienie Pomiar danych || Obliczanie akeeptacja produktu Dystrybucja ¢
danych danych — N danych ) danych — danych 3 produktu
lotniczych
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koncowe
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danych j »
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Rys. 3. Relacje pomigdzy pojeciami

Cele DAL obejmuja ten sam zakres ktaficucha przetwarzania danych lotniczych jak
rozporzadzenie ADQ. Bariery dla blgdow w danych zidentyfikowano dla kazdego etapu
Lancucha przetwarzania danych. Nie sa one jednakze udokumentowane w Specyfikacji DAL.
Specyfikacja DAL obejmuje tyko cele DAL. W zaleznos$ci od charakteru dzialan organizacji
w tancuchu danych lotniczych, organizacja ta moze zdefiniowaé wigcej niz jedna barierg dla
btedow w danych. Przykladowo etap Walidacji/Weryfikacji moze zawiera¢ nastepujace
bariery dla blgdow w danych:

a) Mmechanizmy zapewniania spojnosci danych podczas ich przesytania;

b) sprawdzenie uprawnien tworcy danych, w zakresie jego uprawnien do
przesytania danych do publikacji;

c) sprawdzenie zakresu dostarczanych danych oraz spelnienia wymagan jakosci
danych;

d) sprawdzenie kompletnosci danych oraz ich poprawnosci.
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Bariery te moga zosta¢ zaimplementowane na jednym lub wigcej niz czterech Poziomach
funkcjonalnych, reprezentujacych rozne elementy wplywajace na przetwarzanie
danych/informacji. Te cztery poziomy to:

1. organizacyjny;

2. zapewniania jakoSci;
3. przetwarzania;

4. wsparcia.

Koncepcja Pozioméw funkcjonalnych jest omoéwiona w rozdziale 2.7.

2.4 Poziomy ufnosci danych
2.4.1 Wstep

Celem DAL jest zapewnienie, ze procesy danych stosowane przez podmiot sa adekwatne do
okreslonych wymagan jako$ci danych (DQR). Jak wspomniano wcze$niej, jest wiele réznych,
lecz tak samo prawidlowych podej$¢ do zapewniania jakosci danych. Nie jest wigc mozliwe
opracowanie szczegotowej specyfikacji w tym zakresie dla kazdego podmiotu. Specyfikacja
DAL wykorzystuje wigc podejscie warstwowe w zakresie adekwatno$ci proceséw
przetwarzania danych przez okreslone podmioty, ktére jest podobne do podejscia
stosowanego w zakresie zapewnienia bezpieczenstwa oprogramowania.

e Zalacznik VII rozporzadzenia ADQ wymienia certyfikacje¢ ISO
9001 jako $rodek spelnienia przepisow w zakresie systemu
zarzadzania jakoscia organizacji (rozporzadzenie ADQ, Zatacznik
VII, czgs¢ A, pkt 1)). W ten sposob certyfikacje ISO 9001 uwaza
si¢ za wystarczajaca w zakresie wymagan na system zarzadzania
jakoscia (SZJ). Nalezy jednak pamigtac, ze jest to standard ogolny i
nie zawiera on szczegdtowych wymagan w zakresie zapewnienia
jakosci danych oraz procesow stosowanych w tym celu.

e Cele DAL sluza wigc jako suplement do wymagan systemu
zarzadzania jakoS$cia, okreslajac:

a) Co w szczeg6lnosci musi by¢ zawarte w SZJ oraz procesach
organizacji;

Wydanie: 1.0 Strona 22



Dziennik Urzedowy Urzedu Lotnictwa Cywilnego -24 - Poz. 55

Specyfikacja EUROCONTROL - Poziomy ufnosci danych

b) stosowany poziom rygorystycznosci, poprzez szczegdtowe
definiowanie celow dla  okreSlonych  procesow lub
wprowadzanie koniecznos$ci niezaleznej kontroli (patrz rozdziat
2.4.4);

C) pozostate cele potrzebne do zapewnienia, ze okreslone procesy,
w tym narzedzia i procedury pracy wykorzystywane przez
organizacje, sa odpowiednio zaprojektowane, przeanalizowane,
zastosowane 1 udokumentowane (patrz rozdziat 2.4.2).

SZJ i procesy podmiotéw zaangazowanych w dostarczanie danych lotniczych i posiadajacych
wazny certyfikat SZJ ISO 9001:2008 prawdopodobnie sa juz zgodne z wieloma
wymaganiami DAL. Uznajac ten fakt Specyfikacja DAL klasyfikuje zestaw celow
odnoszacych si¢ do wymagan normy ISO 9001:2008 i1 wymienia je w Zalaczniku J
(WYMAGANIA DODATKOWE DLA POMIOTOW NIE POSIADAJACYCH
CERTYFIKATU ISO 9001:2008). Certyfikat ISO jest wystarczajacym dowodem spelnienia
tych wymagan, o ile:

e podmioty dostarcza dowoddw, ze zakres certyfikacji odnosi si¢ do
danych wymagan;

e Zmiany nastgpujace w procesach nie wpltywaja na zgodno$¢ z
wymaganiami DAL.

Podmioty nie posiadajace certyfikatu ISO 9001:2008 beda musialy spelni¢ wymagania
rozdzialu 4 i 5 oraz WYMAGANIA DODATKOWE DLA POMIOTOW NIE
POSIADAJACYCH CERTYFIKATU ISO 9001:2008, zdefiniowane w ZALACZNIKU J.

W zakresie odpowiedzialno$ci podmiotu pozostaje zastosowanie odpowiednich procesow,
zapewniajacych dane o wymaganej jakosci.

2.4.2 Poziomy ufnosci procesu danych oraz Poziomy Kwalifikacyjne Narzedzi

Ogolny proces przetwarzania danych/informacji lotniczych oraz powiazanych produktow, np.
raportow, czesci sktadowych Zintegrowanego Pakietu Informacji Lotniczych, danego
podmiotu, sktada si¢ z zestawu pojedynczych zadan przetwarzania danych. Kazde takie
zadanie moze wykonaé czlowiek lub narzedzie. Wigkszos¢ bigdow w procesie dostarczania
danych bedzie spowodowana bledem cztowieka lub narzedzia. Ilo§¢ tych biledow mozna
zminimalizowa¢ przez zastosowanie wiasciwych instrukcji pracy, szkolenia personelu oraz
narzedzi.
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Niektore zadania najlepiej wykonuja ludzie, inne narzedzia, a jeszcze inne ludzie przy
wykorzystaniu narzedzi'. Stopien, do jakiego mozna polegaé¢ na danej instrukcji pracy lub
narzgdziu, zalezy od tego, w jakim stopniu pasuja one do zastosowania.

Ogolny proces przetwarzania danych/informacji lotniczych oraz powiazanych produktow, np.
raportéw, cze$ci skltadowych Zintegrowanego Pakietu Informacji Lotniczych, danego
podmiotu, musi zosta¢ zdefiniowany. Czesci sktadowe? i powiazane procedury3 powinny by¢
jasno zidentyfikowane jako te, ktore stuza do:

e pomiaru danych, w ramach ich tworzenia (pomiar danych);

e przetwarzania danych/informacji i moga wprowadza¢ bledy
(przetwarzanie danych);

o weryfikacji i walidacji danych/informacji lotniczych (sprawdzanie
danych);

e innych zadan (inne).

Dodatkowo konieczne jest zapewnienie niezalezno$ci pomigdzy narz¢dziami i instrukcjami
pracy stosowanymi do przetwarzania danych a narzedziami i instrukcjami pracy stosowanymi
do walidacji 1 weryfikacji. W tym celu nalezy dokonaé analizy catos$ciowego procesu
organizacji. Wyniki analizy wykorzystuje si¢ do zapewnienia tej niezalezno$ci. Analiza
procesu musi uwzgledni¢ automatyzacj¢ instrukcji pracy, zgodnie z wymaganiami i celami
rozdzialu 4.4.5. W zakresie instrukcji pracy i/lub narzedzi wykorzystywanych zaréwno do
przetwarzania jak i do sprawdzania danych, konieczne jest udowodnienie, ze sa one
odpowiednie do danego zastosowania i1 zostaly opracowane w celu zapewnienia wymaganej
jakosci. Szczegblnie w przypadku narzedzi wymagany jest proces ich kwalifikacji, w celu
zyskania pewnosci, ze uzyte narzg¢dzie nie spowoduje pogorszenia jakosci danych.

Stopien pewnosci dla instrukcji pracy 1 narzedzi musi by¢ odpowiedni do poziomu spdjnosci
danych, ktorym stuza.

Podmioty moga zdecydowaé o implementacji narzgdzi i proceséw tylko na bazie poziomu
integralnosci danych. W przypadkach omoéwionych dalej podmioty moga zredukowac
wymagania w tym zakresie. Z tego powodu konieczne jest rozszerzenie kategorii DAL

! Celem jest automatyzacja zadan kiedykolwiek jest to mozliwe. Art. 6 ust. 7 (Zalacznik IV, cze$¢ E)
rozporzadzenia ADQ zawiera przepisy w zakresie automatyzacji procesow przetwarzania danych (patrz rowniez
rozdziat 4.4.5).

? Rozporzadzenie 552/2004 definiuje czeéci sktadowe jako “obiekty materialne takie jak sprzet oraz obiekty
niematerialne takie jak oprogramowanie, od ktorych zalezy interoperacyjnos¢ EATMN”. Pojecie ,narzgdzia”
rowniez jest uzywane w tym dokumencie w kontekscie czgsci sktadowej systemu EATMN.

% Powiazane procedury, w kontekécie Specyfikacji DAL, stanowia szczegotowy zestaw dziatah podejmowanych
celem realizacji procesu. W Specyfikacji DAL powiazane procedury nazywa si¢ takze instrukcjami pracy.
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(poziomy ufnos$ci danych) i przypisanie im kategorii DPAL (poziomy ufno$ci przetwarzania
danych) oraz TQL (poziomy kwalifikacyjne narzedzi) dla kazdej instrukcji pracy lub
narzgdzia odpowiednio.

Dla instrukeji pracy lub narzedzi przetwarzania danych, DPAL i TQL odpowiednio,
okreslane sa na podstawie DAL danych, ktore instrukcje pracy lub narzg¢dzia obstuguja oraz
poziomu niezawodnos$ci instrukcji pracy lub narzedzi przetwarzajacych dane i informacje
lotnicze. Niezawodnos¢ definiuje si¢ jako:

- niezawodno$¢ wylaczna — instrukcja pracy lub narzedzie nie moze wprowadzaé
btedéw w danych;

- niezawodno$¢ gléwna — zastosowano przynajmniej jeden Srodek wykrywania
btedow, ktore moga by¢ wprowadzane przez instrukcje pracy lub narzedzia;

- niezawodno$¢ niewielka — zastosowano dwa lub wigcej niezaleznych
mechanizméw wykrywania bledéw danych, ktére moga by¢ wprowadzane przez
instrukcje pracy lub narzedzia.

Dla instrukcji pracy lub narzedzi przetwarzania danych, DPAL i TQL odpowiednio,
okreslane sa na podstawie poziomu integralno$ci danych, ktore instrukcje pracy lub narzedzia
obsluguja oraz poziomu niezawodnosci instrukcji pracy lub narzedzi przetwarzajacych dane i
informacje lotnicze, w zakresie wykrywania blgdow w tych danych i informacjach.
Niezawodno$¢ definiuje si¢ tutaj jako:

- pierwotng - instrukcja pracy lub narzgdzie jest jedynym $rodkiem wykrywania
bledow w danych i informacjach lotniczych lub produktach. Wykrycie
wszystkich bledow danych mozna osiagna¢ za pomoca jednej lub wigcej
instrukcji pracy lub narzedzia.

- wtorng - instrukcja pracy lub narzedzie jest wykorzystywane do wsparcia
wykrywania btgdow w danych. Istniejg inne niezalezne $rodki wykrywania tych
samych btedow w danych, wiacznie z instrukcjami pracy czy narzedziami.

UWAGA: DPAL i TQL moga by¢ ustalone celem dopasowania do ograniczen praktycznych
w zakresie niezawodnosci okreslonych narzedzi i instrukcji pracy, np. mozna wprowadzi¢
dodatkowe kontrole celem wykrywania i zabezpieczania przed znanymi zagrozeniami w
narzedziu programowym®, unikajac w ten sposob przypisywania wysokich TQL, ktore nie sa
mozliwe do zademonstrowania.

* Przy zastosowaniu dostgpnej na rynku bazy danych do przechowywania pomierzonych wspotrzednych
punktow, powiazane sumy CRC moga by¢ kontrolowane przez oddzielne narzgdzie przed ich wykorzystaniem,
celem uzyskania pewnosci, ze dane nie zostaty znieksztalcone przez bazg danych.
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Koncepcja pozioméw DPAL i TQL wykorzystywana jest do zdefiniowania, opracowania,
walidacji, implementacji i stosowania instrukcji pracy (w tym wzordw instrukcji pracy) (patrz
rozdziat 4.1.4.2.2 do 4.1.4.2.6) oraz narzedzi (w tym szablonow) (patrz rozdziat 4.6.4.1 do
4.6.4.5), jako wskaznik dziatan w zakresie zabezpieczen na kazdym poziomie.

2.4.3 Zastosowanie

Poziomy DAL zlokalizowane sa na wszystkich Poziomach Funkcjonalnych przyczyniajac si¢
do zachowania jako$ci danych. Przepisy rozporzadzenia ADQ sa spelnione przez cele
zdefiniowane w materiatach dodatkowych. Cele te odpowiadaja wymaganiom zawartym w
tych materiatach.

Specyfikacja DAL odnosi si¢ do dostarczania dowodéw na spelnienie wymagan jakos$ci
danych, o ktéorych mowa w Zalaczniku IV, czg¢$¢ B. Bezposrednio i posrednio odnosi sig
rowniez do innych przepisow rozporzadzenia ADQ (te relacje opisano w rozdziale 3.1).
Specyfikacja DAL definiuje:

a) wszystkie cele wymagane do realizacji artykutu 6 ust.2;

b) cele dodatkowe potrzebne do zapewnienia jako$ci danych w odniesieniu
do innych przepiséw rozporzadzenia ADQ);

C) okresla zastosowanie celéw do kazdego z DAL.

Cele te obejmuja nie tylko pojedyncze etapy przetwarzania danych, ale rowniez wszystkie
Poziomy Funkcjonalne, wplywajace na jako$¢ danych wynikowych.

2.4.4 Niezalezno$¢

Celem zapewnienia jakosci danych na poziomie DAL 1 i DAL 2, dobra praktyka jest
posiadanie wielopoziomowych zabezpieczen, pozwalajacych na uniknigcie blgdoéw w danych
podczas ich przetwarzania lub sprawdzania. Praktyka ta ma zastosowanie nie tylko do
instrukcji pracy i narzedzi wykorzystywanych bezposrednio w przetwarzaniu danych, ale
réwniez do procesoOw wspomagajacych wykorzystywanych, np. do opracowania i utrzymania
tych narzedzi 1 instrukcji pracy. Zapewnienie efektywnosci tych zabezpieczen jest konieczne
do udowodnienia, ze sa one odpowiednio skuteczne i1 niezalezne. Skutecznos$¢ jest opisana
przez przypisanie DPAL lub TQL (patrz rozdzial 4.1.4.2). Metoda wykorzystana do
zapewnienia niezaleznosci uzalezniona jest od sposobu implementacji zabezpieczen.
Specyfikacja DAL opisuje niezalezno$¢ na dwa rdzne sposoby:

1. definiujac stopien niezalezno$ci kierowniczej, wymaganej przy
implementacji okreslonych celow, jak to pokazano w kolumnach DAL
dla kazdej tabeli celow;
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2. definiujac okreslone cele niezaleznosci lub zapewnienia niezaleznosci,
szczegodlnie w odniesieniu do sposobu projektowania i implementacji
narzedzi i procedur, np. tak jak uwzgledniono to w celach oméwionych
w rozdziale 4.1.4.2.

Stopien niezalezno$ci wymagany w implementacji celow determinowany jest gldwnie przez
przypisany DAL. Dla celow z DAL 1 i DAL 2 jest wymagany wigkszy poziom niezalezno$ci
niz dla celow z DAL 3. Wymagane jest zapewnienie niezaleznosci pomigdzy osobami,
departamentami lub organizacjami wykonuja[cymi5 dziatalno$¢ podstawowa a osobami,
departamentami lub organizacjami dokonujacymi weryfikacji 1 walidacji wynikow pracy.
Sposdb implementacji niezaleznosci begdzie rowniez zalezal od realizowanych celow
szczegotowych oraz stopnia automatyzacji.

W tabelach celdéw wymaganie w zakresie niezalezno$ci dla okre§lonego celu oznaczone jest
znakiem ,,e”. Stopien niezaleznosci dla danego celu jest nast¢pnie wskazany nastgpujaco:

e Personel (P) — cel musi realizowac¢ inna, odpowiednio przeszkolona
1 dos$wiadczona osoba w tej samej komorce lub departamencie;

e Niezalezny departament (D) — cel musi realizowaé¢ odpowiednio
przeszkolona i doswiadczona osoba z innej komorki lub
departamentu.

Rozdzielanie obowiazkow jest powszechna praktyka w zakresie zapewnienia niezalezno$ci
wewngtrzne;j.

2.5 Lancuch danych lotniczych
2.5.1 Wstep

Lancuch danych lotniczych stanowi prezentacje etapéw produkcji danych i1 informacji
lotniczych poczynajac od ich wytworzenia az do wykorzystania koncowego. Lancuch danych
lotniczych ma okres§long liczbg etapow od ztozenia zamodwienia na utworzenie danych do
wykorzystania operacyjnego (uzytkownik koncowy).

Lancuch danych lotniczych zawiera etapy zobrazowane na Rysunku 4:

> W przypadku procesu czesciowo lub w pelni zautomatyzowanego, czlowiek jest ciagle odpowiedzialny za
implementacjg celow odpowiednich instrukcji pracy, np. upewnianie sig, ze narzgdzie jest wykorzystywane o
odpowiednim czasie oraz czy wyniki pracy narzgdzia sa wykorzystane prawidtowo.
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Zastosowanie
«| Integracja
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o
Tworzenie danych
Ocena i Przygotowanie ‘Wydanie/
Zamdwienie ® | Pomiar danych Obliczenie > akceptacja produktu ™ dystrybucja AN
danych danych danych danych produktu \
\ ]
\ Wykorzystanie
\‘ koncowe

Rys. 4. Lancuch danych lotniczych

Lancuch danych lotniczych jest w praktyce o wiele bardziej skomplikowany dlatego, ze
zaangazowanych w niego jest wiele organizacji. Rysunek 4 pokazuje jednakze podstawowe

etapy cyklu zycia danych.

Niektore rodzaje danych i informacji nie pasuja $cisle do tej konwencji. Trzeba uwzglednic¢
réwniez istnienie interfejséw shuzacych wymianie informacji dodatkowych:

a) wnioskowanie o informacje, zapytania i objasnienia,;

b) porozumienia formalne;

c) specyfikacja produktu danych;

d) wymagania uzytkownika;

e) raportowanie i naprawianie btedow.

2.5.1.1 Etapy lancucha danych lotniczych

Krotki opis kazdego etapu przedstawiono ponize;j:

Etap lancucha
danych

Opis

Zamoéwienie danych

Etap zamoOwienia danych zwiazany jest z dzialaniami w zakresie
ztozenia zamdwienia na utworzenie danych.

Etap ten jest uwazany za najbardziej krytyczny dlatego, ze jakos$¢
danych utworzonych w wyniku tego zamowienia wplywa na
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calosciowa jakos$¢ danych wykorzystywanych operacyjnie.

Tworzenie danych

Etap utworzenia danych jest zwiazany ze zbieraniem danych
zrodtowych oraz wytwarzaniem danych pochodnych. Wartosci,
nazwy oraz inne informacje okresla sig tu i przypisuje elementom

danych, wykorzystywanych na kolejnych etapach.

Cze$¢ dzialan zwiazanych z utworzeniem danych zwiazana jest z
dokonywaniem pomiaréw. Przedstawiono to na Rys. 4 jako
kwadrat opisany ,,Utworzenie danych”, aby odr6zni¢ pomiary od
innych aktywnos$ci zwiazanych z tworzeniem danych, tzn.
obliczaniem i/lub uzyskiwaniem danych na podstawie innych
danych. Aktywnosci te opisuje kolejny kwadrat o nazwie
,Derywacja danych”.

Tworzenie danych obejmuje takie dziatania jak projektowanie
procedur i pomiary geodezyjne.

Dziatania podmiotu tworzacego dane oraz skladajacego
zamowienie na dane podlegaja kontroli. Odpowiedzialno$¢ w tym
zakresie spoczywa na panstwie cztonkowskim.

Ocena i akceptacja
danych

Na etapie Oceny i akceptacji danych, w odniesieniu do danych
utworzonych przeprowadza si¢ proces ich ewaluacji i akceptacji,
przygotowujac je do przechowywania, dalszego przetwarzania 1
publikacji.

Przygotowanie
produktu danych

Na etapie Przygotowania produktu danych dane bgdace wynikiem
poprzedniego etapu poddaje si¢ rejestracji 1 przechowywaniu,
dokonujac wyboru formy ich publikacji. Etap ten obejmuje
rowniez wszystkie dzialania zwigzane z przygotowaniem danych

do publikacji.

Uwaga: Po umieszczeniu zaakceptowanych danych w rejestrze,
stajq sie ome Informacjq. Przygotowanie produktu obejmuje
dziatania na danych zaakceptowanych oraz dziatania
prowadzone po fakcie, gdy zaakceptowane dane stajq sie
informacja.

Wydanie/dystrybucja
produktu

Wydanie/dystrybucja produktu obejmuje dziatania zwigzane z
wydrukiem, publikacja oraz dystrybucja informacji lotniczej
zarowno W formie papierowej jak i elektronicznej, do kolejnego
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docelowego uzytkownika.

Zastosowanie Etap ten zwiazany jest z przygotowaniem i integracja informacji
) do systemdw operacyjnych.

Integracja

Wykorzystanie Na tym etapie zachodzi wykorzystanie danych przez uzytkownika

koncowe koncowego.

2.6 Bariery dla bledéw w danych

Koncepcja barier dla bledow w danych zostata opracowana dla potrzeb Specyfikacji DAL,
bazujac na podobnej koncepcji wykorzystywanej w trakcie oceny bezpieczenstwa ATM,
znanej jako Model Barier ATM. Bariery zastosowane w tancuchu danych lotniczych
wystepuja na kazdym etapie tego tancucha, w sposob pokazany na Rysunku 5.

Pomiar Projektowanie Autentyfikacja Przygotowanie  Wydanie/ Zastosowanie Wykorzystanie
Walidacja procedur danych dystrybucja Integracja koncowe
danych danych
~ a v
y = ™
A A
Blad danych | { Wypadek b
} ¢
N g
Nt I
2 \ w

e — —
‘Wprowadzane

bledy

Rys. 5. Model barier dla blgdow w danych

Skutecznie zastosowane bariery spowoduja wykrycie i uniknigcie jednego lub wigcej typow
btedow w danych. Proces danych moze wywotywaé¢ biedy na lub pomigdzy barierami,
kiedykolwiek dane sa edytowane, przeksztalcane lub w inny sposéb modyfikowane. Cele
DAL powiazane z kazda bariera stuza zminimalizowaniu awarii operacyjnych bedacych
efektem bledow w danych, ktére zostaly spowodowane na etapie ich tworzenia lub
przetwarzania.
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e Bledy na etapie tworzenia - Kolejne bariery w tancuchu danych lotniczych
umieszczono na $ciezce btedu w danych rozpoczynajacego si¢ na etapie
tworzenia danych. Niewykrycie blgdu na zadnej z barier w tancuchu danych
lotniczych moze spowodowac incydent lub wypadek lotniczy.

e Bledy na etapie przetwarzania — Operacje na danych przeprowadzane na
kazdym etapie tancucha danych lotniczych rowniez moga spowodowac btedy
w danych. Bardzo wazne jest wigc zminimalizowanie liczby blgdow w trakcie
przetwarzania danych, jak réwniez na innych Poziomach funkcjonalnych
podmiotu/dostawcy, zaangazowanego w tancuchu danych (patrz rozdziat 2.7).

Czynniki takie jak przypisany DAL, stopien przetwarzania danych oraz droga kazdego
elementu danych wptywaja na poziom wymagan, ktére powinny by¢ ustanowione dla kazde;j
bariery, w celu zapewnienia jakosci danych.

Typy danych/informacji lotniczych oraz produktoéw to:
a) Dane Pomierzone;
b) Dane zaprojektowane;
c) Dane uzyskane z innych danych;
d) Projektowanie procedur;
e) Mapy, wlacznie z mapami lotnisk i przeszkod,;
f) NOTAM;

g) Inne dane, terenowe/geograficzne.

2.7 Poziomy funkcjonalne
2.7.1 Wstep

Poziomy funkcjonalne definiuje si¢ przy zatozeniu, Zze nie tylko same procesy i procedury
przetwarzania danych wptywaja na ich jakos¢. Na jakos$¢ danych lotniczych wplywac bedzie
cato$¢ dziatalnos$ci danej organizacji.

Dziatalno$¢ organizacji w fancuchu danych lotniczych moze stanowi¢ cato$¢ lub czgs§¢
dziatalno$ci danej organizacji. Zdefiniowane cztery poziomy funkcjonalne odpowiadaja
zasadniczym elementom struktury biznesowej.
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Cztery poziomy funkcjonalne organizacji pokazano na Rysunku 6.

Kontrola

Wsparcie e Administracja i zapewnianie ustug, np.

Zarzadzanie biznesowe i techniczne
e  Strategiczne/operacyjne, np. Ustalenia
formalne/ Specyfikacja produktu danych

Kontrola procesow i produktow
e  Kontrola jakosci danych
e  Kontrola jakosci przetwarzania danych
e  Kwalifikacja narzedzi
Przetwarzanie danych i informacji lotniczych
e Na okres$lonym etapie przetwarzania danych,
np. Wstegpna kontrola danych — Przyjecie,
Ocena, Akceptacja

Przedsi¢wzigcia wsparcia

wsparcie techniczne

Rys. 6. Poziomy funkcjonalne

2.7.2 Opis Pozioméw funkcjonalnych

Ogolny opis poziomoéw funkcjonalnych przedstawiono ponizej:

Poziom Opis
funkcjonalny
Organizacja Aspekt organizacji zwiazany z funkcjami

zarzadzania/nadzoru, realizowany w celach strategicznych,
jako element uzupetiajacy nadzoru operacyjnego w zakresie
kontroli, przetwarzania danych i wsparcia.

Ten poziom funkcjonalny obejmuje zaréwno zarzadzanie
biznesowe, techniczne i operacyjne realizowane celem
wsparcia dziatan zwiazanych z danymi 1 informacjami
lotniczymi.

Kontrola

Aspekty kontroli obejmuja dziatania ukierunkowane na
zapewnianie jakosci 1 kontrolg¢ dzialan w  zakresie
przetwarzania danych. Poziom ten obejmuje rowniez dziatania
w zakresie bezpieczenstwa i zabezpieczen.

Przetwarzanie

Aspekty  przetwarzania danych obejmuja  procedury
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danych operacyjne zwiazane z przetwarzaniem, przechowywaniem i
przesytaniem danych i informacji.

Wsparcie Wsparcie obejmuje urzadzenia, infrastrukture i administracje,
w tym infrastruktur¢ telekomunikacyjna, stosowane w
zakresie realizacji przetwarzania danych lotniczych, jak
rowniez innych zadan biznesowych.

2.7.3 Wytyczne

Rozporzadzenie ADQ zawiera przepisy odnoszace si¢ do wszystkich poziomow
funkcjonalnych. Przypisanie dzialan do okreslonych poziomoéw funkcjonalnych realizowane
jest przez dana organizacjg. Istnieje szereg czynnikoéw majacych wpltyw na uzyskanie
okreslonego poziomu zgodno$ci z danym przepisem rozporzadzenia. Ogodlna struktura
biznesowa opisana jest w ZALACZNIKU E — POZIOMY FUNKCJONALNE, ktory moze
stuzy¢ organizacjom do logicznego okre§lenia granic pomigdzy ich poziomami
funkcjonalnymi.
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3. PRZEGLAD CELOW I WYMAGAN
3.1 Wprowadzenie

Cele DAL przyporzadkowano do pozioméw funkcjonalnych, jak to opisano w rozdziale 3.4.
Cele dla kazdego poziomu funkcjonalnego maja zastosowanie do jednego lub wigcej etapow
przetwarzania danych lotniczych, jak to przedstawiono w rozdziale 3.5.

Cele DAL zdefiniowano w rozdziale 4 1 5. Odnosza si¢ one do wszystkich przepisow
rozporzadzenia ADQ, do ktéorych ma zastosowanie Specyfikacja DAL, jak to opisano w
rozdziale 1.2 1 1.3. Rozdzialy 4 i 5 odnosza si¢ do porzadku odpowiednich przepisow
rozporzadzenia ADQ, z wyjatkiem art. 6 ust. 2 (Wymagania odnoszace si¢ do dowodu
obiektywnego), ktory jest oméwiony na poczatku w zwiazku z tym, ze pierwotnym celem
Specyfikacji DAL sa te wlasnie wymagania.

3.2 Cele kluczowe

Glownym zadaniem w zakresie zapewniania danych/informacji lotniczych jest tworzenie,
przetwarzanie i dostarczanie danych/informacji spetniajacych wymagania jakosci i w ten
sposob wpltywanie na bezpieczenstwo statku powietrznego i operacji lotniczych.

Glowne zagadnienia, do ktorych odnosi si¢ rozporzadzenie ADQ), to:
a) zapewnianie danych/informacji o wymagane;j jakosci;
b) terminowos$¢ dostarczania informacji lotniczych;

C) ciaglo$¢ zapewniania danych lotniczych w warunkach, gdy tancuch danych lub
jego czgs$¢ nie pracuje normalnie (sytuacje awaryjne);

d) ogélny proces danych lotniczych wspierajacy ujednolicone podejscie w zakresie
spelienia potrzeb na dane dla obecnych i przysztych zastosowan operacyjnych.

3.3 Struktura

Dla kazdej grupy wymagan, np. w zakresie zabezpieczania danych, zdefiniowanych w
rozporzadzeniu ADQ, cele DAL przedstawione sa w nastgpujacy sposob:

Opis Opis celu w odniesieniu do przepisoOw rozporzadzenia ADQ
Przepisy Brzmienie przepiséw z rozporzadzenia ADQ
Zastosowanie Wytyczne dla podmiotow omawiajace zakres zastosowania

przepisow 1 celow DAL w odniesieniu do etapow Lancucha
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Cele

3.4 Identyfikacja celow

przetwarzania danych, Poziomow funkcjonalnych, Pozioméw

ufnosci danych

Opis
rozporzadzenia ADQ

celow DAL odpowiadajacych danemu wymaganiu

Kazdy cel tej Specyfikacji posiada unikalny identyfikator o postaci:

gdzie

DAL-[Fn]-[nnn]

e DAL — oznacza poziom ufno$ci danych,;

e [Fn] — okresla obszar funkcjonalny; tabela ponizej przedstawia listg

obszarow funkcjonalnych;

e [nnn] — liczbowy identyfikator celu dla kazdego obszaru funkcjonalnego

[Fn].
Skrot Obszar funkcjonalny Rozdzial Specyfikacji DAL
DAL-AR Wymagania dodatkowe 534
DAL-CM Zarzadzanie 48.3.4
zabezpieczeniami
DAL-CT Spdjnosé, terminowose 4541454.2,4543
DAL-DE Wymiana danych 434
DAL-DP Zabezpieczenia danych 4.74.2,4743,474.4
DAL-DS Zbio6r danych 4.2.4
DAL-DTP Zabezpieczenia transmisji | 4.7.4.1
danych
DAL-ER Raportowanie btedow 446.3,4464
DAL-EV Dowody 4141
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DAL-FA Ustalenia formalne 4433
DAL-PRC Procesy 41421, 41422, 41423
41424,41.425,41.42.6
DAL-QM Zarzadzanie jakoscia 48.1.4
DAL-RDO Zapotrzebowanie na|4.4.4.3.1
utworzenie danych
DAL-SM Zarzadzanie bezpieczenstwem |4.8.2.4
DAL-STC Szkolenie i  kompetencje |4.5.4.4,4.5.4.5
personelu
DAL-TS Narzgdzia i oprogramowanie |4.6.4

Specyfikacja DAL, poza celami zdefiniowanymi w poszczegolnych rozdzialach, definiuje
cele dodatkowe, ktore powinny zostaé zastosowane przez podmioty nie posiadajace
waznego certyfikatu ISO 9001:2008. Cele te opisano w ZALACZNIKU J - CELE
DODATKOW DLA PODMIOTOW NIE CERTYFIKOWANYCH ISO 9001:2008.

3.5 Zakres stosowania celow

Cele DAL majace zastosowanie do kazdego etapu Lancucha danych lotniczych, opisanego w
rozdziale 2.5, przedstawiono na Rysunku 7 ponizej. Jesli dany podmiot jest zaangazowany w
Lancuchu danych lotniczych, np. jako tworca danych, maja do niego zastosowanie cele dla
etapu — Tworzenie danych, jak rowniez cele zwiazane z potaczeniem tego etapu z innymi
etapami.

Do kazdego etapu moga si¢ odnosi¢ cele zdefiniowane dla:
e tylko tego etapu;
e dla tego etapu jak rowniez dla innych etapow;
e dla wszystkich etapow.

Rysunek ponizej dzieli zastosowanie celow nastgpujaco:

a) Cele, ktore maja zastosowanie tylko do okreslonych etapow Lancucha
danych lotniczych (zaznaczone kolorem zottym), np. cel DAL-RDO ma
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zastosowanie tylko do etapu Zamoéwienie danych. W zwiazku z tym, jesli
dany podmiot jest podmiotem zamawiajacym dane, cel ten ma
zastosowanie do niego.

b) Cele majace zastosowanie do wigkszosci etapow Lancucha danych
lotniczych (zaznaczone kolorem niebieskim), np. cel DAL-DS ma
zastosowanie do wszystkich etapow z wyjatkiem punktow wymiany
danych pomigdzy poszczegdlnymi etapami.

c) Cele majace zastosowanie do wszystkich etapow Lancucha danych
lotniczych (zaznaczone kolorem zielonym), np. cel DAL-STC dotyczacy
szkolenia 1 kompetencji personelu ma zastosowanie do wszystkich etapow
Lancucha danych lotniczych.

Zakres DAL
Zamowienie TROrEeie Ocena i Przygotowanie Przygotowanie

danych danych akceptacja produktu produktu

danych danych danycl/
Dystrybucje
s DAL-FA; DAL-FA; DAL-FA; DAL-FA; Zastosowanie
DAL-RDO DAL-DE: DAL-DE: DAL-DE: DAL-DE; DAL-DPE Integracja
DAL-DTP. DAL-DTP. DAL-DTP, DAL-DTP.

DAL-PRC;
DAL-DS;
DAL-ER;

DAL-PRC;
DAL-DS;
DAL-ER: Y
DAL-CT: iy
DAI_.TS’ koncowe
DAL-DP,

DAL-PRC;
DAL-DS;
DAL-ER;

DAL-PRC;
DAL-DS;
DAL-ER:

DAL-PRC;
DAL-DS;
DAL-ER;

DAL-CT
DAL-TS;
DAL-DP.

DAL-TS;
DAL-DP.

DAL-TS;
DAL-DP.

DAL-TS;
DAL-DP.

Cele majace zastosowanie
tylko do okreslonych etapow
Lancucha danych lotniczych

Rys. 7. Zastosowanie celow DAL do etapoéw Laficucha danych lotniczych®

® Cel DAL-AR nie ma zastosowania do wszystkich podmiotow, szczegdly patrz rozdziat 5.3.1.
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4. WYMAGANIA ZWIAZANE Z INTEROPERACYJNOSCIA I WYDAJNOSCIA
4.1 Wymagania w zakresie dostarczania dowodow
4.1.1 Wstep

W tabeli ponizej zaprezentowano relacj¢ pomiedzy wymaganiami art. 6 ust. 2 rozporzadzenia
ADQ oraz Specyfikacja DAL, w odniesieniu do innych przepisoéw rozporzadzenia ADQ oraz
celow w zakresie dostarczania dowodow.

4.1.2 Wymagania

Wymagania w zakresie dostarczania dowodow zdefiniowane sa w rozporzadzeniu ADQ, w
art. 6 ust. 2 oraz Zalaczniku IV, cz¢$¢ B.

4.1.3 Zastosowanie

Tabela ponizej pokazuje wymagania Zatacznika IV, czg$¢ B (wprowadzanego przez art. 6 ust.
2) przyporzadkowane do pozostatych przepisow rozporzadzenia ADQ oraz rozdziatéw
Specyfikacji DAL. Trzeba zauwazyé, ze istnieje mozliwo$¢ zdefiniowania Srodkow
spetnienia wymagan (Means of Compliance) w zakresie innych artykutdéw rozporzadzenia.

Zalacznik Zalacznik 1V, cze¢s¢ B Rozdzial Specyfikacji DAL —
IV, czesé )
B. lit Tekst wymagania Artykul rozporzadzenia ADQ
a) Wymagania  dotyczace  dokladnosci 1| Cele zawarte w:

rozdzielczo§ci  sa  spetnione  podczas

tworzenia danych oraz  nieprzerwanie | ® rozdziale 4.2 — artykut 4

zachowywane do czasu podania tych danych (Za*acCZl_lik )
do wiadomos$ci kolejnego  docelowego | ® rOZdZIE?IIe 4.3 - artykut 5
uzytkownika, wlacznie z przypadkami| (Zatacznik II)

zmniejszenia lub zmiany rozdzielczosci | ® rozdziale 4.4.4 — artykut 6
elementu danych albo przetransponowania | (Zatacznik IV, czes¢ D)
danych na inny uklad wspotrzednych badz| ® rozdziale 4.7 — artykut 9

inng jednostke¢ miary. (Zatacznik VI)
b) W przypadku kazdego elementu danych|Cele zawarte w rozdziale 4.2 —
historia  pochodzenia i1 zmian jest|artykul 4 (Zalacznik I, cz¢$¢ C)

rejestrowana i dostgpna do kontroli.

C) Dane lub informacje lotnicze sa kompletne | Cele zawarte w:
badzZ tez podane sa brakujace elementy.

e rozdziale 4.2 - artykul 4
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(Zatacznik I)
e rozdziale 4.5 — artykut 7

d) W przypadku kazdego eclementu danych |Cele odpowiednie dla wszystkich
zdefiniowana jest procedura tworzenia, |procesow danych zdefiniowano
opracowywania, przechowywania, obrobki, |w rozdziale 4.1.4.2.
przetwarzania, przekazywania i | W zakresie tworzenia danych:
rozpowszechniania oraz Ze jest ona| e rozdzial 4.4.4, 445 1 4.4.6 —
odpowiednia dla wyznaczonego poziomu | artykul 6 (Zatacznik IV, cze$é
spojnosci tego elementu danych. D' Ei F)

W zakresie przetwarzania
danych:

e rozdziat 4.2 - artykut 4
(Zatacznik 1)

e rozdziale 4.5 — artykut 7

W  zakresie przechowywania,
przekazywania i  dystrybucji
danych:

e rozdziat 4.3 — artykut 5

e rozdziat 4.4.5 i 4.4.6 — artykut
6 (Zatacznik 1V, cz¢é¢ E i F)

e rozdziat 4.5 — artykut 7

e rozdziat 4.7 — artykut 9

e) Proces walidacji i weryfikacji danych jest|Cele odpowiednie dla wszystkich
odpowiedni dla wyznaczonego poziomu |procesow danych zdefiniowano
spojnosci tego elementu danych. w rozdziale 4.1.4.2.

f) Reczne lub poétautomatyczne przetwarzanie | Cele zawarte w:
danych wykonywane jest rzez
przgszkolonyc)t: ):W wykwglifikowaaych e rozdziale 4.4.514.5 — artykut 7
pracownikow z jasno okreslonymi funkcjami ust. 4 1art. 7 ust. 5
i zakresem obowiazkow zarejestrowanym w | ® rozdziale 4.8 — artykut 10
systemie jako$ci danej organizacji. (Zatacznik VII, czesé A)

9) Wszelkie narzedzia lub cate | Cele zdefiniowano w rozdziale
oprogramowanie wykorzystywane w celu |4.6 — artykul 8 (Zalacznik V).
obstugi lub wdrazania procedur sa
zatwierdzone w sposob odpowiedni do tego

" Wymagania w zakresie tworzenia danych okreslono w Specyfikacji DO
danych zawarto w Specyfikacji DAL.
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celu zgodnie z Zatacznikiem V.

h)

Skuteczne procedury powiadamiania 0
btedach, procedury pomiaréw i dziatan
funkcjonuja

naprawczych zgodnie z

zapisami w czgsci F.

Cele zdefiniowano w rozdziale
4.4.6 — artykut 6 (Zatacznik 1V,
czese F).

Spelnienie powyzszych wymagan wymaga przedstawienia odpowiednich dowodow w
konteks$cie aktywnego i zgodnego Systemu Zarzadzania Jako$cia (QMS). Dostarczanie
dowodow zgodnosci wymagane jest nie tylko na poczatku, ale rowniez w trakcie dziatania

podmiotu.

4.1.4 Cele

Opracowano szereg celow w zakresie typow i adekwatnosci wymaganych dowodow. Cele te
omoéwiono w ponizszych tabelach.

4.1.4.1 Rodzaje wymaganych dowodéw

Oznaczenie
Celu

Cel

DAL 1

DAL 2 | DAL 3 Uwagi

DAL-EV-010

Plan zapewniania jakos$ci danych (DQAP) bedzie
przygotowany w celu przedstawienia znaczenia
jakosci danych w odniesieniu do zatozen
Specyfikacji DAL, zawierajacych jako podstawe
pozycje z Zatacznika 1.1 Specyfikacji.

DAL-EV-020

Nadrzedny proces przetwarzania danych
lotniczych i produktow towarzyszacych
zawartych w DQAP bedzie zapewnial, Ze dane:
e 53 dostarczane wedtug wspdlnej
specyfikacji zbioréw danych;
e 53 kompletne w odniesieniu do
okreslonego zbioru danych;
e sjidentyfikowalne, tzn. zrédlo danych
oraz zmiany sg zapisywane;
e 53 przetwarzane zgodnie z odno$nymi
standardami.

DAL-EV-030

Nadrzedny proces przetwarzania danych
lotniczych i produktow towarzyszacych
zawartych w DQAP bedzie zapewniat, ze
produkty dotyczace informacji lotnicze;j:
e s3zgodne ze standardowa specyfikacja
produktu;
e calkowicie i odpowiednio
odzwierciedlaja wykorzystane dane
wejsciowe;
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e sa dostarczane w odpowiednim terminie,
tzn. zgodnie z obowiazujacym cyklem

aktualizacji;
e 53 zgodne z odpowiednimi standardami.
DAL-EV-040 | Plan zapewniania jakosci danych (DQAP) bgdzie ° ) o
zweryfikowany w stosunku do wymogow DAL- D D
EV-10.
DAL-EV-050 | Podsumowanie zapewniania jakosci danych o o o

(DQAS) bedzie wygenerowane, aby przedstawic¢
znaczenie jako$ci danych w odniesieniu do
zatozen Specyfikacji DAL zawierajacych jako
podstawg pozycje z Zalacznika 1.2. Specyfikacji.

DAL-EV-060 | Podsumowanie zapewniania jako$ci danych ) ) o
(DQAS) bedzie zweryfikowane w stosunku do D D
wymogdéw DAL-EV-50.

DAL-EV-070 | Uzyte dane bgda zachowane dla kazdej czgsci o o o

sktadowe;j® systemu EATMN?®, zawierajac jako
podstawe pozycje Zatacznika 1.3 Specyfikacji
DAL.

DAL-EV-080 | Strony wykaza, ze Certyfikat ISO 9001:2008 jest o o o
zgodny z zatozeniami Zatacznika J Specyfikacji
DAL.

UWAGA: Raport z Podsumowania zapewniania jakosci danych (DQAS) wykorzystany
zostanie do dostarczenia dowodow na zgodnos¢ i czesciowq zgodnos¢ z celami. Plan
zapewniania jakosci danych (DQAP) mozna wykorzysta¢ do planowania dzialan
naprawczych, wymaganych w przypadku wystqpienia niezgodnosci. Wytyczne w zakresie
DQAP i Raportu DQAS zawarto w Zalqczniku I Minimalna zawartosé¢ dokumentacji w
Zakresie dostarczania dowodow.

4.1.4.2 Adekwatno$¢ Procesow danych

Rozdziat ten dotyczy celow odnoszacych si¢ do procesow danych organizacji oraz ich
implementacji z wykorzystaniem czg¢sci skltadowych 1 powiazanych procedurlo. Cele z tego
rozdzialu odnosza si¢ rowniez do procesow Tworzenia danych, z wyjatkiem kalibracji
narzedzi pomiarowych, ktore to cele zdefiniowano w Specyfikacji DO.

® Rozporzadzenie (WE) nr 552/2004 okresla czesci sktadowe jako ,namacalne obiekty takie jak sprzet
komputerowy oraz nienamacalne obiekty takie jak oprogramowanie, od ktorych zalezy interoperacyjnos$c
EATMN”. Nalezy zwrdci¢ uwage, ze termin ,narzedzie” rdwniez zostal uzyty w niniejszym dokumencie w
odniesieniu do czesci sktadowych.

% Zatacznik I Rozporzadzenia (WE) nr 552/2004 dzieli system EATMN na 8 podsysteméw. W odniesieniu do
Specyfikacji Poziomoéw Zapewniania Danych, system EATMN odnosi si¢ do Zatacznika I, pozycja 7 Systemy i
procedury dla stuzb informacji lotniczej.

19 powiazana procedura (w kontekscie Specyfikacji DAL) jest to zestaw podejmowanych dziatan odnoszacych
si¢ do procesu. W Specyfikacji DAL powiazane procedury nazywane sa rowniez Instrukcjami pracy.
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Zastosowanie tych celéow do istniejacych Instrukcji pracy w zakresie przetwarzania i
sprawdzania danych, oraz do zmian lub do nowych czy zmodernizowanych™! Instrukcji pracy,

Specyfikacja EUROCONTROL - Poziomy ufnosci danych

opisano w tabeli ponizej:

Majace zastosowanie
rozdzialy

Nowe lub 41421
zmodernizowane 41422
Instrukcje pracy 41423
41424
41.4.25
4.1.4.2.6
Istniejace Instrukcje 41421
pracy 4.1.4.2.6

4.1.4.2.1 Ogolne (nadrzgdne procesy danych)

Oznaczenie
celu

Cel

DAL

DAL 2

DAL 3

Uwagi

DAL-PRC-010

Instrukcje Pracy przedstawiajace wskazowki
dotyczace zakresu podejmowanych dzialan w
odniesieniu do kazdego procesu beda definiowane
na podstawie pozycji zawartych w Zataczniku 1.4
Specyfikacji DAL.

DAL-PRC-020

Instrukcje Pracy organizacji wprowadzajace
nadrzedny proces przetwarzania danych
lotniczych i1 produktow towarzyszacych beda jasno
sklasyfikowane i udokumentowane jako:
e Instrukcje Pracy dotyczace pomiaréw
(tworzenia);
e Instrukcje Pracy dotyczace przetwarzania
danych;
e Instrukcje Pracy dotyczace sprawdzania
danych;
e Inne Instrukcje Pracy.

DAL-PRC-030

Klasyfikacja Instrukcji Pracy bedzie zatwierdzona
zgodnie z DAL-PRC-020.

DAL-PRC-040

Instrukcje Pracy dotyczace pomiardw (tworzenia)
danych beda zapewnione zgodnie z rozdzialem
4.4.4.3 oraz wymaganiami art. 6 ust. 4 i ust. 6

1 Art. 2 pkt 40) rozporzadzenia 549/2004 definiuje modernizacj¢ jako ,,jakqkolwiek modyfikacje, ktora zmienia
charakterystyke operacyjnq systemu”. Celem okreslenia czy system zostat ,,zmodernizowany” wymagane jest
czy zmienily si¢ operacyjne
charakterystyki systemu. Proces okreslania zmian w operacyjnych charakterystykach systemow wraz z
wptywem tych zmian opisano w dokumencie EUROCONTROL Guidelines on Conformity Assessment.

okreslenie przez
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rozporzadzenia ADQ.

DAL-PRC-050

Dla Instrukcji Pracy dotyczacych przetwarzania
danych strony wyznacza Poziom Ufno$ci
Przetwarzania Danych (DPAL) opierajacy si¢ na
najbardziej wymagajacym Poziomie Ufnosci
Danych (DAL). Zastosowany DPAL bgdzie
podlega¢ uzasadnieniu majac na uwadze ogdlne
wzgledy bezpieczenstwa oraz, jesli wymagane,
stopien zaleznos$ci od Instrukcji Pracy jak nizej:
Zaleznos$¢
DAL _Podstawowa Gléwna Nieznaczna
DAL1 DPAL1 DPAL2 DPAL3
DAL2 DPAL2 DPAL2 DPAL3
DAL 3 DPAL3 DPAL3 DPAL3

DAL-PRC-060

Dla celow Instrukcji Pracy dotyczacych

sprawdzania danych strony wyznacza Poziom

Ufnosci Przetwarzania Danych (DPAL) opierajacy

si¢ na najbardziej wymagajacym Poziomie

Ufnosci Danych (DAL), danych opracowywanych

wedlug Instrukcji. Zastosowany DPAL bedzie

podlega¢ uzasadnieniu majac na uwadze ogolne

wzgledy bezpieczenstwa oraz, jesli wymagane,

stopien zaleznos$ci od Instrukcji Pracy jak nizej:
Zaleznos¢

DAL Pierwszorzedna Drugorzedna

DAL1 DPAL2 DPAL 2

DAL2 DPAL?2 DPAL 3

DAL 3 DPAL3 DPAL 3

DAL-PRC-070

W przypadku gdy Instrukcja Pracy zostata
sklasyfikowana jako dotyczaca przetwarzania
danych oraz sprawdzania danych, ma
zastosowanie najbardziej wymagajacy DPAL, jak
definiuja to cele DAL-PRC-050 oraz DAL-PRC-
060.

DAL-PRC-080

Opracowanie DPAL w zakresie Instrukcji Pracy
przetwarzania danych lub sprawdzania danych
bedzie weryfikowane pod wzgledem wymagan
DAL-PRC-050 lub DAL-PRC-060.

DAL-PRC-090

Kazda cz¢$¢ sktadowa systemu EATMN
wykorzystana jako wsparcie lub w celu
zautomatyzowania danych i informacji lotniczych,
bedzie jasno okreslona i udokumentowana jako:
narzgdzia pomiarowe (tworzenia danych);
narzgdzia przetwarzania danych;
narzgdzia sprawdzania danych;

e inne narzedzia.

DAL-PRC-100

Klasyfikacja czgsci sktadowych systemu EATMN
bedzie poddana walidacji wedtug DAL-PRC-090.

Wydanie: 1.0
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DAL-PRC-110

Czesci sktadowe stuzace do pomiaréw (tworzenia
danych) beda zapewnione zgodnie z rozdzialem
4.4.4.3 oraz wymaganiami art. 6 ust. 4
rozporzadzenia ADQ.

DAL-PRC-120

Dla narzedzi przetwarzania danych strony
wyznacza Poziom Kwalifikacyjny Narzedzia
(TQL) oparty na najbardziej wymagajacym
Poziomie Ufno$ci Danych (DAL) danych
opracowywanych z wykorzystaniem danego
narzedzia. Zastosowany TQL bedzie podlegac
uzasadnieniu majac na uwadze ogolne wzgledy
bezpieczenstwa oraz, jesli wymagane, stopien
zalezno$ci od danego narzedzia jak nizej:
Zaleznos¢
DAL Podstawowa Gléwna Nieznaczna
DAL1 TQL1 TQL2 TQL3
DAL2 TQL2 TQL 2 TQL3
DAL3 TQL 3 TQL3 TQL3

DAL-PRC-130

Dla narzedzi sprawdzania danych strony wyznacza
Poziom Kwalifikacyjny Narzedzi (TQL) oparty na
najbardziej wymagajacym Poziomie Ufno$ci
Danych (DAL), danych opracowywanych z
wykorzystaniem danego narzgdzia. Zastosowany
TQL bedzie podlegaé uzasadnieniu majac na
uwadze ogdlne wzgledy bezpieczenstwa oraz, jesli
wymagane, stopien zaleznosci od danego
narzedzia jak nizej:

Zaleznos$¢
DAL Pierwszorzedna Drugorzedna
DAL1 TQL2 TQL 2
DAL2 TQL2 TQL 2
DAL3 TQL3 TQL3

DAL-PRC-140

W przypadku gdy czg$¢ sktadowa zostata
sklasyfikowana jako narzgdzie przetwarzania lub
sprawdzania danych, ma zastosowanie najbardziej
rygorystyczny TQL, jak definiuja to cele DAL-
PRC-120 oraz DAL-PRC-130.

DAL-PRC-150

Opracowanie TQL w zakresie przetwarzania
danych lub sprawdzania danych bedzie
zweryfikowane pod wzgledem wymagan DAL-
PRC-120 lub DAL-PRC-130.

4.1.4.2.2 Wymagania w zakresie Instrukcji pracy
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Organizacje, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, maja spetnic, poza

celami wymienionymi w tabeli ponizej, rdwniez cele wymienione w Zalaczniku J.1

Dodatkowe cele w zakresie wymagan Instrukcji pracy.

Oznaczenie
celu

Cel

DPAL 1

DPAL 2

DPAL 3

Uwagi

DAL-PRC-160

Reprezentanci wszystkich
zainteresowanych grup, wewngtrznych oraz
zewngtrznych w stosunku do podmiotu,
powinni bra¢ udzial w opracowaniu,

przegladach oraz akceptacji Instrukcji Pracy.

o

DAL-PRC-170

Odpowiednie materiaty powinny zostac¢
wykorzystane jako wktad w fazie tworzenia
Instrukcji pracy, wlacznie z nabytym
doswiadczeniem oraz uwzglgdnieniem
doswiadczen stron, ktore pomyslnie
wdrozyty podobna Instrukcjg Pracy.

DAL-PRC-180

Instrukcje Pracy beda poddane walidacji.

DAL-PRC-190

Nadrzedny proces przetwarzania
danych/informacji lotniczych i powiazanych
produktow bedzie poddany ocenie, w celu
zapewnienia, ze wszystkie odpowiednie
Instrukcje Pracy zostaty opracowane.

O e T e

O e | T o

4.1.4.2.3 Walidacja Instrukcji pracy

Organizacje, ktore nie posiadaja waznego certyfikatu ISO 9001:2008 maja spetni¢, poza
celami wymienionymi w tabeli ponizej, rdwniez cele wymienione w Zalaczniku J.2
Dodatkowe cele w zakresie walidacji Instrukcji pracy.

Oznaczenie
celu

Cel

DPAL 1

DPAL 2

DPAL 3

Uwagi

DAL-PRC-200

Instrukcje Pracy w zakresie sprawdzania i
przetwarzania danych beda podlegaé
walidacji przed ich wykorzystaniem, w celu
zabezpieczenia przed btgdami w informacji
lotniczej lub produkcie.

D

DAL-PRC-210

Instrukcje Pracy w zakresie sprawdzania
danych bgda analizowane przed ich
wykorzystaniem, w celu wykrycia
nieprawidtowosci Instrukcji w zakresie
wykrywania bledow.

DAL-PRC-220

Instrukcje Pracy wykorzystujace
przeksztalcenia z jednego formatu w inny
bgda poddane walidacji przed ich
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wykorzystaniem, w celu zapewnienia, ze
anomalie i niejednoznaczno$ci, ktére moga
wynikna¢ z takich przeksztalcen zostana
zidentyfikowane i usunigte.

DAL-PRC-230 | Instrukcje Pracy beda poddane walidacji o o o
przez odpowiednie zainteresowane grupy
uzytkownikow.

DAL-PRC-240 | Instrukcje Pracy beda poddane walidacji ° ° o
przed ich wykorzystaniem poprzez D D

przeprowadzenie prob przed
implementacyjnych, jesli to mozliwe.

4.1.4.2.4 Implementacja Instrukcji pracy

Organizacje, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, maja spetni¢, poza
celami wymienionymi w tabeli ponizej, rdwniez cele wymienione w Zalaczniku J.3
Dodatkowe cele w zakresie implementacji Instrukcji pracy.

Oznaczenie

Cel
celu

DPAL1 | DPAL2 | DPAL3 | Uwagi

DAL-PRC-250 | W celu tworzenia nowych lub o o o
zmodernizowanych Instrukcji Pracy nalezy
stworzy¢ Plan Implementacji Instrukcji

Pracy, zawierajacy jako minimum elementy

zawarte w Zataczniku 1.5 Specyfikacji DAL.

DAL-PRC-260 | Instrukcje Pracy beda zatwierdzone na o o o
Poziomie Funkcjonalnym Organizacji przed

zastosowaniem ich planu implementaciji.

4.1.4.2.5 Wdrozenie operacyjne Instrukcji pracy

Zaktada sig, ze organizacje, ktore posiadaja wazny certyfikat ISO 9001:2008, speiniaja
wymagania tego rozdziatu w ramach swojego systemu zarzadzania jakoscia.

Organizacje, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, maja spetni¢ cele
wymienione w Zalaczniku J.4 Dodatkowe cele w zakresie wdrazania operacyjnego
Instrukcji pracy.

4.1.4.2.6 Operacyjne stosowanie Instrukcji pracy

Zaktada sig, ze organizacje, ktore posiadaja wazny certyfikat ISO 9001:2008, spetniaja
wymagania tego rozdziatu w ramach swojego systemu zarzadzania jakoscia.
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Organizacje, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, maja speic cele
wymienione w Zalaczniku J.5 Dodatkowe cele w zakresie operacyjnego stosowania
Instrukcji pracy.

4.2 Zbiér danych (artykul 4)
4.2.1 Wstep

Celem rozporzadzenia ADQ jest zapewnienie jednolitego podejscia do definicji zbiorow
danych uzywanych w odniesieniu do Zintegrowanego Pakietu Informacji Lotniczych (IAIP),
danych kartograficznych lotnisk, elektronicznych danych o przeszkodach oraz
elektronicznych danych o terenie. Elementem sktadowym tej definicji sa metadane, ktore
niezbegdne sa do identyfikacji tworcy danych, historii zmian danych, szczegotdow w zakresie
przeprowadzonej weryfikacji i walidacji.

4.2.2 Wymagania

Wymagania w zakresie zbiorow danych sa zdefiniowane w artykule 4 oraz Zataczniku I
rozporzadzenia ADQ.

4.2.3 Zastosowanie
W zakresie zapewniania zbioréw danych wyroznia si¢ trzy elementy:

1. Wspolna definicja zbiorow danych w odniesieniu do Zintegrowanego
Pakietu Informacji Lotniczych (IAIP), danych kartograficznych lotnisk,
elektronicznych danych o przeszkodach.

2. Zapewnianie ,,cyfrowych” elektronicznych danych o terenie, zgodnie z
wymaganiami Zatacznika 15 do Konwencji o migdzynarodowym
lotnictwie cywilnym.

3. Wymagania w zakresie metadanych, ktére wspieraja obydwa zbiory
danych powyze;j.

Definicja zbioréw danych w odniesieniu do Zintegrowanego Pakietu Informacji Lotniczych
(IAIP), danych kartograficznych lotnisk, elektronicznych danych o przeszkodach moze byc¢
okreslona w dwoch formach. Zgodnie z modelem UML (Unified Modelling Language) lub
jako katalog obiektow bazujacy na normie 19110:2005. Modele te musza zawiera elementy
danych potrzebne do publikacji zgodnie z wymaganiami Zatacznika 15 ICAO oraz aktualng
wersja dokumentu EUROCAE ED-99. Modele te musza takze zawiera¢ atrybuty oraz
metadane zdefiniowane przepisami rozporzadzenia ADQ.

Wydanie: 1.0 Strona 47



Dziennik Urzedowy Urzedu Lotnictwa Cywilnego —49 - Poz. 55

Specyfikacja EUROCONTROL - Poziomy ufnosci danych

Opracowanie tych modeli powinno przebiega¢ na poziomie mig¢dzynarodowym, celem
uzyskania zunifikowanych modeli, ktére panstwa moglyby wykorzysta¢ celem spelnienia
przepisow rozporzadzenia ADQ. Modelom tym powinny towarzyszy¢é wymagania i
wytyczne, ktore mozna przekaza¢ wszystkim podmiotom w Lancuchu danych lotniczych.
Modele danych stanowi¢ beda baz¢ w zakresie automatyzacji Lancucha danych lotniczych.
Zadaniem technicznych wiadz panstwowych jest udzielanie wsparcia podmiotom stosujacym
te modele.

Zapewnianie elektronicznych zbiorow danych o terenie jest wymaganiem Zatacznika 15
ICAO potaczonym z potrzeba zapewniania metadanych dla kazdego z elementow danych w
zbiorze. Panstwa 1 podmioty zaangazowane w zapewnianie elektronicznych zbioréw danych o
terenie musza opracowac procesy i systemy ich zapewniania.

4.2.4 Cele

Cele dla zbiorow danych odnoszace si¢ do zapewniania jako$ci danych opisane sa ponizej:

izlﬂacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-DS-010 Implementacja zestawu danych odpowiedniego ° ° o

dla podmiotu bedzie zweryfikowana pod D D

wzgledem zgodnosci ze specyfikacja zbiorow

danych okres§lona w Zataczniku I

rozporzadzenia ADQ.
DAL-DS-020 Zastosowana wersja specyfikacji i regul zbioru o o o

danych podlega¢ bedzie uzgodnieniu w ramach

Ustalen Formalnych.

4.3 Wymiana danych (artykut 5)
4.3.1 Wstep

Lancuch danych lotniczych angazuje wiele organizacji i grup podmiotow, ktdre wymieniaja
migdzy soba oraz kolejnym docelowym uzytkownikiem. Formaty wymiany danych
zdefiniowane przez rozporzadzenie ADQ zostaly zaprojektowane tak, aby spetnia¢ obecne i
przyszte potrzeby przemystu.

Rozporzadzenie ADQ definiuje nastgpujace formaty wymiany danych:
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e Dla IAIP, danych kartograficznych lotnisk, elektronicznych danych o
przeszkodach — XML (eXtensible Mark-up Language) i powiazane obiekty
wspierajace, np. schematron, maja by¢ zastosowane. W zakresie informacji
geograficznej trzeba zastosowa¢ GML (Geography Markup Language).

e Dla elektronicznych/cyfrowych danych o terenie - nalezy zastosowa¢ GML

definiujacy dane przestrzenne 1 metadane oraz kodowany zgodnie z
normami ISO serii 19100.

4.3.2 Wymagania

Wymagania w zakresie wymiany danych zdefiniowano w artykule 5 oraz Zataczniku II
rozporzadzenia ADQ.

4.3.3 Zastosowanie
4.3.3.1 Wstep

Wymagania w zakresie wymiany danych lotniczych dotycza catego Lancucha danych
lotniczych, jednakze tylko wymagania dotyczace bezposredniego polaczenia elektronicznego
maja zastosowanie do wszystkich podmiotow w tym lancuchu. Wymagania w zakresie
formatu wymiany danych nie maja obecnie zastosowania do etapu tworzenia danych
(podmioty geodezyjne oraz uzyskiwane z zewnatrz dane geograficzne/o terenie).

UWAGA: Zasadniczym wymaganiem jest wykorzystanie przez instytucje zapewniajqce stuzby
zeglugi powietrznej tego samego formatu wymiany danych do komunikacji miedzy sobq. Dla
tworcow danych spoza tych instytucji, znaczqca poprawa jakosci danych i interoperacyjnosci
rowniez moze zostac osiggnieta poprzez zastosowanie wspolnego formatu wymiany danych.

Implementacja i stosowanie tych przedsiewzie¢ wptywa na wszystkie Poziomy funkcjonalne.
4.3.3.2 Organizacja

Na poziomie organizacyjnym na szczegolna uwage zastuguja techniczne aspekty wymagan w
zakresie formatu wymiany danych. Dziatania przeprowadzane na tym poziomie powinny
zawierac:

1. Specyfikacja techniczna i1 dostarczenie protokoldéw wymiany danych (mozna
wykorzysta¢ w zakresie analizy bezpieczenstwa, o ile stosowne).

2. Przeglad 1 ewaluacja zmian w zasadach wykorzystania lub standardach
tworzenia wymagan w zakresie wymiany danych.

Wydanie: 1.0 Strona 49



Dziennik Urzedowy Urzedu Lotnictwa Cywilnego -51- Poz. 55

Specyfikacja EUROCONTROL - Poziomy ufnosci danych

3. Okreslenie, planowanie, implementacja 1  utrzymanie  narzedzi,
oprogramowania i infrastruktury w zakresie wymiany danych.

4. Opracowanie i utrzymanie procesoOw produkcyjnych.
5. Informowanie, szkolenie, monitorowanie i ocena personelu.
4.3.3.3 Kontrola

Przedsigwzigcia w zakresie kontroli nakierowane sa na przeglady i1 audyty aspektow
technicznych wymagan w zakresie wymiany danych. Obejmuja one:

1. Przeglad/audyt infrastruktury przesytania danych/informacji w zakresie jakos$ci
1 zabezpieczen.

2. Jako$ciowy przeglad technicznych zgodnosci z celami.

3. Przeglady techniczne i audyty proceséw produkcyjnych.

4. Udzial w kontroli jakosci 1 kontroli formatowania danych.
4.3.3.4 Przetwarzanie danych

Aspekty przetwarzania danych sa zgodne z wprowadzonymi procesami produkcyjnymi w
zakresie formatowania danych/informacji do przesytania pomigdzy instytucjami
zapewniajacymi stuzby zeglugi powietrzne;.

Podmioty zaangazowane w wytwarzanie AIP, Zmian do AIP oraz Suplementéw do AIP
musza zapewnié, ze tworzenie elementow AIP jest prowadzone przez personel zgodnie ze
zdefiniowanymi specyfikacjami i procesami.

4.3.3.5 Wsparcie

Aspekty wsparcia obejmuja administracj¢ narzedziami, oprogramowaniem oraz infrastruktura
wykorzystywana w zakresie procesOw wymiany danych. Dzialania administracyjne to
implementacja, wsparcie operacyjne, obstuga i stosowanie zmian i ulepszen w infrastrukturze.

434 Cele
4.3.4.1 Bezposrednie potaczenie elektroniczne

Materialy wytyczne w zakresie transmisji danych zawarte sa w materiatach CHAIN/0029,
rozdziat 3.4. Wytyczne w zakresie CRC zawarte sa w dokumencie ADQ Guide (Podrgcznik
ADQ).
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Oznaczenie
celu

Cel

DAL 1

DAL 2

DAL 3

Uwagi

DAL-DE-010

Dane przekazywane w formie papierowej beda
chronione przez zastosowanie CRC powiazane;j
z kazdym elementem danych™.

DAL-DE-020

Wymogi DAL-DE-010 nalezy uzgodni¢ w
ramach Ustalen Formalnych.

DAL-DE-030

Zastosowanie CRC w ramach mechanizmu

wymiany danych, zgodnie z wymogami art. 9(1)

oraz Zatacznika VI(1)(2), podlega walidacji.

DAL-DE-040

W momencie otrzymania danych nalezy

zweryfikowa¢, czy pochodza one z
sl

autoryzowanego zrodta®®,

DAL-DE-050

Dane otrzymane z nieautoryzowanych zrodet
podlegaja weryfikacji z autoryzowanym
zrodlem tych danych, zanim zostana dalej
przetworzone.

DAL-DE-060

Dane, ktére nie moga zostaé¢ zweryfikowane z
autoryzowanym zrodtem, nie beda
wykorzystane.

DAL-DE-070

Nalezy stworzy¢ dokumentacje identyfikujaca
wszystkich dawcow elementow danych oraz
status zatwierdzenia elementéw danych.

DAL-DE-080

Po otrzymaniu danych, ale przed ich
wykorzystaniem, przeprowadzone zostanie
odpowiednie sprawdzenie danych™.

DAL-DE-090

Dawca danych zostanie poinformowany w
odpowiednim czasie o kazdym bledzie
wykrytym podczas sprawdzenia danych.

DAL-DE-100

W przypadku danych otrzymanych inng droga
niz elektroniczna i/lub gdy wymagane jest

12 Nalezy zauwazy¢, ze CRC nie stosuje sie do wersji papierowej, ale do poszczegélnych elementéw danych i
jest zapisywany z elementem danych. Na przyktad, w raporcie z pomiarow, kazdy punkt jest drukowany wraz z
powiazanymi danymi oraz CRC. Przy manualnym wprowadzaniu danych, system moze automatycznie
sprawdzi¢ CRC pod wzgledem parametréw elementow danych.
13 . . . . . . .. . s

Autoryzowanym zrodtem moze zosta¢ okreSlona jednostka, ktora zostata upowazniona jako odpowiednia do

tworzenia lub zarzadzania danymi dla okre$lonego celu biznesowego.

Y W przypadku niektorych elementéw danych z danego zbioru danych, konieczne jest przeprowadzenie
sprawdzen, aby upewnié sig, ze warto$ci otrzymane mieszcza si¢ w okreSlonym zakresie warto$ci, np.
czgstotliwosei, godziny pracy.
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danych Zrodtowych.

reczne wprowadzenie danych, wprowadzone
dane beda zweryfikowane w odniesieniu do

4.3.4.2 Formaty wymiany danych

Cele DAL okreslone ponizej sa celami ogolnymi, bazujacymi na okreslonych w dokumencie

CHAIN/0029.
(?ezlzacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-DE-110 W przypadku wymiany danych/informacji o o o
lotniczych pomigdzy dwoma stronami,
standardy i mechanizmy, ktore maja by¢
wykorzystane, dot. formatu wymiany danych,
beda udokumentowane w ramach Ustalen
formalnych.
DAL-DE-120 Wdrozenie standardow i mechanizmoéow dot. ° ° o
formatu wymiany danych podlegaja walidacji.
P P

4.3.4.3 Ocena jakos$ci danych na etapie ich otrzymania.

W kazdym przypadku przesytania danych pomigdzy podmiotami przeprowadzane sa

odpowiednie sprawdzenia danych celem potwierdzenia, ze dostarczone dane/informacje

spelniaja wymagania jakosci. Nie zawsze jednak mozliwe jest sprawdzenie przez dany
podmiot kazdego elementu danych pod kazdym wzgledem. Ponizsze cele uwzgledniaja ten

fakt.
Oznaczenie i
celu Cel DAL1 | DAL2 | DAL 3 Uwagi
DAL-DE-130 | Procedury weryfikacji™ beda ustalone w celu o o o

oceny jakosci danych.
DAL-DE-140 Procedury weryfikacji podlegaja walidacji w ° ) o

celu zapewnienia, ze wspolgraja one z

D P

wykrycia niezgodnosci.

poziomem spdjnosci danych, zwiazanym z
elementem danych poddanych weryfikacji oraz
ze istnieje wysokie prawdopodobienstwo

!> Np. przeprowadzanie testow.
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DAL-DE-150 W przypadku danych posrednich'®odpowiednie o o o
wymagania dot. jako$ci danych bgda okreslone
na podstawie wymagan jakosci danych w
odniesieniu do elementu, dla ktorego dane
nieprzetworzone sa zbierane i przetwarzane®’.

DAL-DE-160 Dla kazdego wymagania doktadnosci, spojnosci o o o
i kompletnosci wszystkich typoéw danych,
nalezy zastosowaé przynajmniej jedna
procedurg weryfikacji, w celu walidacji
zgodnosci z wymaganiami.

DAL-DE-170 W przypadku gdy nie wszystkie elementy o o o
danych moga by¢ zweryfikowane, nalezy
zastosowa¢ probe probabilistyczna'®.

DAL-DE-180 Doktadnos¢ okreslenia potozenia obiektow o o
krytycznym poziomie spdjnosci, podlega
ewaluacji za pomoca bezposrednich srodkow™,
niezaleznie od etapu tworzenia danych.

DAL-DE-190 W przypadku gdy doktadno$¢ okreslenia o
polozenia obiektow nie moze zosta¢ oceniona
za pomoca bezposrednich srodkow, nalezy

zastosowac wskazoéwki podane w JCGM
100:2008.

DAL-DE-200 Gdy doktadnos¢ okreslenia potozenia jest o
oceniana, nalezy poddac ja walidacji za pomoca
bezposrednich $rodkéw, z wykorzystaniem
proby losowe;j.

DAL-DE-210 Nalezy wykorzysta¢ odpowiednia wizualizacje, o o o
aby wspomoc walidacje pozyskanych
manualnie obiektow?.

DAL-DE-220 Dla potrzeb walidacji informacji o wzniesieniu o o o
lub wysoko$ci wykorzystywana jest

18 Dane posrednie to np. dane z odczytu, pomiaru przeprowadzonego przez geodete podczas pomiaru z uzyciem
GPS oraz dane, na podstawie ktorych okresla si¢ punkt wynikowy.

7 Na przyktad: ortofotomapa cyfrowa (DOP) o rozdzielczosci 1 m (DOPR) powinna byé wykorzystana w celu
pozyskania zestawu kartograficznych danych lotniskowych. Najsurowszym wymaganiem dotyczacym
doktadnosci potozenia $redniej jakosci AMD jest wymaganie 3 m (AMDA). Doktadnos¢ potozenia DOP

(DOPA) bedzie wiec wigksza niz ¥ (potaczona doktadno$¢ DOPR i DOPA <3 m, DOPR = VAMDA? + DOI:’RZ).
'8 Informacje dotyczace regut jakosci danych przestrzennych mozna uzyskaé z ISO 19114.

19 Bezposrednie metody pozwalaja okresli¢ jako$¢ danych poprzez poréwnanie danych z wewngtrznymi/lub
zewngtrznymi informacjami referencyjnymi (patrz takze ISO 19114).

20 pojedyncza technika wizualizacji czesto nie pozwala na catkowite wykrycie bledow. Dlatego nalezy rozwazy¢
wykorzystanie roznych technik wizualizacji i potaczen danych.
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wizualizacja w technice 3D.

4.4 Jakos¢ danych (artykul 6)
4.4.1 Wstep

Wymagania jakosci danych rozporzadzenia ADQ (artykul 6) obejmuja szereg roznych
aspektow jakosci danych. Wymagania te dotycza panstw cztonkowskich oraz podmiotow
zaangazowanych w przetwarzanie danych i informacji lotniczych.

Wymagania jako$ci danych (art. 6 ust. 1) nie sa przedmiotem Specyfikacji DAL. Do
wymagan tych odnosi si¢ Specyfikacja — Jako$¢ Danych Lotniczych (DQR).

Wymagania w zakresie dowodow, o ktorych mowa w art. 6 ust. 2 rozporzadzenia ADQ,
omowione sa w rozdziale 4.1 powyzej.

Biezacy rozdzial obejmuje pozostale aspekty jakosci danych z art. 6, to znaczy:
e Ustalenia formalne —art. 6 ust.3;
e Whniosek o utworzenie danych — art. 6 ust. 6;
e Wymagania przetwarzania danych — art. 6 ust. 7;
e Powiadamianie o btgdach i ich korygowanie - art. 6 ust. 8;

e Tworzenie danych - art. 6 ust. 4 oraz ust. 5 — sg omawiane przez
Specyfikacjg — Tworzenie danych (DO).

W kolejnych czgséciach tego rozdzialu przepisy te omawiane sa razem, podczas gdy kazdy
aspekt jakosci danych jest omowiony w oddzielnym podrozdziale. Uczyniono to, aby pomoc
czytelnikowi w rozroznieniu poszczegdlnych elementow wymagania w zakresie jakoS$ci

danych.
4.4.2 Wymagania

Wymagania w zakresie jakos$ci danych, omawiane przez Specyfikacjg¢ DAL zawarte sq w art.
6 ust. 3 do ust. 8 oraz Zataczniku IV, cz¢$¢ C do czgsci F rozporzadzenia ADQ.

4.4.3 Ustalenia formalne

4.4.3.1 Wstep
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Wszystkie podmioty, do ktorych ma zastosowanie rozporzadzenie ADQ oraz ktoére
wymieniaja dane i informacje lotnicze, zawieraja porozumienia formalne obejmujace te
dziatania. Art. 6 ust. 3 oraz Zalacznik IV, cze¢$¢ C rozporzadzenia ADQ okreslaja minimalng
zawarto$¢ ustalen formalnych pomig¢dzy podmiotami.

4.4.3.2 Zastosowanie

Natura ustalenia formalnego zalezy od wielu czynnikow, w tym czgstosci kontaktow, czasu
trwania relacji, charakterystyki danych i informac;ji lotniczych.

Wymaganie ustanawiania porozumien formalnych pomigdzy podmiotami dotyczy tylko
podmiotow, do ktérych ma zastosowanie rozporzadzenie ADQ — patrz rozdziat 1.5.2
Specyfikacji DAL. Moga by¢ jednakze zastosowane do innych podmiotow, ktére dostarczaja
danych, ktérych nie dotyczy rozporzadzenie ADQ. Istnieje pewna liczba odmian porozumien
formalnych. W przypadku czgstej wymiany danych pomigdzy podmiotami zasadne jest
udokumentowanie porozumienia. Dokument powinien zawiera¢ wszystkie wymagania jakosci
dla kazdego elementu danych oraz stosowane $rodki zapewnienia spdjnosci danych. Ten
rodzaj porozumienia moze podlega¢ przegladowi i renegocjacji okresowo, np. corocznie.

Rekomendowane jest ustanawianie porozumien SLA (okreslajacych poziom zapewnianych
ustug) pomigdzy podmiotami. Wytyczne w zakresie ustanawiania 1 zarzadzania
porozumieniami SLA zawarte sa w dokumencie CHAIN/0056 — Service Level Agreement —
Guidance.

W przypadkach gdy zachodza czgste zmiany, mozliwe jest ustanowienie porozumienia
ramowego, ktore zawiera ogolne wymagania biznesowe i techniczne. Porozumienie ramowe
moze bazowac na ksztalcie porozumienia SLA. Dla kazdego wymagania danych tworzona
jest przez zamawiajacego Specyfikacja produktu danych, ktora jest nastgpnie przekazywana
wykonawcy. Specyfikacja produktu danych odnosi si¢ do zapisOw porozumienia ramowego
oraz szczegdlowo okresla wymagania elementow danych, w tym ich atrybuty i wymagania w
zakresie przetwarzania, np. procesow walidacji i weryfikacji.

W przypadkach gdy zapotrzebowanie na dane jest rzadkie lub incydentalne, mozna
wykorzysta¢ tylko Specyfikacje produktu danych, zawierajaca szczegdétowe wymagania
komercyjne 1 techniczne, potrzebne do uzyskania od dostawcy okreslonych elementéw
danych.

Bez wzgledu na rodzaj Ustalen formalnych wykorzystywanych do wymiany elementow
danych i powiazanych informacji dany Poziom funkcjonalny organizacji jest odpowiedzialny
za zarzadzanie Ustaleniami formalnymi z wszystkimi podmiotami zaangazowanymi w
wymiang danych i informacji lotniczych. Okre$lenie technicznych atrybutow i procesow
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stosowanych do elementow danych powinno by¢ dokonane przy uwzglednieniu poziomu
kontroli, przetwarzania danych i wsparcia.

Minimalna zawarto$¢ Ustalen formalnych pomiedzy podmiotami okre§lona jest w Zataczniku
IV, cze$¢ C rozporzadzenia ADQ.

Podmioty biorace udziat w tworzeniu danych oraz podmioty wykorzystujace inne podmioty
do tworzenia danych musza ujmowaé¢ w Ustaleniach formalnych wymagania zdefiniowane w
przepisach.

Zasigg Ustalen formalnych nie jest ograniczony tylko do podmiotéw zewngtrznych. Powinny
one réwniez by¢ zawarte pomigdzy dziatami organizacji, ktore wymieniaja dane pomigdzy
soba. Wewnetrzne Ustalenia formalne pozwalaja na tatwiejsze zarzadzanie procesami,
Instrukcjami Pracy oraz produktami danych. Wspomaga to jako$¢ 1 terminowosc
zapewnianych ustug.

4.4.3.3 Cele

Cele DAL w zakresie Ustalen formalnych odnoszacych si¢ do zapewniania danych/
informacji lotniczych omoéwiono ponize;j.

Oznaczenie

celu Cel DAL1 | DAL2 | DAL 3 Uwagi

DAL-FA-010 Okreslone procesy, ktore nalezy uruchomi¢ w o o
przypadku wykrycia bledu przez ktorakolwiek
ze stron, podlegaja walidacji w celu upewnienia
sig, ze zidentyfikowane btedy lub
niejednoznacznosci zostaly odpowiednio
uwzglednione.

DAL- FA-020 Okreslone dziatania awaryjne dotyczace o o
ciagtosci dostarczania danych podlegaja
walidacji w celu upewnienia sig, ze sa one
efektywne i nie przyczyniaja si¢ do
powstawania bledow.

DAL-FA-030 Strony ustanawiaja proces w celu o o o
monitorowania zgodnosci Ustalen formalnych z
wymogami.

4.4.4 Tworzenie danych

4.4.4.1 Wstegp
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UWAGA: Rozdzial ten nalezy czytaé wraz ze Specyfikacjq — Data Origination.

Podmioty zaangazowane w proces tworzenia danych lub podmioty zamawiajace dane musza
spelnia¢ szereg wymagan celem zabezpieczenia jakoSci i spdjnosci danych i informacji
lotniczych.

Cele zdefiniowane w tym rozdziale moga by¢ zastosowane do innych podmiotow niz te, ktére
obejmuje rozporzadzenie ADQ — patrz rozdzial 1.5.2 Specyfikacji DAL. W tych
okolicznosciach, w zakresie odpowiedzialnosci podmiotu zamawiajacego dane jest
zapewnienie odpowiedniej jakosci danych udostgpnianych kolejnemu docelowemu
uzytkownikowi.

4.4.4.2 Zastosowanie

Celem zabezpieczenia tworzenia danych w aspekcie jakosci danych jest zapewnienie
wspolnych zasad w zakresie zamawiania, dostarczania i zapewniania jako$ci danych i
informacji. Podmiot zamawiajacy jest odpowiedzialny za podjecie odpowiednich dziatan w
zakresie zapewnienia aktualnych zrodet informacji lotniczych, jak rowniez za zapewnienie, ze
dane tworzone sa zgodnie ze Specyfikacja produktu danych.

Na etapie tworzenia danych konieczne jest zapewnienie, ze uzyskiwane dane spelniaja
wymagania doktadnos$ci, rozdzielczo$ci i terminowosci zdefiniowane przez podmiot
zamawiajacy. Spojnos¢ danych musi by¢ réwniez zapewniona od momentu ich utworzenia.
Wymagane jest rowniez jednolite podejScie w zakresie wykorzystania okreslonego systemu
odniesienia (zawierajacego pionowy i poziomy uktad odniesienia), zgodnie z odpowiednimi
przepisami Zatacznikow ICAO. Obejmuje to wykorzystanie uktadu WGS-84 (poziomy uktad
odniesienia)®* oraz pionowego ukfadu odniesienia — $redniego poziomu morza
wykorzystujacego model geoidy EGM-96.

4.4.4.3 Cele
4.4.4.3.1 Zapotrzebowanie na utworzenie danych

Cele w zakresie dziatan zwiazanych z zapotrzebowaniem na dane, o ktérych mowa w
wymaganiach art. 6 ust. 6 rozporzadzenia ADQ, omawiano ponizej.

znaczeni .
iluac enie Cel DAL | DAL2 | DAL3 | Uwagi
DAL-RDO-010 | Strony odpowiedzialne za zapotrzebowanie na o o o

dane stworza mechanizmy w celu zapewnienia

2 Uktad ITRF (International Terrestrial Reference Frame) z praktycznego punktu widzenia jest rownowazny
WGS-84.
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aktualnosci tych danych.

4.4.5 Wymagania w zakresie proceséw danych
4.4.5.1 Wstep

Wymagania w zakresie procesow danych zwigzane sa z potrzeba automatyzacji tych
proceséw, co zapewni skuteczne przetwarzanie danych i informacji lotniczych. Reczne
przetwarzanie danych moze powodowa¢ btedy w tych danych i wymaga stosowania Szeregu
dziatan zapewniajacych, ze zdefiniowana jakos$¢ danych jest wspierana przez stosowany
proces.

4.45.2 Zastosowanie

Potrzeba automatyzacji procesOw danych obejmuje wszystkie etapy bLancucha danych
lotniczych. Manualne i automatyczne przetwarzanie danych powinno w optymalny sposob
zapewnia¢ jako$¢ danych, aczkolwiek nalezy, o ile to mozliwe, jak najbardziej
automatyzowac to przetwarzanie. Na kazdym etapie Lancucha danych lotniczych wymagane
jest ustanowienie proceséw (stosowanych w Instrukcjach pracy oraz narzedziach)
wykrywania btedow w danych otrzymanych od dostawcy (z poprzedniego etapu tancucha).
Bardzo wazne jest rowniez uniknigcie powodowania btedow przez te procesy.

Wszystkie podmioty w Lancuchu danych lotniczych musza dokonywaé przegladow swoich
procesow. Celem tych przegladow jest jak najwigksza automatyzacja stosowanych procesow,
ktore zapewniaja dane o wymaganej jakosci. Proces przegladu 1 ewaluacji procesOw powinien
uwzglednia¢ dostepne technologie.

Przy wprowadzaniu danych do systemow oraz w kazdym przypadku recznego przetwarzania
danych nalezy rozwazy¢ prowadzenie odpowiedniej weryfikacji celem zapewnienia, ze w
trakcie tych operacji nie wprowadzono blgdow. Poziom przeprowadzanej weryfikacji
powinien odpowiada¢ poziomowi spojnosci przetwarzanych elementow danych. Cele w
zakresie recznego wprowadzania danych, recznego przetwarzania danych oraz powiazanych
procesoOw weryfikacji omowiono w rozdziatach 4.1.4.2 14.3.4.

W przypadku wprowadzania zmian w procesach danych oraz powiazanych procesach
wspierajacych, wazne jest opracowanie planow oraz identyfikacja dziatan potrzebnych do
uzyskania nowego systemu. W zakresie tych dzialan lezy opracowanie i implementacja
technologii automatyzacji oraz powiazanych Instrukcji pracy i narz¢dzi. Potrzebne jest
rowniez zdefiniowanie zmian zakresu odpowiedzialnosci personelu, jak réwniez wymagan
szkoleniowych. Konieczne jest przeprowadzenie odpowiednich szkolen oraz informowania
personelu. Powinny zosta¢ roéwniez przeprowadzone testy 1 proby systemowe. Przy
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wprowadzaniu znaczacych zmian automatyzujacych wykonywane rgcznie czynnosci, nalezy
rozwazy¢ wprowadzanie nowych rozwiazan etapami, celem redukcji ryzyka zwiazanego ze
zmiang.

Zastosowanie automatyzacji jest czescia procesu DPAL/TQL opisanego w rozdziale 4.1.4.2.
W zwiazku z tym nie ustanowiono dalszych celow w zakresie automatyzacji procesu danych.

4.4.6 Raportowanie i poprawianie bledow
4.4.6.1 Wstep

Raportowanie i poprawianie bledow jest kluczowe dla zapewnienia jakosci danych, w
odniesieniu do danego podmiotu oraz podmiotow z nim wspolpracujacych. Wymagania w
zakresie raportowania i poprawiania btedéw musza by¢ odzwierciedlone w procesach danych
oraz w Ustaleniach formalnych pomigdzy stronami. Raportowanie btedow powinno
obejmowaé zaro6wno bledy w danych lotniczych, jak i btedy w procesach. W raportowaniu i
poprawianiu bledéw wyrdzniamy cztery elementy sktadowe:

1. Wykryte bledy sa rejestrowane i raportowane przez osobg, ktora je wykryta
do odpowiedniego podmiotu.

2. Przeprowadza si¢ oceng wplywu danego bledu. Nalezy podjac
odpowiednie dziatania, celem minimalizacji ryzyka, np. poinformowanie
uzytkownikow danych o bledzie.

3. Podejmuje si¢ dziatania korygujace i1 zapobiegawcze, celem korekty
btedow oraz zapobiezeniu ich pojawianiu si¢ w przysztosci.

4. Oblicza sig i raportuje wspotczynnik bigdow.
4.4.6.2 Zastosowanie

Zasadniczo rzecz biorac, kazde z panstw cztonkowskich jest odpowiedzialne za koordynacje
w zakresie dzialan zwiazanych z raportowaniem 1 poprawianiem btedow w swoim Lancuchu
danych lotniczych. Lancuch raportowania blgdéw powinien réwniez obejmowa¢ podmiot
dostarczajacy dane. Zapewni to dobra komunikacj¢ réwniez w odwrotnym kierunku tancucha
danych lotniczych. Proces i1 Instrukcje pracy wykorzystywane pomigdzy podmiotami do
raportowania i poprawiania bledow powinny by¢ uwzglednione w Ustaleniach formalnych
pomigdzy nimi.

Przy raportowaniu btedéw pomigdzy podmiotami trzeba wzia¢ pod uwage roéwniez
terminowos$¢. Proces przekazywania informacji o bledzie pomigdzy podmiotami w Lancuchu
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danych lotniczych bedzie trwal okreslony czas. Podmioty powinny raportowaé btedy bez
zbednej zwloki w zwiazku z tym, ze opdznienia moga obnizy¢ bezpieczenstwo operacyjne.
Bledy w danych wykryte na dowolnym etapie Lancucha danych lotniczych sa rejestrowane.
Bledy te moga zosta¢ wykryte w trakcie kontroli lub walidacji danych po ich otrzymaniu od
okreslonego podmiotu lub w trakcie ich przetwarzania. Na etapie wykrycia bigdu wazne jest
przeprowadzenie wstepnej oceny potencjalnych zagrozen oraz stopnia pilnosci podjecia
dziatan korekcyjnych. Jest to szczegolnie wazne, gdy dane sa wykorzystywane operacyjnie
lub beda wykorzystywane operacyjnie w relatywnie krotkim czasie.

Proces raportowania btgdow musi rowniez zapewnia¢ przekazywanie informacji o nich w
odwrotnym kierunku tancucha danych lotniczych, a wigc do punktu, w ktorym zostaly one
wprowadzone. Nalezy podja¢ dziatania korekcyjne, dziatania zapobiegajace wystapieniu
takich btedow oraz, o ile to wskazane, skorygowac procesy wykrywania btedow.

Wszystkie podmioty powinny utrzymywac rejestry wykrytych btedow. Prowadzenie analizy i
pomiaré6w réznych typéw biedéw 1 ich zréodel wykorzystuje si¢ do doskonalenia
powodujacych problemy elementow Lancucha danych lotniczych. Rejestrowanie i
dokonywanie przegladu btedéw na poziomie panstwa oraz na poziomie europejskim stanowi
wazny wklad w zakresie poprawy bezpieczenstwa operacji lotniczych.

4.4.6.3 Cele w zakresie raportowania btedow w danych/informacjach lotniczych

Podmioty, ktore nie posiadaja waznego certyfikatu systemu zarzadzania jakoscia ISO
9001:2008, powinny rowniez zapewni¢ zgodno$¢ z celami okreslonymi w ZALACZNIKU
J.6 Dodatkowe cele w zakresie raportowania bledow w danych/informacjach lotniczych.

Oznaczenie

celu Cel DAL1 | DAL2 | DAL 3 Uwagi

DAL-ER-010 Mechanizm raportowania o btedach oraz ich o o
poprawiania?? podlega walidacji, w celu
zapewnienia jego poprawnego dzialania.

4.4.6.4 Cele w zakresie Instrukcji pracy oraz narze¢dzi raportowania btedow

Podmioty, ktére nie posiadaja waznego certyfikatu systemu zarzadzania jakoscia ISO
9001:2008, powinny rowniez zapewni¢ zgodnos$¢ z celami okreslonymi w ZALACZNIKU
J.7 Dodatkowe cele w zakresie Instrukcji pracy i narzedzi raportowania bledow.

?2 Zgodnie z art. 6 ust. 8 rozporzadzenia ADQ.
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gﬂacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-ER-020 Instrukcje pracy oraz narzedzia raportowania i ° )

poprawiania btedow podlegaja walidacji, w celu

zapewnienia ich wlasciwego dziatania. D D
DAL- ER-030 | Adekwatnos$¢ dziatan zapobiegajacych ) °

rozprzestrzenianiu si¢ blgdoéw w Instrukcjach

pracy i narz¢dziach podlega walidacji. D D

4.5 Spéjnos¢, aktualnosé oraz wykonywanie zadan przez pracownikow (artykul 7)
451 Wstep

Wymagania w zakresie spojnosci, aktualnosci oraz wykonywania zadah przez pracownikoéw
powinny by¢ spelnione na poziomie panstwa cztonkowskiego, z przyporzadkowaniem
zestawu wymagan odpowiedniego dla danego podmiotu. Wymagania skierowane do panstw
cztonkowskich odnosza si¢ do spdjnosci i integralnosci publikacji.

Wymagania dla podmiotoéw obejmuja zapewnienie odpowiedniego szkolenia personelu w
zakresie struktury i uktadu publikacji lotniczych, jak rowniez wptywu personelu na jakos$¢, w
tym aktualno$¢ i spdjnos¢ danych w odpowiedniej czg$ci Lancucha danych lotniczych.
Podmioty musza zapewni¢ szkolenie 1 umiejgtnosci personelu, odpowiednie do
wykonywanych funkcji. Musza by¢ prowadzone 1 utrzymywane przez odpowiedni okres
czasu zapisy dokumentujace szkolenie personelu. Zapisy te udostgpnia si¢ odpowiednim
osobom na zadanie.

4.5.2 Przepisy

Przepisy w zakresie spojnosci, aktualnosci oraz wykonywania zadan przez pracownikow
okreslone sa w artykule 7 rozporzadzenia ADQ.

45.3 Zastosowanie

Przepisy definiuja okreslong liczbg wymagan, ktore musza by¢ spelnione. Wymagania te
mozna podsumowac¢ nastgpujaco:

1. W przypadku gdy dane lotnicze powtarzaja si¢ w wigcej niz jednym krajowym
AIP, konieczne jest ustanowienie mechanizméw zapewniajacych ich spdjnos¢
w kazdej z tych publikacji.

2. Dane i informacje, ktore nie spetniaja wymagan jakosciowych rozporzadzenia
ADQ, maja by¢ jasno oznaczone.
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3. Obowiazujace cykle aktualizacji Zmian do AIP i Suplementéw do AIP
podawane sa do publicznej wiadomosci.

4. Personel podmiotow zaangazowanych w przetwarzanie danych lotniczych zna i

stosuje wymagania dotyczace Zmian do AIP, Suplementow do AIP oraz
NOTAM.

5. Personel zaangazowany w przetwarzanie danych lotniczych jest odpowiednio
przeszkolony, kompetentny i upowazniony do wykonywania powierzonych
zadan.

Ujednolicenie tej samej informacji publikowanej w roznych, krajowych AIP jest zadaniem
odpowiednich panstw cztonkowskich. Zadania w tym zakresie moga by¢ delegowane do
odpowiednich instytucji danych panstw. Elementy danych i informacji lotniczych powinny
spetnia¢ odpowiednie wymagania rozporzadzenia ADQ.

Wymaganie w zakresie oznaczania danych i informacji, ktére nie spetniaja wymagan
jakosciowych wprowadzanych przez art. 6 ust. 1 rozporzadzenia ADQ spetniane jest zar6wno
przez podmioty jak 1 panstwa czlonkowskie zapewniajace utrzymywanie zapisow
dotyczacych przetwarzania danych oraz metadanych. Zapisy te w sposob bezposredni
umozliwiaja okres$lenie danych i informacji lotniczych, ktore nie spetniaja odpowiednich
wymogow jakos$ci danych oraz ich wyrdznienie.

Zaréwno panstwa czlonkowskie jak 1 podmioty musza zapewni¢, ze obowiazujace cykle
aktualizacji Zmian do AIP i Suplementow do AIP podawane sa do publicznej wiadomosci.

Znajomos$¢ 1 stosowanie wymagan dotyczacych Zmian do AIP, Suplementow do AIP oraz
NOTAM odnosi si¢ do cato$ci personelu zaangazowanego w przetwarzanie danych w
Lancuchu danych lotniczych. Material szkoleniowy w tym zakresie moze by¢ przygotowany
na poziomie panstwa czlonkowskiego oraz udostgpniony odpowiednim podmiotom.
Podmioty te moga rowniez samodzielnie przygotowac i przeprowadzi¢ szkolenie personelu.
Szkolenie mozna przeprowadzi¢ na szereg sposobow, jako szkolenie formalne, proces
informowania lub szkolenie wspomagane komputerowo.

Zapewnienie, ze cato$¢ personelu zaangazowanego w przetwarzanie danych lotniczych jest
odpowiednio przeszkolona, kompetentna 1 upowazniona do wykonywania powierzonych
zadan, lezy w zakresie odpowiedzialnosci odpowiednich podmiotow, ktore zarzadzaja swoim
personelem.

45.4 Cele

Cele dotyczace spojnosci, aktualnosci oraz wykonywania zadan przez pracownikow sa
zdefiniowane oddzielnie dla kazdego w tych elementow.
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4.5.4.1 Spojnos¢ (powtarzajacych si¢ danych)

Cele wynikaja z art. 7 ust. 1 rozporzadzenia ADQ, ktéry naktada na instytucje zapewniajace
stuzby informacji lotniczej] obowiazek zapewnienia spdjnosci powtarzajacych sig
opublikowanych danych.

gﬂacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-CT-010 Nalezy ustanowi¢ mechanizmy zapewniajace o o o

zgodno$¢ danych i informacji lotniczych, ktore

powtarzaja si¢ w jednej lub wiecej publikacjach

panstwa cztonkowskiego.
DAL- CT-020 Sprawdzanie zgodnos$ci wymagane przez DAL- o o o

CT-010 jako minimum begdzie uwzgledniaé
rozne reprezentacje danych, przetwarzanie
zmian wprowadzonych w ostatniej chwili oraz
procesy komunikacji pomigdzy dziatami
odpowiedzialnymi za przetwarzanie danych.

4.5.4.2 Wymagania jako$ci danych

Art. 7 ust. 2 rozporzadzenia ADQ wprowadza wymaganie, aby dane i informacje, ktore nie
spetniaja wymagan jakoSciowych rozporzadzenia byly jasno oznaczone. W dokumencie
»Quidelines for the AIP Annotation of ADQ non compliances” opisano mozliwy sposob
spetnienia tego wymagania. Dokument ten jest dostgpny na stronie ADQ Implementation
Support Cell:

(http://www.eurocontrol.int/adg/public/standard_page/adq_library.html)

ggaczeme Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-CT-030 Proces wdrozony w celu identyfikacji oraz o o o

opisu elementow danych/informacji lotniczych

w AIP, niespelniajacy wymagan dotyczacych P P P

jakos$ci danych zawartych w rozporzadzeniu

ADQ, podlega walidacji.
4.5.4.3 Aktualno$¢ danych
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Art. 7 ust. 3 rozporzadzenia ADQ wprowadza wymaganie, aby instytucje zapewniajace
stuzby informacji lotniczej podawaty do publicznej wiadomosci obowiazujace cykle
aktualizacji stosowane do Zmian do AIP oraz Suplementow do AIP.

Oznaczenie

Cel DAL1 | DAL2 | DAL 3 Uwagi
celu

DAL-CT-040 Strony zapewnia, ze dane, informacje oraz o o o
produkty sa przetwarzane i dostarczane, przy
spetnieniu warunku terminowosci publikacji
Zintegrowanego Pakietu Informacji Lotniczych.

DAL- CT-050 | Strony zaplanuja pozyskiwanie i przetwarzanie o o o
danych i informacji lotniczych oraz
powiazanych produktow tak, aby umozliwi¢ ich
publikacj¢ zgodnie z cyklem AIRAC.

DAL- CT-060 Procesy beda okreslone i wdrozone w celu o o o
zapewnienia, ze kazde potencjalne opdznienie,
zmiany wprowadzone w ostatniej chwili lub
anulowanie publikacji, bedzie odpowiednio
rozpatrzone.

DAL- CT-070 | Dostepny bedzie plan awaryjny, obejmujacy o o o
ustalenia na wypadek utraty lub chwilowej
utraty mozliwo$ci dostepu do danych lub
publikacji danych.

DAL- CT-080 | Ustalenia w zakresie dziatan awaryjnych ) ) o
podlegaja walidacji w celu zapewnienia, ze sa
one efektywne i nie przyczyniaja si¢ do
powstawania bledow.

4.5.4.4 Wymagania dotyczace Zmian do AIP, Suplementow do AIP oraz NOTAM

Art. 7 ust. 4 rozporzadzenia ADQ wprowadza wymaganie, aby personel podmiotow
zaangazowanych w przetwarzanie danych lotniczych znat i stosowal wymagania dotyczace
Zmian do AIP, Suplementéw do AIP, NOTAM oraz cykli aktualizacji Zmian do AIP i1
Suplementow do AIP.

Podmioty, ktore nie posiadaja waznego certyfikatu systemu zarzadzania jakoscia ISO
9001:2008, spetniaja wymagania dodatkowe okreslone w ZALACZNIKU J.8 Dodatkowe
cele w zakresie Zmian do AIP, Suplementéw do AIP oraz NOTAM.
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gﬂacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-STC-010 | Wymagania dotyczace umiejgtnosci i ) °

kompetencji personelu podlegaja walidacji.

4.5.4.5 Szkolenie i kompetencje personelu

Art. 7 ust. 5 rozporzadzenia ADQ wprowadza wymaganie, aby personel podmiotow
zaangazowanych w przetwarzanie danych lotniczych byl odpowiednio przeszkolony,
kompetentny i upowazniony do wykonywania powierzonych mu zadan. Nalezy utrzymywac
zapisy w odniesieniu do personelu, umozliwiajace identyfikacje:

e umigjetnosci, kompetencji 1 szkolen kazdego  pracownika
zaangazowanego w przetwarzanie danych;

e Upowaznien okreslonych pracownikéw do wykonywania danych zadan
przetwarzania danych;

e brakéw w umiejetnosciach i kompetencjach pracownikow.

Nalezy przeprowadza¢ analiz¢ potrzeb szkoleniowych w przypadku wprowadzania zmian w
procesie przetwarzania danych lub dziataniach wspierajacych, celem identyfikacji szkolen
koniecznych dla pracownikow.

Personel bioracy udzial w zapewnianiu danych 1 informacji lotniczych musi posiadaé
odpowiednie doswiadczenie oraz Srodki umozliwiajace mu efektywne wykonywanie zadan.

Cele dotyczace tych wymagan okreslono w tabeli ponize;j.

Oznaczenie

celu Cel DAL1 | DAL2 | DAL 3 Uwagi

DAL-STC-020 | Strony utrzymuja lub beda miaty dostgp do o o o
odpowiednio wykwalifikowanej i kompetentnej
kadry, w celu wykonywania obowiazkow
okreslonych w rozporzadzeniu ADQ.

DAL- STC-030 | Procesy ustanowione w celu zapewnienia, ze ° °
kazdy pracownik odpowiedzialny za zadania w
zakresie dostarczania danych lub informacji D D
lotniczych zostat poinstruowany lub
przeszkolony w zakresie wymagan
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rozporzadzenia ADQ, podlegaja walidacji.

4.6  Wymagania dotyczace narzedzi i oprogramowania (artykut 8)
4.6.1 Wstep

Rozporzadzenie ADQ (zgodnie z art. 2 ust. 1) stosuje si¢ do systeméw EATMN oraz ich
czesci sktadowych zwiazanych z tworzeniem, opracowywaniem, przechowywaniem, obrobka,
przetwarzaniem, przekazywaniem oraz rozpowszechnianiem danych i informacji lotniczych.
Rozporzadzenie 552/2004 definiuje czesci sktadowe jako “obiekty materialne takie jak sprzet
oraz obiekty niematerialne takie jak oprogramowanie, od ktorych zalezy interoperacyjnos¢
EATMN”. Konieczne jest zademonstrowanie, ze narzedzia lub oprogramowanie
wykorzystywane do wsparcia lub automatyzacji przetwarzania danych i informacji lotniczych
jest odpowiednie oraz spelnia wymagania rozporzadzenia ADQ. Te narzedzia i
oprogramowanie moze si¢ przyczyni¢ zarowno do wykrywania jak i do powodowania blgdoéw
w danych i informacjach lotniczych.

Konieczno$¢ zapewnienia, ze narz¢dzia i oprogramowanie sa odpowiednio solidne, jest
szczegolnie wazna przy ich wykorzystaniu do przetwarzania danych krytycznych i waznych.

Wymagania rozporzadzenia ADQ dotyczace oprogramowania dotycza aspektow, za ktoére
odpowiedzialne sa regulowane podmioty. Wymagania dotyczace oprogramowania, okre§lone
w art. 8 rozporzadzenia ADQ, zamieszczono w rozporzadzeniu w zwiazku z tym, ze ESARR
6 nie ma zastosowania do wszystkich, regulowanych przez rozporzadzenie ADQ stron.
Specyfikacja DAL nie zawiera jednakze celow dotyczacych zapewnienia standardow w
zakresie opracowania oprogramowania. Beda tu miaty zastosowanie standardy uzgodnione z
wladzami narodowymi.

UWAGA: Wytyczne w zakresie oceny zgodnosci (Conformity Assessment Guidelines) w
rozdziale 2.3.2 wyjasniajq role poszczegolnych podmiotow. Rozdzial 2.3.2.1 oraz 5
wyjasniajq role producentow.

4.6.2 Przepisy

Wymagania w zakresie narzgdzi i oprogramowania zdefiniowane sa w art. 8 oraz Zataczniku
V rozporzadzenia ADQ.

4.6.3 Zastosowanie

Proces kwalifikacyjny narzedzi (TQP) musi by¢ zdefiniowany 1 przestrzegany, dla narzedzi 1
oprogramowania wykorzystywanego do wsparcia lub automatyzacji przetwarzania danych i
informacji lotniczych, jak to opisano w rozdziale 4.1.4.2. Celem tego procesu jest
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zapewnienie, ze wykorzystywane narzedzia i oprogramowanie jest odpowiednie do zadan,
zabezpiecza wymagana jakos$¢ danych lotniczych oraz nie powoduje jej degradacji. Narzedzia
1 oprogramowanie wykorzystywane do przetwarzania danych krytycznych i waznych
powinno by¢ opracowane zgodnie z uznanym standardem zapewnienia bezpieczenstwa
oprogramowania oraz poddane weryfikacji 1 walidacji celem zapewnienia, ze speilnione sa
wymagania jakosci 1 wydajnosci. TQL przypisany zgodnie z rozdziatem 4.1.4.2,
wykorzystany jest w celach opisanych w niniejszym rozdziale jako wskaznik dziatan w
zakresie bezpieczenstwa wymaganych od danego podmiotu. Rozdzial ten nie zawiera
jednakze celow dotyczacych zapewnienia standardow w zakresie opracowania
oprogramowania. Beda tu mialy zastosowanie standardy uzgodnione z witadzami
narodowymi.

Nalezy zauwazy¢, ze cele okre§lone ponizej nie maja zastosowania do sprzedawcéw danych
narzgdzi 1 nie dotycza sposobdw opracowania narzgdzi. Sprzedawcy moga jednakze wspierac
podmioty w spetnieniu tych celow.

Cele TQL zorganizowano jako:

a) Zbior celéw majacych zastosowanie tylko do istniejacych narzedzi
lub niewielkich modyfikacji istniejacych narzedzi. Cele te dotycza
narzgdzi wprowadzonych do stosowania przed wejSciem w zycie
rozporzadzenia ADQ.

UWAGA: Analiza calosciowego procesu danych w rozdziale
4.1.4.2.1 moze prowadzi¢ do zmian w czesciach sktadowych Ilub
Instrukcjach pracy, celem zapewnienia integralnosci tego procesu.

b) Zbiér celéw dla nowych lub zmodernizowanych® narzedzi,
opracowanych zarowno we wlasnym zakresie jak rowniez przez
podmiot zewngtrzny, zastosowanych operacyjnie z data wejScia w
zycie rozporzadzenia ADQ lub pdzniej.

Cele stosowane do istniejacych narzedzi lub narzedzi nieznacznie zmodyfikowanych, jak
rowniez stosowane do nowych lub zmodernizowanych narzedzi, podzielono zgodnie z tabela
ponizej:

Cele opisane w rozdzialach

2 Art. 2 (40) rozporzadzenia 549/2004 definiuje modernizacje jako ,,jakakolwiek modyfikacje, ktora zmienia
charakterystyke operacyjna systemu”. Celem okreélenia, czy system zostal ,,zmodernizowany”, wymagane jest
okreslenie przez instytucje zapewniajaca stuzby zeglugi powietrznej, czy zmienily si¢ charakterystyki
operacyjne systemu. Proces okreslania zmian w operacyjnych charakterystykach systemu oraz okreslania
wplywu tych zmian opisano w dokumencie EUROCONTROL Guidelines on Conformity Assessment.
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Narzedzia istniejace 4.6.4.5

Niewielkie modyfikacje w|464.1.1
istniejacych narzedziach
ey € 4.6.4.2.3
46.4.4

4.6.4.5

Narzedzia nowe lub [ 46.4.11
zmodernizowane
46.4.1.2
46421
46.4.2.2
46.4.3

46.4.4

4.6.4.5

4.6.4 Cele

Cele dotyczace wymagan w zakresie narzgdzi i oprogramowania omowiono ponize;j.
4.6.4.1 Tworzenie narzedzi przetwarzania danych 1 sprawdzania danych

4.6.4.1.1 Cele w zakresie nowych lub zmodernizowanych narzedzi.

Dla podmiotow posiadajacych wazny certyfikat ISO 9001:2008 zaktada si¢ odpowiednie
spetnienie wymagan w ramach dzialajacego systemu zarzadzania jakos$cia.

Podmioty, ktére nie posiadaja waznego certyfikatu ISO 9001:2008, musza spelni¢ cele
wymienione w ZALACZNIKU J.9 Cele dodatkowe w zakresie nowych lub
zmodernizowanych narzedzi.

4.6.4.1.2 Cele w zakresie nowych lub zmodyfikowanych narze¢dzi

Cele w zakresie nowych lub zmodyfikowanych narzgdzi wymienione w ponizszej tabeli
stosuje si¢ jako uzupetnienie celow w zakresie nowych lub zmodernizowanych narzedzi,
prezentowanych powyzej.
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Oznaczenie
celu

Cel

TQL1

TQL?2

TQL 3

Uwagi

DAL-TS-010

Narzedzia oparte na oprogramowaniu spehnia
wymagania standardow zapewniania
bezpieczenstwa oprogramowania, ktore sa
odpowiednie do TQL przypisanego do danego
narzedzia.

4.6.4.2 Projektowanie i walidacja narz¢dzi przetwarzania oraz sprawdzania danych

4.6.4.2.1 Cele w zakresie projektowania i walidacji wszystkich narzedzi

Oznaczenie
celu

Cel

TQL1

TQL?2

TQL3

Uwagi

DAL-TS-020

Przeprowadza si¢ analize narzedzi
przetwarzania danych, w celu ustalenia, w jaki
sposob narzedzia te moga poshuzy¢ do
identyfikacji btedow.

DAL-TS-030

W przypadku gdy bledy w danych powstate
wskutek uzycia narzedzi przetwarzania danych
nie zostaly wykryte w istniejacym procesie,
okresla si¢ i wdraza dodatkowe przedsigwzigcia
kontrolne, o ile to mozliwe.

DAL-TS-040

Wymogi ustanowione w celu zapewnienia, ze
kazdy btad danych spowodowany przez
narzedzia przetwarzania danych zostat
zminimalizowany, beda czg$cia Wymagan
operacyjnych dotyczacych narzedzi.

DAL-TS-050

Przeprowadza si¢ analize narzedzi sprawdzania
danych, w celu okreslenia, w jakim stopniu
narzedzia te nie sa w stanie wykry¢ bledow w
danych.

DAL-TS-060

W przypadku gdy btedy w danych nie zostaty
wyKkryte przez narzedzia sprawdzania danych
oraz wszystkie inne narzgdzia lub Instrukcje
pracy, okresla si¢ i wdraza dodatkowe
przedsigwzigcia kontrolne, o ile to mozliwe.

DAL-TS-070

Wymogi ustanowione w celu zapewnienia, ze
kazdy btad w danych nie wykryty przez
narzgdzia sprawdzania danych zostat
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zminimalizowany, sa cz¢scia zestawu Wymagan
operacyjnych dotyczacych narzedzi.

DAL-TS-080 W przypadku przeksztatcania danych przez o o
narzedzie nieprawidtowosci i
niejednoznacznosci, ktore moga powstaé
wskutek przeksztalcania, sa zidentyfikowane, a
uzytkownik jest informowany o konkretnych
nieprawidtowosciach i niejednoznaczno$ciach
mogacych mie¢ wptyw na dane wynikowe.

4.6.4.2.2 Cele w zakresie projektowania i walidacji nowych lub zmodernizowanych narzedzi

Cele w zakresie projektowania i walidacji nowych lub zmodernizowanych narzedzi w
ponizszej tabeli sa celami dodatkowymi do celéw w zakresie projektowania i walidacji
wszystkich narzgdzi, wymienionych w rozdziale 4.6.4.2.1 powyze;.

Oznaczenie

celu Cel TOQL1 | TQL2 | TQL3 Uwagi

DAL-TS-090 Narzedzie bedzie zaprojektowane w taki o o o
sposob, aby uniemozliwi¢ modyfikacj¢ danych
w trakcie ich sprawdzania.

DAL-TS-100 Nalezy rozwazy¢ przeprowadzenie sprawdzen o o o
bezpieczenstwa w trakcie projektowania
narzedzia lub w srodowisku operacyjnym, aby
zapobiec wprowadzeniu oprogramowania
ztosliwego lub niedozwolonego do narzedzi.

DAL-TS-110 Narzedzia przetwarzania danych sa ) ) o
weryfikowane z Wymaganiami operacyjnymi
dotyczacymi narzedzi, zarbwno w
standardowych jak i niestandardowych?*
warunkach pracy.

DAL-TS-120 Narzedzia sprawdzania danych beda ) °
weryfikowane z Wymaganiami operacyjnymi
dotyczacymi narzedzi, w standardowych
warunkach pracy.

DAL-TS-130 Narzgdzia zostana poddane walidacji przed ich ) °
wykorzystaniem, poprzez przeprowadzenie prob
przed ich wdrozeniem operacyjnym, o ile to

? Niestandardowe warunki, ktore moga sie pojawi¢ w rodowisku operacyjnym narzedzia, to np. przekroczenie
maksymalnej planowanej liczby uzytkownikow, przekroczenie liczby wejsc.
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mozliwe. D D

DAL-TS-140 Adekwatno$¢ zamoéwionych narzedzi ) °
programowych bedzie zweryfikowana zgodnie
ze standardami bezpieczenstwa
oprogramowania, podanymi w TQP.

4.6.4.2.3 Cele w zakresie projektowania i walidacji modyfikacji istniejacych narzedzi

Cele w zakresie projektowania i1 walidacji malych modyfikacji istniejacych narzedzi,
okreslone w tabeli ponizej, stanowia cele dodatkowe do celow w zakresie projektowania i
walidacji wszystkich narzedzi, okreslonych w rozdziale 4.6.4.2.1.

Oznaczenie

celu Cel TOQL1 | TQL2 | TQL3 Uwagi

DAL-TS-150 | Po dokonaniu modyfikacji a przed o® o o
wykorzystaniem Narzgdzia sprawdzania danych
nalezy je zweryfikowaé pod wzgledem nie
wprowadzania btedow w danych.

DAL-TS-160 Po dokonaniu modyfikacji a przed ° ° o
wykorzystaniem nalezy zweryfikowac
Narzedzia przetwarzania danych z
Wymaganiami operacyjnymi dotyczacymi
narzgdzi, zardbwno w standardowych jak i
niestandardowych warunkach pracy.

DAL-TS-170 W przypadku pojawienia si¢ niezgodnosci z o o o
Wymaganiami operacyjnymi dotyczacymi
narzedzi nalezy okres$li¢ i wdrozy¢ odpowiednie
srodki zaradcze.

DAL-TS-180 Kazde dodatkowo okre$lone dziatanie zaradcze, o o o
zgodnie z DAL-TS-170, powinno by¢
zweryfikowane pod katem skutecznosci.

DAL-TS-190 Po dokonaniu modyfikacji a przed o o o
wykorzystaniem Narzgdzie nalezy dalej
sklasyfikowa¢ zgodnie z procesem
kwalifikacyjnym Narzedzi przedstawionym w

TQP.

% TQLI nie przypisuje si¢ do narzedzi sprawdzania danych. Jednakze po stwierdzeniu, ze narzedzie takie moze
wprowadza¢ btedy, musi ono zosta¢ przeklasyfikowane do narzgdzia przetwarzania danych lub zmodyfikowane
tak, aby uniemozliwi¢ wprowadzanie biedow.
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4.6.43 Cele w zakresie wprowadzania nowych lub zmodernizowanych narzgdzi
przetwarzania danych oraz narzg¢dzi sprawdzania danych

Przed wprowadzeniem narzgdzia kierownictwo danej organizacji akceptuje dane narzedzie na
zgodno$¢ ze zdefiniowanym wczesniej zbiorem kryteriow. Ustalony zbidr kryteriow powinien
jako minimum zawierac:

e wystarczajace dowody dojrzatosci i przydatnosci projektu danego narzedzia;

e dowody niezaleznej weryfikacji dojrzalosci projektu danego narzedzia lub jego
przydatnosci w zakresie wdrozenia operacyjnego;

e dowody w zakresie wypelnienia planu wdrozenia narzgdzia, ktory zawiera doktadnie
zdefiniowane dziatania awaryjne oraz zostal zweryfikowany pod katem kompletnos$ci
1 prawidlowosci.

Oznaczenie .
celu Cel TQL1 | TQL2 | TQL3 Uwagi
DAL-TS-200 Plan wdrozenia narz¢dzia zostanie opracowany o o

celem okreslenia, w jaki sposob bedzie

przebiegato wprowadzenie narzg¢dzia do pracy

operacyjnej. Minimalna zawarto$¢ planu jest

zgodna z ZALACZNIKIEM 1.7 Specyfikacji

DAL.
DAL-TS-210 Plan wdrozenia narzgdzia nalezy uzgodnic¢ z o o

zainteresowanymi stronami.

4.644 Cele w zakresie wprowadzania do uzytku operacyjnego nowych lub
zmodernizowanych narzgdzi przetwarzania danych oraz narzgdzi sprawdzania danych

Cele w ponizszej tabeli odnosza si¢ do wszystkich narzedzi.

Podmioty, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, musza spetic cele
wymienione w ZALACZNIKU J.10 Cele dodatkowe w zakresie wprowadzania do uzytku
operacyjnego narzedzi przetwarzania danych oraz narzedzi sprawdzania danych.

Oznaczenie .
celu Cel TQL1 | TQL2 | TQL3 Uwagi
DAL-TS-220 Ustanawia si¢ mechanizm w celu dostarczenia o o

zainteresowanym stronom informacji zwrotnej
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w zakresie wdrozenia narze¢dzia do pracy
operacyjnej oraz mozliwych odstgpstw od Planu
wdrazania narzedzia.

4.6.4.5 Cele w zakresie pracy operacyjnej narzedzi przetwarzania danych oraz narzedzi
sprawdzania danych

Cele w ponizszej tabeli odnosza si¢ do wszystkich narzedzi.

Podmioty, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, musza speni¢ cele
wymienione w ZAELACZNIKU J.11 Cele dodatkowe w zakresie pracy operacyjnej
narzedzi przetwarzania danych oraz narzedzi sprawdzania danych.

Oznaczenie i
celu Cel TOQL1 | TQL2 | TQL3 Uwagi
DAL-TS-230 Podmioty ustanowia Procedurg zarzadzania o o o

konfiguracja narz¢dzi. Minimalna zawarto$¢

procedury jest zgodna z ZAL ACZNIKIEM 1.8

Specyfikacji DAL.
DAL-TS-240 Procedura zarzadzania konfiguracja narzedzi . . o

podlega weryfikacji wzgledem wymagan DAL-

TS-230. D D
DAL-TS-250 Nalezy zwroci¢ uwagg na modyfikacje narzgdzi, o o o

ktoére przynosza korzysci w zakresie

zabezpieczenia jako$ci danych.

4.7  Ochrona danych (artykut 9)
4.7.1 Wstep

W celu zabezpieczenia jakos$ci danych wymagane jest zastosowanie w Laficuchu danych
lotniczych, wlacznie z przetwarzaniem, wymiana i przechowywaniem danych, odpowiednich
przedsigwzig¢ ich ochrony.

Przedsigwzigcia te obejmuja wszystkie aspekty Zintegrowanego Pakietu Informacji
Lotniczych (IAIP), danych o przeszkodach, danych o terenie oraz danych topograficznych,
zwigzane z czynnikiem ludzkim, przetwarzanie danych, przesylanie danych, sprzgt oraz
oprogramowanie. Srodki ochrony danych powinny obejmowaé:
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- poufnos$é¢ — celem zabezpieczenia danych komercyjnych, wymienianych przed
publikacja oraz wszelkie komercyjne ograniczenia w ich wykorzystaniu,;

- Spéjnosé¢ — celem zabezpieczenia przed zamierzonym, jak rOwniez niezamierzonym
znieksztatceniem danych;

- dostepnos¢ danych i dostgp do danych — celem zapewnienia dost¢pnosci IAIP
kiedy to jest wymagane oraz dla kogo jest ten dostgp potrzebny;

- kompletno$§¢ — celem zapewnienia, ze udostgpniany IAIP spelnia wymagania
uzytkownika.

4.7.2 Przepisy

Wymagania w zakresie ochrony danych zdefiniowano w artykule 9 oraz Zataczniku VI
rozporzadzenia ADQ.

4.7.3 Zastosowanie
4.7.3.1 Wstep

Zastosowanie celow w zakresie ochrony danych, w tym na etapie ich przechowywania oraz
przesylania, obejmuje wszystkie etapy Lancucha danych lotniczych. Zastosowane $rodki
ochrony danych sa dokumentowane w systemie zarzadzania jako$cia, ktory kazdy z
podmiotow w Lancuchu danych lotniczych powinien posiadac.

Dane przetwarzane, przechowywane i przesylane wewnatrz danej organizacji roOwniez
podlegaja ochronie, zgodnie z systemem zarzadzania bezpieczenstwem i zabezpieczeniami
danej organizacji.

4.7.3.2 Ochrona danych na etapie ich tworzenia

Ochrona danych jest stosowana na kazdym etapie Lancucha danych lotniczych, jak to
pokazano na Rys. 7 w rozdziale 3.5. Dane na etapie tworzenia danych moga by¢ wytwarzane
przez instytucje panstwowe, takie jak panstwowe podmioty geodezyjne lub wojskowi
dostawcy danych. Podmioty te rowniez obejmuje niniejsza Specyfikacja. Musza one posiadac
wlasne standardy w zakresie przygotowania i dostarczania danych, stanowiace ekwiwalent
lub przewyzszajace wymagania tutaj ustanowione, celem spelnienia Poziomu ufnosci danych.

4.7.3.3 Ochrona danych na etapie ich przesytania

Cele w zakresie ochrony danych trzeba spelni¢ we wszystkich przypadkach przesylania
danych pomigdzy podmiotami. Przesylanie danych od dostawcow terenowych podlega
ochronie w sposob ekwiwalentny lub przewyzszajacy wymagania tutaj ustanowione, celem
spetlnienia wymaganego Poziomu ufnosci danych. Wytyczne w tym zakresie mozna znalez¢
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w materiatach CHAIN/0029, Rozdzial 2 — Zasady wymiany danych oraz Rozdziat 3.4 —
Przesytanie danych.

Podczas przesylania danych nalezy zapewni¢ bezpieczenstwo danych. Zaréwno prywatne, a
w szczego6lnosci publiczne sieci wymiany danych moga by¢ nieodporne na zamierzone lub
niezamierzone dzialania szkodliwe. Zaleca si¢ ochrong przesytanych danych poprzez
wykorzystanie:

e Kodowania: Kodowanie oferuje zabezpieczenie poufnosci i spojnosci danych.
Podczas gdy IAIP jest po opublikowaniu publicznie dostgpne, konieczne moze by¢
zabezpieczenie poufnosci danych przed ich publikacja.

o Certyfikatéw cyfrowych: Certyfikaty lub podpisy cyfrowe pozwalaja na okreslenie
uprawnien uzytkownikow do wysylania/odbierania danych poprzez tacza z innymi
podmiotami.

e CRC: Algorytm CRC32Q wykorzystywany jest ze wzgledow bezpieczenstwa
zwiazanych z niezamierzonym, przypadkowym znieksztatlceniem danych. Cykliczna
kontrola nadmiarowa zabezpiecza przed niezamierzonym znieksztatceniem danych
poprzez powiadomienie, ze dane otrzymane nie sg zgodne z danymi wystanymi. CRC
nie zabezpiecza przed zamierzonym znieksztatceniem danych przed ich przestaniem.

4.7.3.4 Uwierzytelnianie

Uwierzytelnianie daje pewno$¢ w zakresie potwierdzenia tozsamosci oraz uprawnien dane;j
osoby/podmiotu do przestania czy odbierania danych.

4.7.3.5 Potwierdzenie dostarczenia danych

Potwierdzenie dostarczenia danych zapewnia przesytajacemu dane dowod ich dostarczenia.
Odbiorca danych potwierdza tu réwniez tozsamo$¢ nadawcy. W ten sposob nadawca i
odbiorca nie ma mozliwos$ci zaprzeczenia faktu wymiany informacji.

4.7.3.6 Ochrona danych podczas ich przechowywania

Tworcy danych, na etapie ich tworzenia, nalezy okresli¢ konieczno$¢ przetwarzania danych
zgodnie z zaakceptowanymi procesami oraz ich przechowywania w $rodowisku
zabezpieczonym. Jest to konieczne dla wymagan danych sklasyfikowanych na poziomie DAL
1 1 DAL 2. Podmioty wystepujace jako strona wnioskujaca o dane musza wzia¢ pod uwagg to
wymaganie.

474 Cele
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4.7.4.1 Ochrona danych na etapie ich przesylania
gﬂacze”'e Cel DAL | DAL2 | DAL3 | Uwagi
DAL-DTP-010 | W celu ochrony danych podczas ich przesytania o o o
dane powinny by¢ szyfrowane.
DAL-DTP-020 | Kazdy podmiot powinien wdrozy¢ $rodki w o o o
zakresie certyfikatow cyfrowych do
wykorzystania przez uprawnione organizacje
oraz osoby w tancuchu danych.
DAL-DTP-030 | Kazdy podmiot powinien wdrozy¢ srodki o o o
potwierdzania dostarczenia danych celem
potwierdzenia wiarygodnosci danych i
zapewnienia mozliwos$ci ich przesledzenia.
DAL-DTP-040 | Kazdy podmiot w tancuchu danych powinien o o o
rejestrowac i archiwizowaé operacje
dokonywane na danych waznych i krytycznych
celem zapewnienia mozliwosci ich
przesledzenia.
DAL-DTP-050 | Kazdy podmiot w tfancuchu danych powinien o o o
wdrozy¢ mechanizmy w celu ochrony potaczen
sieciowych przed szkodliwym oddziatywaniem.
DAL-DTP-060 | Kazdy podmiot w fancuchu danych powinien o o o
wdrozy¢ mechanizmy w celu ochrony potaczen
sieciowych przed nieautoryzowanym dostepem,
zgodnie z najlepszymi dostgpnymi srodkami
technicznymi.
4.7.4.2 Ochrona danych podczas ich przechowywania
znaczeni .
iluac ente Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-DP-010 Stosuje si¢ srodki zabezpieczajace przed utrata, o o
modyfikacja lub nieuprawniong zmiang
przechowywanych danych.
DAL-DP-020 Stosuje si¢ $rodki zabezpieczajace przed o o
ztosliwa lub nieuprawniona zmiana lub
dostepem do przechowywanych danych.
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DAL-DP-030 W zakresie przechowywania danych stosuje si¢ o o
procesy i $rodki ich archiwizowania oraz
tworzenia kopii zapasowych.
DAL-DP-040 Zapewnia sig, ze systemy wykorzystywane
operacyjne nie umozliwiaja wprowadzania
danych wykorzystywanych w celach testowych.
DAL-DP-050 Tworzy si¢ Instrukcje pracy tak, aby o o o
zapewnialy, ze dane sa przechowywane az do
momentu, kiedy zostana oznaczone jako dane
do usuniecia.
DAL-DP-060 W przypadku gdy wykonywana jest biezaca o o
kopia zapasowa operacyjnej bazy danych,
podejmuje si¢ kroki w celu upewnienia sig, ze
kopia w tle jest zawsze aktualna.
DAL-DP-070 W przypadku usuwania warto$ci danych, nie o o o
powinny one by¢ fizycznie usunigte, lecz
oznaczone w taki sposob, aby:
e informacja o usunigciu wartosci
danych mogta by¢ przekazana
kolejnemu docelowemu
uzytkownikowi; lub
e informacje o procesie usuniecia (kiedy,
kto i podobne informacje) byty
dostgpne.
4.7.4.3 Ochrona danych na etapie ich przetwarzania
znaczeni .
iluac ente Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-DP-080 Stosuje si¢ $rodki w celu ochrony procesu o o
przetwarzania danych lotniczych przed
uszkodzeniem przez inne procesy.
4.7.4.4 Bezpieczenstwo fizyczne
Oznaczenie .
celu Cel DAL1 | DAL2 | DAL 3 Uwagi
DAL-DP-090 W ramach posiadanej przestrzeni, podmiot o o o
okresla bezpieczne lokalizacje przeznaczone do
przechowywania i/lub przetwarzania danych
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lotniczych.

DAL-DP-100 Bezpieczne lokalizacje sa chronione przed o o
nieuprawnionym dost¢pem.

DAL-DP-110 Metody stosowane do przechowywania danych o o
zapewniaja stosowna ochrong przed fizycznym
uszkodzeniem, zniszczeniem wskutek dzialania
ognia, wody, uptywu czasu lub innych
czynnikow.

4.8 Wymagania odnoszace si¢ do zarzadzania jakoScia, bezpieczenstwem i
zabezpieczeniami (artykut 10)

4.8.1 System zarzadzania jakoScia
4.8.1.1 Wstep

Wszystkie podmioty zaangazowane w Lancuchu danych lotniczych od tworzenia danych po
ich publikacje 1 dystrybucje musza wdrozy¢ i utrzymywac system zarzadzania jako$cia
(artykut 10 rozporzadzenia ADQ) obejmujacy catos¢ ich dziatan zwiazanych z
danymi/informacjami lotniczymi.

4.8.1.2 Przepisy

Wymagania w zakresie systemu zarzadzania jako$cia okre§lone sa w artykule 10 ust.1 oraz
Zataczniku VII, cze$¢ A rozporzadzenia ADQ.

4.8.1.3 Zastosowanie

Wszystkie podmioty zaangazowane w Lancuchu danych lotniczych od tworzenia danych
poprzez ich przetwarzanie, przesytanie i dystrybucje musza ustanowi¢ efektywny system
zarzadzania jakos$cia obejmujacy cato$¢ ich dzialan zwiazanych z danymi/informacjami
lotniczymi.

Posrod standardow 1 przepisow lotniczych jest bardzo duzo materialdéw dotyczacych
ustanowienia 1 dziatania systemu zarzadzania jakoscia. Dodatkowe informacje dotyczace
systemu zarzadzania jakos$cia mozna znalez¢ w dokumentach EUROCAE ED-76, EUROCAE
ED-77, ICAO Doc 8126, Zatacznik 4 ICAO oraz Zatacznik 15 ICAO.

Rozporzadzenie ADQ okresla, ze system zarzadzania jako$cia musi takze obejmowac
wymagania zarzadzania bezpieczenstwem oraz zabezpieczeniami. Organizacje moga jednak
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podja¢ decyzje o utworzeniu oddzielnych systeméw. Decyzja ta powinna by¢ uzalezniona od
wielkosci organizacji oraz stopnia réznorodno$ci dziatan zwiazanych z danymi/informacjami
lotniczymi danej organizacji.

4.8.1.4 Cele

Dla podmiotéw posiadajacych wazny certyfikat ISO 9001:2008 zaktada si¢ odpowiednie
spetnienie wymagan w ramach dziatajacego systemu zarzadzania jako$cia.

Podmioty, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, musza spetni¢ cele
wymienione w ZALACZNIKU J.12 Cele dodatkowe w zakresie systemu zarzadzania
jakoscia.

4.8.2 Zarzadzanie bezpieczenstwem
4.8.2.1Wstep

Oczekuje si¢, ze podmioty wdroza cele zarzadzania bezpieczenstwem, zgodnie z
wymaganiami w zakresie przetwarzania danych 1 informacji. Cele zarzadzania
bezpieczenstwem moga by¢ wdrozone w ramach systemu zarzadzania jako$cia danego
podmiotu lub w ramach niezaleznego systemu =zarzadzania bezpieczenstwem. Cele
zarzadzania bezpieczenstwem maja zastosowanie do wszystkich DAL, ale podlegaja
niezaleznemu audytowi dla DAL 11 DAL 2.

4.8.2.2 Przepisy

Przepisy w zakresie zarzadzania bezpieczenstwem sa okreSlone w art. 10 ust. 2 oraz
Zataczniku VII, cze$¢ B rozporzadzenia ADQ.

4.8.2.3 Zastosowanie

Osiagnigceie celow zarzadzania bezpieczenstwem stuzy przepisom rozporzadzenia ADQ, ktore
wprowadzaja zbiér wymagan w zakresie zapewniania stuzb zeglugi powietrznej. Wymagania
te nalezy interpretowa¢ dla kazdego Poziomu ufnosci danych. Jako wymaganie ogolne nalezy
stwierdzi¢, ze podmioty zajmujace si¢ danymi/informacjami lotniczymi z DAL 1 musza
zapewni¢ zgodno$¢ z wszystkimi wymaganiami zarzadzania bezpieczenstwem. Cele dla
danych/informacji lotniczych z DAL 2 1 DAL 3 sa mniej rygorystyczne.

W zakresie wymagan zarzadzania bezpieczenstwem nalezy rozwazy¢ nastgpujace aspekty:

e Zapewnienie systemu zarzadzania, ktory obejmuje cele zarzadzania bezpieczenstwem
oraz caly zakres operacji z danymi/informacjami lotniczymi.
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e Spehienie wymagan bezpieczenstwa, np. odpowiednio wyszkolony/kompetentny
personel, dokumentacja i zapisy.

e Zapewnienie bezpieczenstwa.
e Promocja bezpieczenstwa w ramach organizacji.

e Wymagania bezpieczenstwa w zakresie oceny 1 tagodzenia ryzyka zwiazanego ze
zmianami w zakresie przetwarzania danych i przedsigwzigciach wspierajacych.

e Wymagania bezpieczenstwa w zakresie personelu technicznego, wypelniajacego
zadania zwigzane z bezpieczenstwem operacyjnym.

Aspekty te zawarto w celach ponize;.
4.8.2.4 Cele

Cele DAL w zakresie wymagan zarzadzania bezpieczenstwem omoédwiono ponizej. Cele te
zapewniaja podstawowe ramy dla ustanowienia, zarzadzania i dziatania systemu zarzadzania
bezpieczenstwem, obejmujacego dziatania zwiazane z danymi/informacjami lotniczymi w
ramach organizacji.

4.8.2.4.1 Ogo6lne zarzadzanie bezpieczenstwem

Podmioty, ktore nie posiadaja waznego certyfikatu ISO 9001:2008, musza speti¢, poza
celami okre$lonymi w tym rozdziale, rowniez cele wymienione w ZALACZNIKU J.13 Cele
dodatkowe w zakresie ogolnego zarzadzania bezpieczenstwem.

Oznaczenie

celu Cel DAL1 | DAL2 | DAL 3 Uwagi

DAL-SM-010 Opracowuje si¢ i wdraza Polityke o o o
bezpieczenstwa obejmujaca dziatania zwigzane
z danymi/informacjami lotniczymi w ramach
organizacji, jak rbwniez zaangazowanie
podmiotu w cele biznesowe dot.
bezpieczenstwa, ktore minimalizuja ryzyko
wypadku lotniczego do takiego stopnia, jak to
tylko mozliwe.

DAL-SM-020 Polityka bezpieczenstwa okresla Procedury o o o
zarzadzania bezpieczenstwem obejmujace cele
zarzadzania bezpieczenstwem zawarte w

Zataczniku VII, cz¢$¢ B rozporzadzenia ADQ.

DAL-SM-030 W ramach organizacji podejmuje si¢ dzialania o o o
w celu ograniczenia ryzyka do mozliwie
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najnizszego poziomu.
DAL-SM-040 Zakres Procedur zarzadzania bezpieczenstwem o o o
obejmuje interfejsy danych i informacji
lotniczych w ramach firmy (przesytanie w dot,
w gore, oraz dzialania peryferyjne).
4.8.2.4.2 Odpowiedzialno$¢ w zakresie bezpieczenstwa
(?ezlzacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-SM-050 Procedury zarzadzania bezpieczenstwem o o
okreslaja role oraz zakres odpowiedzialnos$ci
przydzielone kazdemu z uczestnikow w
odniesieniu do celéw zarzadzania
bezpieczenstwem.
4.8.2.4.3 Zapisy w zakresie bezpieczenstwa oraz monitoring bezpieczenstwa
znaczeni .
?eluac enie Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-SM-060 Odpowiednie przepisy i standardy dot. o o o

bezpieczenstwa podlegaja okresowym
przegladom, w celu zapewnienia zgodnosci z
Procedurami zarzadzania bezpieczenstwem.

4.8.2.4.4 Promocja oraz doskonalenie bezpieczenstwa

Podmioty, ktore nie posiadaja waznego certyfikatu 1SO 9001:2008, musza spetni¢, poza
celami okre§lonymi w tym rozdziale, réwniez cele wymienione w ZALACZNIKU J.14 Cele
dodatkowe w zakresie promocji oraz doskonalenia bezpieczenstwa.

przekazywana wszystkim pracownikom, w celu
uswiadomienia im ich zobowigzan w zakresie
bezpieczenstwa.

Sjgacze”'e Cel DAL | DAL2 | DAL3 | Uwagi
DAL-SM-070 Tres¢ Polityki bezpieczenstwa jest o o o
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4.8.3 Cele zarzadzania zabezpieczeniami
4.8.3.1 Wstep

Wszystkie organizacje stosuja cele zarzadzania zabezpieczeniami, zapewniajac odpowiednie
srodki bezpieczenstwa, w tym zarzadzanie zabezpieczeniami, ochrong fizyczna obiektow,
srodki ochrony przed nieuprawnionym dostgpem i przetwarzaniem danych. Cele zarzadzania
zabezpieczeniami obejmuja cele odnoszace si¢ do wszystkich dostawcow danych oraz
dostawcow ustug pomocniczych.

Tak jak w przypadku celow zarzadzania bezpieczenstwem, mata organizacja zaangazowana w
przetwarzanie danych zwyklych, moze spelni¢ odpowiednie cele zarzadzania
zabezpieczeniami, realizujac je w ramach swojego systemu zarzadzania jakoS$cia.

4.8.3.2 Przepisy

Wymagania w zakresie zarzadzania zabezpieczeniami zdefiniowane sa w art.10 ust.2 oraz
Zataczniku VII, czeg$¢ C rozporzadzenia ADQ.

4.8.3.3 Zastosowanie

Bezpieczenstwo obiektow i danych jest elementem krytycznym dla organizacji, ktére sa
odpowiedzialne za zarzadzanie, przetwarzanie i wymiang danych lotniczych. Bezpieczenstwo
danych moze by¢ zagrozone na wielu poziomach organizacji lub na styku z innymi
organizacjami. Moze to skutkowac utrata mozliwosci dziatania lub przetwarzania danych i w
ten sposob utrata mozliwosci dostarczania na czas prawidlowych danych. Mniejsze
naruszenie bezpieczenstwa moze skutkowa¢ wprowadzeniem btgdow w danych, ktéore moga
zosta¢ wykryte dopiero na etapie ich wykorzystania operacyjnego, powodujac realne
zagrozenie dla operacji.

Wszystkie podmioty zaangazowane w przetwarzanie danych/informacji lotniczych wdroza
cele zarzadzania zabezpieczeniami zgodne z Poziomem ufno$ci danych/informacji, ktérymi
zarzadzaja.

Dostgpnych jest wiele standardow przemystowych oraz wytycznych w tym zakresie, np.:

e SO 17799:2005 oraz 28000:2005 — wymienione w rozporzadzeniu ADQ);

e [SO 27001:2005 (nowa wersja 1ISO 17799) — Technologia informacyjna - Technika
zabezpieczen — Systemy zarzqdzania bezpieczenstwem informacji — Wymagania: Nie
jest to specyfikacja, ale zestaw praktyk, zapewniajacy wytyczne w zakresie
opracowania standardéw zabezpieczen oraz efektywnych praktyk zarzadzania
zabezpieczeniami;

e [SO 27002:2005. Technologia informacyjna — Techniki zabezpieczern — Praktyki w
zakresie zarzqdzania zabezpieczeniami informacji,
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e SO 28001:2007 Systemy zarzqdzania zabezpieczeniami w tancuchu dostaw —
Najlepsze praktyki bezpieczenstwa {tancucha dostaw, ocena i planowanie —
Wymagania i wytyczne: okresla wymagania dla systemu zarzadzania
zabezpieczeniami, obejmujac aspekty krytyczne dla zapewnienia bezpieczenstwa
fancucha dostaw.

4.8.3.4 Cele

Cele ponizej stanowia podstawowe ramy ustanawiania, zarzadzania 1 dzialania systemu
zarzadzania zabezpieczeniami dzialan zwiazanych z danymi/informacjami lotniczymi w
ramach organizacji.

Oznaczenie

celu Cel DAL1 | DAL2 | DAL 3 Uwagi

DAL-CM-010 | Opracowuje si¢ i wdraza Polityke zabezpieczen, o o o
obejmujaca wszystkie dziatania organizacji
zwiazane z danymi/informacjami lotniczymi.

DAL-CM-020 | Polityka zabezpieczen okresla Procedury o o o
zarzadzania zabezpieczeniami, obejmujace cele
zarzadzania zabezpieczeniami zawarte w
Zataczniku VII, cz¢$¢ C rozporzadzenia ADQ.

DAL-CM-030 | Odpowiednie przepisy i standardy w zakresie o o o
zabezpieczen podlegaja okresowym
przegladom, w celu zapewnienia zgodnosci z
Procedurami zarzadzania zabezpieczeniami.

DAL-CM-040 | Wszyscy dostawcy danych spetniaja wymagania o o o
zabezpieczen odpowiednie do wykonywanych
przez nich zadan, natozone na nich przez
ustalenia formalne.

5. OCENA ZGODNOSCI I WYMAGANIA DODATKOWE
5.1. Zgodnos¢ lub przydatnos¢ do wykorzystania czesci skladowych (artykul 11)

Specyfikacja DAL nie odnosi si¢ do przepisow artykutu 11 rozporzadzenia ADQ w zwiazku z
tym, ze wymagania te odnosza si¢ do oceny zgodnosci z rozporzadzeniem ADQ. Wytyczne
EUROCONTROL w zakresie oceny zgodnosci zapewniaja wytyczne w zakresie oceny
zgodnosci systemow 1 czgsci sktadowych EATMN z zasadniczymi wymogami rozporzadzen
wykonawczych wynikajacych z rozporzadzenia 552/2004.
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5.2 Weryfikacja systemow (artykul 12)

Tak jak w przypadku artykulu 11, Specyfikacja DAL nie odnosi si¢ do artykutu 12
rozporzadzenia ADQ w zwiazku z tym, ze wymagania te odnosza si¢ do oceny zgodnosci z
rozporzadzeniem ADQ. Wytyczne EUROCONTROL w zakresie oceny zgodnos$ci zapewniaja
wytyczne w zakresie oceny zgodnosci systemOow i czg$ci skladowych EATMN z

zasadniczymi wymogami rozporzadzen wykonawczych wynikajacych z rozporzadzenia
552/2004.

5.3 Wymagania dodatkowe (artykutl 13)
5.3.1 Wstep
Wymagania artykutu 13 obejmuja szereg obszarow ogélnych:
e poswiadczenie bezpieczenstwa pracownikow;
e Znajomos¢ przez personel wymagan rozporzadzenia ADQ);
e Opracowanie, utrzymanie i dostgpnos$¢ podrecznikéw obstugi.

Nalezy zauwazy¢, ze przepisy te nie majq zastosowania do instytucji zapewniajacych stuzby
zeglugi powietrznej. Maja one zastosowanie tylko do podmiotow wymienionych w art. 2 ust.
2 lit. b) 1 lit. c¢) rozporzadzenia. Takie same wymagania w odniesieniu do instytucji
zapewniajacych stuzby zZeglugi powietrznej sa zdefiniowane w rozporzadzeniu
wykonawczym Komisji (UE) nr 1035/2011 z dnia 17 pazdziernika 2011 r. ustanawiajacym
wspolne wymogi dotyczace zapewniania stuzb zeglugi powietrznej, w art.4, Zalaczniku I i
Zataczniku IV.

5.3.2 Przepisy

Dodatkowe wymagania dla podmiotow okre§lonych w art. 2 ust. 2 lit. b) i lit. ¢)
rozporzadzenia sa zdefiniowane w artykule 13 rozporzadzenia ADQ.

5.3.3 Zastosowanie

Wymagania dodatkowe obejmuja szereg obszardéw, ktére nalezy spetni¢. Gdy podmiot
przetwarza dane krytyczne i wazne wymagania, te musza by¢ spelnione. Dla podmiotow,
ktore przetwarzaja tylko dane zwykte, wskazane jest spetnienie tych wymagan, ale zalezy to
od 16l poszczegdlnych pracownikow 1 ich uprawnien do sieci komunikacyjnych.

5.3.3.1 Poswiadczenie bezpieczenstwa pracownikow

Dla personelu bioracego udzial w zarzadzaniu, przetwarzaniu i obstudze danych lotniczych,
lub ktoéry ma dostgp do urzadzen przetwarzajacych lub sieci komunikacyjnych, wymagane
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jest odpowiednie poswiadczenie bezpieczenstwa. Odpowiedzialnos¢ za ustanowienie
standardow w tym zakresie spoczywa na panstwie cztonkowskim. Organizacje powinny
spetnia¢ odpowiednie wymagania narodowe.

5.3.3.2 Znajomo$¢ rozporzadzenia ADQ

Wymaga sig, aby personel organizacji w Lancuchu danych lotniczych znal rozporzadzenie
ADQ 1 jego przepisy. Jest to okreslone przez rozporzadzenie ADQ.

Planowanie wejscia w zycie rozporzadzenia ADQ wymaga od EUROCONTROL 1 panstw
cztonkowskich odpowiednich przygotowan. Czgs$cia tych dziatanh jest publikacja
odpowiednich wytycznych. Udziat w spotkaniach organizowanych przez EUROCONTROL i
panstwa czlonkowskie pozwoli organizacjom na przygotowanie materiatéw dla swoich
pracownikow. Zaleca sig, aby wytyczne w zakresie rozporzadzenia ADQ zawieraly
odniesienia do instrukcji operacyjnych, omawiajacych sposdb przetwarzania danych i
informacji lotniczych.

Integralna czg$cia wprowadzania nowych pracownikéw zaangazowanych do przetwarzania
danych 1 informacji lotniczych jest zapoznanie ich z tymi wytycznymi/materiatami
informacyjnymi.

5.3.3.3 Instrukcje operacyjne
Rozporzadzenie ADQ wprowadza wymagania, aby:

e dostepne byty dla personelu operacyjnego aktualne Instrukcje operacyjne%. Powinny
one obejmowaé wymagania rozporzadzenie ADQ odnoszace si¢ do proceséw i
procedur dziatania;

e zdefiniowane procesy i procedury pracy byly przestrzegane.

Opracowane instrukcje operacyjne obejmuja zakres prac zdefiniowany przez przepisy
rozporzadzenia ADQ. Zakres prac obejmuje wszystkie aspekty rozporzadzenia ADQ majace
zastosowanie do organizacji, przetwarzania danych i przedsigwzig¢é wsparcia.

Zaktada sig, ze opracowanie instrukcji operacyjnych bedzie wymagaé¢ duzo wysitku. Dla
podmiotow, ktore juz posiadaja opracowane procedury pracy, opracowanie to bedzie polegac
na dostosowaniu obecnych praktyk do wymagan rozporzadzenia ADQ.

Uznajac, ze opracowanie instrukcji operacyjnych bedzie w przypadku niektorych organizacji
pracochtonne, zaleca si¢ rozpoczegcie ich opracowywania z odpowiednim wyprzedzeniem w
odniesieniu do dat wejsScia w zycie rozporzadzenia ADQ.

% W ramach Specyfikacji DAL , Instrukcje operacyjne” zawieraja si¢ w ogolnej definicji Instrukcji pracy.
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Wszystkie podmioty musza zaplanowaé opracowanie instrukcji operacyjnych, celem oceny
wymaganego nakltadu pracy i1 $rodkéw. Przy tych pracach mozna bedzie czg§ciowo
wykorzysta¢ materialy opracowane przez EUROCONTROL i panstwa czlonkowskie w
zakresie przygotowan do wdrozenia rozporzadzenia ADQ.

Instrukcje operacyjne powinny zosta¢ opracowane zgodnie z wymaganiami systemu
zarzadzania jakos$cia danej organizacji. Przy wprowadzaniu nowych instrukcji oraz przy ich
aktualizacji wymagane jest przeprowadzenie ich formalnego przegladu. Instrukcje operacyjne
stanowia dokumentacj¢ nadzorowana a historia ich zmian jest rejestrowana w rejestrze
dokumentow.

Aktualne instrukcje operacyjne oraz ich kopie udostgpniane sa dla catego personelu bioracego
bezposrednio lub posrednio udziat w przetwarzaniu danych i informacji lotniczych.

Pewno$¢, ze zdefiniowane procesy i procedury pracy sa przestrzegane, uzyskuje si¢ droga
audytow, przegladow i kontroli. Rezultaty tych dziatan sa rejestrowane wraz z dzialaniami
naprawczymi, ktore byly konieczne.

5.3.4 Cele
5.3.4.1 Poswiadczenia bezpieczenstwa

Cele ponizej sluza zapewnieniu, ze wszyscy pracownicy organizacji oraz jej kontrahentow
zaangazowani bezposrednio lub posrednio w dziatania zwiazane z danymi 1 informacjami
lotniczymi posiadaja odpowiednie upowaznienia bezpieczenstwa.

Oznaczenie

celu Cel DAL1 | DAL2 | DAL 3 Uwagi

DAL-AR-010 Wymagania w zakresie oceny upowaznien o o o
bezpieczenstwa sa zintegrowane z procesem
rekrutacyjnym lub procesem naboru nowej
kadry i wyboru kontrahentow.

DAL-AR-020 Ocena upowaznien bezpieczenstwa jest o o o
prowadzona w odniesieniu do catego personelu
potrzebujacego dostepu do stref bezpiecznych
(zdefiniowanych zgodnie z DAL-DP-090).

DAL-AR-030 Przeprowadza si¢ podstawowa analize o o o
upowaznien bezpieczenstwa w stosunku do
catego zatrudnianego personelu.
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5.3.4.2 Znajomo$¢ przepisow rozporzadzenie ADQ

Zadaniem ponizszych celow jest zapewnienie, ze pracownicy i kontrahenci wszystkich
organizacji posiadaja odpowiednia wiedz¢ i1 zrozumienie rozporzadzenia ADQ i jego

przepisow.
gﬂacze”'e Cel DAL1 | DAL2 | DAL3 | Uwagi
DAL-AR-040 Wszystkie podmioty przygotuja materiaty o o o
informacyjne, obejmujace majace do nich
zastosowanie przepisy rozporzadzenia ADQ.
DAL-AR-050 Materiaty informacyjne do rozporzadzenia o o o
ADQ nalezy przedstawi¢ wszystkim
pracownikom/kontrahentom za posrednictwem
odpowiedniego $rodka.
DAL-AR-060 Podmioty aktualizuja swoje materiaty o o o
informacyjne do rozporzadzenia ADQ, w
przypadku pojawienia si¢ zmian w
rozporzadzeniu.

5.3.4.3 Instrukcje operacyjne

Instrukcje operacyjne obejmuja wszystkie procesy 1 procedury zwiazane z danymi i
informacjami lotniczymi w aspekcie wymagan rozporzadzenia ADQ. Wymagania art. 13 lit.
¢) rozporzadzenia ADQ sa objete celami niniejszej Specyfikacji odnoszacymi si¢ do Instrukcji
pracy oraz jakosci, zarzadzania bezpieczenstwem 1 zabezpieczeniami, omdéwionymi w
rozdziatach 4.1 do 4.8, odpowiednio.
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ZALACZNIK A - INFORMACJE O DOKUMENCIE

A.1 lIdentyfikacja dokumentu

Nazwa Nr referencyjny Wydanie

Specyfikacja EUROCONTROL - | EUROCONTROL-SPEC-0148 | 1.0
Poziomy Ufno$ci Danych

A.2 Rejestr zmian dokumentu

Ponizsza tabela obrazuje cata histori¢ zmian dokumentu.

Nr referencyjny Wydanie | Data Przyczyna zmiany | Zmieniane

rozdzialy
EUROCONTROL- 1.0 15.03.2012 | Wydanie dokumentu | wszystkie
SPEC-0148

A.3 Przyporzadkowanie do przepisow prawnych

Ponizsza tabela obrazuje cata histori¢ odpowiadajacych dokumentowi przepisow

prawnych.
Nr referencyjny Wydanie | Rozporzadzenie | Przepis Data
wykonawcze L
walidacji
EUROCONTROL- 1.0 Rozporzadzenie | Art. 6 ust. 2
SPEC-0148 Komisji ~ (UE)
73/2010
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ZAELACZNIK B - ZESTAWIENIE WYMAGAN DO SPEENIENIA

Zatacznik ten okresla materiaty w zakresie oceny spetlnienia wymagan dla tej Specyfikacji
EUROCONTROL, zawarte w rozdziale 4 i 5.

Podmioty spelniajace wymagania tej Specyfikacji EUROCONTROL powinny wypetnié
Oswiadczenie spelniania wymagan ponizej.

Podmioty posiadajace wazny certyfikat ISO 9001:2008 musza speti¢ tylko cele wymienione
w sekcji B.1. Podmioty nie posiadajace waznego certyfikatu ISO 9001:2008 musza speinié
poza celami w sekcji B.1 takze cele w sekcji B.2.

UWAGA:  Kolumna  wykorzystywana  zwykle do  oznaczenia, Ze cel jest
obowiqzkowy/opcjonalny/warunkowy, celowo nie zostata wilqczona do Oswiadczenia
spetniania wymagan, poniewaz mogloby to prowadzi¢ do blednej interpretacji Specyfikacji
DAL (wymagania zmieniajq sie w zaleznosci od poziomu ufnosci). EUROCONTROL zapewni
dodatkowy material w tym zakresie (wytyczne, tabele MS Excel,...) pomocny w wypetnieniu
Oswiadczenia spetniania wymagan.

B.1 Cele dla WSZYSTKICH podmiotow

Identyfikator Element Powiazanie

DAL-EV-010 Plan zapewniania jakosci danych (DQAP)

DAL-EV-020 Zarzadzanie informacja lotnicza

DAL-EV-030 Zarzadzanie produktami zwigzanymi z informacja lotnicza

DAL-EV-040 Weryfikacja DQAP DAL-EV-010

DAL-EV-050 Podsumowanie zapewniania jako$ci danych (DQAS)

DAL-EV-060 Weryfikacja DQAS DAL-EV-050

DAL-EV-070 Rejestr

DAL-EV-080 Certyfikat 1SO 9001:2008

DAL-PRC-010 | Definicja Instrukcji pracy

DAL-PRC-020 | Klasyfikacja Instrukcji pracy

DAL-PRC-030 | Walidacja klasyfikacji Instrukcji pracy DAL-PRC-020

DAL-PRC-040 | Instrukcji pracy w zakresie pomiaroOw
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DAL-PRC-050 | Przypisywanie DPAL do Instrukcji pracy przetwarzania danych
DAL-PRC-060 | Przypisywanie DPAL do Instrukcji pracy sprawdzania danych
DAL-PRC-070 | Przypisywanie DPAL do mieszanych Instrukcji pracy
DAL-PRC-080 | Weryfikacja przypisanych DPAL DAL-PRC-050;
DAL-PRC-060
DAL-PRC-090 | Klasyfikacja czgsci sktadowych
DAL-PRC-100 | Walidacja klasyfikacji czgsci sktadowych DAL-PRC-090
DAL-PRC-110 | Czesci sktadowe stuzace do pomiaréw (tworzenia danych)
DAL-PRC-120 | Przypisywanie TQL dla cz¢sci sktadowych przetwarzania danych
DAL-PRC-130 | Przypisywanie TQL dla cz¢sci sktadowych sprawdzania danych
DAL-PRC-140 | Przypisywanie TQL dla czgsci sktadowych mieszanych
DAL-PRC-150 | Weryfikacja przypisanych TQL DAL-PRC-120;
DAL-PRC-130
DAL-PRC-160 | Udzial przedstawicieli zainteresowanych podmiotow w opracowaniu
Instrukcji pracy
DAL-PRC-170 | Wykorzystanie odpowiednich opublikowanych materiatow do
opracowania Instrukcji pracy
DAL-PRC-180 | Walidacja Instrukcji pracy
DAL-PRC-190 | Ocena calosciowego procesu przetwarzania danych/informacji
lotniczych danej organizacji
DAL-PRC-200 | Walidacja Instrukcji pracy pod katem przyczyniania si¢ do tworzenia
bledow w danych
DAL-PRC-210 | Analiza Instrukcji pracy dotyczacych sprawdzania danych, celem
wykrycia nieprawidtowosci w wykrywaniu btedow
DAL-PRC-220 | Walidacja Instrukcji dotyczacych transformacji danych z jednego
formatu na drugi, w celu identyfikacji mozliwych anomalii i
niejednoznacznosci
DAL-PRC-230 | Walidacja Instrukcji pracy przez zainteresowane podmioty
DAL-PRC-240 | Walidacja Instrukcji pracy poprzez przeprowadzenie prob przed ich
zastosowaniem
DAL-PRC-250 | Plan Implementacji Instrukcji Pracy (dla nowych lub rozszerzonych
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Instrukcji pracy)
DAL-PRC-260 | Zatwierdzenie Instrukcji pracy na Poziomie funkcjonalnym organizacji
DAL-DS-010 Weryfikacja implementacji zbioru danych
DAL-DS-020 Uzgodnienie zastosowanej wersji zbioru danych w ramach Ustalen
formalnych
DAL-DE-010 Ochrona danych przekazywanych w formie papierowej przez
stosowanie CRC
DAL-DE-020 Uzgodnienie wymogu DAL-DE-010 w ramach Ustaleni formalnych DAL-DE-010
DAL-DE-030 Walidacja stosowania CRC w ramach mechanizmu wymiany danych
DAL-DE-040 Weryfikacja pochodzenia danych z upowaznionego zrodta
DAL-DE-050 Weryfikacja danych otrzymanych z nieupowaznionego zrodia z
upowaznionym zrédlem tych danych
DAL-DE-060 Gwarancja, ze dane, ktoére nie moga by¢ zweryfikowane u
upowaznionego zrodta tych danych, nie bgda wykorzystane
DAL-DE-070 Posiadanie  dokumentacji  identyfikujacej wszystkich dawcow
elementoéw danych oraz statusu ich upowaznienia
DAL-DE-080 Testy zasadnos$ci wykorzystania danych
DAL-DE-090 Informowanie dawcy danych o kazdym bledzie wykrytym podczas
testow zasadnos$ci ich wykorzystania
DAL-DE-100 Weryfikacja danych otrzymanych inna droga niz elektroniczna i/lub
gdy wymagane jest regczne wprowadzenie danych
DAL-DE-110 Dokumentowanie standardow i mechanizméw dotyczacych formatu
wymiany danych, ktore maja by¢ stosowane, w ramach Ustalen
formalnych
DAL-DE-120 Walidacja wdrozenia standardow i mechanizmoéw dotyczacych formatu
wymiany danych
DAL-DE-130 Procedury weryfikacyjne
DAL-DE-140 Walidacja procedur weryfikacyjnych DAL-DE-140
DAL-DE-150 Dane posrednie
DAL-DE-160 Procedury weryfikacyjne w zakresie doktadnosci, rozdzielczosci i
kompletnosci danych
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DAL-DE-170 Zastosowanie proby probabilistycznej, w przypadku gdy nie wszystkie
elementy danych moga by¢ zwalidowane

DAL-DE-180 Ocena doktadnosci pozycyjnej elementow danych o krytycznym
poziomie spojnosci

DAL-DE-190 Zastosowanie odpowiedniej metodologii, w przypadku gdy doktadnos¢
pozycyjna nie moze zostaé oceniona za pomoca Srodkéw
bezposrednich i jest oceniana za pomoca $rodkow posrednich

DAL-DE-200 Walidacja ocenionej doktadnosci pozycyjnej

DAL-DE-210 Walidacja obiektow pozyskanych manualnie

DAL-DE-220 Walidacja informacji o wzniesieniu i/lub wysokoSci

DAL-FA-010 Walidacja procesow, ktore nalezy uruchomi¢ w przypadku wykrycia
bledu

DAL-FA-020 Walidacja dziatan awaryjnych w zakresie ciaglosci dostarczania
danych

DAL-FA-030 Monitorowanie zgodnosci z wymogami Ustalen formalnych

DAL-RDO-010 | Aktualnos¢ danych

DAL-ER-010 Walidacja raportowania informacji o btgdach oraz mechanizmu
naprawczego

DAL-ER-020 Walidacja Instrukcji pracy i1 narzedzi w zakresie mechanizmow
wykrywania i poprawiania bledow

DAL-ER-030 Walidacja  dziatan  podejmowanych ~w celu  zapobiegania
rozprzestrzeniania si¢ btedow przez Instrukcje pracy i narzedzia

DAL-CT-010 Ustanowienie mechanizmow, w celu zapewnienia zgodnosci pomigdzy
danymi i informacjami lotniczymi, ktore powtarzaja si¢ w jednej lub
kilku publikacjach panstwa cztonkowskiego

DAL-CT-020 Zasady sprawdzania zgodnos$ci

DAL-CT-030 Oznaczanie elementow danych/informacji lotniczych, niespelniajacych
wymagan jakosci danych

DAL-CT-040 Terminowos¢ publikacji IAIP

DAL-CT-050 Publikacja zgodnie z cyklem AIRAC

DAL-CT-060 Zasady postgpowania z potencjalnymi opoznieniami i zmianami
wprowadzonymi w ostatniej chwili

Wydanie: 1.0 Strona 92



Dziennik Urzedowy Urzedu Lotnictwa Cywilnego -94 - Poz. 55
Specyfikacja EUROCONTROL - Poziomy ufnosci danych

DAL-CT-070 Plan awaryjny w razie utraty lub chwilowej utraty mozliwosci dostepu
do danych lub publikacji danych

DAL-CT-080 Walidacja planu awaryjnego DAL-CT-070

DAL-STC-010 | Walidacja wymagan dotyczacych umiejgtnosci i kompetencji personelu

DAL-STC-020 | Utrzymanie dostgpu lub dostep do odpowiednio wykwalifikowanej i
kompetentnej kadry

DAL-STC-030 | Walidacja procesow ustanowionych w celu informowania i szkolenia z
postanowien rozporzadzenia ADQ

DAL-TS-010 Poziomy bezpieczenstwa oprogramowania

DAL-TS-020 Prowadzenie analizy, w celu ustalenia, w jaki sposéb narzedzia
przetwarzania danych moga postuzy¢ do identyfikacji btedow

DAL-TS-030 Dodatkowe proby, w przypadku niewykrytych btedow w danych,
powstatych wskutek uzycia narzedzi przetwarzania danych

DAL-TS-040 Dziatania zapobiegajace blgdom w danych, spowodowanym przez
narzedzia przetwarzania danych

DAL-TS-050 Analiza w celu sprawdzenia, w jakim stopniu narzedzia sprawdzania
danych moga nie wykry¢ btedow w danych

DAL-TS-060 Dodatkowe proby, w celu wykrycia btedow danych powstatych
wskutek uzycia Narzgdzi sprawdzania danych

DAL-TS-070 Minimalizacja bledow danych spowodowanych przez Narzedzia
sprawdzania danych

DAL-TS-080 Identyfikacja 1  ostrzeganie przed nieprawidlowosciami i
niejednoznaczno$ciami, ktore moga powsta¢ wskutek przeksztatcen
danych

DAL-TS-090 Narzedzia begda zaprojektowane w taki sposob, aby uniemozliwié
modyfikacj¢ danych w trakcie ich sprawdzania

DAL-TS-100 Kontrole bezpieczenstwa, aby zapobiec wprowadzeniu
niedozwolonego lub ztosliwego oprogramowania

DAL-TS-110 Weryfikacja Narzedzi przetwarzania danych w standardowych jak i
niestandardowych warunkach pracy

DAL-TS-120 Weryfikacja Narzgdzi sprawdzania danych w standardowych
warunkach pracy

DAL-TS-130 Walidacja Narzgdzi poprzez przeprowadzenie prob przed ich
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wdrozeniem

DAL-TS-140 Weryfikacja zamoéwionych narzedzi zgodnie ze standardami
bezpieczenstwa oprogramowania, podanymi w TQP

DAL-TS-150 Weryfikacja Narzgdzi sprawdzania danych po ich modyfikacjach

DAL-TS-160 Weryfikacja Narzgdzi przetwarzania danych po ich modyfikacjach

DAL-TS-170 Srodki zapobiegawcze, w przypadku gdy niemozliwe jest
zademonstrowanie zgodnosci z wymaganiami

DAL-TS-180 Weryfikacja srodkéw zapobiegawczych DAL-TS-170

DAL-TS-190 Kwalifikacja narzedzi, zgodnie z Procesem kwalifikacyjnym narzgdzi
(TQP), po ich modyfikacjach

DAL-TS-200 Plan wdrazania narzedzia

DAL-TS-210 Uzgodnienie Planu wdrazania narzedzia z zainteresowanymi stronami

DAL-TS-220 Informacja zwrotna dla zainteresowanych stron dotyczaca wdrozenia
narzedzia do pracy operacyjnej

DAL-TS-230 Procedura zarzadzania konfiguracja narzedzi

DAL-TS-240 Weryfikacja Procedury zarzadzania konfiguracja narzedzi DAL-TS-230

DAL-TS-250 Rozwazenie modyfikacji narzedzia, w przypadku mozliwo$ci poprawy
jego funkcjonalnosci, przynoszacej korzysci w postaci poprawy jakosci
danych

DAL-DTP-010 | Szyfrowanie danych

DAL-DTP-020 | Certyfikacja cyfrowa

DAL-DTP-030 | Brak mozliwos$ci zaprzeczenia dokonania operacji na danych

DAL-DTP-040 | Prowadzenie rejestru i archiwum operacji dokonywanych na danych
waznych i krytycznych

DAL-DTP-050 | Ochrona potaczen sieciowych przed oddzialywaniem ztosliwym

DAL-DTP-060 | Ochrona potaczen sieciowych przed nieautoryzowanym dostgpem

DAL-DP-010 Zapobieganie  utracie, = modyfikacji lub  nieuprawnionemu
znieksztatceniu przechowywanych danych

DAL-DP-020 Zapobieganie ztosliwym lub nieuprawnionym zmianom lub dostgpowi
do przechowywanych danych
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DAL-DP-030 Procesy i1 $rodki archiwizowania 1 tworzenia kopii zapasowej
przechowywanych danych

DAL-DP-040 Systemy operacyjne nie umozliwiaja wprowadzania danych
wykorzystywanych w celach testowych

DAL-DP-050 Srodki do przechowywania zmierzonych, przeliczonych i pozyskanych
warto$ci danych, ktore zostaty usunigte

DAL-DP-060 Aplikacja do przechowywania danych biezacych, dzialajaca
rownolegle

DAL-DP-070 Srodki oznaczania zmierzonych, przeliczonych i pozyskanych wartoci
danych, ktore zostaty usunigte

DAL-DP-080 Srodki ochrony procesu przetwarzania danych lotniczych przed
uszkodzeniem przez inne procesy

DAL-DP-090 Okreslenie obszarow bezpieczenstwa

DAL-DP-100 Ochrona obszaréw bezpieczenstwa

DAL-DP-110 Ochrona przechowywanych danych przed fizycznym uszkodzeniem
lub zniszczeniem

DAL-SM-010 Polityka bezpieczenstwa

DAL-SM-020 Procedury zarzadzania bezpieczenstwem

DAL-SM-030 Dziatania zapobiegawcze w celu ograniczenia ryzyka

DAL-SM-040 Bezpieczenstwo interfejsow danych 1 informacji lotniczych w
granicach zakresu dziatalnosci firmy

DAL-SM-050 Przydzielenie zadan i zakresu odpowiedzialnosci w odniesieniu do
celéw zarzadzania bezpieczenstwem

DAL-SM-060 Okresowe przeglady przepisoéw i standardow bezpieczenstwa

DAL-SM-070 Powiadamianie o Polityce bezpieczenstwa

DAL-CM-010 Polityka ochrony

DAL-CM-020 Procedury zarzadzania ochrong

DAL-CM-030 Okresowe przeglady przepisow i standardow ochrony

DAL-CM-040 Wymagania dotyczace ochrony dla dawcoéw danych

DAL-AR-010 Ocena i zatwierdzenie personelu w zakresie ochrony w procesie
rekrutacyjnym
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DAL-AR-020 Ocena i zatwierdzenie ochrony dla obszaréw bezpieczenstwa DAL-DP-090
DAL-AR-030 Sprawdzenia przy zatrudnianiu
DAL-AR-040 Przygotowanie materiatéw informacyjnych o rozporzadzeniu ADQ
DAL-AR-050 Szkolenie w zakresic materialow informacyjnych o rozporzadzeniu
ADQ
DAL-AR-060 Aktualizacja materialow informacyjnych o rozporzadzeniu ADQ
B 2. Cele dodatkowe dla podmiotow nie posiadajacych certyfikatu ISO 9001:2008
Wyjasnienia w zakresie tej czesci Zatacznika zawarte sa w rozdziale 2.4.1.
Identyfikator Element Powiazanie
DAL-PRC-500 | Opracowanie Instrukcji pracy przy wykorzystaniu doswiadczen
operacyjnych
DAL-PRC-510 | Interfejs cztowiek - maszyna
DAL-PRC-520 | Udziat zainteresowanych stron w realizacji Planu wdrozenia instrukcji
pracy
DAL-PRC-530 | Instrukcje Pracy zatwierdzone na Poziomie funkcjonalnym organizacji
DAL-PRC-540 | Wdrozenie Instrukcji pracy do dziatan operacyjnych
DAL-PRC-550 | Kwalifikacje personelu w zakresie Instrukcji pracy zarzadzania
krytycznymi danymi/informacjami/produktami
DAL-PRC-560 | Zarzadzanie konfiguracja Instrukcji pracy
DAL-PRC-570 | Daty wejscia w zycie Instrukcji pracy
DAL-PRC-580 | Numeracja wersji Instrukcji pracy
DAL-PRC-590 | Monitorowanie Instrukcji pracy
DAL-PRC-600 | Proces ciagtego doskonalenia Instrukcji pracy
DAL-ER-500 Mechanizm raportowania i poprawiania btedow danych
DAL-ER-510 Analiza bledow danych
DAL-ER-520 Rejestrowanie btedow danych
DAL-ER-530 Analiza przyczyn powstawania btedow danych
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DAL-ER-540 Informacja zwrotna dotyczaca btgdéw danych

DAL-ER-550 Dziatania naprawcze w zakresie bledow danych

DAL-ER-560 Walidacja dzialan naprawczych z autoryzowanym i zatwierdzonym
zrodtem

DAL-ER-570 Odpowiedzialnos¢ za dziatania naprawcze w zakresie bledow danych

DAL-ER-580 Korekta bledéw danych

DAL-ER-590 Rejestry i mierniki bledow danych

DAL-ER-600 Analiza rejestru blgdow danych

DAL-ER-610 Dane statystyczne dot. bledow danych wykorzystywane przy
usprawnieniu procesow

DAL-ER-620 Mechanizm raportowania i korekty bledow spowodowanych przez
Instrukcje pracy i narzedzia w czasie pracy operacyjnej

DAL-ER-630 Weryfikacja  mechanizmu raportowania 1  korekty bledow | DAL-ER-610
spowodowanych przez Instrukcje pracy i narzedzia w czasie pracy
operacyjnej

DAL-ER-640 Rejestrowanie btedow Instrukcji pracy i narzedzi

DAL-ER-650 Analiza przyczyn btedow Instrukcji pracy i narzedzi

DAL-ER-660 Analiza btedow Instrukcji Pracy i Narzedzi

DAL-ER-670 Minimalizacja btgdoéw Instrukcji Pracy i Narzedzi

DAL-ER-680 Korekta btedéw Instrukeji Pracy i Narzedzi

DAL-ER-690 Rejestry i mierniki Instrukcji Pracy i Narze¢dzi

DAL-STC-500 | Podstawowy zakres wymagan w zakresie umiejetnosci i kompetencji
personelu

DAL-STC-510 | Rejestr uczestnictwa personelu w spotkaniach
informacyjnych/szkoleniach

DAL-STC-520 | Walidacja procesow szkoleniowych

DAL-TS-500 Opracowanie Wymagan operacyjnych narzgdzi

DAL-TS-510 Przeglad Wymagan operacyjnych narzgdzi

DAL-TS-520 Opracowanie Planu kwalifikacyjnego narzedzi
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DAL-TS-530 Kompetencje personelu w zakresie wykorzystywania narzedzi
obstugujacych dane/informacje/produkty krytyczne
DAL-TS-540 Monitorowanie narze¢dzi
DAL-QM-500 Opracowanie systemu zarzadzania jakoscig
DAL-QM-510 Zarzadzanie konfiguracja systemu zarzadzania jakoscia
DAL-QM-520 Zadania 1 obowiazki personelu
DAL-QM-530 | Weryfikacja systemu zarzadzania jakoscia DAL-QM-500
DAL-SM-500 Audyty bezpieczenstwa
DAL-SM-510 Szkolenia w zakresie bezpieczenstwa
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ZALACZNIK C - ZWIAZEK Z PRZEPISAMI ROZPORZADZENIA ADQ

W Zataczniku tym podano zwiazek pomigdzy artykutami i Zalacznikami rozporzadzenia (KE)
nr 73/2010 a odpowiednimi wymaganiami Specyfikacji DAL.

C.1 Art. 6 ust. 2 oraz Zalacznik IV, czes¢ B : Wymagania odnoszace si¢ do dowodu

obiektywnego
Zalacznik Tekst wymagania Zalacznika IV, czesSci B Rozdzial Specyfikacji DAL

IV, cz¢s¢ B

a) Wymagania dotyczace doktadnosci i rozdzielczosci | Cele w rozdziatach 4.2,4.3,4.4.414.7.
sa spelnione podczas tworzenia danych oraz
nieprzerwanie zachowywane do czasu podania tych
danych do wiadomos$ci kolejnego docelowego
uzytkownika, wlacznie z przypadkami zmniejszenia
lub zmiany rozdzielczosci elementu danych albo
przetransponowania danych na inny uklad
wspotrzednych badz inna jednostke miary.

b) W przypadku kazdego elementu danych historia | Cele w rozdziale 4.2.
pochodzenia i zmian jest rejestrowana i dostgpna do
kontroli.

C) Dane lub informacje lotnicze sa kompletne badz tez | Cele w rozdziale 4.2 i 4.5.
podane sa brakujace elementy.

d) W  przypadku kazdego elementu danych | Odpowiednie cele dla wszystkich procesow
zdefiniowana jest procedura tworzenia, | danych sa zawarte w rozdziale 4.1.4.2.
opracowywania, przechowywania, obrobki, ) _
przetwarzania, przekazywania i rozpowszechniania | Céleé W zal.<reS|e twqrzemaﬂdanych zawarte
oraz ze jest ona odpowiednia dla wyznaczonego | S& W rozdziale 4.4.414.4.5%.

i Ojnosci t 1 tu d h. . . .
pozioti spojnosel fego slemelitn danye Cele w zakresie opracowywania i
przetwarzania danych zawarto w rozdziale
4.2i4.5.
Cele w  zakresie  przechowywania,
przesylania i rozpowszechniania danych
zawarto w rozdziale 4.3, 4.4.5, 4.4.6, 45 i
4.7.

e) Proces walidacji i weryfikacji danych jest | Odpowiednie cele dla wszystkich proceséw

odpowiedni dla wyznaczonego poziomu spojnosci | danych zawarte sa w tabelach w rozdziale

2" Wymagania w zakresie tworzenia danych zawarte sa w Specyfikacji — Tworzenie danych. W specyfikacji
DAL zawarte sg tylko cele w zakresie jakosci danych.
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tego elementu danych.

4.14.2.

Reczne lub poétautomatyczne przetwarzanie danych
wykonywane jest przez przeszkolonych i
wykwalifikowanych  pracownikow z  jasno
okreslonymi funkcjami i zakresem obowiazkow
zarejestrowanym w  systemie jakosci danej
organizacji.

Cele zawarte w rozdziale 4.4.5,4.5i4.8.

9)

Wszelkie narzedzia lub cale oprogramowanie
wykorzystywane w celu obstugi Iub wdrazania
procedur sa zatwierdzone w sposob odpowiedni do
tego celu zgodnie z Zatacznikiem V.

Cele zawarte w rozdziale 4.6.

h)

Skuteczne procedury powiadamiania o biedach,

procedury pomiaré6w i dziatanh naprawczych

Cele zawarte w rozdziale 4.4.6.

funkcjonuja zgodnie z zapisami w czesci F.

C.2 Inne artykuly i zalaczniki.

Przepis

Odniesienie w Specyfikacji DAL

Artykut 4 1 Zatacznik I — Zbiér danych

Rozdziat 4.2.4

Artykut 5 ust. 1 — Wymiana danych (bezposrednie potaczenie
elektroniczne)

Rozdzial 4.3.4.1

Artykut 5 ust. 2 i Zatacznik IT — Wymiana danych (format
wymiany danych)

Rozdziat 4.3.4.2

(wymagania w zakresie dowodu obiektywnego)

Specyfikacji DAL

Artykut 6 ust. 1 i Zatacznik IV, czg§¢ A — Jako$¢ danych | Specyfikacja DQR
(wymagania jakosci danych)
Artykut 6 ust. 2 i Zalacznik IV, czgs¢ B — Jakos¢ danych | Tabela w czeSci C.1  Zalacznika C

Artykut 6 ust. 3 i Zalacznik IV, czgs¢ C — Jakos¢ danych
(ustalenia formalne)

Rozdziat 4.4.3.3

Artykut 6 ust. 4 i Zalacznik TV, czg¢s¢ D — Jakos¢ danych
(tworzenie danych)

Specyfikacja — tworzenia danych (DO)

Artykut 6 ust. 5 — Jako$¢ danych (tworzenie danych)

Specyfikacja — tworzenia danych (DO)

Artykul 6 ust. 6 — Jako$¢ danych (wniosek o utworzenie

Rozdziat 4.4.4.3.1
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danych)

Artykut 6 ust. 7 i Zatacznik 1V, cze$¢ E — Jako$¢ danych | Rozdziat 4.4.5
(wymagania przetwarzania danych)

Artykut 6 ust. 8 i Zalacznik IV, czgs¢ F — Jako$¢ danych | Rozdziat 4.4.6
(powiadamianie o bledach i dziatania korygujace)

Artykut 7 ust. 1 — Spdjnosé, aktualno$¢ oraz wykonywanie | Rozdziat 4.5.4.1
zadan przez pracownikow (spdjnosc)

Artykut 7 ust. 2 — Spdjnosé, aktualno$¢ oraz wykonywanie | Rozdziat 4.5.4.2
zadan przez pracownikow (0znaczanie danych nie
spetniajqcych wymagan rozporzqdzenia)

Artykut 7 ust. 3 — Spdjnos¢, aktualno$¢ oraz wykonywanie | Rozdziat 4.5.4.3
zadan przez pracownikow (aktualnosé danych)

Artykut 7 ust. 4 — Spdjnos¢, aktualno$¢ oraz wykonywanie | Rozdziat 4.5.4.4
zadan przez pracownikow (poziom wyszkolenia pracownikow)

Artykut 7 ust. 5 — Spdjnos¢, aktualno$¢ oraz wykonywanie | Rozdziat 4.5.4.5
zadan przez pracownikow (poziom wyszkolenia pracownikow)

Artykut 8 i Zalacznik V — Wymagania dotyczace narzedzi i | Rozdziat 4.6.4
oprogramowania

Artykut 9 i Zatacznik VI — Ochrona danych Rozdziat 4.7.4

Artykut 10 ust. 1 i Zalacznik VII, cze$¢ A — Wymagania | Rozdziat 4.8.1
odnoszace si¢ do zarzadzania jakoscia, do bezpieczenstwa i
zabezpieczen (zarzqdzanie jakosciq)

Artykut 10 ust. 2 i Zatacznik VII, cze$¢ B - Wymagania | Rozdziat 4.8.2
odnoszace si¢ do zarzadzania jakoscia, do bezpieczenstwa i
zabezpieczen (zarzqdzanie bezpieczenstwem)

Artykut 10 ust. 2 i Zalacznik VII, czes¢ C - Wymagania | Rozdziat 4.8.3
odnoszace si¢ do zarzadzania jakoscia, do bezpieczenstwa i
zabezpieczen (zarzqdzanie zabezpieczeniami)

Artykut 11 i Zatacznik VIII — Zgodnos$¢ lub przydatnos¢ do | Nie ma zastosowania Specyfikacja DAL —
wykorzystania czgséci sktadowych patrz rozdziat 5.1

Artykut 12 i Zatacznik IX i X — Weryfikacja systemow Nie ma zastosowania Specyfikacja DAL —
patrz rozdziat 5.2

Artykut 13 — Wymagania dodatkowe Rozdziat 5.3.4
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ZALACZNIK D - PROCEDURA AKTUALIZACJI SPECYFIKACJI

Niezbedne jest okresowe sprawdzanie zgodnos$ci tej Specyfikacji EUROCONTROL z
materiatami w niej przywolanymi, tzn. gldwnie z normami i zalecanymi metodami
postepowania oraz podrecznikami ICAO?. Specyfikacja bedzie prawdopodobnie zmieniana
w wyniku do$wiadczen i projektdéw, jak réwniez rozwoju technologii.

Glowne cele utrzymania aktualnosci Specyfikacji to:
a) poprawa jakosci wymagan (np. klarownosci );
b) weryfikacja poziomu szczegotowosci Specyfikacii;

c) zapewnienie uniknigcia stosowania wymagan, ktére moga stanowi¢ ograniczenia dla
rozwiazan technicznych;

d) zapewnienie odpowiedniego odzwierciadlania postepu technologicznego;

e) uswiadamianie przemyshu w zakresie kierunkoéw zmian w systemach informacji lotniczej i
przygotowanie go w zakresie dostarczania odpowiednich systemow.

Aktualizacja  Specyfikacji przebiega¢ bedzie zgodnie z procedurami ENPRM?
(EUROCONTROL Notice of Proposed Rule Making) opisanymi w tym Zataczniku.

Proces aktualizacji tej Specyfikacji EUROCONTROL opisa¢ mozna w sposob nastepujacy:

a) Wszystkie propozycje zmian oraz wydane zmiany w dokumentach referencyjnych
zostang szczegdlowo sprawdzone przez grupg oceny ich wplywu (Impact Assessment
Group). Grupa ta przedstawi raport w tym zakresie dla grupy tworzacej zmiany w
Specyfikacji (SDG — Specification Drafting Group).

b) Grupa SDG przedstawi projekt zmian Specyfikacji wraz z ocena wptywu tych zmian,
celem ich przedyskutowania.

c) Nowy projekt Specyfikacji zostanie poddany ocenie zgodnosci z prawem, majacymi
zastosowanie wymaganiami [CAO oraz ocenie bezpieczenstwa.

d) O ile to konieczne, zostana wytworzone kolejne projekty Specyfikacji.

e) Po zatwierdzeniu przez grupg SDG projektu zmian Specyfikacji, zostanie on
skierowany do konsultacji do zainteresowanych podmiotow zgodnie z mechanizmem
ENPRM. Moze tu wynikna¢ potrzeba organizacji roboczych grup konsultacyjnych, w
zalezno$ci od zakresu proponowanych zmian.

%8 Rozwaza si¢ wprowadzenie mechanizméw i ustalen roboczych w tym zakresie.
# Procedury ENPRM sg opisane na stronie www.eurocontrol.int/enprm .
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f) Po otrzymaniu uwag zostang sporzadzone kolejne wersje projektow Specyfikacji, o ile
to konieczne, oraz przestane do zainteresowanych stron (opcjonalnie).

g) Po czasie niezbednym do otrzymania kolejnych uwag zakladajac, Zze nie ma
sprzeciwu, projekt Specyfikacji otrzyma status wersji bazowej. Zaktualizowane
zostang czg$ci dokumentu zawierajace wymagane akceptacje i aktualna wersj¢
dokumentu. Po konsultacji z zainteresowanymi podmiotami ustalona zostanie data
wejscia w zycie dokumentu.

h) O ile ma to zastosowanie, nastapi poinformowanie Komisji Europejskiej o potrzebie
aktualizacji numeru referencyjnego specyfikacji w Dzienniku Urzedowym Unii
Europejskiej, celem uznania nowej wersji Specyfikacji za Specyfikacje Wspdlnotowa,
ktora stanowi akceptowalny sposob spetnienia wymagan w ramach systemu prawnego
Unii Europejskiej.
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ZALACZNIK E - DOKUMENTY ODNIESIENIA

Skrot Pelna nazwa dokumentu odniesienia

Rozporzadzenie ADQ Rozporzadzenie Komisji (UE) nr 73/2010 z dnia 26 stycznia 2010 r.
ustanawiajacego wymagania dotyczace jako$ci danych i informacji lotniczych
dla jednolitej europejskiej przestrzeni powietrznej

Zatacznik 4 ICAO Zatacznik 4 do Konwencji o migdzynarodowym lotnictwie cywilnym — Mapy
lotnicze
Zatacznik 10 ICAO Zatacznik 10 do Konwencji o migdzynarodowym lotnictwie cywilnym —

Telekomunikacja lotnicza

Zatacznik 14 ICAO Zatacznik 14 do Konwencji o migdzynarodowym lotnictwie cywilnym -
Lotniska
Zatacznik 15 ICAO Zatacznik 15 do Konwencji o migdzynarodowym lotnictwie cywilnym —

Stuzby informac;ji lotniczej

Rozporzadzenie (WE) nr | Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego i Rady z dnia
549/2004 10 marca 2004 r. ustanawiajace ramy tworzenia Jednolitej Europejskiej
Przestrzeni Powietrznej

Rozporzadzenie (WE) nr | Rozporzadzenie (WE) nr 552/2004 Parlamentu Europejskiego i Rady z dnia
552/2004 10 marca 2004 r. w sprawie interoperacyjnosci Europejskiej Sieci Zarzadzania
Ruchem Lotniczym

Rozporzadzenie (WE) nr | Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1070/2009 z dnia
1070/2009 21 pazdziernika 2009 r. zmieniajace rozporzadzenia (WE) nr 549/2004, (WE)
nr 550/2004, (WE) nr 551/2004 oraz (WE) nr 552/2004 w celu poprawienia
skuteczno$ci dziatania i zréwnowazonego rozwoju europejskiego systemu
lotnictwa

Rozporzadzenie (WE) nr | Rozporzadzenie Komisji (WE) NR 1315/2007 z dnia 8 listopada 2007 r. w
1315/2007 sprawie nadzoru nad bezpieczenstwem w zarzadzaniu ruchem lotniczym oraz
zmieniajace rozporzadzenie (WE) nr 2096/2005

Rozporzadzenie (WE) nr | Rozporzadzenie Komisji (WE) nr 482/2008 z dnia 30 maja 2008 r.
482/2008 ustanawiajace system zapewnienia bezpieczenstwa oprogramowania do
stosowania przez instytucje zapewniajace stuzby zeglugi powietrznej oraz
zmieniajace Zalacznik II do rozporzadzenia (WE) nr 2096/2005

Rozporzadzenie (WE) nr | Rozporzadzenie Komisji (WE) nr 668/2008 z dnia 15 lipca 2008 r.
668/2008 zmieniajace Zataczniki II-V do rozporzadzenia (WE) nr 2096/2005
ustanawiajacego wspolne wymogi dotyczace zapewniania shuzb zeglugi
powietrznej w zakresie metod dziatania i procedur postgpowania
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Rozporzadzenie Komisji (UE)
nr 1035/2011

Rozporzadzenie wykonawcze Komisji (UE) nr 1035/2011 z dnia 17
pazdziernika 2011 r. ustanawiajace wspolne wymogi dotyczace zapewniania
stuzb zeglugi powietrznej

Inne rozporzadzenia Komisji (U

E) sa tylko raz wymienione w teks$cie

CHAIN/0028 EUROCONTROL CHAIN — Integralno$¢ informacji lotniczych: Zasady —
Zarzadzanie danymi i jakoscia

CHAIN/0029 EUROCONTROL CHAIN - Integralno$¢ informacji lotniczych — Wymiana
danych

CHAIN/0030 EUROCONTROL CHAIN - Integralno$¢ informacji lotniczych — Publikacja
danych

CHAIN/0031 EUROCONTROL CHAIN - Integralno$¢ informacji lotniczych — Skroty i
definicje

CHAIN/0056 EUROCONTROL CHAIN — Porozumienia formalne (SLA)

Specyfikacja DO

Specyfikacja EUROCONTROL — Tworzenie danych lotniczych

Specyfikacja DQR

Specyfikacja EUROCONTROL — Wymagania jakos$ci danych lotniczych

Specyfikacja eAlP

Specyfikacja EUROCONTROL - elektroniczne AIP (eAlP)

ED-76 RTCA/EUROCAE ED 76 (Standardy przetwarzania danych lotniczych)
ED-77 RTCA/EUROCAE ED 77 (Standardy informacji lotniczych)
ED-99B RTCA/EUROCAE ED 99 (Wymagania uzytkownikow w zakresie danych

kartograficznych lotnisk)

Wytyczne EUROCONTROL
w zakresie oceny zgodnosci

Wytyczne EUROCONTROL w zakresie oceny zgodno$ci z Rozporzadzeniem
w sprawie interoperacyjnosci (wersja 3.0, 20 luty 2002 r.)

ICAO Doc 8126

Podrgcznik Stuzb informacji lotniczej, Wydanie 6, 2003 (zmiana nr 2 z
28/09/09)

I1SO 19110:2005

ISO 19110 Informacja geograficzna — Metodologia katalogowania obiektow,
Wydanie 1, 2005

I1SO 19131:2007

ISO 19131:2007 Informacja geograficzna — Specyfikacja produktu danych

1SO 9001

ISO 9001 Systemy zarzadzania jakoscia - Wymagania, Wydanie 4, listopad
2008 r., z uwzglednieniem erraty z lipca 2009 r.

Pozostate normy ISO przywotane sa w tekscie tylko raz

prEN16154

Zarzadzanie ruchem lotniczym — poziomy bezpieczenstwa oprogramowania
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Proces danych AIS

EUROCONTROL, Proces danych AIS, Wydanie 2.0, lipiec 2009 r.

Procedury danych statycznych

EUROCONTROL, Procedury danych statycznych AlS, SDP 0 do 19, SDP-G
i SDP-C, Wydanie 2.0, lipiec 2009 r.

Specyfikacja UML

Specyfikacja Zunifikowanego jezyka modelowania OGC, Wersja 2.1.1

JCGM 100:2008

JCGM 100:2008 Ocena pomierzonych danych — Wytyczne w zakresie
watpliwosci  dotyczacych pomiaréw, Wydanie pierwsze 2008, Wersja
poprawiona 2010

US NIST SP800-53

Narodowy Instytut Standardéw i Technologii (Departament Handlu Stanéw
Zjednoczonych) Publikacja specjalna 800-53, Rekomendowane $rodki
ochrony systemow i organizacji federalnych, z poprawka 3
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ZAELACZNIK F — SKROTY
Skrét Wyjas$nienie

ADQ Jakos¢ danych lotniczych

AlIC Biuletyn informacji lotniczych

AIP Zbiér Informacji Lotniczych

AIRAC Regulacja i kontrola rozpowszechniania informacji lotniczych

AIS Stuzba informacji lotniczej

AISP Instytucja zapewniajaca stuzbg informacji lotniczej

ANSP Instytucja zapewniajaca stuzby zeglugi powietrznej

ATM Zarzadzanie ruchem lotniczym

CA Ocena zgodnosci

CHAIN Kontrola i harmonizacja sieci informacji lotniczych

COTS Gotowe i dostgpne komercyjnie

CRC Cykliczna kontrola nadmiarowa

DAL Poziom ufnosci danych

DIL Poziom integralno$ci danych

DO Tworzenie danych

DPAL Poziom ufnosci przetwarzania danych

DQAP Plan zapewniania jakos$ci danych

DQAS Podsumowanie zapewniania jako$ci danych

DQR Wymagania jako$ci danych

eAlP Elektroniczne AIP

EATMN Europejska sie¢ zarzadzania ruchem lotniczym

ERAF Zasady ustanawiania aktoéw prawnych i wytycznych EUROCONTROL

EUROCAE European Organisation for Civil Aviation Equipment manufacturers

IAIP Zintegrowany Pakiet Informacji Lotniczych

ICAO Organizacja Miedzynarodowego Lotnictwa Cywilnego

IR Rozporzadzenie wykonawcze

ISO Migdzynarodowa Organizacja Standaryzacyjna

MoC Srodek speienia wymagan

NOTAM NOTice to AirMan

QMS System zarzadzania jakos$cia

SES Jednolita Europejska Przestrzen Powietrzna

SLA Porozumienia formalne

SMS System zarzadzania bezpieczenstwem

TQL Poziom kwalifikacyjny narzgdzia

TQP Plan kwalifikacyjny narzedzi

WGS-84 Swiatowy system geodezyjny WGS-84

XML Rozszerzalny jezyk znacznikow

Wydanie: 1.0 Strona 107



Dziennik Urzedowy Urzedu Lotnictwa Cywilnego

—-109 - Poz.

55

Specyfikacja EUROCONTROL - Poziomy ufnosci danych

ZALACZNIK G - DEFINICJE

Termin

Definicja

Instytucja zapewniajaca

shuzby informacji lotniczej

Organizacja odpowiedzialna za zapewnienie sluzby informacji lotniczej,
certyfikowana zgodnie z rozporzadzeniem Komisji (WE) nr 2096/2005.

Autoryzowane i
zaakceptowane zrodto

Podmiot autoryzowany za pomoca $rodkéw prawnych do opracowania lub
zarzadzania danymi w okreslonym celu biznesowym.

Podstawowe sprawdzenie
przy zatrudnianiu

Wstepne sprawdzenie, w celu weryfikacji tozsamosci pracownika oraz
przeprowadzenia testow wymaganych przez UE lub przepisy narodowe przy
zatrudnianiu.

Dane krytyczne

Uzycie znieksztatconych danych krytycznych stwarza duze
prawdopodobienstwo, ze bezpieczenstwo lotu i ladowania statku
powietrznego bedzie powaznie zagrozone potencjalng katastrofa.

Cykliczna kontrola
nadmiarowa

W skrécie CRC, algorytm matematyczny stosowany do zabezpieczania
danych. Zabezpiecza dane przed utrata lub zmiana.

Sprawdzanie danych

Dziatania zwiazane z weryfikacja i walidacja danych i informacji lotniczych.

Element danych

Jeden parametr z catego zbioru danych, ktéoremu przyporzadkowana jest
warto$¢ okreslajaca jego aktualny stan.

Przetwarzanie danych

Tworzenie, obliczanie i przeksztatcanie danych i informacji lotniczych.

Tworzenie danych

Utworzenie nowego elementu danych z odpowiadajaca mu warto$cia, zmiana
wartosci istniejacego elementu danych lub usunigcie istniejacego elementu
danych.

Tworca danych

Podmiot odpowiedzialny za tworzenie danych.

Dane pozyskane

Dane, ktore sa pozyskane z innych, istniejacych danych.

Dane zaprojektowane

Dane, ktore sa wytworzone celem opisu danego elementu danych lub obiektu.

Dane wazne

Uzycie znieksztatconych danych waznych stwarza mate prawdopodobienstwo,
ze bezpieczenstwo lotu i ladowania statku powietrznego bedzie powaznie
zagrozone potencjalng katastrofa.

Zintegrowany Pakiet
Informacji Lotniczych

Pakiet, w formie papierowej lub elektronicznej, sktadajacy si¢ z:
- AIP wiacznie ze zmianami;

- Suplementéw do AIP;

- NOTAM oraz Biuletynow Informacji Przed Lotem (PIB);

- Biuletynoéw Informacji Lotniczych (AIC);

- wykazow kontrolnych i waznych NOTAM.

Grypy zainteresowanych
podmiotéw kluczowych

Grupy zainteresowanych podmiotow w okreslonym zakresie, np. uzytkownicy
Instrukcji pracy, opracowujacy lub wdrazajacy Instrukcje pracy, zapewnienia
jakosci.

Dane zwykle

Uzycie znieksztalconych danych zwyktych stwarza bardzo mate
prawdopodobienstwo, ze bezpieczenstwo lotu i ladowania statku
powietrznego bgdzie powaznie zagrozone potencjalng katastrofa.

Proces

Sekwencja krokow, ktore maja by¢ przestrzegane, celem wykonania
okreslonego dziatania. Proces okresla jakie zadania i decyzje maja by¢
wykonane.

Polityka bezpieczenstwa

Oswiadczenie podajace fundamentalne podejscie organizacji w zakresie
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osiagania akceptowalnego lub tolerowanego poziomu bezpieczenstwa.

Polityka zabezpieczen Oswiadczenie podajace fundamentalne podejs$cie organizacji w zakresie
osiagania akceptowalnego poziomu ochrony.

Instrukcja pracy Szczegdtowy zbidr dziatan stanowiacy proces. Instrukcje pracy szczegdtowo
opisuja wykonanie poszczegélnych czynnoséci w procesie. Instrukcje
operacyjne zawieraja si¢ w ogolnej definicji Instrukcji pracy.
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ZALACZNIK H - POZIOMY FUNKCJONALNE
H.1 Elementy skladowe pozioméw funkcjonalnych

Poziomy funkcjonalne prezentuja cztery podstawowe obszary aktywnosci, ktore tworza
struktureg organizacyjna dostawcy, wpltywajaca na wytwarzanie danych i1 informacji lotniczych
w tancuchu danych.

Organizacja — obejmuje zarzadzanie biznesowe i techniczne, odpowiedzialne za aktywnos$¢
strategiczna 1 operacyjna.

Zabezpieczenie — pewno$¢ procesOw wewngetrznych oraz produktéw dla takich elementow,
jak kontrola jako$ci produktu oraz Kwalifikacja narzedzi.

Przetwarzanie danych — proces ,,wytwarzania” i transformacji zwiazany z tworzeniem
danych i informacji lotniczych na poszczegdlnych etapach tancucha danych.

Wsparcie — dziatania wspierajace dziatania jednostek funkcjonalnych w kontekscie dziatan
pomocniczych oraz administracyjnych.

H.2 Struktura organizacyjna

Model zaprezentowany w rozdziale 2.7 prezentuje Poziomy funkcjonalne. Ich zmapowanie na
strukturg organizacyjna moze si¢ przedstawiac jak to pokazano na Rys. H.1.

P Regulator

Zarzadzanie
biznesowe

Organizacja

Zarzadzanie
techniczne

Organizacja zajmujaca sie
L EEL LT ---1 Organizacja danymi/informacjami
lotniczymi

Rys. H.1. Ogolna struktura organizacyjna z Poziomami funkcjonalnymi
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Wszystkie poziomy funkcjonalne musza by¢ prezentowane w jednej formie, celem
umozliwienia petlnego spetnienia celow DAL oraz innych specyfikacji opracowanych dla
wsparcia wdrozenia rozporzadzenia ADQ.

H.3 Podmioty zewngtrzne

Na Rys. F.1 zawarto rowniez podmioty zewnetrzne, jako wplywajace na efektywnosé
przetwarzania danych przez podmiot/dostawcg. Wplywaja one takze, aczkolwiek nie
bezposrednio, na jako§¢ wytwarzanych danych.

Regulator to wladza narodowa posiadajaca uprawnienia w zakresie zapewniania zgodnosci
podejmowanych dzialan z przepisami i1 standardami. Regulator przeprowadza audyty
procesOw oraz zapewnia wsparcie w zakresie standardéw i przepiséw odnoszacych si¢ do
danych i informac;ji lotniczych.

Ustugodawca zewngtrzny jest to podmiot zewngtrzny dostarczajacy wsparcia w zakresie
operacji przetwarzania danych. Ustugodawca zewngtrzny moze przyktadowo dostarczaé
narzedzi lub oprogramowania wykorzystywanego w procesach przetwarzania danych. W
warunkach realnych wystgpuje zawsze pewna liczba ustugodawcow zewngtrznych, ktorzy
wspieraja dziatania przetwarzania danych na jednym lub kilku poziomach.

H.4 Dzialania na Poziomach funkcjonalnych
H.4.1 Organizacja

Aspekty organizacyjne obejmuja rowniez funkcje biznesowe, ktore uzupetiaja zarzadzanie
operacyjne oraz strategiczne dzialania techniczne.

a) Funkcje zarzadzania biznesowego obejmuja:
- planowanie strategiczne;

- zarzadzanie tancuchem dostaw (ustalenia formalne/zarzadzanie upowaznieniami dla
podmiotow);

- zarzadzanie — nadzorowanie;
- ustalenia w zakresie ciagto$ci biznesowej;
- zarzadzanie zasobami ludzkimi,
- zarzadzanie w okresach przejsciowych.
b) Funkcje zarzadzania technicznego obejmuja:

- zarzadzanie wymaganiami dla danych (specyfikacja produktu danych);
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- procesy/procedury danych;
- przeglady techniczne;
- rozpoznawanie standardow technicznych;
- system zarzadzania jakoscia,
- zarzadzanie bezpieczenstwem,
- zarzadzanie zabezpieczeniami;
- zarzadzanie konfiguracja;
- polityka w zakresie infrastruktury/otoczenia.
C) Zarzadzanie operacyjne obejmuje:
- planowanie krétkoterminowe (taktyczne);
- zarzadzanie i nadzor nad przetwarzaniem danych lotniczych;
- monitorowanie i raportowanie;
- r0Zwigzywanie procesoOw operacyjnych.
H.4.2 Zabezpieczanie
Dziatania w zakresie zabezpieczania zapewniaja wsparcie dla dziatan przetwarzania danych.
a) Dziatania zapewniajace wsparcie:
- certyfikacja 1 kwalifikacja narzedzi,
- audyty wewngtrzne;
- zapewnianie bezpieczenstwa danych/przetwarzania;
- przeglady zabezpieczen;
- audyty zarzadzania konfiguracja.
b) Dzialania zapewniajace wsparcie przetwarzania danych:
- kontrola/sprawdzanie/akceptacja jakosci danych;
- kontrola/sprawdzanie/akceptacja jakosci proceséw danych;

- weryfikacja i walidacja.
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H.4.3 Przetwarzanie danych

Procesy przetwarzania danych uzaleznione sa od etapu w Lancuchu danych lotniczych i
zawiera:

a)
b)
c)
d)
e)
f)
9)
h)
i)

Tworzenie/pozyskiwanie danych;
Koordynacja danych;

Ocena danych;

Ewaluacja danych;

Thumaczenie;

Opracowanie map;

Drukowanie;

Dystrybucja;

Dziatania zwiazane z btgdami w danych.

H.4.4 \Wsparcie

Dziatania w zakresie wsparcia obejmuja:

a)
b)
c)
d)
e)
f)
9)
h)
i)

Zarzadzanie dokumentacja;
Zarzadzanie konfiguracja;

Administracja biurowa;

Implementacja infrastruktury i procesow wspierajacych;

Administracja narzedziami;

Obsluga wspierajaca,;

Administracja 1 rozwigzywanie problemow;

Archiwizowanie i kopie zapasowe;

Ciaglo$¢ dziatalnosci biznesowe;.
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ZALACZNIK I MINIMALNY ZESTAW MATERIALOW W ZAKRESIE
SPELNIANIA WYMAGAN

I.1 Minimalna zawarto$¢ Planu zapewniania jakosci danych (DQAP)

Plan zapewniania jakos$ci danych (DQAP) wymagany jest celem wykazania w jaki sposob
jako$¢ danych odnosi si¢ do celéw Specyfikacji DAL. Plan ten zawiera jako minimum:

a)

f)

Omoéwienie systemu®™ EATMN, zdefiniowanie ogolnego procesu organizacji
obejmujacego systemy, ich cze$ci sktadowe i1 powiazane procedury zwiazane z
tworzeniem, przechowywaniem, przetwarzaniem, przesytaniem i dystrybucja danych i
informacji lotniczych;

Kryteria zgodnosci ze Specyfikacja DAL;

Plan dzialan korygujacych wymaganych w przypadku niezgodnos$ci lub czgs$ciowej
niezgodnosci ze Specyfikacja DAL;

Metody planowane do wykorzystania w zakresie udowodnienia spelniania wymagan;

Dane wymagane do wytworzenia w procesie udowadniania speilniania wymagan
Specyfikacji DAL;

Planowane do wykorzystania metody oceny bezpieczenstwa systemy EATMN.

1.2 Minimalna zawarto$¢ Podsumowania zapewniania jako$ci danych (DQAS)

DQAS jest wymagane celem zapewnienia argumentow 1 dowodow zgodnosci catosciowej lub
czesciowej z celami Specyfikacji DAL. DQAS zawiera jako minimum:

a)

b)

c)

Oswiadczenie zgodnosci ze Specyfikacja DAL, zawierajace wszystkie niezgodnosci
oraz czg$ciowe niezgodnosci ze Specyfikacja DAL;

Uzasadnienie, ze niezgodnosci lub czg$ciowe niezgodno$ci nie stanowia zagrozenia
dla jakosci danych;

Okreslenie dziatan naprawczych dla niezgodnosci 1 czg$ciowych niezgodnosci ze
Specyfikacja DAL;

%0 Zatacznik I rozporzadzenia (UE) 552/2004 dzieli EATMN na osiem systeméw. W kontekscie Specyfikacji
DAL, system EATMN odnosi si¢ do punktu 7 Zatacznika I i oznacza Systemy i procedury stuzb informacji
lotniczej.
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d) Zestawienie metod stuzacych do zademonstrowania zgodnosci z kryteriami
okreslonymi w DQAP;

e) Opis nowego lub zmodyfikowanego systemu EATMN;

f) Ocene bezpieczenstwa lub odniesienie do oceny bezpieczenstwa i jej rezultatow w
zakresie catosciowego procesu organizacji oraz nowych lub zmodyfikowanych
Instrukcji pracy lub narzedzi.

1.3 Minimalna zawartos$¢ rejestrow dzialalnosci

Rejestry dziatalnosci sa utrzymywane dla kazdego komponentu systemu EATMN. Rejestry
zawierajq jako minimum:

a) Wersje;
b) Histori¢ zmian;
¢) Raportowane awarie i bledy, w tym czas i dat¢ ich wystapienia;
d) Godziny pracy.
I.4 Minimalna zawartos$¢ Instrukcji pracy

Instrukcja pracy jest szczegbtowym zbiorem dziatan podejmowanych celem realizacji
procesu. Instrukcja pracy zawiera minimalnie:

a) Zadania danego wykonawcy w zakresie spetnienia wymagan procesu;
b) Odpowiednie przedsiewzigcia w zakresie wykrywania btedow w danym procesie;

€) Dziatania w zakresie minimalizowania btedow zidentyfikowanych w trakcie analizy
odpowiednich Instrukcji pracy 1 narzedzi.

1.5 Minimalna zawartos¢ Planu implementacji Instrukcji pracy

Plan implementacji Instrukcji pracy jest wymagany dla kazdej nowej lub poprawionej
Instrukcji pracy i zawiera:

a) Dziatania awaryjne;

b) Dziatania konieczne do przywrocenia operacyjnego dziatania procesu, w przypadku
sytuacji awaryjnej;

c) Alokacj¢ odpowiedzialno$ci w zakresie procesu implementacji;
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Plan szkolenia, ustanawiajacy wymagany poziom wyszkolenia w zakresie
wykorzystania Instrukcji pracy;

Program szkolenia uzytkownikow Instrukcji pracy, jak rowniez personelu, na ktory
Instrukcja oddzialuje nie bezposrednio, celem zabezpieczenia prawidlowego
zastosowania Instrukcji pracy oraz zrozumienia kontekstu bezpieczenstwa zwiazanego
z ta instrukcja.

|.6 Minimalna zawarto$¢ Planu kwalifikacyjnego narzedzi (TQP)

Plan kwalifikacyjny narzedzi opisuje proces kwalifikacji narzgdzia. Plan ten zawiera jako
minimum:

a)
b)

c)

d)

f)
9)
h)

)

K)

Opis architektury narzedzia, o ile jest dostgpna;

Klasyfikacje narzedzia, tzn. czy jest to narzedzie pomiarowe, przetwarzania danych,
sprawdzania danych lub inne;

Okreslenie typu narzgdzia, tzn. czy jest to narz¢dzie nowe, zmodyfikowane po wejsciu
w zycie rozporzadzenia ADQ, COTS po wejSciu w zycie rozporzadzenia ADQ,
istniejace przed wejSciem rozporzadzenia ADQ w zycie;

Przypisany Poziom kwalifikacyjny narzedzia (TQL) oraz omowienie procesu
przypisania danego poziomu;

Dziatania wymagane do kwalifikacji narzedzia;
Dane, wytworzenie ktorych jest wymagane w trakcie kwalifikacji narzgedzia;
Proces pozyskania narzgdzia, ktory ma by¢ przestrzegany;

Dziatania w zakresie walidacji 1 weryfikacji, wymagane do uzyskania pewnosci, Ze
narzedzie spelnia swoje wymagania operacyjne;

Opis konfiguracji narzedzia;

Odniesienie do:

- Wymagan operacyjnych narzedzia;

- procedury zarzadzania konfiguracja narzedzia,

- Majace zastosowanie procedury zarzadzania jakoscia;

Personel odpowiedzialny za proces kwalifikacji, wlacznie z zakresem uprawnien
personelu;
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I) Dla narzgdzia w postaci oprogramowania — standardy bezpieczenstwa
oprogramowania, ktore maja by¢ przestrzegane, przypisany poziom pewnoSci i
uzasadnienie dla przypisanego poziomu;

m) Opis procesu ponownej kwalifikacji narzedzia, stosowanego w przypadku kolejnych
modyfikacji narzedzia.

1.7 Minimalna zawarto$¢ Planu wdrazania narzedzi

Plan wdrazania narzedzia opracowuje si¢ celem okreslenia procesu wdrozenia operacyjnego
narze¢dzia. Plan wdrazania narzedzia zawiera minimalnie:

a) Okreslenie zakresu dostaw;
b) Dziatania awaryjne w przypadku ztego funkcjonowania narzedzia;
C) Zakresy odpowiedzialno$ci personelu w zakresie wdrazania narzgdzia;

d) Ustalenia w zakresie opracowania i wprowadzenia podr¢cznika instalacji narzedzia
oraz podrecznikow uzytkowania, o ile potrzebne;

e) Plany szkoleniowe, konieczne do osiagnigcia Wymaganego poziomu wyszkolenia
w zakresie nowych narzgdzi oraz nowych uzytkownikéw danego narzedzia.

1.8 Zawarto$¢ Procedury zarzadzania konfiguracja narzedzi

Jest ustanawiana Procedura zarzadzania konfiguracja narzedzia oraz zawiera jako minimum:
a) Unikalne oznaczenie wersji danego narzgdzia;
b) Weryfikacje, ze operacyjnie wykorzystuje si¢ prawidtowe wersje narzedzi;

c) Nieprzerwana zdolno$¢ do zastapienia lub naprawy okreslonej, stosowanej wersji
narzedzia;

d) Proces kontroli zmian w narzedziu, ktéory obejmuje rejestrowanie, oceng,
rozwigzywanie 1 akceptacj¢ zmian w trakcie opracowania narzedzia lub jego
stosowania;

e) Proces =zapewniajacy, ze operacyjnie jest wykorzystywana najnowsza
zaakceptowana wersja narzedzia;

f) Szczegotowe omoéwienie bezpiecznego s$rodowiska w zakresie archiwizacji,
odzyskiwania 1 kontroli konfigurowanych elementow.
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ZAEACZNIK J CELE DODATKOWE DLA PODMIOTOW NIE POSIADAJACYCH
CERTYFIKATU ISO 9001:2008

Wyjasnienia w zakresie tego Zalacznika mozna znalez¢ w rozdziale 2.4.1.

J.1 Cele dodatkowe w zakresie wymagan Instrukcji pracy

Oznaczenie DPAL | DPAL | DpaL | Cdniesienie
celu cel 1 2 3 IS0
9001:2008

DAL-PRC-500 | W trakcie opracowania Instrukcji pracy o o o Rozdziat
wymagane jest odpowiednie do§wiadczenie 4.1
operacyjne.

J.2 Cele dodatkowe w zakresie walidacji Instrukcji pracy

Oznaczenie DPAL | DPAL | DpaL | Cdniesienie

celu Cel 1 2 3 IS0

9001:2008

DAL-PRC-510 | WSszystkie interfejsy cztowiek-maszyna o o o Rozdziat 7
zaprojektowane lub zmodyfikowane dla
Instrukcji pracy podlegaja przegladom przez
przedstawicieli podmiotow, ktore beda je
wykorzystywac.

J.3 Cele dodatkowe w zakresie implementacji Instrukcji pracy

Oznaczenie DPAL | DPAL | DpaL | Odniesienie

celu Cel 1 2 3 IS0

9001:2008

DAL-PRC-520 | Plan implementacji Instrukcji pracy jest o o o Rozdziat
uzgadniany ze wszystkimi zainteresowanymi 4.2.3 a)
stronami.

DAL-PRC-530 | Instrukcje pracy sa akceptowane na danym o o o Rozdziat
poziomie funkcjonalnym organizacji przed ich 4.2.3 a)
wykorzystaniem. Zestaw kryteriéw obejmuje:

- dowody, ze wymagania w zakresie Instrukcji
pracy sa zdefiniowane i zweryfikowane jako
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kompletne i prawidlowe;
- dowody, ze Instrukcje pracy zostaly poddane
walidacji na zgodno$¢ z wymaganiami.

J.4 Cele dodatkowe w zakresie wdrazania operacyjnego Instrukcji pracy

Oznaczenie DPAL | DPAL | DpAL | Odniestenie

celu Cel 1 2 3 IS0

9001:2008

DAL-PRC-540 | Ustanawia si¢ mechanizm powiadamiania o o o Rozdziat
personelu o wdrozeniu operacyjnym Instrukcji 4.23i4.24
pracy oraz o wszystkich mozliwych
odstepstwach od Planu wdrazania Instrukeji
pracy.

DAL-PRC-550 | Nowe lub poprawione Instrukcje pracy o o o Rozdziat
dotyczace przetwarzania lub sprawdzania 423,631
krytycznych danych/informacji/produktow, i6.2.2
przez odpowiedni okres czasu po wdrozeniu sa
realizowane przez personel posiadajacy
najwyzszy poziom kompetencji.

J.5 Cele dodatkowe w zakresie operacyjnego stosowania Instrukcji pracy

Oznaczenie DPAL | DPAL | DpaL | Odniesienie

celu cel 1 2 3 IS0

9001:2008

DAL-PRC-560 | Utrzymuje si¢ zarzadzanie konfiguracja o o o Rozdziat

Instrukcji pracy. 4.2.3¢), d),
9)

DAL-PRC-570 | Dla kazdej Instrukcji pracy okresla si¢ datg, od o o o Rozdziat

ktorej jest ona stosowana operacyjnie. 4.2.3¢c), d),
9)

DAL-PRC-580 | Tylko ostatnia aktualna Instrukcja pracy jest o o o Rozdziat

wykorzystywana operacyjnie. 4.2.3¢c), d),
9)

DAL-PRC-590 | Prowadzi si¢ proces monitorowania o o o Rozdziat
wykorzystywanych operacyjnie Instrukcji 8.2.3
pracy, celem oceny spelniania przez nie
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wymagan.

DAL-PRC-600 | Zwraca si¢ uwagg na modyfikacje Instrukcji o o Rozdziat
pracy, ktore pozytywnie wplywaja na jako$¢ 8.2.3
danych.

J.6 Cele dodatkowe w zakresie raportowania bledow w danych/informacjach lotniczych

Oznaczenie Odniesienie

celu Cel DAL1 | DAL2 | DAL 3 ISO

9001:2008

DAL-ER-500 Podmioty ustanawiaja i zapewniaja dziatanie o o o Rozdziat
mechanizmow raportowania i poprawiania 8.2.2,8.24
btedow, celem obshugi bledoéw raportowanych i8.3
podczas przetwarzania danych, jak rowniez
raportowanych przez odbiorcéw danych i
uzytkownikow dostarczonych danych.

DAL-ER-510 Wszystkie btedy sa analizowane. Ocenia si¢ ° ° o Rozdziat
stopien pilnos$ci ich poprawienia. 8.2.2,8.24

D D i83

DAL-ER-520 Rejestruje si¢ zidentyfikowane bledy w o o o Rozdziat
danych. 8.2.2,8.2.4

i8.3

DAL-ER-530 Ustala si¢ przyczyny wystapienia btgdow w o o Rozdziat
danych. 8.2.2,8.2.4

i8.3

DAL-ER-540 W przypadku gdy przyczyna btedéw w danych o o Rozdziat
znajduje si¢ poza podmiotem, informowany 8.2.2,8.24
jest odpowiedni dostawca danych. i8.3

DAL-ER-550 W przypadku gdy przyczyna btedéw w danych o o Rozdziat
znajduje si¢ wewnatrz podmiotu, okresla sie i 8.2.2,8.2.4
przeprowadza odpowiednie dziatania i8.3
naprawcze.

DAL-ER-560 W przypadku wykrycia bledow, ich o o o Rozdziat
poprawienia dokonuje si¢ po walidacji sposobu 8.2.2,8.2.4,
ich poprawienia z autoryzowanym i 83i743
zaakceptowanym zrodlem.

DAL-ER-570 Podmiot odpowiedzialny za poprawienie bigdu o o o Rozdziat
w danych podejmuje odpowiednie dziatania 8.2.2,8.2.4
naprawcze. i8.3
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J.7 Cele dodatkowe w zakresie raportowania bledéw w Instrukcjach pracy i narzedziach

Oznaczenie Odniesienie
celu Cel DAL1 | DAL2 | DAL 3 ISO
9001:2008

DAL-ER-620 Podmioty ustanawiaja i stosuja mechanizm o o o Rozdziat
raportowania i poprawiania btgdow 8.3
wynikajacych z Instrukcji pracy i narzedzi
podczas ich stosowania.

DAL-ER-630 Mechanizm raportowania i poprawiania ° ° Rozdziat
btedow wynikajacych z Instrukcji pracy i 8.3i8.5
narzedzi jest weryfikowany, celem D D
zapewnienia, ze wszystkie bledy Instrukcji
pracy i narzgdzi sa raportowane.

DAL-ER-640 Btedy Instrukcji pracy i narzedzi o o o Rozdziat
zidentyfikowane w trakcie pracy sa 8.3i18.5.2
rejestrowane.

DAL-ER-650 Wyjasnia si¢ przyczyny bledow Instrukcji o o o Rozdziat
pracy i narzedzi. Okreéla si¢ i podejmuje 8.3i8.5
dziatania naprawcze™.

DAL-ER-660 Wszystkie btedy Instrukcji pracy i narzedzi sa o o Rozdziat
analizowane. Okre$la sig stopien pilnosci ich 8.5

poprawienia.

3! Analiza przyczyn obejmuje analize wplywu na juz opublikowane dane/informacje.
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DAL-ER-580 Bledy w danych sa poprawiane z o o o Rozdziat

uwzglednieniem ocenionej pilnos$ci dziatan. 8.2.2,8.24
i8.3

DAL-ER-590 Podmioty utrzymuja rejestry btedow i o o Rozdziat
podjetych dziatan naprawczych, celem ich 8.2.2,8.2.4
wykorzystania do doskonalenia procesow. i8.3

DAL-ER-600 Rejestr btedow jest analizowany, celem o o Rozdziat
uzyskiwania danych statystycznych oraz 8.2.2,8.2.4
innych informacji w zakresie btgdow. i8.3

DAL-ER-610 Dane statystyczne oraz inne informacje o o Rozdziat
uzyskane z analizy rejestru bledow 8.2.2,8.24
wykorzystywane sa do doskonalenia procesow i8.3
podmiotu.
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DAL-ER-670 W przypadku pojawienia si¢ bledow w o o Rozdziat
Instrukcjach pracy i narzedziach, natychmiast 8.5.2d)
podejmuje si¢ dziatania zapobiegajace
rozprzestrzenianiu si¢ bigdu.

DAL-ER-680 Btedy w Instrukcjach pracy i narzedziach sa o o Rozdziat
poprawiane (tzn. zgtaszane, weryfikowane i 8.5
poprawiane) zgodnie z ocenionym stopniem
pilnosci.

DAL-ER-690 Podmioty utrzymuja rejestry bitedow i o o o Rozdziat
podjetych dziatan naprawczych w odniesieniu 8.5.2¢)
do btedéw w Instrukcjach pracy i narzgdziach,
celem poprawy swoich procesow.

J.8 Cele dodatkowe w zakresie Zmian do AIP/ Suplementow do AIP oraz NOTAM

Oznaczenie Odniesienie

celu Cel DAL1 | DAL2 | DAL3 ISO

9001:2008

DAL-STC-500 | Ustanawia si¢ minimalny zestaw wymagan w o o o Rozdziat
zakresie umiejetno$ei i kompetencji personelu 6.2
odpowiedzialnego za wykonywanie zadan w
zakresie zapewniania danych i informacji
lotniczych oraz powiazanych produktow.

DAL-STC-510 | Utrzymuje sig rejestry uczestnictwa personelu o o Rozdziat
w szkoleniach w zakresie wymagan 6.2
zZwiazanych ze Zmianami do AIP,

Suplementami do AIP, NOTAM oraz cyklami
aktualizacji informacji lotniczych.

DAL-STC-520 | Waliduje sig procesy ustanowione celem ) ) Rozdzial
zapewnienia, ze kazdy cztonek personelu 6.2
odpowiedzialny za wykonywanie zadan w D D
zakresie dostarczania danych i informacji
lotniczych zostat przeszkolony z wymagan
dotyczacych Zmian do AIP, Suplementéw do
AIP, NOTAM oraz cykli aktualizacji
informacji lotniczych.
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J.9 Cele dodatkowe w zakresie opracowania nowych lub zmodyfikowanych narzedzi
Oznaczenie Odniesienie
celu Cel TQL1 | TQL2 | TQL3 ISO
9001:2008
DAL-TS-500 Okresla sig¢ i dokumentuje Wymagania o o o Rozdziat 7
operacyjne narzedzi. Definiuja one
funkcjonalno$¢ operacyjna, wydajnos¢ i
integralno$¢ narzedzia.
DAL-TS-510 Dokonuje si¢ przegladu Wymagan o o o Rozdziat 7
operacyjnych narzgdzi. Przegladu dokonuja
eksperci operacyjni.
DAL-TS-520 Podmioty opracowuja i utrzymuja Plan o o o Rozdziat 7
kwalifikacyjny narzedzi (TQL), ktory opisuje
realizowany proces kwalifikacji narzedzia.
Jego minimalna zawarto$¢ jest okre§lona w
ZAY ACZNIKU 1.6 Specyfikacji DAL.

J.10 Cele dodatkowe w zakresie wdrazania operacyjnego narzedzi sprawdzania i
przetwarzania danych

powiazanych produktéw, przez odpowiedni
okres od ich wdrozenia operacyjnego,
obstugiwane sg przez personel o wyzszym
poziomie kompetenciji.

Oznaczenie Odniesienie
celu Cel TOL1 | TQL2 | TQL3 ISO
9001:2008
DAL-TS-530 Narzedzia przetwarzania lub sprawdzania o o Rozdziat
danych i informacji krytycznych oraz 6.2.2

J.11 Cele dodatkowe w zakresie pracy operacyjnej narzedzi

przetwarzania danych

sprawdzania i

Oznaczenie Odniesienie
celu Cel TQL1 | TQL2 | TQL3 ISO
9001:2008
DAL-TS-540 Narzegdzia wykorzystywane operacyjnie sa o o o Rozdziat
monitorowane, celem identyfikacji mozliwych 8.1i85.1
udoskonalen, ktore beda miaty pozytywny
Wydanie: 1.0
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wplyw na jako$¢ danych.
J.12 Cele dodatkowe w zakresie systemu zarzgdzania jakoscia
Oznaczenie Odniesienie
celu Cel DAL1 | DAL2 | DAL 3 ISO
9001:2008
DAL-QM-500 | System zarzadzania jako$cia definiuje zbior o o o Rozdziat 7
standardow stosowanych do opracowania
narzedzi przetwarzania i/lub sprawdzania
danych i informacji lotniczych oraz
powiazanych produktow, w ramach podmiotu.
DAL-QM-510 | System zarzadzania jakos$cia objgty jest o o o Rozdziat
zarzadzaniem konfiguracja. 423
DAL-QM-520 | System zarzadzania jakoscia definiuje role i o o o Rozdziat
odpowiedzialno$¢ wszystkich cztonkow 551
personelu zaangazowanego w jakakolwiek
czgs$¢ procesu przetwarzania informacji
lotniczych.
DAL-QM-530 | System zarzadzania jakoscia jest ° ° o Rozdziat
weryfikowany na zgodnos$¢ z wymaganiami 8.2.2
art. 10 ust. 1 i Zatacznika VII, czg$¢ A D D
rozporzadzenia ADQ.
J.13 Cele dodatkowe w zakresie ogolnego zarzadzania bezpieczenstwem
Oznaczenie Odniesienie
celu Cel DAL1 | DAL 2 | DAL 3 ISO
9001:2008
DAL-SM-500 | Niezalezna jednostka o uznanym poziomie ° o o Rozdziat
wiedzy w zakresie bezpieczenstwa, 8.2
przeprowadza audyty bezpieczenstwa, celem D D
weryfikacji prawidlowej implementacji
Procedur zarzadzania bezpieczenstwem
organizacji®.
%2 Audyty bezpieczenstwa moga by¢ prowadzone w ramach dziatan audytowych QMS lub SMS.
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J.14 Cele dodatkowe w zakresie promocji i poprawy bezpieczenstwa
Oznaczenie Odniesienie
celu Cel DAL1 | DAL2 | DAL 3 ISO
9001:2008
DAL-SM-510 Opracowuje si¢ program szkolen z o o o Rozdziat
bezpieczenstwa. Cato$¢ personelu organizacji 6.2.2

jest przeszkolona w zakresie bezpieczenstwa.

- Koniec dokumentu -
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