Warszawa, dnia 19 wrzesnia 2025 r.

Poz. 44

ZARZADZENIE NR 23
MINISTRA SPRAW ZAGRANICZNYCH?Y
z dnia 18 wrzesnia 2025 r.

w sprawie zarzadzania ryzykiem

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z 2025 r.
poz. 780) w zwiazku z art. 69 ust. 1 pkt 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.
U. 22024 r. poz. 1530, z pézn. zm.?) zarzadza sie, co nastepuje:

Rozdziat 1
Przepisy ogélne

§ 1. Zarzadzenie okresla zasady zarzadzania ryzykiem w Ministerstwie Spraw Zagranicznych,
zwanym dalej ,Ministerstwem”, oraz w dzialach administracji rzadowej: czlonkostwo

Rzeczypospolitej Polskiej w Unii Europejskiej i sprawy zagraniczne, zwanych dalej ,,dziatami”.

§ 2. 1. Zarzadzanie ryzykiem obejmuje skoordynowane dziatania Kierownictwa Ministerstwa,
kierownikow jednostek organizacyjnych, dyrektoréw komorek organizacyjnych i pracownikéw, ktore
poprzez identyfikacje i analize ryzyk oraz okreslanie adekwatnych reakcji na nie, zapewniaja
utrzymanie ciaglosci dziatalnos$ci oraz zwigkszaja prawdopodobienstwo osiggania celéw i realizacji
zadan.

2. Zarzadzanie ryzykiem stuzy utrzymaniu cigglosci dzialalno$ci Ministerstwa i jednostek

organizacyjnych w dziatach.

D Minister Spraw Zagranicznych kieruje dziatami administracji rzadowej — cztonkostwo Rzeczypospolitej Polskiej w Unii

Europejskiej oraz sprawy zagraniczne, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z 25 lipca 2025 r.
w sprawie szczegotowego zakresu dziatania Ministra Spraw Zagranicznych (Dz. U. poz. 993).

Zmiany tekstu jednolitego wymienionej ustawy zostaty ogltoszone w Dz. U. z 2024 r. poz. 1572, 1717, 1756, 1907 oraz z
2025r. poz. 39 1079.



3. Zarzadzanie ryzykiem przyczynia si¢ do ograniczenia negatywnych skutkow zdarzen, a takze
skutecznego 1 efektywnego zarzadzania we wszystkich obszarach dziatalnosci, w szczeg6lnosci w
zakresie zarzadzania zasobami, zapewnienia ochrony majatku, efektywnosci finansowej,
bezpieczenstwa informacji, w tym danych osobowych oraz ochrony wizerunku Ministerstwa oraz
jednostek organizacyjnych.

4. Przez zdarzenia, o ktorych mowa w ust. 3 nalezy rozumie¢ potencjalne zagrozenia lub
zmaterializowane ryzyka, ktore majg lub moga mie¢ negatywny wplyw na funkcjonowanie i wizerunek
Ministerstwa i jednostek organizacyjnych, a w szczegdlno$ci na osiggnigcie celow lub realizacje zadan.

5. Zarzadzanie ryzykiem jest procesem realizowanym z uwzglgdnieniem szczegdtowych
wytycznych dla sektora finansow publicznych w zakresie planowania i zarzadzania ryzykiem,

wydanych na podstawie ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

§ 3. llekro¢ w zarzadzeniu jest mowa o:

1) analizie ryzyka — nalezy przez to rozumie¢ ocen¢ ryzyka pod katem prawdopodobienstwa jego
wystapienia (P), skutku (S) oraz istotnosci (I);

2)  ciaglosci dziatalno$ci — nalezy przez to rozumie¢ mechanizmy stuzgce utrzymaniu cigglosci
dziatalno$ci Ministerstwa i jednostek organizacyjnych, wykorzystujace m.in. wyniki analizy
ryzyka, niezb¢dne w procesie osiggania celow i realizacji zadan;

3) ewaluacji ryzyka — nalezy przez to rozumie¢ analize ryzyk pod katem mozliwosci ich wystapienia
(ex ante) oraz adekwatno$ci, skuteczno$ci i1 efektywnosci zastosowanych wobec nich
mechanizmow kontrolnych (ex post);

4)  istotnosci ryzyka (I) — nalezy przez to rozumie¢ iloczyn prawdopodobienstwa ryzyka (P) oraz
jego skutku (S);

5) jednostce organizacyjnej — nalezy przez to rozumiec¢ jednostke sektora finansow publicznych
podlegta Ministrowi Spraw Zagranicznych lub przez niego nadzorowana;

6)  kategorii ryzyka — nalezy przez to rozumie¢ rodzaj ryzyka w ramach obszaru;

7)  Komitecie Audytu — nalezy przez to rozumie¢ cialo doradcze powotlane przez Ministra Spraw
Zagranicznych na podstawie art. 288 ust 1 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych;

8) komorce organizacyjne — nalezy przez to rozumie¢ komorke wymieniong w statucie
Ministerstwa;

9)  kontroli zarzadczej — nalezy przez to rozumie¢ kontrole zarzadcza w rozumieniu art. 68 ust. 1
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;

10) mechanizmie kontrolnym — nalezy przez to rozumie¢ procedury, instrukcje, zasady postgpowania
wdrazane w ramach - wynikajacych z przepisow prawa, polityk, fizycznych srodkéw ochrony -

okreslonych standardow 1 rozwigzan o charakterze zarzadczym (w tym systemow),



11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

organizacyjnym, technicznym lub prawno-finansowym, a takze dziatania zapobiegawcze lub
zaradcze, umozliwiajgce absorbcje lub niwelowanie skutkow ryzyk podlegajacych tolerancji;
obszarze ryzyka — nalezy przez to rozumie¢ obszar, w ktorym wystepuja istotne, z punktu
widzenia Ministerstwa i jednostek organizacyjnych, czynniki ryzyka;

o$wiadczeniu o stanie kontroli zarzadczej — nalezy przez to rozumie¢ o$wiadczenie o stanie
kontroli zarzadczej za poprzedni rok, o ktorym mowa w art. 70 ust. 3 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych;

planie dzialalno$ci — nalezy przez to rozumie¢ plan dla dzialu, o ktorym mowa w art. 70 ust. 1
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;

prawdopodobienstwie ryzyka (P) — nalezy przez to rozumie¢ mozliwo$¢ wystapienia ryzyka,
oszacowang w pigciopunktowej skali;

przyczynie ryzyka — nalezy przez to rozumie¢ czynnik ryzyka, w szczegolnosci okolicznos$e,
zdarzenie, stan prawny, stan faktyczny, dziatanie lub zaniechanie dziatan, wynikajacy z braku,
niedostosowania lub zawodnosci procedur, systemow oraz ludzi, a takze zdarzen zewnetrznych,
wywolujacy - w sposob konieczny lub przypadkowy, posrednio lub bezposrednio - dane ryzyko
lub prowadzacy do sytuacji ryzykownej, w szczegolnosci: celowe szkodliwe dziatanie, atak,
klgska zywiolowa, awaria technologiczna, czynnik srodowiskowy, btad ludzki;

rejestrze ryzyk — nalezy przez to rozumie¢ wykaz ryzyk zidentyfikowanych w odniesieniu do,
zaplanowanych na dany rok, celow i zadan, wraz z ich analiza, uporzadkowany malejaco wedtug
kryterium istotnosci;

ryzyku — nalezy przez to rozumie¢ potencjalne zdarzenie, mogace mie¢ negatywny wptyw na
funkcjonowanie i wizerunek Ministerstwa oraz jednostek organizacyjnych, w szczegdlnosci na
osiggniecie celow i realizacje zadan;

ryzyku korupcyjnym — nalezy przez to rozumie¢ przekupstwo, tapownictwo, kumoterstwo,
sprzedajnos¢, platng protekcje, nepotyzm, nieuczciwe posrednictwo 1 wykorzystywanie
zajmowanego stanowiska dla osobistych, rodzinnych, kolezenskich celow;

ryzyku inherentnym — nalezy przez to rozumie¢ ryzyko nieodlaczne, wystepujace w sytuacji
braku zarzadzania ryzykiem lub braku funkcjonowania mechanizméw kontrolnych;

ryzyku rezydualnym — nalezy przez to rozumie¢ ryzyko, skorygowane o mechanizm kontrolny,
ktore pozostaje pomimo zastosowania mechanizmu kontrolnego;

ryzyku sygnalizowanym przez Komitet Audytu — nalezy przez to rozumie¢ ryzyka, o ktérych
mowa w art. 289 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;

samoocenie — nalezy przez to rozumie¢ sformalizowang ocen¢ funkcjonowania kontroli
zarzadczej, uregulowang odrebnymi przepisami;

skutku ryzyka (S) — nalezy przez to rozumie¢ mozliwo$¢ oddziatywania ryzyka na osigganie

celow i realizacje zadan, oszacowang w pigciopunktowe;j skali;



24) wilascicielu ryzyka — nalezy przez to rozumie¢ kierujacego komorka organizacyjng lub
kierownika placéwki zagranicznej odpowiedzialnego za zarzadzanie ryzykiem;

25) =zadaniach Ministerstwa — nalezy przez to rozumie¢ zadania komoérek organizacyjnych,
uwzgledniajace, jesli dotyczy, zadania ambasadorow wizytujacych, okreslone w dokumentach
planistycznych o charakterze operacyjnym, sporzadzanych na podstawie odrgbnych przepiséw;

26) zadaniach jednostek organizacyjnych — nalezy przez to rozumie¢ =zadania placéwek
zagranicznych, uwzgledniajace, jesli dotyczy, zadania statych przedstawicieli przy organizacjach
mig¢dzynarodowych, niebedacych kierujacymi placowkami zagranicznymi oraz zadania
konsulow lub cztonkéw personelu dyplomatycznego, wyznaczonych w placéwkach
zagranicznych do wykonywania funkcji konsularnych, okreslone w dokumentach planistycznych

o charakterze operacyjnym, sporzadzanych na podstawie odrebnych przepisow.

§ 4. 1. Przepisy zarzadzenia stosuje si¢ do ryzyk, o ktorych mowa w:

1)  Polityce Bezpieczenstwa Informacji;

2)  Polityce Bezpieczenstwa Teleinformatycznego;

3)  Polityce Bezpieczenstwa Fizycznego;

4)  Polityce Bezpieczenstwa Spraw Osobowych;

5)  Polityce Bezpieczenstwa Danych Osobowych;

6)  Polityce Ciaglosci Dzialania;

7)  zarzadzeniu nr 6 Dyrektora Generalnego Stuzby Zagranicznej z dnia 7 maja 2014 r. w sprawie
zarzadzania Projektami 1 Zadaniami Projektowymi w Ministerstwie Spraw Zagranicznych 1 w
placéwkach zagranicznych?.

2. Przepiséw zarzadzenia nie stosuje si¢ do ryzyk, o ktérych mowa w rozporzadzeniu Ministra

Finansow z dnia 4 wrze$nia 2015 r. w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach

tego audytu (Dz. U. z 2018 r. poz. 506).
Rozdziat 2
Odpowiedzialno$¢ w ramach zarzadzania ryzykiem

§ 5. 1. Minister Spraw Zagranicznych, zwany dalej ,,Ministrem” jest odpowiedzialny za
zapewnienie zarzadzania ryzykiem w Ministerstwie oraz w dziatach.

2. Kierownik jednostki organizacyjnej jest odpowiedzialny za zapewnienie zarzadzania ryzykiem
w kierowanej jednostce.

3. Sekretarze stanu, podsekretarze stanu, Szef Shuzby Zagranicznej, dyrektor generalny stuzby

zagranicznej, petnomocnicy Ministra, dyrektorzy komoérek organizacyjnych oraz pracownicy

% Zarzadzenie zostato zmienione zarzadzeniem nr 17 Dyrektora Generalnego Stuzby Zagranicznej z dnia 1 grudnia 2023 r.



Ministerstwa i jednostek organizacyjnych sa odpowiedzialni za zarzadzanie ryzykiem w Ministerstwie
oraz w dzialach.

4. Kierownictwo Ministerstwa, kierujagcy komorkami organizacyjnymi 1 placowkami
zagranicznymi wspieraja dziatania pracownikéw podejmowane w procesie zarzadzania ryzykiem.

5. Kierujacy placowkami zagranicznymi informuja wilasciwych kierujacych komorkami
organizacyjnymi o zidentyfikowanych zagrozeniach, mogacych mie¢ negatywny wplyw na wizerunek
Ministerstwa lub jednostek organizacyjnych oraz przedstawiajg niezbedne informacje na temat ryzyk,
w tym ryzyka korupcyjnego, oraz ich wptywu na ciagtos¢ dziatalnos$ci oraz osigganie celow i realizacje
zadan.

6. Kierujagcy komorkami organizacyjnymi informujg cztonkow  kierownictwa o
zidentyfikowanych zagrozeniach, mogacych mie¢ negatywny wplyw na wizerunek Ministerstwa lub
jednostek organizacyjnych oraz przedstawiaja niezbedne informacje na temat ryzyk, w tym ryzyka
korupcyjnego, oraz ich wplywu na ciggtos¢ dziatalnosci oraz osigganie celow i realizacj¢ zadan.

7. Pracownicy Ministerstwa lub jednostek organizacyjnych informuja bezposrednich
przetozonych o zidentyfikowanych zagrozeniach, mogacych mie¢ negatywny wpltyw na wizerunek
Ministerstwa lub jednostek organizacyjnych, a takze na cigglo$¢ dziatalnoSci oraz osigganie celow i

realizacj¢ zadan.
Rozdziat 3
Cel i zakres zarzadzania ryzykiem

§ 6. 1. Zarzadzanie ryzykiem ustanawia si¢ dla zapewnienia osiggania celow i realizacji zadan w
warunkach cigglosci dzialalnosci Ministerstwa oraz jednostek organizacyjnych, w szczegdlnosci
poprzez:

1)  dostarczanie Kierownictwu Ministerstwa informacji o ryzykach i zdarzeniach, ktore moga mie¢

wplyw na osiaganie celow 1 realizacj¢ zadan okreslonych w:

a) planie dziatalnosci,

b) regulaminie organizacyjnym Ministerstwa,

c) wewngtrznych regulaminach organizacyjnych komoérek organizacyjnych 1 placowek

zagranicznych;
2)  zagwarantowanie spdjnego 1 systemowego podejscia w procesie identyfikacji, analizy 1 ewaluacji
ryzyk;
3)  okreslenie sposobow reakcji na ryzyka, w tym ich akceptacji lub tolerancji;
4)  minimalizowanie ryzyk poprzez wdrazanie mechanizméw kontrolnych i monitorowanie ich
skutecznosci;
5) realizacj¢ celow 1 zadan w sposob zgodny z celami kontroli zarzadczej, m.in. zgodny z prawem,

efektywny, oszczedny i terminowy;



6)
7)
8)
9)

usprawnianie procesu zarzadzania ryzykiem w ramach kontroli zarzadczej;
poprawe efektywnos$ci wykorzystania zasobow;

wzmocnienie pamigci instytucjonalnej;

upowszechnianie i wzmacnianie kultury zarzadzania ryzykiem.

2. Celem zarzadzania ryzykiem jest zapewnienie skutecznych mechanizmoéow identyfikowania,

analizy 1 ewaluacji ryzyk, okreslania sposobdéw reakcji na nie, w tym przeciwdzialania ryzykom

nieakceptowalnym, a takze komunikowania na temat procesu zarzgdzania ryzykiem.

3. Zarzadzanie ryzykiem odnosi si¢ do zdarzen majacych istotny wplyw na osigganie celéw i

realizacj¢ zadan okre§lonych w planie dziatalno$ci, w tym zadan Ministerstwa i1 jednostek

organizacyjnych.

1)
2)
3)

4)
5)
6)
7)

8)

9)
10)

11)

12)

§ 7. 1. Zarzadzanie ryzykiem obejmuje:

identyfikacje, analizg 1 ewaluacj¢ ryzyk;

okreslanie kluczowych mechanizméw kontrolnych oraz weryfikowanie ich skutecznosci;
okreslanie reakcji na ryzyka, ich akceptacji lub postepowania z ryzykiem nieakceptowalnym, w
tym identyfikacje ryzyk podlegajacych tolerancji;

okreslanie przeciwdziatania ryzykom nieakceptowalnym lub ich transferu w planie postgpowania
z ryzykiem,;

przeglad ryzyk pod katem aktualno$ci ich istotnosci, a takze nowych zagrozen;

monitoring ryzyk, rowniez pod katem ryzyk zmaterializowanych;

identyfikacje ryzyk inherentnych i rezydualnych;

monitoring planu postgpowania z ryzykiem pod katem aktualnosci reakcji na ryzyko oraz dziatan
zapobiegawczych w ramach przeciwdzialania ryzykom nieakceptowalnym lub ich transferu;
okreslenie wiascicieli ryzyk;

informowanie na temat procesu zarzadzania ryzykiem oraz komunikowanie na temat wptywu
ryzyk na osigganie celow i realizacj¢ zadan;

opracowanie rejestru ryzyk i planu postgpowania z ryzykiem oraz informacji na temat procesu
zarzadzania ryzykiem;

dokumentowanie procesu zarzadzania ryzykiem.

2. Wiasciciel ryzyka realizuje zadania, o ktorych mowa w ust. 1 pkt 1-10.

3. Przewodniczacy Komitetu realizuje zadania, o ktorych mowa w ust. 1 pkt 111 12.

4. Dokumenty, o ktorych mowa w ust. 1 moga zosta¢ uznane za zawierajace informacje i dane,

ktérych ujawnienie mogloby szkodzi¢ polityce zagranicznej Rzeczypospolitej Polskiej i naruszac jej

wizerunek migdzynarodowy.



Rozdzial 4

Komitet do spraw zarzadzania ryzykiem

§ 8. 1. Komitet do spraw zarzadzania ryzykiem, zwany dalej , Komitetem”, wspiera

Kierownictwo Ministerstwa w procesie zarzadzania ryzykiem.

1))
2)

3)

4)
S)
6)

2. Do zadan Komitetu nalezy:

inicjowanie prac nad rejestrem ryzyk, jego przegladem i monitoringiem;

analizowanie 1 akceptacja projektu rejestru ryzyk 1 planu postgpowania z ryzykiem w zakresie:

a)

b)

©)
d)

e)
f)
g)

adekwatnosci i kompletnosci ryzyk zidentyfikowanych w odniesieniu do zaktadanych celow
1 zaplanowanych zadan,

adekwatnosci kluczowych mechanizméw kontrolnych, w tym identyfikacji ryzyk
inherentnych,

oceny istotnosci ryzyk,

reakcji na ryzyka, ich akceptacji lub postepowania z ryzykiem nieakceptowalnym, w tym
identyfikacji ryzyk podlegajacych tolerancji,

przeciwdziatania ryzykom nieakceptowalnym lub transferu tych ryzyk,

adekwatnosci i kompletno$ci dzialan zapobiegawczych,

przypisania wtascicieli ryzyk;

analizowanie 1 akceptacja projektu informacji na temat procesu zarzadzania ryzykiem w zakresie:

a)

b)

©)
d)

e)

f)

g)
h)

przegladu adekwatnosci 1 kompletnosci ryzyk zidentyfikowanych rowniez pod katem
nowych zagrozen dla osiggania celéw 1 realizacji zadan,

skutecznosci  kluczowych mechanizméw kontrolnych, w tym aktualnosci ryzyk
inherentnych,

aktualno$ci oceny istotnosci ryzyk,

skuteczno$ci dziatan zaradczych wobec zmaterializowanych ryzyk, w tym identyfikacji
ryzyk rezydualnych,

aktualnosci reakcji na ryzyka, ich akceptacji lub postgpowania z ryzykiem
nieakceptowalnym, w tym identyfikacji ryzyk podlegajacych tolerancji,

aktualnos$ci przeciwdziatania ryzykom nieakceptowalnym lub transferu tych ryzyk,
aktualnosci 1 kompletnosci dziatan zapobiegawczych,

przypisania wiascicieli ryzyk;

nadzor nad przestrzeganiem przepiséw zarzadzenia;

propagowanie kultury zarzadzania ryzykiem;

zglaszanie wnioskdéw systemowych dotyczacych usprawnienia procesu zarzadzania ryzykiem.

§ 9. 1. Czlonkéw Komitetu powotuje, w drodze decyzji, dyrektor generalny stuzby zagraniczne;.

2. Komitet tworza:



1) przewodniczacy Komitetu - kierujacy komoérka organizacyjng witasciwa do spraw koordynacji
kontroli zarzadczej i1 zarzadzania ryzykiem, zwany dalej ,,przewodniczacym";
2)  sze$ciu cztonkow, wyznaczonych sposrdod kierujacych komérkami organizacyjnymi Ministerstwa

lub ich zastepcdw, zwanych dalej ,,cztonkami Komitetu”.

§ 10. 1. Przewodniczacy koordynuje proces zarzadzania ryzykiem, zwoluje posiedzenia i
zapewnia organizacj¢ prac Komitetu.

2. W przypadku nieobecno$ci przewodniczacego, jego obowigzki wykonuje wyznaczony przez
niego cztonek Komitetu.

3. Komitet obraduje na posiedzeniach.

4. Obecnos¢ przewodniczacego 1 czlonkow Komitetu na posiedzeniach Komitetu jest
obowigzkowa.

5. Czlonek Komitetu, ktéry nie moze wzia¢ udzialu w posiedzeniu, jest zobowigzany
poinformowa¢ przewodniczacego o przyczynach swojej nicobecnosci.

6. W pracach Komitetu moze uczestniczy¢ z gtosem doradczym Petnomocnik Ministra do spraw
przeciwdziatania zagrozeniom korupcyjnym.

7. Cztonkowie Komitetu na czas posiedzen oraz realizacji zadan zwigzanych z cztonkostwem w
Komitecie sg zwolnieni z wykonywania obowigzkéw stuzbowych realizowanych przez nich w
komorkach organizacyjnych.

8. Czlonek Komitetu, w uzasadnionych przypadkach, moze zlozy¢ przewodniczacemu
rezygnacje z petnionej funkcji.

9. W przypadku, o ktorym mowa w ust. 8, przewodniczacy Komitetu, niezwtocznie wnioskuje do
dyrektora generalnego shuzby zagranicznej o odwotanie czlonka, ktory zlozyt rezygnacje oraz o
powotanie nowego cztonka Komitetu. Przepis § 9 ust. 1 stosuje si¢ odpowiednio.

10. W uzasadnionych przypadkach przewodniczacy ma prawo zaprosi¢ do udziatu w pracach
Komitetu pracownikéw Ministerstwa, ktorych wiedza 1 doswiadczenie moga mie¢ znaczenie dla

realizacji okre§lonego zadania.

§ 11. Obstuge prac Komitetu zapewnia komorka organizacyjna wlasciwa do spraw koordynacji

kontroli zarzadczej 1 zarzadzania ryzykiem.
Rozdziat 5
Identyfikacja i analiza ryzyka

§ 12. 1. Identyfikacja i analiza ryzyka rozpoczyna si¢ niezwtocznie po opublikowaniu planu

dziatalnosci w Biuletynie Informacji Publicznej Ministerstwa.



2. Czynnosci, o ktérych mowa w ust. 1, przeprowadza si¢ kazdorazowo w przypadku zasadniczej
zmiany zakresu dzialania lub zaistnienia istotnych okoliczno$ci mogacych mie¢ wptyw na realizacje
celow 1 zadan Ministerstwa, komorki organizacyjnej lub placowki zagraniczne;.

3. Metodyka identyfikacji i analizy ryzyk zostala okre§lona w zalgczniku nr 1 do zarzadzenia.

4. Metodyke identyfikacji i analizy ryzyk, o ktorych mowa w Politykach wskazanych w § 4 ust. 1
pkt 1-6, okreslaja przepisy odrebne.

§ 13. Identyfikacja ryzyka polega na precyzyjnym zdefiniowaniu co najmniej raz w roku, nie
p6zniej niz do 31 grudnia, niepozadanych zdarzen, wraz z okre§leniem obszaru i kategorii ryzyk,
przyczyn ich wystapienia, mozliwych skutkow oraz kluczowych mechanizméw kontrolnych, w tym

ewentualnych ryzyk inherentnych.

§ 14. W procesie identyfikacji ryzyka nalezy wzia¢ pod uwage w szczegolnosci:

1) ryzyka zwigzane ze zmianami w Ministerstwie lub w jego otoczeniu;

2) ryzyka zwigzane z obowiazkiem zapewnienia efektywnego i skutecznego nadzoru nad
jednostkami organizacyjnymi, w szczegdlno$ci placowkami zagranicznymi;

3) zagrozenia zidentyfikowane w dokumentach planistycznych i1 sprawozdawczych komorek
organizacyjnych i placowek zagranicznych;

4) ustalenia audytu, kontroli wewnetrznych i zewngtrznych w Ministerstwie 1 placowkach
zagranicznych;

5) ryzyka zasygnalizowane przez Komitet Audytu;

6) wyniki samooceny kontroli zarzadczej przeprowadzanej na potrzeby oswiadczenia o stanie

kontroli zarzadczej za rok poprzedni.

§ 15. Do obszarow dziatalno$ci komorki organizacyjnej lub placowki zagranicznej o
podwyzszonym ryzyku korupcyjnym zalicza si¢:

1)  przygotowywanie projektow aktéw prawnych;

2)  prowadzenie postepowan administracyjnych;

3) prowadzenie innych postgpowan 1 proceséw, w wyniku ktérych zapadaja rozstrzygnigcia, w
szczegbdlnosci dotyczace: zamdwien publicznych 1 innych zakupdéw oraz sprzedazy i
gospodarowania majatkiem i prawami majatkowymi;

4)  rozliczanie realizacji umow zawartych przez Ministerstwo lub placowke zagraniczna;

5) prowadzenie kontroli 1 audytu;

6) prowadzenie naboru pracownikow.

§ 16. 1. Ryzyka podlegaja analizie pod katem ich wplywu na realizacje celow i zadan okreslonych
w planie dzialalnosci, w tym zadan Ministerstwa 1 jednostek organizacyjnych.
2. Analiza ryzyka polega na ocenie prawdopodobienstwa jego wystapienia (P), skutku (S) oraz

istotnosci (I).



3. Prawdopodobienstwo ryzyka (P) okresla si¢ w skali punktowej od 1 do 5, gdzie 1 oznacza
ryzyko bardzo rzadkie lub prawie niemozliwe, a 5 ryzyko prawie pewne.

4. Skutek ryzyka (S) okresla si¢ w skali punktowej od 1 do 5, gdzie 1 oznacza skutek nieznaczny,
a 5 skutek krytyczny.

5. Przy ocenie skutku ryzyka bierze si¢ pod uwage efekty materialne i niematerialne.

6. Mapa ryzyka przedstawiajagca mozliwe kombinacje oceny prawdopodobienstwa oraz skutku
zostata okreslona w zatgczniku nr 1 do zarzadzenia.

7. Istotnos¢ ryzyka (I) stanowi iloczyn prawdopodobienstwa (P) oraz skutku (S) ryzyka.

§ 17. 1. Przyjmuje si¢ cztery poziomy istotnosci ryzyka:

1) ryzyko mate, ktorego warto$¢ zawiera si¢ w przedziale 1-5;

2)  ryzyko $rednie, ktorego warto$¢ zawiera si¢ w przedziale 6-9;

3) ryzyko duze, ktérego warto$¢ zawiera si¢ w przedziale 10-16 oraz ryzyko bardzo rzadkie lub
prawie niemozliwe (P = 1) ze skutkiem krytycznym (S = 5);

4)  ryzyko bardzo duze, ktorego wartos¢ zawiera si¢ w przedziale 20-25.

2. Poziomy istotnosci ryzyk okresla zatacznik nr 1 do zarzadzenia.

§ 18. 1. Ryzyko na poziomie matym lub $rednim jest akceptowalne i nalezy je odnotowaé w
rejestrze ryzyk oraz monitorowac i kontrolowac.
2. Ryzyko na poziomie duzym lub bardzo duzym jest nieakceptowalne i nalezy je odnotowaé w

rejestrze ryzyk, oraz okresli¢ plan postgpowania z ryzykiem, stale je monitorowac i kontrolowac.
Rozdziat 6
Reakcja na ryzyko

§ 19. 1. Reakcja na ryzyko obejmuje okreslenie sposobu postepowania wzgledem zdarzenia,
bedacego potencjalnym zagrozeniem lub zmaterializowanym ryzykiem. Rodzaje reakcji na ryzyko
okresla zatgcznik nr 1 do zarzadzenia.

2. Zdarzenie, ktore z uwagi na ,,malg” lub ,,srednig” istotnos$¢ nie zagrazajaca osigganiu celow 1
realizacji priorytetowych zadan Ministra, przyjmuje si¢ bez zmian w istniejagcych mechanizmach
kontrolnych lub interwencji, stanowi ryzyko akceptowalne.

3. Zdarzenie, ktére z uwagi na ,,duza” lub ,,bardzo duza” istotno$¢ zagrazajaca osigganiu celow i
realizacji priorytetowych zadah Ministra, wymaga zmian w istniejagcych mechanizmach kontrolnych
lub podjecia interwencji, stanowi ryzyko nieakceptowalne.

4. Przyjmuje si¢ nast¢pujace reakcje na ryzyko:

1) akceptacj¢ ryzyka — oznaczajaca przyjecie ewentualnych strat i konsekwencji w sytuacji, gdy

ryzyko si¢ zmaterializuje;



2)

3)

4)

5)

tolerowanie ryzyka — oznaczajace postgpowanie z ryzykiem nieakceptowalnym polegajace na
niepodejmowaniu dziatah w zwigzku z funkcjonowaniem adekwatnych mechanizméw
kontrolnych oraz dysponowaniem odpowiednimi zasobami, umozliwiajagcymi jego absorbcje, a
takze w sytuacji, gdy koszty interwencji moglyby przekroczy¢é przewidywane korzysci,
dozwolone jest jedynie w sytuacji, gdy zostaly okreslone wobec tego ryzyka adekwatne
mechanizmy kontrolne, majace na celu uniknigcie, eliminacj¢ lub ztagodzenie jego skutkow;
transfer ryzyka — oznaczajacy postepowanie z ryzykiem nieakceptowalnym, polegajace na
zapobieganiu ryzyku poprzez przeniesienie go na inng komodrke organizacyjng, placowke
zagraniczng lub podmiot zewngtrzny za pomoca mechanizméw prawnych lub dziatan o
charakterze organizacyjnym lub zabezpieczajacym;

przeciwdziatanie — oznaczajace postepowanie z ryzykiem nieakceptowalnym polegajace na
podejmowaniu natychmiastowych interwencji lub dzialan majacych na celu zapobieganie ryzyku
lub ograniczanie jego skutkéw do poziomu akceptowalnego;

przesunig¢cie w czasie — oznaczajace postgpowanie z ryzykiem nieakceptowalnym polegajace na
wycofaniu si¢, w szczegdlnosci poprzez zaniechanie w danym momencie dzialan, ktére rodza

zbyt duze ryzyko lub koszty tych dziatan przewyzszaja korzysci.

§ 20. 1. Przed przystapieniem do okreslania sposobu przeciwdziatania lub transferu ryzyk nalezy

przede wszystkim rozwazy¢:

1)
2)
3)
4)
6)
7)
8)
9)

jakie mechanizmy kontrolne funkcjonuja obecnie i czy sg adekwatne do istotnosci ryzyka;

czy 1 ewentualnie jakie nowe mechanizmy kontrolne nalezy wdrozy¢;

jakie dziatania zapobiegawcze nalezy wdrozy¢;

czy planowane dziatania zapobiegawcze s3 wykonalne, efektywne 1 skuteczne;

czy planowane dzialania zapobiegawcze pozwola na absorpcj¢ ryzyka i obnizenie jego istotnosci;
jakie sa koszty wprowadzenia dzialan zapobiegawczych;

prawne 1 organizacyjne mozliwosci transferu ryzyk;

adekwatny termin transferu ryzyk.
Rozdziat 7
Rejestr ryzyk i plan post¢powania z ryzykiem

§ 21. 1. Rejestr ryzyk opracowuje si¢ niezwtocznie po ich zidentyfikowaniu 1 analizie, a takze

kazdorazowo w przypadku zmiany, o ktérej mowa w § 12 ust. 2.

2. Ryzyka w rejestrze, o ktérym mowa w ust. 1, porzadkuje si¢ malejaco wedtug kryterium ich

istotnosci.

3. Plan postgpowania z ryzykiem obejmuje reakcje na ryzyka oraz przeciwdzialanie ryzykom

nieakceptowalnym, wraz ze wskazaniem terminu ich transferu lub wdrozenia dziatan zapobiegawczych

oraz wilascicieli ryzyk.



4. Plan postepowania z ryzykiem okresla si¢ niezwtocznie po stwierdzeniu reakcji na ryzyko.

5. Plan postepowania z ryzykiem okresla si¢ w stosunku do ryzyk nieakceptowalnych, ktére beda
podlegac transferowi lub przeciwdziataniu.

6. Decyzje o okresleniu planu postgpowania z akceptowalnym ryzykiem $rednim podejmuje
wilasciciel ryzyka.

7. Planu postepowania z ryzykiem nie okresla si¢ w stosunku do akceptowalnych ryzyk matych
oraz ryzyk nieakceptowalnych, ktére beda podlegac tolerowaniu lub przesuni¢ciu w czasie.

8. Rejestr ryzyk i plan postepowania z ryzykiem zostaty okreslone w zalaczniku nr 2 do

zarzadzenia.

§ 22. 1. Kierujacy komorkami organizacyjnymi, w uzgodnieniu z kierownikami nadzorowanych
placéwek zagranicznych, do 10 stycznia przedstawiaja przewodniczacemu informacje niezbedne do
opracowania projektu rejestru ryzyk i planu postepowania z ryzykiem.

2. Komitet dokonuje analizy informacji, o ktorych mowa w ust. 1, w zakresie okre§lonym w § 8
ust. 2 pkt 2, a w przypadku konieczno$ci wprowadzenia zmian, ostateczna wersja projektu rejestru
ryzyk 1 planu postgpowania z ryzykiem jest uzgadniana z wilasciwymi kierujagcymi komorkami
organizacyjnymi.

3. Przewodniczacy przedktada projekt rejestru ryzyk i planu postepowania z ryzkiem, o ktorym
mowa w ust. 1, dyrektorowi generalnemu stuzby zagranicznej do akceptacji w terminie do konca lutego.

4. Przewodniczacy przekazuje niezwlocznie zaakceptowany przez dyrektora generalnego stuzby
zagranicznej rejestr ryzyk i plan postgpowania z ryzykiem Ministrowi do zatwierdzenia.

5. Przewodniczacy przekazuje niezwlocznie zatwierdzony przez Ministra rejestr ryzyk 1 plan
postepowania z ryzykiem pozostalym cztonkom Kierownictwa Ministerstwa oraz kierujagcym
komorkami organizacyjnymi.

6. Kierujacy komoérkami organizacyjnymi przekazuja niezwtocznie kierownikom nadzorowanych

placowek zagranicznych zatwierdzony przez Ministra rejestr ryzyk 1 plan postepowania z ryzykiem.
Rozdziat 8
Informacja na temat procesu zarzadzania ryzykiem

§ 23. 1. Informacja na temat procesu zarzadzania ryzykiem obejmuje przeglad rejestru ryzyk oraz
ich monitoring sporzadzane wedtug stanu na koniec pétrocza oraz danego roku, a takze kazdorazowo na
wniosek Kierownictwa Ministerstwa lub przewodniczacego.

2. Przeglad ryzyk stanowi weryfikacj¢ rejestru ryzyk, réwniez pod katem nowych zagrozen,
ryzyk inherentnych oraz aktualno$ci ocen ich istotnosci.

3. Monitoring ryzyk to wynik przegladu ryzyk pod katem skuteczno$ci mechanizmow
kontrolnych, a takze plan postgpowania z ryzykiem, zaktualizowany pod katem reakcji na ryzyko i

dzialan zapobiegawczych wobec ryzyk nieakceptowalnych.



4. Przeglad rejestru ryzyk oraz ich monitoring sa procesami cigglymi i obejmujacymi
weryfikacje:
1) adekwatnosci 1 kompletnosci ryzyk, w tym ryzyk zmaterializowanych, a takze identyfikacji
nowych zagrozen dla osiggania celéw i realizacji zadan;
2)  aktualno$ci istotnosci ryzyk;
3) skutecznosci mechanizmow kontrolnych w celu identyfikacji ryzyk inherentnych i rezydualnych;
4)  aktualnosci reakcji na ryzyko i1 sposobu postepowania z ryzykiem nieakceptowalnym:;
5)  aktualno$ci adekwatnosci i kompletnos$ci dziatan zapobiegawczych w ramach przeciwdziatania
ryzykom nieakceptowalnym lub ich transferu;
6)  wiascicieli ryzyk.
5. Informacja na temat procesu zarzadzania ryzykiem jest sporzadzana w ramach kontroli
zarzadczej na kazdym szczeblu zarzadzania w Ministerstwie i w placowkach zagranicznych.
6. Wiasciciel ryzyka przygotowuje, kazdorazowo na wniosek przewodniczacego, informacje na
temat procesu zarzadzania ryzykiem, w tym zrealizowanych dziatan zapobiegawczych lub zaradczych.

7. Informacja na temat procesu zarzadzania ryzykiem zostata okreslona w zataczniku nr 3.

§ 24. 1. Kierujacy komoérkami organizacyjnymi, w uzgodnieniu z kierownikami nadzorowanych
placowek zagranicznych, do 15 lipca przedstawiaja przewodniczacemu dane niezbedne do opracowania
projektu informacji na temat procesu zarzadzania ryzykiem wedlug stanu na koniec pdirocza.

2. Komitet dokonuje analizy i akceptacji propozycji projektu informacji, o ktérej mowa w ust. 1,
w zakresie okreslonym w § 8 ust. 2 pkt 3 1 6, a w przypadku koniecznos$ci wprowadzenia zmian,
ostateczna jej wersja jest uzgadniana z wlasciwymi kierujagcymi komorkami organizacyjnymi.

3. Przewodniczacy przedklada projekt informacji, o ktorej mowa w ust. 1, dyrektorowi
generalnemu stuzby zagranicznej do akceptacji w terminie do 30 sierpnia.

4. Przewodniczacy przekazuje niezwlocznie zaakceptowang przez dyrektora generalnego shuzby
zagranicznej informacje, o ktorej mowa w ust. 1, Ministrowi do zatwierdzenia.

5. Przewodniczacy przekazuje niezwtocznie zatwierdzong przez Ministra informacje, o ktorej
mowa w ust. 1, pozostalym cztonkom Kierownictwa Ministerstwa oraz kierujacym komorkami
organizacyjnymi.

6. Kierujacy komoérkami organizacyjnymi przekazuja niezwtocznie kierownikom nadzorowanych

placowek zagranicznych zatwierdzong przez Ministra informacje, o ktorej mowa w ust. 1.

§ 25. 1. Kierujacy komorkami organizacyjnymi, w uzgodnieniu z kierownikami nadzorowanych
placowek zagranicznych, do 30 stycznia przedstawiaja przewodniczacemu dane niezbgdne do
opracowania projektu informacji na temat procesu zarzadzania ryzykiem wedtug stanu na koniec roku

poprzedniego.



2. Komitet dokonuje analizy i akceptacji propozycji projektu informacji, o ktorej mowa w ust. 1,
w zakresie okreslonym w § 8 ust. 2 pkt 3 1 6, a w przypadku koniecznos$ci wprowadzenia zmian,
ostateczna jej wersja jest uzgadniana z wlasciwymi kierujgcymi komoérkami organizacyjnymi.

3. Przewodniczacy przedktada projekt informacji, o ktorej mowa w ust. 1, dyrektorowi
generalnemu stuzby zagranicznej do akceptacji w terminie do 31 marca.

4. Przewodniczacy przekazuje niezwlocznie zaakceptowang przez dyrektora generalnego stuzby
zagranicznej informacje, o ktorej mowa w ust. 1, Ministrowi do zatwierdzenia.

5. Przewodniczacy przekazuje niezwlocznie zatwierdzong przez Ministra informacje, o ktorej
mowa w ust. 1, pozostaltym cztonkom Kierownictwa Ministerstwa oraz kierujagcym komorkami
organizacyjnymi.

6. Kierujacy komorkami organizacyjnymi przekazuja niezwtocznie kierownikom nadzorowanych

placowek zagranicznych zatwierdzong przez Ministra informacjg, o ktérej mowa w ust. 1.
Rozdziat 9
Przepisy dostosowujace i koncowe

§ 26. Komitet do spraw zarzadzania ryzykiem utworzony na podstawie § 20 ust. 1 zarzadzenia
uchylanego w § 27, dziata do czasu wykonywania zadan, do ktérych zostat ustanowiony albo do czasu

jego zniesienia.

§ 27. Traci moc zarzadzenie nr 27 Ministra Spraw Zagranicznych z dnia 26 lipca 2016 r. w
sprawie zasad zarzadzania ryzykiem w dziatach administracji rzadowej kierowanych przez Ministra

Spraw Zagranicznych (Dz. Urz. Min. Spraw Zagr. poz. 34).

§ 28. Zarzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

Minister Spraw Zagranicznych: R. Sikorski



Zakaczniki do zarzadzenia nr 23
Ministra Spraw Zagranicznych
z dnia 18 wrzes$nia 2025 .

(Dz. Urz. Min. Spraw Zagr. poz. 43)

Zatacznik nr 1

METODYKA IDENTYFIKACJI RYZYKA

OBSZAR RYZYKA

KATEGORIA RYZYKA

OPIS

I. RYZYKO STRATEGICZNE

Ryzyka zwigzane ze zdarzeniami
majacymi bezposredni wptyw na
osiggniecie celéw strategicznych lub
ich zaniechanie. Ryzyka w tym
obszarze maja charakter
dtugoterminowy.

I.1 Otoczenie polityczne

Ryzyka zwigzane z tworzeniem
prawa:
+ nieprawidtowe przygotowanie
oceny skutkéw regulacji,
unikniecie lub powstanie luk
prawnych,
duze zmiany w przepisach.

I.2 Otoczenie spoteczne

Ryzyka zwigzane ze spotecznym
odbiorem dziatalnosci
Ministerstwa lub jednostek
organizacyjnych.

Il. RYZYKO FINANSOWE

Ryzyka zwigzane z finansowaniem
dziatalnosci Ministerstwa lub
jednostek organizacyjnych, w tym
m. in. z zapewnieniem srodkéw na
biezace funkcjonowanie,
racjonalnym zarzadzaniem oraz
wtasciwym wydatkowaniem
srodkow.

1.1 Proces inwestycyjny

Ryzyka zwigzane z uczestnictwem
w procesach inwestycyjnych.

1.2 Sprawozdawczosé

Ryzyka zwigzane z
przygotowaniem, przekazaniem
sprawozdan (w tym finansowych,
budzetowych, statystycznych).

11.3 Wydatkowanie
srodkéw finansowych

Ryzyka zwigzane z
wydatkowaniem $rodkéw
finansowych przez Ministerstwo
lub jednostki organizacyjne.

lll. RYZYKO OPERACYJNE

Ryzyka zwigzane bezposrednio z
celami, zadaniami i projektami
realizowanymi przez poszczegdblne
komoérki organizacyjne i jednostki
organizacyjne, wynikajace z
niedoskonatosci proceséw
wewnetrznych, btedéw ludzkich,
btedéw systeméw komputerowych
oraz zdarzen zewnetrznych.

l1.1 Bezpieczenstwo
informacji

Ryzyka zwiazane z utratg
poufnosci, integralnosci,
dostepnosci informacji.

1.2 Informatyka

Ryzyka zwigzane z zapewnieniem i
wykorzystywaniem zasobéw
informatycznych.

I11.3 Zasoby ludzkie

Ryzyka zwigzane z zatrudnianiem,
szkoleniem zasobow ludzkich.

I11.4 Organizacja

Ryzyka zwigzane bezposrednio z
organizacyjnymi problemami w
dziatalnos$ci Ministerstwa lub
jednostek organizacyjnych.

I11.5 Sprawozdawczos¢

Ryzyka zwigzane z




przygotowaniem, przekazaniem
sprawozdan (innych niz
wymienione w punkcie 11.3)

I11.6 Oszustwo Ryzyka zwigzane z tamaniem
prawa oraz przekraczaniem
uprawnien.

I11.7 Wspétpraca Ryzyka zwigzane ze

wspotdziataniem Ministerstwa z
jednostkami organizacyjnymi i
podmiotami zewnetrznymi.

111.8 Bezpieczenstwo i
ochrona

Ryzyka zwigzane z
bezpieczenstwem i ochrong
obiektow Ministerstwa lub
jednostek organizacyjnych oraz
zawartych w nich zasobow.

1.9 Prawo

Ryzyka zwigzane ze zgodnoscia z
obowiazujagcym prawem lub
nieprawidtowym wptywem
istniejgcych regulacji na
podejmowanie dziatan.

111.10 Zdarzenia
zewnetrzne

Ryzyka o charakterze losowym,
bez mozliwosci wptywu na nie.

IV. RYZYKO KORUPCYJNE

Ryzyka zwigzane z zagrozeniem o
charakterze korupcyjnym.

IV.1 tapownictwo

Zwiazane z wreczaniem,
przyjmowaniem lub zagdaniem
korzysci majatkowej lub osobistej.

IV.2 Kumoterstwo

Zwiazane z faworyzowaniem
kontrahenta, oparte na
nieformalnych powigzaniach.

IV.3 Konflikt interesow

Zwigzane z dziataniem pracownika
na wtasng korzysc¢ lub korzys$é
kontrahenta, wobec ktérego
pracownik ma zobowigzania,
dziatajac jednoczes$nie wbrew
interesowi publicznemu.




METODYKA ANALIZY RYZYKA

PRAWDOPODOBIENSTWO (P)

Prawie pewne

Zagrozenie jest bardzo wysokie (ryzyko z pewnoscia wystapi w najblizszym
roku).

Od 81% do 100%, ze wystgpi. Oczekuje sie, ze zdarzenie takie nastapi,
dotyczy wszystkich lub prawie wszystkich spraw.

Zagrozenia dotycza priorytetowych zadan w ramach celéw strategicznych
oraz dziatan i obszaréw generujacych ryzyko.

W ciaggu ostatniego roku obszar/proces podlegat istotnym zmianom
technicznym, organizacyjnym i kadrowym lub jest w trakcie zmian.
Obszar/proces zwigzany jest z dziatalnoscig wiekszej liczby komérek
organizacyjnych, wymaga wspoétpracy z podmiotami zewnetrznymi.
Obszar/proces uregulowany jest duzg liczbg przepisow (wewnetrznych i
zewnetrznych).

Brak jest wdrozonych mechanizméw kontrolnych ograniczajgcych ryzyko lub
sg nieskuteczne.

Duze

Zagrozenie jest wysokie (duze prawdopodobienstwo wystapienia ryzyka w
najblizszym roku).

Od 61% do 80%, ze wystapi.

Zaistnienie zdarzenia jest bardzo prawdopodobne, dotyczy wiekszosci spraw.

W ciggu ostatniego roku obszar dziatania/proces podlegat zmianom technicznym,
organizacyjnym i kadrowym, ktére moga powodowac koniecznos¢ dziatan
dostosowawczych.

Obszar/proces wymaga wspotpracy miedzy wieloma komérkami organizacyjnymi
badz podmiotami zewnetrznymi.

Obszar/proces objety duza liczba regulacji prawnych (zewnetrznych i
wewnetrznych).

Wdrozone mechanizmy kontrolne sg w wiekszosci przypadkéw nieskuteczne.

Srednie

Zagrozenie jest realne (ryzyko moze wystapi¢ w najblizszym roku).

Od 41% do 60%, ze wystapi.

Zaistnienie zdarzenia jest srednio mozliwe, ale w niektérych przypadkach
zdarzenie takie moze mieé¢ miejsce.

Realizacja zadarh w ramach obszaru dziatania/procesu nie wymaga wspotpracy
miedzy wieloma komérkami, badZ podmiotami zewnetrznymi.

W ciggu ostatniego roku obszar/proces podlegat ograniczonym zmianom
technicznym, organizacyjnym i kadrowym.

Obszar/proces objety w matym stopniu regulacjami zewnetrznymi i
wewnetrznymi, ktére mogtyby podlegaé zmianom.

Mate

Zagrozenie jest mato realne (ryzyko prawdopodobnie nie wystapi).

Od 21% do 40%, ze wystapi.

Istnieje mate prawdopodobienstwo zaistnienia tego zdarzenia, moze wystgpic
kilka razy w okresie 5 lat, dotyczy nielicznych spraw.

Obszar/proces w matym stopniu objety jest regulacjami o charakterze
zewnetrznym.
Istniejace mechanizmy kontrolne sg najczesciej skuteczne i adekwatne.

Bardzo rzadkie
lub prawie
niemozliwe

Zagrozenie jest raczej nierealne.

Od 1% do 20%, ze wystapi.

Zdarzenie moze zaistnie¢ jedynie w wyjgtkowych sytuacjach i okolicznoéciach, a
najprawdopodobniej w ogéle nie zaistnieje, nie wystapito dotychczas, dotyczy
jednostkowych spraw.

Obszar/proces nie dotyczy zadan strategicznych.

Obszar/proces funkcjonuje w sposéb stabilny od dtuzszego czasu od
wprowadzenia ew. zmian technicznych, organizacyjnych i kadrowych.
Istniejace mechanizmy kontrolne s3 skuteczne i adekwatne.




SKUTEK (S)

Krytyczny

Nieosigganie kluczowych celéw, zadan i projektéw.

Brak zachowania ciggtosci dziatalnosci oraz utrzymania funkcjonalnosci
systemoéw niezbednych do wykonywania zadan i realizowania podstawowych
celéw.

Bardzo powazne i rozlegte skutki prawne lub wysokie straty finansowe.
Olbrzymie zaktécenia pracy Ministerstwa lub jednostek organizacyjnych.
Naruszenie bezpieczenstwa pracownikow.

Utrata dobrego wizerunku Ministerstwa, wielokrotne negatywne informacje w
mediach.

Brak odpowiednich mechanizméw kontrolnych badz nieskutecznosé
istniejgcych mechanizmow.

Powazny

Powazny wptyw na realizacje celéw, zadan i projektow (istotne zagrozenie
niedotrzymania termindw realizacji).

Powazne zaktécenia pracy, mogace doprowadzi¢ do cyklicznego nieosiggniecia
celdw (state zagrozenia).

Powazne skutki prawne lub powazne straty finansowe.

Powazne zagrozenie bezpieczenstwa pracownikéw.

Powazne zagrozenie utraty wizerunku Ministerstwa lub jednostek
organizacyjnych, jednokrotne negatywne informacje w mediach.

Niska skutecznos¢ mechanizmow kontrolnych.

Sredni

Sredni wptyw na realizacje celéw, zadan i projektow.

Srednie zaktécenia w dziatalnosci (potencjalne zagrozenia moga doprowadzi¢
do niewykonania podstawowych zadan w okreslonym czasie).

Srednie skutki prawne lub $rednie straty finansowe.

Brak wptywu na bezpieczenstwo pracownikéw.

Srednie zagrozenie utraty dobrego wizerunku Ministerstwa lub jednostek
organizacyjnych, negatywne informacje w mediach.

Istniejgce mechanizmy kontrolne tylko w pewnym stopniu moga ograniczy¢
skutki ewentualnych zaktécen.

Maty

Nieznaczny wptyw na realizacje celow, zadan i projektéw.

Niewielkie zaktécenia w dziatalnosci (ewentualne utrudnienia w realizacji
zadan, niemajace wptywu na osigganie celéw).

Nieznaczne skutki prawne lub maty skutek finansowy.

Brak wptywu na bezpieczenstwo pracownikéw.

Niewielki wptyw na wizerunek Ministerstwa lub jednostek organizacyjnych.
Istniejace mechanizmy kontrolne powinny ograniczy¢ nieznaczne skutki ew.
zaktécen.

Nieznaczny

Znikomy wptyw na realizacje celdw, zadan i projektow.

Ewentualne, krétkotrwate zaktdcenia w dziatalnosci (bez wptywu na realizacje
zadan i osigganie celéw).

Brak skutkéw prawnych lub finansowych.

Brak wptywu na bezpieczenstwo pracownikow.

Brak wptywu na wizerunek Ministerstwa lub jednostek organizacyjnych, brak
negatywnych informacji w mediach.

Ewentualne skutki ograniczane (neutralizowane) przez istniejgce mechanizmy
kontrolne.




MAPA RYZYKA

SKUTEK (S)
Nieznaczny Maty Sredni | Powazny | Krytyczny
(1) (2) (3) (4) (5)
PRAWDOPODOBIENSTWO (P)
Bardzo rzadkie lub prawie
niemozliwe 1 2 3 4 5
(1)
Mate
2 4 6 8 10
(2)
Srednie
3 6 9 12 15
(3)
Duze
4 8 12
(4)
Prawie pewne 5 10 15
(5)
POZIOMY ISTOTNOSCI RYZYKA
POZIOM RYZYKO
1-5 Mate
6-9 Srednie
10 - 16 gdy: .
P=1,a5=5 Duze
RODZAJE REAKCJI NA RYZYKO
POZIOM RYZYKO RODZAJ REAKCJI NA RYZYKO
1-5 Matel
; 1. Akceptacja ryzyka
6-9 Srednie?
10_‘ 16i g_dy: Duzed 1. Tolerowanie ryzyka
P=1,aS=5 2. Transfer ryzyka
3. Przeciwdziatanie
20-25

4. Przesuniecie w czasie

1 Ryzyko na poziomie matym jest akceptowalne i nalezy je odnotowac w rejestrze ryzyk oraz monitorowac i kontrolowacé (§ 18 ust. 1).
2 Ryzyko na poziomie $rednim jest akceptowalne i nalezy je odnotowac w rejestrze ryzyk oraz monitorowac i kontrolowaé (§ 18 ust. 1).
3 Ryzyko na poziomie duzym jest nieakceptowalne i nalezy je odnotowac w rejestrze ryzyk, oraz okresli¢ plan postepowania z ryzykiem, stale je monitorowac i

kontrolowacd (§ 18 ust. 2).

4 Ryzyko na poziomie bardzo duzym jest nieakceptowalne i nalezy je odnotowaé w rejestrze ryzyk, oraz okresli¢ plan postepowania z ryzykiem, stale je monitorowac

i kontrolowac (§ 18 ust. 2).



Zatwierdza: Zatacznik nr 2
Minister Spraw Zagranicznych

Akceptuje:
Dyrektor Generalny Stuzby Zagranicznej

REJESTR RYZYK | PLAN POSTEPOWANIA Z RYZYKIEM

Rejestr ryzyk Plan postepowania z ryzykiem
Identyfikacja ryzyka Analiza ryzyka [7] Reakcja na ryzyko Przeciwdziatanie/transfer [13]
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data i podpis
Przewodniczacy Komitetu ds. zarzadzania ryzykiem

[1] Nalezy wskazac cel z planu dziatalnosci

[2] Nalezy wskaza¢ zadanie z planu dziatalnosci lub zadanie komarki organizacyjnej/placdwki zagranicznej

[3] Potencjalne zdarzenie, mogace mie¢ negatywny wptyw na funkcjonowanie i wizerunek MSZ oraz jednostek organizacyjnych, w szczegélnosci na osiggnigcie celdw i realizacje zadan

[4] Czynnik ryzyka wynikajacy z braku, niedostosowania lub zawodnosci procedur, systemdw oraz ludzi, a takze zdarzen zewnetrznych (np. celowe szkodliwe dziatanie, atak, klgska zywiotowa, awaria technologiczna, czynnik Srodowiskowy, btad ludzki,
itp.)

[5] Mozna doprecyzowac zapisy ogolne z Metodyki lub nalezy wskazaé nowe, jesli nie zostaty przewidziane w Metodyce

[6] Przy wyborze ,Tak” nalezy wskaza¢ w kol. nr 8 dostepne i funkcjonujace mechanizmy kontrolne; przy wyborze ,Nie” nalezy odnotowac w kol. nr 9 ,Nie-RI” ("Nie - ryzyko inherentne") i - w miare mozliwosci - zaplanowa¢ wdrozenie mechanizméw
kontrolnych

[7] Nalezy dokona¢ ewaluacji (ex ante) zidentyfikowanych ryzyk

[8] Nalezy dokona¢ oceny prawdopodobieristwa ryzyka w pieciopunktowej skali: 1 - bardzo rzadkie lub prawie niemozliwe; 2 — mate; 3 — $rednie; 4 — duze; 5 — prawie pewne

[9] Nalezy dokona¢ oceny skutku ryzyka w pieciopunktowej skali: 1 — nieznaczny; 2 — maty; 3 — $redni; 4 — powazny; 5 - krytyczny

[10] Nalezy okresli¢ ocene istotnosci ryzyka, ktéra moze osiggaé poziomy w przedziatach: 1-5 (ryzyko ,mate”); 6-9 (ryzyko ,$rednie”); 10-16 i gdy P=1, a S=5 (ryzyko ,duze”); 20-25 (ryzyko ,bardzo duze”)

[11] Nalezy wpisa¢ , Tak” dla ryzyka z oceng istotnosci 1 — 5 (ryzyko ,mate”) i 6-9 (ryzyko ,$rednie”) lub ,Nie” dla ryzyka z oceng istotnosci 10 — 16 i gdy: P=1, a S=5 (ryzyko , duze”) oraz 20-25 (ryzyko ,bardzo duze”)

[12] Jezeli w kol. nr 13 wskazano ,Nie” nalezy okresli¢ rodzaj reakcji na ryzyko: , T” — Tolerowanie; , TR” - transfer; ,,P” - przeciwdziatanie; ,PR” - przesuniecie w czasie. Przy wyborze , T’ musi zosta¢ okreslony mechanizm kontrolny w kol. nr 8.

[13] Dotyczy nieakceptowalnych ryzyk ,,duzych” i ,bardzo duzych” podlegajacych przeciwdziataniu lub transferze (ew. akceptowalnych ryzyk ,$rednich”)

[14] Dziatania zapobiegawcze to dziatania podejmowane wobec zagrozenia (potencjalnego ryzyka), tj. przed wystgpieniem zdarzenia, znacznie ograniczajace, minimalizujgce lub catkowicie eliminujace prawdopodobienstwo jego wystgpienia. Nalezy
okresli¢ jezeli w kol. nr 14 wskazano ,P” lub , TR” oraz - o ile to mozliwe - gdy w kol. nr 9 wskazano "Nie-RI"




Zatwierdza: Zatacznik nr 3
Minister Spraw Zagranicznych

Akceptuje:
Dyrektor Generalny Stuzby Zagranicznej

INFORMACJA NA TEMAT PROCESU ZARZADZANIA RYZYKIEM

Monitoring ryzyk wg stanu na koniec pétrocza/roku [13]
Przeglad ryzyk [1]
Materializacja ryzyk/Skuteczno$é mechanizméw Zaktualizowany plan postgpowania z ryzykiem [18]

Identyfikacja ryzyka [2] Analiza ryzyka [9] kontrolnych Reakcja na ryzyko Przeciwdziatanie/transfer [21]
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data i podpis

Przewodniczacy Komitetu ds. zarzadzania ryzykiem

[1] Nalezy dokona¢ weryfikacji rejestru ryzyk
[2] Réwniez pod katem ew. nowych zagrozen
[3] Nalezy wskazac cel z planu dziatalnosci

[4] Nalezy wskaza¢ zadanie z planu dziatalnosci lub zadanie komérki organizacyjnej/placéwki zagranicznej
[5] Potencjalne zdarzenie, mogace mie¢ negatywny wptyw na funkcjonowanie i wizerunek MSZ oraz jednostek organizacyjnych, w szczegdlnosci na osiagniecie celéw i realizacje zadar; Jesli to ryzyko z rejetru ryzyk nalezy je wskaza¢ w kol. nr 5; Jesli jest to nowe ryzyko nalezy je wskaza¢ w kol. nr 6

[6] Czynnik ryzyka wynikajacy z braku, niedostosowania lub zawodnosci procedur, systeméw oraz ludzi, a takze zdarzen zewnetrznych (np. celowe szkodliwe dziatanie, atak, kleska zywiotowa, awaria technologiczna, czynnik srodowiskowy, btad ludzki, itp.)
[7] Mozna doprecyzowac zapisy ogélne z Metodyki lub nalezy wskaza¢ nowe, jesli nie zostaty przewidziane w Metodyce

[8] Przy wyborze , Tak” nalezy wymieni¢ w kol. 9 dostepne i funkcjonujace mechanizmy kontrolne; przy wyborze ,,Nie” nalezy w kol. nr 10 odnotowac ,Nie-RI” ("Nie - ryzyko inherentne") i - w miare mozliwosci - zaplanowaé wdrozenie mechanizméw kontrolnych
[9] Nalezy dokona¢ ewaluacji zidentyfikowanych ryzyk (ex post) oraz nowych ryzyk (ex ante)

[10] Nalezy dokona¢ oceny prawdopodobieristwa ryzyka w pieciopunktowej skali: 1 - bardzo rzadkie lub prawie niemozliwe; 2 — mate; 3 — $rednie; 4 — duze; 5 — prawie pewne

[11] Nalezy dokonac oceny skutku ryzyka w pieciopunktowej skali: 1 — nieznaczny; 2 — maty; 3 — $redni; 4 — powazny; 5 - krytyczny

[12] Nalezy okresli¢ ocene istotnosci ryzyka, ktéra moze osiggac poziomy w przedziatach: 1-5 (ryzyko ,mate”); 6-9 (ryzyko ,$rednie”); 10-16 i gdy P=1, a S=5 (ryzyko , duze”); 20-25 (ryzyko ,bardzo duze”)

[13] Monioring uwzglednia informacje nt. skutecznosci mechanizméw kontrolnych wobec zmaterializowanych ryzyk oraz zaktualizowany plan postepowania z ryzykiem

[14] Jesli ryzyko sie zmaterializowato nalezy wpisac , Tak”; Jesli ryzyko sie nie zmaterializowato nalezy wpisa¢ ,Nie”, a w kol. nr 15-18 wpisa¢ "Nie dotyczy" i przejs¢ do kol. nr 19

[15] Jesli w kol. nr 14 wskazano "Tak" nalezy oceni¢ "Tak" lub "Nie"

[16] Jesli w kol. nr 14 i 15 wskazano "Tak" nalezy wpisac "Nie"; Jezeli w kol. nr 14 wskazano "Tak", a w kol. nr 15 wskazano "Nie" nalezy wpisa¢ "Tak - RR" ("Tak - ryzyko rezydualne")

[17] Dziatania zaradcze to dziatania wdrazane wzgledem zmaterializowanych ryzyk, tj. po wystapieniu zdarzenia, majace na celu ograniczenie jego skutkéw lub prawdopodobierstwa jego wystgpienia w przysztosci. Jesli w kol. nr 16 wskazano ,Tak-RR” nalezy wymieni¢ dziatania zaradcze wdrozone
wobec ryzyk rezydualnych

[18] Plan postepowania z ryzykiem uwzglednia zaktualizowang reakcje na ryzyko oraz zaktualizowane dziatania zapobiegawcze w ramach przeciwdziatania ryzykom lub ich tranferu
[19] Nalezy wpisac¢ , Tak” dla ryzyka z oceng istotnosci 1 — 5 (ryzyko ,,mate”) i 6-9 (ryzyko ,$rednie”) lub ,Nie” dla ryzyka z oceng istotnosci 10 — 16 i gdy: P=1, a S=5 (ryzyko ,duze”) oraz 20-25 (ryzyko ,bardzo duze”)
[20] Jezeli w kol. nr 19 wskazano ,Nie” nalezy okresli¢ rodzaj reakcji na ryzyko: ,T” — Tolerowanie; , TR” - transfer; ,,P” - przeciwdziatanie; ,,PR” - przesunigcie w czasie. Przy wyborze ,, T” musi by¢ okreslony mechanizm kontrolny w kol. 9

[21] Dotyczy nieakceptowalnych ryzyk ,,duzych” i ,bardzo duzych” podlegajacych przeciwdziataniu lub transferze (ew. akceptowalnych ryzyk ,$rednich”)




[22] Dziatania zapobiegawcze to dziatania podejmowane wobec zagrozenia (potencjalnego ryzyka), tj. przed wystapieniem zdarzenia, znacznie ograniczajace, minimalizujgce lub catkowicie eliminujgce prawdopodobieristwo jego wystapienia. Nalezy okresli¢ jezeli w kol. nr 20 wskazano ,P” lub , TR” oraz -
o ile to mozliwe - gdy w kol. nr 10 wskazano "Nie-RI"



