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ZARZADZENIE Nr 22 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ

z dnia 17 pazdziernika 2011 r.

w sprawie wdrozenia i eksploatacji Systemu Przetwarzania Informacji Niejawnych — Poufnych
w Ministerstwie Spraw Zagranicznych i w placowkach zagranicznych

Na podstawie art. 25 ust. 4 pkt 1 w zwigzku z ust. 10 usta-
wy z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U.
Nr 227, poz. 1505 oraz z 2009 r. Nr 157, poz. 1241, Nr 219,
poz. 1706 i Nr 157, poz. 1241) zarzadza sie, co nastepuje:

Rozdziat 1
Przepisy ogolne
81

Zarzgdzenie okresla:

1) zasady wdrozenia, eksploatacji oraz administrowania
systemem przetwarzania informacji niejawnych
o klauzuli ,,Poufne”, , Confidentiel UE/EU Confiden-
tial” i ,NATO Confidential” wtgcznie, zwanym dalej
~systemem SPIN-P” w Ministerstwie Spraw Zagra-
nicznych oraz w placéwkach zagranicznych;

2) zadania komorek organizacyjnych Ministerstwa
Spraw Zagranicznych, zwanych dalej ,komérkami
organizacyjnymi” i placowek zagranicznych oraz
obowigzki zatrudnionych w nich pracownikéw zwig-
zane z wdrozeniem, utrzymaniem, uzytkowaniem
i zarzagdzaniem systemem SPIN-P.

§2

Pojecia uzywane w zarzadzeniu sg zgodne z definicjami
zawartymi w stowniku obowigzujgcych poje¢ dla po-
trzeb Ksiegi Norm Teleinformatycznych i Teletechnicz-
nych, ustalonym w odrebnym trybie.

§3

1. Wprowadza sig do eksploatacji system SPIN-P w Mi-
nisterstwie Spraw Zagranicznych i w placéwkach
zagranicznych.

2. Dyrektor komérki organizacyjnej wtasciwej w spra-
wach teleinformatyki, w porozumieniu z dyrektorem
komorki organizacyjnej wtasciwej w sprawach ochro-
ny informacji niejawnych, jest upowazniony do wy-
dania i aktualizowania instrukcji, wytycznych i pole-
cen okres$lajgcych szczegétowe zasady wdrazania
systemu SPIN-P oraz jego wykorzystania do realiza-
cji zadan stuzbowych.

3. Uzytkownicy i administratorzy ponoszg odpowie-
dzialno$¢ stuzbowa za nieprzestrzeganie zasad uzyt-
kowania systemu SPIN-P, okreslonych w , Procedu-
rach Bezpiecznej Eksploatacji systemu SPIN-P”, in-
strukcjach, wytycznych i poleceniach, o ktérych
mowa w ust. 2.

4. Inspektor Bezpieczenstwa Teleinformatycznego pono-
si odpowiedzialnos$é stuzbowg za weryfikacje i biezgca
kontrole zgodnosci funkcjonowania systemu SPIN-P
ze szczegolnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji, in-
strukcji, wytycznych i polecen, o ktérych mowa w ust. 2

a takze za realizacje zadan okreslonych w 8§ 14 rozpo-
rzgdzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r.
w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr 159, poz. 948).

. Dyrektor komorki organizacyjnej wtasciwej w spra-

wach teleinformatyki jest upowazniony do przekazy-
wania do urzedow polskiej administracji publicznej
urzadzen szyfrujgcych zakupionych przez Minister-
stwo Spraw Zagranicznych, w celu ich dalszego
wykorzystania na stanowisku roboczym systemu
SPIN-P w danym urzedzie.

Rozdziat 2
System SPIN-P
§4

. System SPIN-P sktada sie z infrastruktury serwerowe;j

zainstalowanej w Centrali Ministerstwa Spraw Za-
granicznych, brzegowych urzadzen dostepowych oraz
stacji roboczych.

. Infrastruktura serwerowa obejmuje serwery: aplika-

cyjne, poczty elektronicznej, plikow i urzadzen szy-
frujacych.

§5

. System SPIN-P umozliwia przetwarzanie i przesytanie

informacji niejawnych do klauzuli ,,Poufne”, ,Confi-
dentiel UE/EU Confidential” i ,NATO Confidential”
wtigcznie.

. System SPIN-P jest eksploatowany w Ministerstwie

Spraw Zagranicznych, w placowkach zagranicznych,
a takze w wybranych urzedach polskiej administracji
publicznej.

. System SPIN-P posiada nastepujgce srodowiska:

1) produkeyjne;
2) szkoleniowe;
3) testowe;

4) rozwojowe.

. Zasady obiegu informacji niejawnych w systemie

SPIN-P okres$lajg odrebne przepisy.
Rozdziat 3
Zadania komérek organizacyjnych

§6

. Dyrektor komorki organizacyjnej wtasciwej w spra-

wach teleinformatyki, petnigcy funkcje Gestora sy-

stemu SPIN-P:

1) wnioskuje do kierownika jednostki organizacyjnej,
W rozumieniu przepisow o ochronie informacji
niejawnych, o wyznaczenie administratoréw sy-
stemu sprawujacych nadzor nad realizacjg zadan
zwigzanych z jego funkcjonowaniem;
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2) wyznacza administratora materiatéw kryptogra-
ficznych, sprawujacego nadzor nad warstwa kryp-
tograficzng systemu;

3) sprawuje nadzér nad wykonywaniem obowigzkow
przez administratorow systemu oraz przez admi-
nistratora materiatow kryptograficznych;

4) odpowiada za planowanie $rodkéw finansowych
na funkcjonowanie i rozwoj systemu, w szczegol-
nosci za srodki przeznaczone na zakup sprzetu,
akcesoridw i licencji oprogramowania;

5) wspotpracuje z dyrektorem komorki wtasciwej
w sprawach finansowych w celu wykonania zadan
okreslonych w zarzgdzeniu;

6) odpowiada za prowadzenie ewidencji sprzetu,
akcesoriow i licencji oprogramowania niezbed-
nych do funkcjonowania systemu;

7) odpowiada za prowadzenie spraw formalno-praw-
nych zwigzanych z wykorzystywaniem urzadzen
wchodzgcych w sktad systemu.

2. Petnomocnik do spraw Ochrony Informacji Niejaw-
nych Ministerstwa Spraw Zagranicznych:

1) wnioskuje do kierownika jednostki organizacyjnej,
W rozumieniu przepisow o ochronie informacji
niejawnych, o wyznaczenie Inspektora Bezpieczen-
stwa Teleinformatycznego;

2) sprawuje nadzér nad wykonywaniem obowigzkow
przez Inspektora Bezpieczenstwa Teleinformatycz-
nego;

3) sprawuje nadzor nad obiegiem informacji w sy-
stemie SPIN-P.

3. Dyrektor komérki organizacyjnej wtasciwej w spra-
wach zarzadzania informacjg okresla wymagania
funkcjonalne zwigzane z mechanizmami udostepnia-
nia, gromadzenia, wykorzystania oraz przekazywania
informacji w systemie SPIN-P.

Rozdziat 4

Obowiazki Administratora Gtéwnego systemu
SPIN-P

87

Administrator Gtéwny systemu SPIN-P wykonuje obo-
wigzki okreslone w dokumencie ,,Procedury Bezpiecznej
Eksploatacji systemu SPIN-P”, w tym w szczegdlnosci:

1) nadzoruje prawidtowe funkcjonowanie wszystkich
komponentéw systemu, a w przypadku wykrycia nie-
prawidtowosci niezwtocznie przystepuje do dziatan
majgcych na celu przywrdocenie jego poprawnej pracy;

2) zapewnia ciggtos$é dziatania systemu;

3) $cisle wspotpracuje z administratorami pomocniczy-
mi systemu;

4) administruje kontami uzytkownikow i ich uprawnie-
niami;

5) odtwarza system i dane przetwarzane w systemie
z kopii bezpieczenstwa;

6) opracowuje i aktualizuje dokumentacje bezpieczen-
stwa, techniczng systemu oraz przedktada jg do za-
twierdzenia dyrektorowi komérki organizacyjnej
wtasciwej w sprawach teleinformatyki;

7) powiadamia Inspektora Bezpieczenstwa Teleinforma-
tycznego o incydentach oraz ryzykach naruszenia za-
sad ochrony informacji przetwarzanych w systemie;

8) wykonuje inne czynnosci wskazane w dokumentacji
bezpieczenstwa systemu.

Rozdziat 5

Obowigzki administratora materiatow
kryptograficznych

§8

Administrator materiatéw kryptograficznych realizuje
zadania okres$lone w dokumencie ,,Procedury Bezpiecznej
Eksploatacji systemu SPIN-P”, w tym w szczegolnosci:

1) prowadzi ewidencje i nadzoruje dystrybucje mate-
riatow kryptograficznych przeznaczonych dla stacji
roboczych systemu;

2) wskazuje Inspektorowi Bezpieczenstwa Teleinforma-
tycznego ewentualne nieprawidtowosci w procesie
postugiwania sie materiatami kryptograficznymi
przez uzytkownikéw systemu;

3) wytwarza materiaty kryptograficzne na stacji gene-
racji kluczy SPIN-P, stuzgce identyfikacji uzytkownika
w systemie.

Rozdziat 6

Obowigzki Administratorow systemow
wspierajacych

§9

1. Administratorzy systemoéw i ustug wspierajgcych sg
zobowigzani:

1) Scisle wspotpracowac z Administratorem Giow-
nym systemu SPIN-P;

2) powiadamia¢ Administratora Gtownego systemu
SPIN-P o wystapieniu zdarzen zagrazajacych utra-
cie ciggtosci dziatania lub bezpieczenstwu systemu
SPIN-P;

3) we wspotpracy z Administratorem Gtownym sy-
stemu SPIN-P podejmowaé czynnosci w celu usu-
niecia awarii.

2. Administratorzy systeméw wspierajgcych sg zobo-
wigzani do przestrzegania zasad uzytkowania syste-
mu okreslonych w dokumentacji bezpieczenstwa
systemu SPIN-P.

Rozdziat 7
Obowiazki uzytkownika systemu SPIN-P
8§10

1. Uzytkownik systemu SPIN-P jest zobowigzany:

1) przestrzegac zasad uzytkowania, okreslonych w in-
strukcji, o ktorej mowa w § 3 ust. 2, dokumentac;ji
bezpieczenstwa oraz stosowac wytyczne i polece-
nia wydane w tym zakresie przez dyrektora ko-
morki organizacyjnej wtasciwej w sprawach tele-
informatyki oraz dziatajgcego z jego upowaznienia
Administratora Gtéwnego systemu SPIN-P;
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2) zapoznac¢ sie zdokumentem ,Procedury Bezpiecz-
nej Eksploatacji Systemu SPIN-P”, a w szczegél-
nosci z cze$cig odpowiadajgcg zakresowi obo-
wigzkow;

3) uczestniczy¢ w szkoleniach dotyczacych zasad
dziatania systemu SPIN-P;

4) korzysta¢ z systemu SPIN-P wytgcznie w celu
realizacji zadan stuzbowych;

5) korzystaé z systemu SPIN-P w taki sposdb, aby
ograniczy¢ ryzyko nieuprawnionego zapoznania
sie 0s6b postronnych z informacjami przetwa-
rzanymi za pomocg systemu SPIN-P;

6) chroni¢ dane pozwalajgce na uwierzytelnienie
sie pozwalajgce na dostep do systemu SPIN-P;

7) nie udostepnia¢ indywidualnego konta uzytkow-
nika zadnej innej osobie;

8) wylogowac sie z systemu SPIN-P za kazdym ra-
zem, gdy opuszcza stanowisko pracy;

9) nie pozostawiaé bez nadzoru, w tym zabezpie-
czenia technicznego pomieszczenia, w ktorym
zainstalowane jest stanowisko systemu SPIN-P;

10) kazdorazowo po zakonczeniu pracy na stanowisku
sprawdzi¢ stan zabezpieczenia pomieszczenia,
w ktorym zlokalizowane jest stanowisko, w tym
w szczegolnosci zamkniecie drzwi i wtaczenie
systemoéw zabezpieczenia technicznego pomiesz-
czenia;

11) bezzwtocznie powiadomi¢ Administratora Gtow-
nego systemu SPIN-P oraz Inspektora Bezpie-
czenstwa Teleinformatycznego o incydentach
oraz przypadkach wystgpienia ryzyka naruszenia
zasad ochrony informacji niejawnych przetwa-
rzanych w systemie.

2. Uzytkownik powinien przestrzega¢ nastgpujgcych
ograniczen:

1) zabronione jest samowolne instalowanie lub usu-
wanie oprogramowania komputerowego;

2) zabroniona jest samowolna zmiana ustawien i mo-
dyfikacji systemu operacyjnego komputera lub
parametrow systemu SPIN-P;

3) zabronione jest samowolne przetgczanie kabli
sieciowych oraz dokonywanie innych modyfikacji
konfiguracji sprzetowej stanowiska SPIN-P;

4) zabronione jest dokonywanie préb uzyskania nie-
legalnego dostepu do plikdw lub danych uwierzy-
telniajgcych innych uzytkownikéw.

Rozdziat 8
Bezpieczenstwo systemu SPIN-P

§ 11

1. Administratorzy systemu odpowiadajg za bezpie-
czenstwo systemu SPIN-P, w tym proponujg reguty
bezpieczenstwa i po ich zatwierdzeniu przez Depar-
tament Bezpieczenstwa Teleinformatycznego ABW
wdrazajg je w systemie SPIN-P.

2. Administratorzy systemu uzgadniajg reguty, o ktérych
mowa w ust. 1, z Inspektorem Bezpieczenstwa Tele-
informatycznego.

Rozdziat 9
Zasady przytaczenia stanowisk do systemu SPIN-P
§12

1. Stanowisko systemu SPIN-P moze by¢ zainstalowane
w Ministerstwie Spraw Zagranicznych oraz w jednost-
kach organizacyjnych podlegtych Ministrowi Spraw
Zagranicznych na wniosek skierowany do dyrektora
komorki organizacyjnej wtasciwej w sprawach telein-
formatyki. Z wnioskiem takim wystgpi¢ moze:

1) kierownik placowki zagraniczne;j;

2) dyrektor komorki organizacyjnej w Ministerstwie
Spraw Zagranicznych;

3) cztonek Kierownictwa Ministerstwa Spraw Zagra-
nicznych.

2. Dyrektor komorki organizacyjnej wtasciwej w spra-

wach teleinformatyki podejmuje decyzje o zainsta-
lowaniu stanowiska systemu SPIN-P po otrzymaniu
od wnioskodawcy nastepujgcych dokumentow:

1) wypetnionej ankiety bezpieczenstwa teleinforma-
tycznego stanowiska wezta systemu SPIN-P, ktorej
wzor zostat okreslony w zatgczniku do zarzadzenia;

2) wniosku o okreslenie sprzetowej strefy ochrony
elektromagnetycznej — WS-01, ktérego wzor okre-
$la Agencja Bezpieczenstwa Wewnetrznego;

oraz zatwierdzeniu powyzszych dokumentéw przez
Departament Bezpieczenstwa Teleinformatycznego
Agencji Bezpieczehstwa Wewnetrznego.

Rozdziat 10
Przepisy koncowe
§13
1. Dyrektor komorki organizacyjnej wiasciwej w sprawach
teleinformatyki jest zobowigzany do opracowania

i wdrozenia w terminie 30 dni od dnia wejscia w zycie
zarzadzenia instrukcji, o ktérej mowa w § 3 ust. 2.

2. Z dniem wejscia zarzadzenia w zycie wycofuje sie

z eksploatacji zainstalowany w Ministerstwie Spraw
Zagranicznych i placéwkach zagranicznych system
+SPIN-Z".

3. Od dnia wejscia zarzadzenia w zycie w placéwkach

zagranicznych przytgczonych do systemu SPIN-P
informacje oznaczone klauzulg poufne nalezy prze-
syta¢ wytacznie za posrednictwem tego systemu.

4. Termin wdrozenia i rozpoczecia uzytkowania systemu

SPIN-P wyznacza sie na 17 pazdziernika 2011, przy
czym placowki zagraniczne, ktore nie sg przytaczone
do systemu SPIN-P w dniu wejscia zarzadzenia w zy-
cie bedg przytagczane do tego systemu niezwtocznie
po uzyskaniu Swiadectwa akredytacji bezpieczenstwa
systemu teleinformatycznego.

§14

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Generalny Stuzby Zagranicznej

Jarostaw Czubinski
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Zatacznik do zarzadzenia Nr 22 Dyrektora Generalnego
Stuzby Zagranicznej z dnia 17 pazdziernika 2011 r. (poz. 75)

BIURO INFORMATYKI | TELEKOMUNIKACII
MINISTERSTWO SPRAW ZAGRANICZNYCH

Zastrzezone — po wypetnieniu
Egz. pojedynczy

ANKIETA BEZPIECZENSTWA TELEINFORMATYCZNEGO WEZtA SYSTEMU SPIN-P

NUMER*/

MIEJSCOWOSC*/

DATA*/

*/ - wypetnia BIT MSZ

INFORMACJE OGOLNE

Nazwa jednostki organizacyjnej, w ktdrej ma by¢ zainstalowany wezet systemu SPIN-P

Ministerstwo Spraw Zagranicznych / Ambasada RP w .......

Adres jednostki organizacyjnej

Nazwisko osoby upowaznionej
Nr tel.
do kontaktéw ws. instalacji

adres e-mail osoby upowaznionej Nr fax.

Zastrzezone
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Zastrzezone
Egz. pojedynczy

Rodzaj informacji niejawnych, ktore bedg przetwarzane w wezle systemu SPIN-P**/

ZASTRZEZONE
POUFNE

UE RESTRICTED

CONFIDENTIEL UE/UE
CONFIDENTIAL

NATO RESTRICTED

NATO CONFIDENTIAL

**/ - zaznaczy¢ X we wtasciwym miejscu

DANE PRACOWNIKOW ODPOWIEDZIALNYCH ZA WYKORZYSTANIE, UTRZYMANIE | OCHRONE
SYSTEMU SPIN-P

Inspektor BTl w jednostce organizacyjnej
Petnomocnik ochrony informacji niejawnych w
jednostce organizacyjnej
nazwisko nazwisko
imie imie
nr poswiadczenia nr po$wiadczenia
bezpieczerstwa i bezpieczerstwa i
najwyzszy poziom najwyzszy poziom
dostepu do i.n. dostepu do i.n.
e-mail e-mail
nrtel. nr tel.

Zastrzezone
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Zastrzezone
Egz. pojedynczy

Administrator bramy VPN w jednostce
Administrator stanowiska SPIN-P w jednostce organizacyjnej
organizacyjnej
nazwisko nazwisko
imie imie
nr poswiadczenia nr poswiadczenia
bezpieczeristwa i bezpieczerstwa i
najwyzszy poziom najwyzszy poziom
dostepu doi.n. dostepu do i.n.
e-mail e-mail
nr tel. nr tel.

ARKUSZ INFORMACII SZCZEGOtOWYCH DOTYCZACYCH INSTALAC)I | OCHRONY WEZtA SYSTEMU
SPIN-P

1. BEZPIECZENSTWO FIZYCZNE WEZLA SYSTEMU SPIN-P:

1.1. Lokalizacja stacji roboczej oraz urzadzen teleinformatycznych wezta systemu SPIN-P
w strefie ochronnej

Adres budynku:

Kondygnacja:

Nr pomieszczenia(n):

Czy wezet systemu SPIN-P, w tym stacja(e) robocza(e), bedq zainstalowane w strefie
ochronnej (art. 46 uoin) , tj. w wydzielonej czesci budynku, w ktdrej:

- wprowadzono system kontroli wejs¢ i wyjsé,

- okreslono uprawnienia do przebywania w strefach.

Czy jesli upowazniony personel nie przebywa w strefie 24 godziny na dobe, to z chwilg
zakoriczenia normalnych godzin pracy, pomieszczenie(a) systemu SPIN-P sq
obejmowane zabezpieczeniem (np. alarm, kontrola dostepu, CCTV) po wyjsciu
ostatniego pracownika ?

Jesli zaznaczono odpowiedz ,, Tak” prosze opisac jakimi.

Opis (zrzut z Google Maps, recznie zaznaczy¢ teren przedstawicielstwa, strefe/y
ochronne, zaznaczy¢ miejsca przejs¢ miedzy strefami, usytuowanie pomieszczenia
systemu SPIN-P, zatgczy¢ opisang dokumentacje fotograficzng zabezpieczen):

Zastrzezone

....... Y
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Zastrzezone
Egz. pojedynczy

1.2. Kancelaria tajna danej jednostki organizacyjnej lub inna komérka organizacyjna
odpowiedzialna za przetwarzanie materiatow niejawnych (art. 44 ust. 1 uoin)

Wopisa¢ najwyzsze dopuszczalne klauzule tajnosci mozliwe do przechowania w kancelarii
tajnej jednostki organizacyjne;j:

informacje niejawne krajowe

informacje niejawne UE

informacje niejawne NATO

1.3. Zabezpieczenie budynku (lub jego czesci zajmowanej przez jednostke organizacyjna) i jego
otoczenia:

1.3.1. Czy wokdt budynku (lub jego czesci zajmowanej przez jednostke organizacyjng — dalej
catos¢ nazywana jest ,budynkiem) wyznaczona jest strefa ochronna? Czy strefa ta jest
kontrolowana za pomocq CCTV? Czy jest wystarczajgco oswietlona, np. dla potrzeb CCTV?
Czy w otoczeniu budynku jest stosowany system wykrywania intruza PID'? Krétki opis
Srodkow ochrony (ogrodzenie, brama, szlabany, ochrona osobowa, telewizja dozorowa, itp.)?

Opis:

1.3.27 Czy w budynku jest garaz podziemny? Czy przy wjeidzie do garazu jest staty
posterunek ochrony osobowej (zaznaczy¢ czy jest to ochrona miejscowa czy kierowana
z kraju)? Czy brama jest otwierana przy pomocy karty dostepu? Czy przez wejscia z garazu
przyjezdzajgce osoby mogq dostac sie do wnetrza budynku, za linie ochrony zewnetrznej
(posterunki ochrony, ,kofowroty” systemu przejsc, itp.)? Jak zabezpieczone sq wejscia
z garazu do budynku ? Zatgczy¢ dokumentacje fotograficzng wraz z opisem wejsc¢ do obiektu
(bramy, furtki, zastosowane srodki kontroli dostepu)

Opis:

! ang. Perimeter Intrusion Detection System
2 punkt wypelniaja jednostki, ktore sa wlascicielem/najemea catego budynku

Zastrzezone

....... Y



Dziennik Urzedowy
Ministra Spraw Zagranicznych Nr 9*) — 482 — Poz. 75

Zastrzezone
Egz. pojedynczy

1.3.3. Jaka jest konstrukcja budynku (cegta, beton, konstrukcja typu ,Lipsk”, itp.)? Czy
zewnetrzne drzwi i okna wykonane sq w standardzie takim jak budynek, pod wzgledem jego
odpornosci na sitowe wtargniecie (okna mogq miec nizszq odpornosé, jezeli znajdujq sie
przynajmniej 5 m powyzej poziomu podtoza lub 3 m od poziomu dachu i nie mozna do nich
dotrze¢ z dachu lub przy wykorzystaniu elementow konstrukcyjnych budynku)? Jesli
odpowied? na poprzednie pytanie jest ,NIE” to prosze opisac najstabszy element
umoZzliwiajgcy wejscie na teren jednostki organizacyjne;.

Opis:

1.3.4. Czy pracownicy wchodzqcy do budynku sq identyfikowani, a ich wejscie i wyjscie jest
rejestrowane (system przepustek, system kontroli dostepu z kartami, ,,kotowroty”, inne)?

Opis:

1.3.5. Czy interesanci wchodzqgcy do budynku sq rejestrowani, a ich pobyt jest nadzorowany
przez upowaznionych pracownikdw? Czy przy wejsciu do budynku stosuje sie kontrole bagazu
przez jego przeswietlenie? Czy goscie, ktérym zezwolono na wejscie do obiektu lub jego czesci
bez eskorty majqg obowiqgzek nosic¢ przepustke lub karte, ktora identyfikuje ich jak gosci? Czy
wszyscy pracownicy zobowiqzani sq nosic¢ karty (identyfikatory) w widocznym miejscu?

Opis:

1.3.6. Czy budynek objety jest statq catodobowq ochrong osobowq? Jaka formacja chroni
(wtasna np. portier, delegowani eksperci BOR, agencja ochrony, inne)? Czy pracownicy
ochrony posiadajq poswiadczenia bezpieczerstwa? llos¢ osob wykonujgcych patrole w trakcie
i po zakoriczeniu godzin pracy? Jakie czesci budynku sq patrolowane (strefa administracyjna,
strefa bezpieczeristwa)?

Opis:

1.3.7. Czy w budynku prowadzona jest kontrola ruchu materiatowego (przepustki
materiatowe, wyrywkowe kontrole bagazu, itp.)?

Opis:

1.3.8. Czy pomieszczenia w budynku, a zwtaszcza drzwi dostepne z obszaréw publicznych
zabezpieczone sq obiektowym system sygnalizacji napadu i wtamania (uzbrajane po wyjsciu
wszystkich pracownikéw z budynku lub danej strefy)? Zatgczy¢ dokumentacje fotograficzng
wraz z opisem przejs¢ miedzy strefami (zastosowane srodki kontroli dostepu, SSWiN).

Opis:

Zastrzezone
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1.4.

Zabezpieczenie pomieszczenia systemu SPIN-P

1.4.1. Czy zastosowane srodki bezpieczenstwa fizycznego sq adekwatne do poziom
zagrozenn zwiqzanych z utratq poufnosci, integralnosci lub dostepnosci informacji
niejawnych?

W szczegdlnosci nalezy opisac¢ budowe Scian i stropdw (np. zbrojony beton o grubosci 150
mm, cegta o grubosci 25 cm, albo inny materiat o podobnej odpornosci na wtamanie, itp.),
budowe, odpornos¢ na wtamanie okien, drzwi itp. Nalezy opisac¢ system alarmowy, ktory
obejmuje pomieszczenie systemu SPIN-P  Zatqgczy¢ dokumentacje fotograficzng wraz
Z opisem (drzwi, systemu alarmowego)

Opis:

1.4.2. Czy zamki w drzwiach do pomieszczenia systemu SPIN-P posiadajq krajowy lub
zagraniczny certyfikat bezpieczeristwa uprawnionej jednostki certyfikujgcej (podac klase
odpornosci wynikajgcq z certyfikatu lub swiadectwa kwalifikacyjnego)? Czy jest
zastosowany system kontroli dostepu do pomieszczenia (elektroniczny, dziennik
wejsé/wyjsé, depozytor)?

Opis:

1.4.3. Czy do przechowywania dokumentéw niejawnych (wydruki, nosniki) sq stosowane
szafy (lub inne pojemniki), ktore spetniajg wymagania rozporzgdzenia? Czy posiadajg
krajowy lub zagraniczny certyfikat bezpieczeristwa uprawnionej jednostki certyfikujgcej
(poda¢ klase odpornosci wynikajgcq z certyfikatu lub Swiadectwa kwalifikacyjnego)?

Opis:

2. OCHRONA PRZED EMISJA ELEKTROMAGNETYCZNA

2.1 Czy pomieszczenia strefy ochronnej, o ktorej mowa w pkt. 1.1 posiadajq certyfikat
,Sprzetowej Strefy Ochrony Elektromagnetycznej” (SSOE) lub ,Poziomu Zabezpieczenia
Miejsca” (PZM) wydany przez ABW lub SKW (w przypadku odpowiedzi pozytywnej podac
numer certyfikatu i wymagania co do koniecznosci stosowania odpowiedniej kategorii sprzetu
TEMPEST?

Opis:

2.2 W przypadku braku certyfikatu, o ktorym mowa w pkt. 2.1 prosze podac, dystans

Zastrzezone
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Opis: Otoczenie pomieszczenia systemu SPIN-P:

w metrach miedzy granicq strefy ochronnej (pomieszczenia systemu SPIN-P) i miejscem, w
ktérym mogfaby w sposob niezauwazony znalezc sie i przebywac osoba niezaufana (publiczny
parking, mieszkanie prywatne, inna jednostka organizacyjna, itp.).

3. MATRYCA ZAGROZEN ORAZ OCENA RYZYKA

Whptyw na bezpieczeristwo
Obi o Ocena
pis zagrozenia
min maty sredni  |krytycz. ryzyka
Kleski zywiotowe: pozar, powodz,
1. L o . akceptowalne
uderzenie pioruna, trzesienie ziemi
Katastrofa budowlana, awarie
2 centralnego ogrzewania, wodno- M akceptowalne
kanalizacyjne
3. Ekstremalne temperatury, wilgotnosc - akceptowalne
4, Awarie sprzetu teleinformatycznego M akceptowalne
Awarie i zaktocenia zasilania
5. akceptowalne
energetycznego
Zaktoécenia elektromagnetyczne,
6. ) . s akceptowalne
radiotechniczne
Nieuprawniony podglad informacji z
7. p Y Podgia ) BM akceptowalne
monitora
8. Wykorzystanie emisji ujawniajgce;j - akceptowalne
9. Wtamanie do systemu BM akceptowalne
Kradziez informacji — wydrukow,
10. o . BM akceptowalne
nosnikow, kopii, haset dostepu
Zastrzezone
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Wytudzenie informacji
przetwarzanych w systemie, szantaz
uzytkownika, wykorzystanie technik BM
11 C e e . . akceptowalne
inzynierii spotecznej, wspotpraca
uzytkownika ze zorganizowang
przestepczoscig

Eksplozja tadunku wybuchowego,

12.
inne akty terroryzmu

akceptowalne

Wandalizm - uszkodzenie, zniszczenie
13 L. BM akceptowalne
sprzetu, nosnika

Zniszczenie sprzetu wraz ze zbiorami i
programami uderzeniem

14 . BM akceptowalne
zewnetrznym impulsem

elektromagnetycznym

Utrata administratoréw

15 odpowiedzialnych za dziatanie

. . B , akceptowalne
systemu, ich niedobdr lub dobér z

niskimi kwalifikacjami

16 | Defekty oprogramowania akceptowalne

Btedy, pomytki, zaniedbania
17 r . M akceptowalne
administratorow

18 | Zagubienie nosnika, wydruku BM akceptowalne

19 | Uzycie ztosliwego oprogramowania BM akceptowalne

Nieuprawnione dziatania uzytkownika
— korzystanie z nieuprawnionych

20 s . A BM akceptowalne
nosnikow, uzycie oprogramowania w

nieuprawniony sposob

Nieobecnos¢ administratorow
21 | (uzytkownikéw), brak odpowiedniego BM akceptowalne
nadzoru

Niewtfasciwe serwisowanie sprzetu i
22 . BM akceptowalne
oprogramowania

Zastrzezone
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Matryca ryzyk

%ﬂrw min. maty sredni krytycz.

P-stwo

BM

Y

S

D

Opis:

Prawdopodobiefistwo wystapienia zagrozenia / podatnosci:

][] [
Bardzo Mate — Mafe - Srednie — uze —

Ryzyko dla bezpieczenstwa wezta sieci SPIN-P:

Szczatkowe — Niskie— Srednie= Wysokie —

4. DANE PRACOWNIKA ODPOWIEDZIALNEGO ZA PRZYGOTOWANIE ANKIETY

Dane pracownika
P Akceptacja zapisow zawartych w ankiecie

nr poswiadczenia

bezpieczenstwa i
najwyiszy poziom
dostepu doin
e-mail

nrtel.

podpis
podpis

Wyk. w egz. pojedynczym — BIT MSZ
Opracowat:
Sporzadzit:

Zastrzezone



