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ZARZADZENIE Nr 10 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ
z dnia 9 maja 2011 .

w sprawie wdrozenia i eksploatacji systemu Wiza-Konsul w Ministerstwie Spraw Zagranicznych
i placowkach zagranicznych

Na podstawie art. 25 ust. 4 pkt 1 w zwigzku z ust. 10 Przepisy ogdlne
ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej
(Dz. U. Nr 227, poz. 1505 oraz z 2009 r. Nr 157, poz. 1241, §1

Nr 219, poz. 1706 i Nr 157, poz. 1241) zarzadza sie, co
nastepuje: Zarzadzenie okresla:



1) zasady wdrozenia, eksploatacji oraz administrowania
systemem Wiza-Konsul w Ministerstwie Spraw Za-
granicznych oraz w placéwkach zagranicznych;

2) zadania komorek organizacyjnych Ministerstwa
Spraw Zagranicznych i placowek zagranicznych oraz
obowiazki zatrudnionych w nich pracownikow zwia-
zane z wdrozeniem, utrzymaniem, uzytkowaniem
i zarzgdzaniem systemem Wiza-Konsul.

§2

Pojecia uzywane w zarzadzeniu sg zgodne z definicjami
zawartymi w stowniku obowigzujgcych poje¢ dla po-
trzeb Ksiegi Norm Teleinformatycznych i Teletechnicz-
nych, ustalonym w odrebnym trybie.

§3

1. Wprowadza sie do eksploatacji system Wiza-Konsul
w Ministerstwie Spraw Zagranicznych i placéwkach
zagranicznych.

2. Dyrektor komorki organizacyjnej Ministerstwa Spraw
Zagranicznych wtasciwej w sprawach teleinformaty-
ki, w porozumieniu z dyrektorem komorki organiza-
cyjnej wtasciwej w sprawach konsularnych, jest upo-
wazniony do wydania i aktualizowania instrukcji,
wytycznych i polecen okreslajgcych szczegdétowe
zasady wdrazania, konfiguracji, eksploatacji technicz-
nej, zarzadzania systemem Wiza-Konsul oraz jego
wykorzystania do realizacji zadan stuzbowych.

3. Uzytkownicy i administratorzy ponoszg odpowie-
dzialnos$¢ stuzbowg za przestrzeganie zasad uzytko-
wania systemu Wiza-Konsul, okreslonych w instruk-
cjach, wytycznych i poleceniach, o ktorych mowa
w ust. 2.

System Wiza-Konsul

§4

1. System Wiza-Konsul stuzy do informatycznego
wsparcia pracy urzedow konsularnych.

2. System Wiza-Konsul jest eksploatowany w placow-
kach zagranicznych oraz Ministerstwie Spraw Zagra-
nicznych.

3. System Wiza-Konsul sktada sie z nastepujgcych mo-
dutow:

1) Wiza-Centrala — dla Administratora systemu w Mi-
nisterstwie Spraw Zagranicznych;

2) Wiza-Konsul Konsulat Wirtualny — dla uzytkow-
nikow w Ministerstwie Spraw Zagranicznych;

3) Wiza-Konsul Placowka — dla uzytkownikow w pla-
céwce zagranicznej.

4. System Wiza-Konsul posiada srodowiska: produk-
cyjne, szkoleniowe, testowe, rozwojowe.

Wspotpraca systemu Wiza-Konsul z systemam
i zewnetrznymi

85

1. System Wiza-Konsul wspodtpracuje w zakresie wy-
miany danych z systemami zewngtrznymi wymienio-
nymi w instrukcji, o ktérej mowa w § 3 ust. 2.

2. Wspoétprace systemu Wiza-Konsul z systemami ze-
wnetrznymi nadzoruje Administrator systemu.

Zadania komoérek organizacyjnych i placowek
zagranicznych

§6

1. Dyrektor komorki organizacyjnej Ministerstwa Spraw
Zagranicznych wtasciwej w sprawach konsularnych:

1) wykonuje obowigzki Administratora Danych prze-
twarzanych w systemie Wiza-Konsul;

2) odpowiada za zgodnos$¢ systemu Wiza-Konsul
z obowigzujgcym prawem;

3) odpowiada za poprawnos¢ i wiarygodnos¢ wpro-
wadzanych do systemu Wiza-Konsul danych;

4) wyraza zgode na dopuszczenie systemu zewnetrz-
nego do wspotpracy z systemem Wiza-Konsul;

5) wyznacza Administratora Stownikow Centralnych;

6) zapewnia wprowadzanie do modutu Wiza-Konsul
Konsulat Wirtualny danych wizowych w sytuacji
awarii modutu Wiza-Konsul Placowka;

7) wspotpracuje z dyrektorem komaorki organizacyj-
nej wtasciwej w sprawach teleinformatyki w za-
kresie wprowadzania nowych funkcjonalnosci
oraz modyfikacji istniejgcych oraz inicjuje dziata-
nia w tym zakresie;

8) uczestniczy, we wspodtpracy z Administratorem
systemu, w testach systemu Wiza-Konsul;

9) prowadzi ewidencje uzytkownikow posiadajgcych
dostep do dokonywania sprawdzen i wpiséw
w systemach zewnetrznych wymienionych w in-
strukcji, o ktérej mowa w § 3 ust. 2;

10) zapewnia wsparcie merytoryczne dla uzytkowni-
kéw systemu Wiza-Konsul;

11) przy wspotpracy z komorka organizacyjng wias-
ciwa w sprawach szkolen definiuje potrzeby w za-
kresie szkolen uzytkownikéw systemu Wiza-Kon-
sul;

12) definiuje i przeprowadza zmiany organizacyjne
w placéwkach zagranicznych wynikajgcych
z wdrozenia systemu Wiza-Konsul;

13) okresla funkcje i liczbe stanowisk pracy uzytkow-
nikow systemu Wiza-Konsul w placéwkach za-
granicznych;

14) wykonuje inne obowigzki Administratora Danych
wskazane w , Polityce Bezpieczenstwa Danych
Osobowych” oraz ,Instrukcji zarzadzania syste-
mami informatycznymi”.

2. Dyrektor komorki organizacyjnej Ministerstwa Spraw
Zagranicznych wtasciwej w sprawach teleinformaty-
ki:

1) petni funkcje organizatora systemu Wiza-Konsul

w Ministerstwie Spraw Zagranicznych i w placow-
kach zagranicznych;



1) wyznacza Administratora systemu oraz Admini-
stratora pomocniczego;

2) sprawuje nadzér nad wykonywaniem obowigzkow
przez Administratora systemu Wiza-Konsul, Ad-
ministratora pomocniczego, Administratorow sy-
steméw wspierajacych, Regionalnych Administra-
toréw Systemow Teleinformatycznych oraz Cen-
trum Wsparcia Technicznego;

3) odpowiada za organizacje wdrozen systemu Wiza-
-Konsul, z wytgczeniem szkolen uzytkownikow,
w tym zapewnia sprzet i oprogramowanie oraz
odpowiada za jego instalacje oraz witgczenie
do $rodowiska produkcyjnego;

4) odpowiada za planowanie srodkéw finansowych
na funkcjonowanie i rozwoj systemu Wiza-Konsul,
w szczegolnosci srodkow przeznaczonych na jego
eksploatacje, modyfikacje oraz zakup sprzetu
i oprogramowania;

5) wspotpracuje z dyrektorem komorki organizacyjnej
wtasciwej w sprawach konsularnych w celu okre-
$lenia wtasciwego sposobu wykorzystywania sy-
stemu Wiza-Konsul, a takze w zakresie modyfika-
cji istniejgcych oraz wprowadzania nowych funk-
cjonalnosci;

6) wykonuje inne obowigzki Administratora Bezpie-
czenstwa Systemu Informatycznego wskazane
w ,, Polityce Bezpieczenstwa Danych Osobowych”
oraz ,Instrukcji zarzagdzania systemami informa-
tycznymi”.

Obowiazki Administratora systemu

8§87
Administrator systemu Wiza-Konsul jest obowigzany:

1) wykonywac¢ obowigzki okreslone w instrukc;ji, o kto-
rej mowa w 8§ 3 ust. 2;

2) nadzorowaé prawidtowe funkcjonowanie wszystkich
komponentow systemu Wiza-Konsul, a w przypadku
wykrycia nieprawidtowosci niezwtocznie przystgpic¢
do dziatan majacych na celu przywrocenie jego po-
prawnej pracy;

3) zapewniacé ciggtosé dziatania systemu Wiza-Konsul;

4) dokonywac koniecznych zmian konfiguracyjnych
systemu Wiza-Konsul;

5) zarzgdzac i aktualizowa¢ moduty: Wiza-Centrala oraz
Wiza-Konsul Konsulat Wirtualny;

6) wspotpracowac z administratorem Stownikdéw Cen-
tralnych;

7) administrowac¢ kontami uzytkownikoéw i ich upraw-
nieniami okreslonymi na podstawie wniosku kierow-
nika placéwki lub dyrektora wtasciwego do spraw
konsularnych;

8) tworzy¢ pakiety aktualizujgce modut Wiza-Konsul
Placowka;

9) koordynowac i wspomagac proces aktualizacji mo-
dutu Wiza-Konsul Placowka;

10) odtwarza¢ system Wiza-Konsul i dane z kopii bez-
pieczenstwa;

11) opracowac i aktualizowaé dokumentacje technicznag
systemu Wiza-Konsul oraz przedktada¢ jg do za-
twierdzenia dyrektorowi komoérki organizacyjnej
wtasciwej w sprawach teleinformatyki;

12) nie ujawniaé nikomu, poza wtasciwym konsulem
oraz dyrektorem komoérki organizacyjnej wtasciwej
do spraw konsularnych, oraz osobom przez niego
upowaznionym, informacji dotyczgcych wykorzy-
stania systemu Wiza-Konsul przez uzytkownikow
oraz przesytanych przez nich tresci;

13) powiadomié¢ Administratora Bezpieczenstwa Infor-
macji oraz Administratora Bezpieczenstwa Systemu
Informatycznego o przypadkach wystgpienia ryzyka
naruszenia zasad ochrony danych osobowych prze-
twarzanych w systemie Wiza-Konsul zgodnie z ,,In-
strukcjg postepowania w sytuacji naruszenia bez-
pieczenstwa danych osobowych”;

14) wykonywac inne czynnosci wskazane w , Instrukgcji
zarzadzania systemami informatycznymi”.

Obowiagzki Administratora Stownikéw Centralnych

§8

1. Administrator Stownikdéw Centralnych jest odpowie-
dzialny za poprawnosc¢ i zgodno$¢ z obowigzujgcym
prawem danych stownikowych systemu Wiza-Konsul,
ktére sg udostepniane uzytkownikom wytacznie w try-
bie do odczytu.

2. Administrator Stownikéw Centralnych wprowadza
zmiany w danych stownikowych w celu poprawienia
btedu oraz w przypadku koniecznos$ci wprowadzenia
zmian zaakceptowanych przez komorke organizacyj-
ng wtasciwg w sprawach konsularnych.

3. Administrator Stownikéw Centralnych jest obowia-
zany do:

1) konsultacji z Administratorem systemu zakresu
zmian danych stownikowych;

2) przeprowadzenia testow nowych ustawien danych
stownikowych w $§rodowisku testowym;

3) powiadomienia Administratora systemu o goto-
wosci do wprowadzenia nowych ustawien do Sro-
dowiska produkcyjnego;

4) wspotpracy z Administratorem systemu w kwestii
ustalenia terminu wprowadzenia zmian w $rodo-
wisku produkcyjnym.

4. Administrator Stownikéw Centralnych jest obowig-
zany do przestrzegania zasad uzytkowania systemu
Wiza-Konsul okreslonych w instrukcjach i polece-
niach, o ktorych mowa w § 3 ust. 2.

Obowiazki Administratoréw systemow
wspierajacych

§9

1. Administratorzy systemoéw i ustug wspierajacych sg
obowigzani:



1) Scisle wspotpracowaé z Administratorem systemu;

2) powiadamiaé¢ Administratora systemu o wystgpie-
niu zdarzen zagrazajacych utracie ciggtosci dziata-
nia lub bezpieczenstwu systemu Wiza-Konsul;

3) we wspodtpracy z Administratorem systemu podej-
mowac czynnosci w celu usuniecia awarii.

. Administratorzy systemow wspierajgcych sg obo-
wigzani do przestrzegania zasad uzytkowania syste-
mu okreslonych w instrukcjach i poleceniach, o kt6-
rych mowa w 8 3 ust. 2.

Obowiazki Regionalnych Administratorow
Systemow Teleinformatycznych
w placowkach zagranicznych

8§10

Regionalny Administrator Systemoéw Teleinformatycz-
nych jest obowigzany:

1) przestrzegac¢ zasad uzytkowania, okreslonych w in-
strukcji, o ktéorej mowa w 8§ 3 ust. 2 oraz stosowac
wytyczne i polecenia wydane w tym zakresie przez
dyrektora komérki organizacyjnej wtasciwej w spra-
wach teleinformatyki oraz dziatajgcego z jego upo-
waznienia Administratora systemu;

2) administrowa¢ modutem Wiza-Konsul Placowka
w placowkach zagranicznych objetych zakresem
odpowiedzialnosci administratora;

3) administrowaé stownikami lokalnymi systemu Wi-
za-Konsul;

4) administrowa¢ kontami uzytkownikéw w module
Wiza-Konsul Placowka i ich uprawnieniami okreslo-
nymi na podstawie wniosku kierownika placowki;

5) przygotowac infrastrukture informatyczng placow-
ki objetej zakresem odpowiedzialnosci administra-
tora do przeprowadzenia wdrozenia systemu Wiza-
-Konsul;

6) powiadamia¢ Administratora systemu o wystgpie-
niu zdarzen zagrazajacych utracie ciggtosci dziatania,
bezpieczenstwu lub danych systemu Wiza-Konsul;

7) w uzgodnieniu z Administratorem systemu, insta-
lowaé i konfigurowacé sprzet oraz oprogramowanie
niezbedne do pracy modutu Wiza-Konsul Placéwka;

8) aktualizowaé, zatwierdzone przez Administratora
systemu, oprogramowanie modutu Wiza-Konsul
Placowka;

9) w uzgodnieniu z Administratorem systemu, aktua-
lizowaé oprogramowanie systemoéw i aplikacji
wspierajgcych, ktére nie sg zdalnie zarzadzane;

10) wykonywac i odtwarzac¢ kopie bezpieczenstwa mo-

dutu Wiza-Konsul Placowka i zawartych w nim da-
nych;

11) we wspotpracy z Administratorem systemu odtwa-

rza¢ z kopii bezpieczenstwa dane i oprogramowanie
modutu Wiza-Konsul;

12) podejmowac czynnosci w celu wyjasnienia wszel-

kich zaobserwowanych nieprawidtowosci w dziata-
niu modutu Wiza-Konsul Placowka;

13) powiadomi¢ Administratora Bezpieczenstwa Infor-

macji oraz Administratora Bezpieczenstwa Systemu
Informatycznego o przypadkach wystgpienia ryzyka
naruszenia zasad ochrony danych osobowych prze-
twarzanych w systemie PS20 zgodnie z , Instrukcja
postepowania w sytuacji naruszenia bezpieczenstwa
danych osobowych”.

Obowiazki uzytkownika

8§11

1. Uzytkownik jest obowigzany:

1) przestrzega¢ zasad uzytkowania, okreslonych
w instrukcji, o ktérej mowa w § 3 ust. 2 oraz sto-
sowania wytycznych i polecen wydanych w tym
zakresie przez dyrektora komaorki organizacyjnej
wtasciwej w sprawach teleinformatyki oraz dzia-
tajacego z jego upowaznienia Administratora
systemu;

2) zapoznac sie z dokumentacjg uzytkownika syste-
mu Wiza-Konsul w czesci odpowiadajgcej zakre-
sowi obowigzkow;

3) uczestniczy¢ w szkoleniach organizowanych
w placéwkach zagranicznych oraz w Ministerstwie
Spraw Zagranicznych;

4) korzystac z systemu Wiza-Konsul wytacznie w ce-
lu realizacji zadan stuzbowych;

5) zgtasza¢ do Centrum Wsparcia Technicznego
niestandardowego zachowania systemu Wiza-
-Konsul lub stwierdzenia btedow rejestracji da-
nych, ktére nie wynikajg z btedow obstugi;

6) korzystac z systemu Wiza-Konsul w taki sposob,
aby ograniczyé¢ ryzyko nieuprawnionego zapo-
znania sie 0sob postronnych z informacjami prze-
twarzanymi za pomocg systemu Wiza-Konsul;

7) chroni¢ nazwe uzytkownika i hasto dostepu do
systemu Wiza-Konsul;

8) okresowo zmieniac¢ hasto;

9) wylogowacé sie z systemu Wiza-Konsul za kazdym
razem, gdy opuszcza stanowisko pracy;

10) powiadomi¢ Administratora Bezpieczenstwa In-
formacji oraz Administratora Bezpieczehstwa
Systemu Informatycznego o przypadkach wysta-
pienia ryzyka naruszenia zasad ochrony danych
osobowych przetwarzanych w systemie Wiza-
-Konsul zgodnie z , Instrukcjg postepowania w sy-
tuacji naruszenia bezpieczenstwa danych osobo-
wych”.

2. Uzytkownik powinien przestrzegaé nastepujacych

ograniczen:

1) zabronione jest samowolne instalowanie i/lub usu-
wanie oprogramowania komputerowego;



2) zabroniona jest samowolna zmiana ustawien i mo-
dyfikacji systemu operacyjnego komputera i/lub
parametrow systemu Wiza-Konsul;

3) zabronione jest samowolne przetgczanie kabli sie-
ciowych, dokonywanie innych modyfikacji konfi-
guracji sprzetowej stanowiska pracy.

3. Uzytkownik odpowiada za wszelkie dziatania, ktore
zostang zarejestrowane w systemie Wiza-Konsul przy
pomocy jego danych dostepowych.

4. Uzytkownik samodzielnie dokonuje aktualizacji apli-
kacji klienckiej Wiza-Konsul na swoim stanowisku
pracy, zgodnie z komunikatami wy$wietlanymi przez
system Wiza-Konsul na ekranie komputera.

Zasady udzielania dostepu do systemu Wiza-Konsul

8§12

1. Dostep do systemu Wiza-Konsul jest udzielany przez
dyrektora komérki organizacyjnej wtasciwej w spra-
wach konsularnych lub przez kierownika placowki
indywidualnemu pracownikowi, ktérego zakres rea-
lizowanych zadan stuzbowych uzasadnia konieczno$¢
udzielenia takiego dostepu.

2. W przypadku ustania okolicznosci wymienionej
w ust. 1, dostep do systemu Wiza-Konsul powinien
zostac¢ cofniety.

3. Zakres udzielonego dostepu do obstugi systemu
Wiza-Konsul powinien by¢ scisle dopasowany do za-
kresu spraw stuzbowych realizowanych przez pra-
cownika okreslonych przez kierownika placowki lub
dyrektora komorki organizacyjnej wiasciwej w spra-
wach konsularnych.

4. O wszelkich zmianach dotyczacych udzielania doste-
pu do systemu Wiza-Konsul i/lub zmianach zakresu
uprawnien nadanych pracownikowi a takze cofniecia
tych uprawnien decyduje kierownik placowki lub
dyrektor komorki organizacyjnej wtasciwej w spra-
wach konsularnych.

5. Uzytkownik systemu Wiza-Konsul powinien posiada¢
stosowne upowaznienie do przetwarzania danych
osobowych wydane zgodnie zasadami okreslonymi
w ,, Polityce Bezpieczenstwa Danych Osobowych”
oraz ,Instrukcji nadawania upowaznien do przetwa-
rzania danych osobowych w Ministerstwie Spraw
Zagranicznych i placéwkach zagranicznych”.

6. Udzielanie dostepu do systemu Wiza-Konsul oraz
definiowanie zakresu uprawnien dla pracownika

realizuje na wniosek kierownika placowki lub dyrek-
tora komorki organizacyjnej wtasciwej w sprawach
konsularnych Administrator systemu lub Regionalny
Administrator Systemoéw Teleinformatycznych.

. Zasady dostepu uzytkownika do danych Systemu

Informacyjnego Schengen sa okreslone w zarzadze-
niu Nr 18 Ministra Spraw Zagranicznych z dnia
18 wrzesnia 2009 r. w sprawie sposobu i trybu nada-
wania upowaznieh do dostepu do Krajowego Syste-
mu Informatycznego i wykorzystywania danych
Systemu Informacyjnego Schengen (SIS) oraz pro-
wadzenia ewidencji oséb upowaznionych (Dz. Urz.
Min. Spraw Zagr. Nr 5, poz. 70).

Bezpieczenstwo systemu Wiza-Konsul

§13

. Administrator systemu odpowiada za bezpieczenstwo

systemu Wiza-Konsul, w tym, w uzgodnieniu z Ad-
ministratorem wspierajgcym w zakresie bezpieczen-
stwa teleinformatycznego, proponuje reguty bezpie-
czenstwa i po ich zatwierdzeniu przez dyrektora ko-
morki organizacyjnej wtasciwej w sprawach telein-
formatyki wdraza je w systemie Wiza-Konsul.

. Wszystkie osoby, o ktérych mowa w niniejszym za-

rzgdzeniu zobowigzane sg do przestrzegania zasad
okreslonych w przepisach powszechnie obowigzuja-
cych oraz aktach wewnetrznych dotyczacych ochro-
ny danych osobowych a przede wszystkim: , Polityce
bezpieczenstwa danych osobowych”, , Instrukcji
nadawania upowaznieh do przetwarzania danych
osobowych”, ,Instrukcji postgpowania w sytuacji
naruszenia bezpieczenstwa danych osobowych” oraz
JInstrukcji zarzadzania systemami informatycznymi.

Przepisy koncowe

§14

Dyrektor komérki organizacyjnej wtasciwej w sprawach
teleinformatyki jest obowigzany do opracowania i wdro-
zenia w terminie 30 dni od wejscia w zycie zarzadzenia
instrukcji, o ktérej mowa w § 3 ust. 2.

8§15

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Generalny Stuzby Zagranicznej

Jarostaw Czubinski



