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ZARZADZENIE Nr 1 MINISTRA SPRAW ZAGRANICZNYCH"

z dnia 3 stycznia 2011 r.

w sprawie systemu bezpieczenstwa placowek zagranicznych Rzeczypospolitej Polskiej

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia
1996 r. o Radzie Ministrow (Dz. U. z 2003 r. Nr 24,
poz. 199, z pézn. zm.?)) w zwigzku z art. 32 ust. 4 usta-
wy z dnia 4 wrzesnia 1997 r. o dziatach administrac;ji
rzadowej (Dz. U. z 2007 r. Nr 65, poz. 437, z pdzn. zm.3))
zarzadza sie, co nastepuje:

Rozdziat |
Przepisy ogolne
§1

1. Zarzgdzenie okresla zasady organizacji systemu
bezpieczenstwa placowek zagranicznych Rzeczypo-
spolitej Polskiej.

2. Przepisy zarzadzenia majg zastosowanie do czion-
kow stuzby zagranicznej skierowanych do wykony-
wania obowigzkéw stuzbowych w placéwkach za-
granicznych Rzeczpospolitej Polskiej, cztonkdéw ich
rodzin, a takze innych osob delegowanych lub wy-
konujgcych funkcje w tych placowkach, o ile przepi-
sy odrebne lub zawarte porozumienia nie stanowig
inaczej.

. Zasady wspotpracy Ministerstwa Spraw Zagranicz-
nych z instytucjami panstwowymi wspodtpracujacy-
mi z MSZ w celu zapewnienia bezpieczenstwa pla-
céwek zagranicznych Rzeczypospolitej Polskiej oraz
ich personelu, jak rowniez z innymi resortami w za-
kresie funkcjonowania ich przedstawicieli w syste-
mie bezpieczenstwa placowek zagranicznych regu-
lujg odrebne porozumienia.

) Minister Spraw Zagranicznych kieruje dziatami admini-
stracji rzgdowej: sprawy zagraniczne oraz cztonkostwo
Rzeczypospolitej Polskiej w Unii Europejskiej, na podsta-
wie § 1 ust. 2 pkt 1 i 2 rozporzadzenia Prezesa Rady Mini-
strow z dnia 22 grudnia 2009 r. w sprawie szczeg6towego
zakresu dziatania Ministra Spraw Zagranicznych (Dz. U.
Nr 220, poz. 1725).

2) Zmiany tekstu jednolitego wymienionej ustawy zostaly
ogtoszone w Dz. U. z 2003 r. Nr 80, poz. 717, z 2004 r.
Nr 238, poz. 2390 i Nr 273, poz. 2703, z 2005 r. Nr 169,
poz. 1414 i Nr 249, poz. 2104, z 2006 r. Nr 45, poz. 319,
Nr 170, poz. 1217 i Nr 220, poz. 1600, z 2008 r. Nr 227,
poz. 1505, 22009 r. Nr 42, poz. 337, Nr 98, poz. 817 i Nr 161,
poz. 1277 oraz z 2010 r. Nr 57, poz. 354.

3) Zmiany tekstu jednolitego wymienionej ustawy zostaly
ogtoszone w Dz. U. z 2007 r. Nr 107, poz. 732, Nr 120,
poz. 818 i Nr 173, poz. 1218, z 2008 r. Nr 63, poz. 394,
Nr 199, poz. 1227, Nr 210, poz. 1237, Nr 216, poz. 1370
i Nr 227, poz. 1505,z 2009 r. Nr 42, poz. 337, Nr 68, poz. 574,
Nr 77, poz. 649, Nr 157, poz. 1241, Nr 161, poz. 1277
i Nr 168, poz, 1323 oraz z 2010 r. Nr 28, poz. 143 i 146,
Nr 107, poz. 679, Nr 127, poz. 857 i Nr 155, poz. 1035.

§2

llekro¢ w zarzgdzeniu jest mowa o:

1) bezpieczenstwie — rozumie sie przez to stan braku
zagrozen zewnetrznych dla placowki, jej pracowni-
kéw oraz cztonkdw ich rodzin;

2) dyrektorze — rozumie sie przez to dyrektora ko-
morki organizacyjnej, osobe go zastepujaca lub
inng osobe kierujgcg komadrkg organizacyjna;

3) ministerstwie — rozumie sie przez to Ministerstwo
Spraw Zagranicznych;

4) placowkach zagranicznych Rzeczypospolitej Pol-
skiej, zwanych dalej ,placowkami lub placowka”
— rozumie sie przez to przedstawicielstwo dyplo-
matyczne, state przedstawicielstwo przy organiza-
cji miedzynarodowej, urzad konsularny, instytut
polski lub inng placowke podlegta ministrowi
wtasciwemu do spraw zagranicznych, majaca sie-
dzibe poza granicami Rzeczypospolitej Polskiej,
w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuz-
bie zagranicznej (Dz. U. z 2001 r. Nr 128, poz. 1403,
z pézn. zm.);

5) panstwie przyjmujgcym — rozumie sie przez to
kraj urzedowania w rozumieniu Konwencji Wie-
denskiej o stosunkach dyplomatycznych, sporza-
dzonej w Wiedniu dnia 18 kwietnia 1961 r. (Dz. U.
z 1965 r. Nr 37, poz. 232);

6) instytucjach  panstwowych  wspodtpracujacych
z MSZ w celu zapewnienia bezpieczenstwa placo-
wek zagranicznych — rozumie sie przez to Agencje
Bezpieczenstwa Wewnetrznego, Agencje Wywia-
du i Biuro Ochrony Rzadu;

7) Zespole — rozumie sie przez to Zespot zarzadzania
kryzysowego w Ministerstwie Spraw Zagranicz-
nych, powotany na podstawie przepisow odreb-
nych;

8) Przewodniczgcym Zespotu — rozumie sie przez to
podsekretarza stanu, do ktérego zakresu czynno-
Sci nalezy zarzgdzanie kryzysowe;

9) attaché do spraw bezpieczenstwa — rozumie sie
przez to pracownika personelu dyplomatycznego
placowki dziatajgcego w sprawach bezpieczenstwa
z upowaznienia kierownika placowki;

10) osobie realizujgcej zadania z zakresu bezpieczen-
stwa — rozumie sie przez to pracownika personelu
dyplomatycznego placowki posiadajgcego dodat-
kowo w ramach swoich obowigzkoéw stuzbowych
zadania z zakresu bezpieczenstwa placowki i dzia-
tajacego w tych sprawach z upowaznienia kierow-
nika placowki;
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11) pracownikach placéwki — rozumie sie przez to 23) zagrozeniu — rozumie sie przez to mozliwo$é
pracownikéw krajowych oraz pracownikéw miej- (prawdopodobienstwo) wystgpienia sytuacji kry-

scowych;

12) pracownikach krajowych — rozumie sie przez to
cztonkéw stuzby zagranicznej skierowanych do
wykonywania obowigzkéw stuzbowych w placow-
kach oraz inne osoby delegowane lub wykonujgce
funkcje w placowce, zatrudnione w placowkach na
podstawie umowy o prace zawieranej na podsta-
wie prawa polskiego;

13) pracownikach miejscowych — rozumie sie przez
to osoby zatrudnione w placéwce na podstawie
umowy o prace zawartej zgodnie z prawem pan-
stwa przyjmujgcego;

14) ekspertach ochrony — rozumie sie przez to funk-
cjonariuszy Biura Ochrony Rzadu oddelegowa-
nych do ochrony placéwek na podstawie przepi-
séw odrebnych;

15) dowddcy ochrony Biura Ochrony Rzagdu — rozu-
mie sie przez to eksperta ochrony, ktory jest bez-
posrednim przetozonym ekspertow ochrony
w placowce, wyznaczonym przez Szefa Biura
Ochrony Rzadu;

16) krajowych delegowanych pracownikach ochrony
— rozumie sie przez to pracownikéw krajowych
wykonujgcych funkcje pracownikow ochrony
w placowce, w tym portierdw, ktérym powierzone
zostaty obowiagzki z zakresu ochrony placowki
zgodnie z niniejszym zarzadzeniem;

17) miejscowych pracownikach ochrony — rozumie
sie przez to osoby zatrudnione w placéwce wyko-
nujgce funkcje pracownikéw ochrony na podsta-
wie umowy o prace zawartej przez kierownika pla-
coéwki, zgodnie z prawem panstwa przyjmujgce-
go,

18) kategoryzacji placowek — rozumie sie przez to
przyporzadkowanie placowkom kategorii stopnia
zagrozenia bezpieczenstwa wystepujgcego na te-
rytorium panstwa przyjmujgcego, okreslonych
zgodnie z odrebnymi przepisami;

19) ewakuacji — rozumie sie przez to planowe, zorga-
nizowane przemieszczenie ludzi, waznych doku-
mentow i mienia placowki z zagrozonych rejonow
do rejonéw bezpiecznych, ze statym lub czasowym
zawieszeniem dziatalnosci placowki;

20) ewakuacji doraznej (alarmowej) — rozumie sie
przez to natychmiastowe przemieszczenie z rejo-
now (obiektdw), w ktorych wystgpito nieprzewi-
dziane, bezposrednie zagrozenie dla zycia lub
zdrowia;

21) zarzadzaniu kryzysowym — rozumie sie przez to
zarzgdzanie kryzysowe, o ktérym mowa w art. 2
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. Nr 89, poz. 590, z pézn. zm.);

22) sytuacji kryzysowej — rozumie sie przez to sytua-
cje bedaca nastepstwem zagrozenia, zdarzehn nad-
zwyczajnych lub katastrofy naturalnej, prowadza-
ca w konsekwencji do narazenia zycia albo zdro-
wia pracownikow placowki lub powaznego zakto-
cenia jej funkcjonowania;

zysowej skierowanej przeciwko placowce, intere-
som Rzeczpospolitej Polskiej lub obywatelom pol-
skim za granica;

24) katastrofie naturalnej — rozumie sie przez to nagte
i nieoczekiwane zdarzenie majace negatywne skut-
ki wywotane przez sity przyrody (wytadowania at-
mosferyczne, wstrzasy sejsmiczne, huraganowe
wiatry, intensywne opady atmosferyczne, dtugo-
trwate wystepowanie ekstremalnych temperatur,
osuwiska ziemi, pozary, susze, powodzie, zjawiska
lodowe na rzekach i morzu oraz jeziorach i zbiorni-
kach wodnych itp.);

25) zdarzeniach nadzwyczajnych — rozumie sie przez
to zjawiska (sytuacje) powodujgce szkody wywo-
tane dziatalnoscig cztowieka, m.in. terroryzm, kon-
flikt zbrojny, konflikt etniczno-spoteczny, przestep-
czo$¢ pospolita i zorganizowana, itp. lub na skutek
katastrofy naturalnej zagrazajgce zyciu, zdrowiu,
mieniu oraz wymagajgce wykonania czynnosci
obronnych, ochronnych, w tym ratowniczych i li-
kwidacyjnych;

26) pracach ochronno-obronnych — rozumie sie przez
to przedsiewziecia realizowane w celu przygoto-
wania placowki do dziatania w sytuacjach kryzyso-
wych;

27) placowkach:

a) wojennych — oznacza to placowki funkcjonuja-
ce w panstwach ogarnietych konfliktem zbroj-
nym lub jego realnym zagrozeniem,

b) zagrozonych terroryzmem — oznacza to pla-
coéwki funkcjonujace w panstwach, w ktorych
miaty miejsce lub istnieje realna grozba akcji
podejmowanych przez organizacje i ugrupowa-
nia terrorystyczne,

c) szczegdlnie zagrozonych — oznacza to placowki
funkcjonujagce w warunkach wysokiego zagro-
zenia ze strony obcych stuzb specjalnych,

d) o podwyzszonym zagrozeniu — oznacza to pla-
cowki funkcjonujgce w warunkach zagrozenia
ze strony przestepczosci zorganizowanej, kry-
minalnej i pospolitej,

e) podstawowych — oznacza to placéwki funkcjo-
nujgce w panstwach uznanych przez instytucje
panstwowe wspotodpowiedzialne z MSZ za za-
pewnienie bezpieczenstwa placéwek zagranicz-
nych za panstwa bezpieczne;

28) procedurze — rozumie sie przez to sposob poste-
powania podczas wystgpienia sytuacji kryzysowej

zagrazajacej bezpieczenstwu pracownikow lub
placowki;
29) planie bezpieczenstwa placowki — rozumie sie

przez to zbiér dokumentow okreslajacych zasady
postepowania zapewniajgce bezpieczne funkcjo-
nowanie placéwki, opracowywanych dla kazdej
placowki zgodnie z zatgczonymi do zarzadzenia
wzorami:

a) zatgcznik nr 1 — Plan ochrony placéwki,

b) zatgcznik nr 2 — Plan obrony i zarzgdzania kry-
zysowego,
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c) zatgcznik nr 3 — Plan ewakuacji planowej,

d) zatacznik nr 4 — Instrukcja na wypadek powsta-
nia pozaru w placéwce zagranicznej,

e) zatagcznik nr 5 — Instrukcja postepowania pra-
cownikéw placéwki podczas ewakuacji doraz-
nej (alarmowej),

f) zatgcznik nr 6 — Obowigzki attache ds. bezpie-
czenstwa,

g) zatacznik nr 7 — Wytyczne do zakresu obowigz-
kéw osoby realizujgcej zadania z zakresu bez-
pieczenstwa,

h) zatagcznik nr 8 — Wytyczne do zakresu obowigz-
kéow krajowych delegowanych pracownikow
ochrony,

i) zatgcznik nr 9 — Wytyczne do zakresu obowigz-
kéw miejscowych pracownikéw ochrony,

j) zatgcznik nr 10 — Roczne sprawozdanie o stanie
bezpieczenstwa placowki,

k) zatgcznik nr 11 — Wytyczne do oceny zagrozen
bezpieczenstwa placowki;

30) placéwkach o priorytetowym znaczeniu dla stuzby
zagranicznej — oznacza to placowki strategiczne
ze wzgledu na ich znaczenie merytoryczne, okre-
$lone w przepisach odrebnych;

31) kierowniku placowki zagranicznej — oznacza to
petnomocnego przedstawiciela Rzeczypospolitej
Polskiej w innym panstwie lub przy organizacji
miedzynarodowej, kierownika urzedu konsularne-
go, dyrektora instytutu polskiego albo inng osobe
wyznaczong do kierowania placéwkg zagraniczng;

32) zapasach materialowych — oznacza to zgroma-
dzone w okreslonym miejscu srodki do przetrwa-
nia (zywnos¢, woda, lekarstwa, srodki opatrunko-
we, paliwo, czesci zamienne do pojazdow i urza-
dzen, srodki tagcznosci, srodki ochrony przed ska-
zeniami i zakazeniami itp.).

Rozdziat Il

Zadania dyrektora komorki organizacyjnej wiasciwej
do spraw bezpieczenstwa dyplomatycznego

§3

Dyrektor komérki organizacyjnej wtasciwej do spraw
bezpieczenstwa dyplomatycznego koordynuje i nad-
zoruje sprawy bezpieczenstwa w placéwkach i odpo-
wiada za realizacje zadan zwigzanych z tg problematy-
ka pozostajgcych we wtasciwosci ministerstwa.

84

Dyrektor komérki organizacyjnej wtasciwej do spraw
bezpieczenstwa dyplomatycznego, dziatajgc w imie-
niu ministra wtasciwego do spraw zagranicznych, zo-
bowigzany jest do:

1) nadzorowania realizacji przepisow zarzadzenia
przez placowki i komérki organizacyjne minister-
stwa oraz przeprowadzania kontroli stanu zabez-
pieczenia placowek;

2) z zastrzezeniem przepiséw odrebnych, koordyno-
wania dziatan instytucji panstwowych wspotpra-
cujagcych z MSZ w celu zapewnienia bezpieczen-
stwa placéwek zagranicznych, w sprawach pozo-
stajgcych we wtasciwosci ministerstwa;

3) monitorowania, we wspotpracy z instytucjami
panstwowymi wspoétpracujagcymi z MSZ w celu za-
pewnienia bezpieczenstwa placoéwek zagranicz-
nych zagrozen dla ich bezpieczenstwa, pracowni-
koéw oraz cztonkdw ich rodzin;

4) przygotowywania wnioskdéw w sprawie ustano-
wienia stanowisk attaché do spraw bezpieczen-
stwa;

5) akceptowania, po zasiegnieciu opinii Agencji Wy-
wiadu, wnioskéw kierownikéw placéwek w spra-
wie wyznaczenia osbb realizujgcych zadania z za-
kresu bezpieczenstwa placéwek;

6) opracowywania i realizacji, wspdélnie z komérka
wtasciwg do spraw szkoleniowych — we wspot-
pracy z instytucjami panstwowymi wspoétpracujg-
cymi z MSZ w celu zapewnienia bezpieczenstwa
placowek zagranicznych — programoéw szkolen
dla pracownikéw ministerstwa, attaché do spraw
bezpieczenstwa, osob realizujgcych zadania z za-
kresu bezpieczenstwa placowek, jak réwniez,
w odniesieniu do ekspertéw, ochrony w zakresie
specyfiki i warunkow kraju oddelegowania;

7) okreslania, we wspotpracy z instytucjami panstwo-
wymi wspétpracujgcymi z MSZ w celu zapewnie-
nia bezpieczenstwa placowek zagranicznych, za-
bezpieczen technicznych obiektéw placéwek oraz
zasad postepowania pracownikow w sprawach
bezpieczenstwa;

8) zatwierdzania sprawozdan o stanie bezpieczen-
stwa placéwek;

9) opiniowania projektéw dotyczacych planowanych
inwestycji oraz planéw modernizacyjnych w pla-
cowkach pod wzgledem bezpieczenstwa,;

10) biezacej koordynacji dziatan w zakresie kategory-
zacji placowek;

11) przedktadania ministrowi wtasciwemu do spraw
zagranicznych, po konsultacjach z instytucjami
panstwowymi wspoétpracujgcymi z MSZ w celu za-
pewnienia bezpieczenstwa placowek zagranicz-
nych propozycji kategorii stopni zagrozenia dla
placowek;

12) przygotowywania wnioskéw (wraz z uzasadnie-
niem) ministra wtasciwego do spraw zagranicz-
nych do ministra wtasciwego do spraw wewnetrz-
nych o objecie ochrong fizyczng okreslonych pla-
cowek lub ich pracownikéw przez Biuro Ochrony
Rzadu, zgodnie z odrebng procedurg;

13) z zastrzezeniem uprawnien Przewodniczacego Ze-
spotu, koordynacji dziatan w sytuacjach kryzyso-
wych w obszarze bezpieczenstwa placéwek;

14) okreslania, we wspédtpracy z komorka organizacyj-
ng do spraw osobowych, zasad zatrudniania pra-
cownikdéw miejscowych;
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15) nadzorowania realizacji planu bezpieczenstwa
w placowkach;

16) okresowego przedstawiania, za posrednictwem
dyrektora generalnego stuzby zagranicznej, mini-
strowi wtasciwemu do spraw zagranicznych, spra-
wozdania o stanie bezpieczenstwa placowek, wraz
z propozycjami majacymi na celu podniesienie po-
ziomu bezpieczenstwa placowek.

Rozdziat IlI
Zadania kierownika placowki
8§85

1. Kierownik placowki jest odpowiedzialny za zapew-
nienie placowce bezpieczenstwa i realizacje przepi-
sOw zarzadzenia.

2. Kierownik placowki podejmuje decyzje w sprawach
dotyczacych bezpieczenstwa po konsultacji z atta-
ché do spraw bezpieczenstwa albo osobg realizujg-
cq zadania z zakresu bezpieczenstwa placowki oraz
dowddca ochrony Biura Ochrony Rzadu, jesli funk-
cje ochronne placowki wypetniajg funkcjonariusze
tej formaciji.

3. Kierownik placowki jest odpowiedzialny w szcze-
golnosci za:

1) sprawowanie nadzoru nad przestrzeganiem przez
pracownikow placéwki przepiséw dotyczgcych
jej bezpieczenstwa;

2) utrzymywanie kontaktu z miejscowymi organami
bezpieczenstwa odpowiedzialnymi za zapewnie-
nie bezpieczenstwa placéwek i ich pracownikow;

3) sprawowanie biezgcego nadzoru poprzez dowéod-
ce ochrony BOR nad realizujgcymi zadania
ochronne w placoéwce ekspertami ochrony, za
posrednictwem attaché do spraw bezpieczen-
stwa lub osoby realizujgcej zadania z zakresu
bezpieczenstwa placowki;

4) sprawowanie biezgcego nadzoru nad miejscowy-
mi pracownikami ochrony, za posrednictwem at-
taché do spraw bezpieczenstwa albo osoby reali-
zujgcej zadania z zakresu bezpieczehstwa pla-
cowki;

5) opracowanie dokumentow planu bezpieczenstwa
placéwki, o ktérych mowa w § 2 pkt 29;

6) dokonywanie biezgcej analizy mozliwosci wysta-
pienia zagrozenia na podstawie ocen otrzyma-
nych m.in. od attaché do spraw bezpieczenstwa
albo osoby realizujgcej zadania z zakresu bezpie-
czenstwa placowki lub dowdédcy ochrony BOR;

7) przekazywanie do komorki organizacyjnej wtasci-
wej do spraw bezpieczehstwa dyplomatycznego
wszelkich uwag, sygnatoéw, propozycji oraz wnio-
skow w zakresie bezpieczenstwa, zgtaszanych
przez attaché do spraw bezpieczenstwa lub oso-
be realizujgca zadania z zakresu bezpieczenstwa
placowki, pracownikow placowki i dowddce
ochrony Biura Ochrony Rzadu;

8) kazdorazowe informowanie komorki organizacyj-
nej wtasciwej do spraw bezpieczenstwa dyplo-
matycznego o naruszeniu przez pracownikow
krajowych, cztonkdéw ich rodzin lub pracownikow
miejscowych przepiséw panstwa przyjmujacego;

9) wyznaczanie, w sytuacji tego wymagajace;j,
w uzgodnieniu z komérka organizacyjng wtasci-
wa do spraw bezpieczenstwa dyplomatycznego
— na czas okreslony zastepstwa attaché do spraw
bezpieczenstwa lub osoby realizujgcej zadania
z zakresu bezpieczenstwa placowki.

. Kierownik placowki, za posrednictwem dyrektora

komorki organizacyjnej wtasciwej do spraw bezpie-
czenstwa dyplomatycznego, jest zobowigzany do
uzyskania zgody dyrektora generalnego stuzby za-
granicznej, na ztozenie zeznan lub wyjasnien przed
organami porzagdkowymi panstwa przyjmujacego
dla pracownikéw krajowych oraz cztonkéw ich ro-
dzin, a w przypadku ekspertéw ochrony réwniez po-
informowania Szefa BOR.

Rozdziat IV

Zadania attaché do spraw bezpieczenstwa i osoby
realizujacej zadania z zakresu bezpieczenstwa
placowki

§6

. W placéwkach kategorii A, o ktérych mowa w § 20

pkt 1 ustanawia sie stanowisko attaché do spraw
bezpieczenstwa, a w placéwkach kategorii B i C,
o ktérych mowa w 8§ 20 pkt. 2 i 3 oraz placowkach
o priorytetowym znaczeniu dla stuzby zagranicznej
w sytuacjach tego wymagajacych.

. Dyrektor generalny stuzby zagranicznej w drodze

decyzji ustanawia stanowisko attaché do spraw
bezpieczenstwa oraz okresla obszar dziatan attaché
do spraw bezpieczenstwa i gtéwna siedzibe, w przy-
padku attaché odpowiedzialnych za wiecej niz jed-
ng placéwke oraz zakres jego uprawnien i odpowie-
dzialnosci, uwzgledniajac propozycje komorki orga-
nizacyjnej wtasciwej do spraw bezpieczenstwa dy-
plomatycznego.

. Dyrektor komoérki organizacyjnej wiasciwej do

spraw bezpieczenstwa dyplomatycznego, po za-
siegnieciu opinii Agencji Wywiadu, przedktada do
zatwierdzenia dyrektorowi generalnemu stuzby za-
granicznej kandydature osoby na stanowisko atta-
ché do spraw bezpieczenstwa.

. Zakres zadan attaché do spraw bezpieczenstwa

okreslony w zatgczniku nr 6 do zarzgdzenia stanowi
integralng czesc¢ zakresu obowigzkéw tego pracow-
nika.

§7

Attaché do spraw bezpieczenstwa:

1) podlega bezposrednio kierownikowi placowki lub

jego etatowemu zastepcy oraz dziata w jego imie-
niu w sprawach bezpieczenstwa;

2) w sytuacji, gdy koordynuje problematyke bezpie-

czenstwa kilku placéwek podlega w sprawach orga-
nizacyjnych bezposrednio kierownikowi placowki
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lub jego etatowemu zastepcy, w ktorej ma swoja
gtéwna siedzibe — w przypadku zaistnienia kwestii
spornych rozstrzyga dyrektor komorki organizacyj-
nej wiasciwej do spraw bezpieczenstwa dyploma-
tycznego;

3) posiada status dyplomatyczny.
§8

Attaché do spraw bezpieczenstwa odbywa obowigz-
kowe szkolenie i praktyke przedwyjazdowg wedtug
programu opracowanego przez dyrektora komorki or-
ganizacyjnej wtasciwej do spraw bezpieczenstwa dy-
plomatycznego, wspdlnie z komérkg organizacyjng
wtasciwg do spraw szkoleniowych.

§9

Do przeprowadzenia kontroli pracy attaché do spraw
bezpieczenstwa uprawniony jest kierownik placowki
lub jego etatowy zastepca i osoby posiadajgce upo-
waznienie dyrektora komorki organizacyjnej witasci-
wej do spraw bezpieczenstwa dyplomatycznego.

8§10

1. W placowkach zagranicznych, w ktérych nie ustano-
wiono stanowiska attaché do spraw bezpieczenstwa
zadania z zakresu bezpieczehnstwa placowki powie-
rzone zostajg jednemu z cztonkow jej personelu dy-
plomatyczno-konsularnego.

2. Kierownik placowki wskazuje kandydata na osobe
realizujgcg zadania z zakresu bezpieczenstwa pla-
cowki.

3. Dyrektor komoérki organizacyjnej witasciwej do
spraw bezpieczenstwa dyplomatycznego, po za-
siegnieciu opinii Agencji Wywiadu, zatwierdza kan-
dydata.

4. Dyrektor komorki wtasciwej do spraw bezpieczen-
stwa dyplomatycznego moze skierowaé do kierow-
nika placowki wniosek o powierzenie obowigzkow
innej osobie niz osoba wskazana przez kierownika
placowki.

5. Kierownik placéwki ustala szczegotowy zakres obo-
wigzkéw osoby realizujgcej zadania z zakresu bez-
pieczenstwa placowki — zgodnie z zatgcznikiem
nr 7 do niniejszego zarzgdzenia

6. Obowiagzki, o ktérych mowa w zatgczniku nr 7 do
zarzadzenia stanowig zadania dodatkowe w stosun-
ku do podstawowego zakresu obowigzkdéw pracow-
nika placowki i w tym zakresie osoba ta podlega
bezposrednio kierownikowi placowki.

7. Osoba realizujgca zadania z zakresu bezpieczenstwa
placowki w sprawach bezpieczenstwa dyplomatycz-
nego dziata w imieniu kierownika placowki i z jego
upowaznienia.

8§11

Osoba realizujgca zadania z zakresu bezpieczenstwa
placéwki odbywa obowigzkowe szkolenie wedtug pro-
gramu opracowanego przez dyrektora komorki wtas-
ciwej do spraw bezpieczenstwa dyplomatycznego
wspolnie z komorka organizacyjng wtasciwg do spraw
szkolen.

Rozdziat V

Zadania ekspertow ochrony i innych pracownikéw
ochrony zatrudnionych w placéwce

§12
1. Biuro Ochrony Rzadu obejmuje ochrong fizyczng

placowki zagraniczne zgodnie z odrebnymi przepi-
sami oraz zawartymi porozumieniami.

2. W placéwkach kategorii A, B i C, o ktérych mowa

w 8 20 pkt 1, 2i 3, ich kierownikom lub pracowni-
kom ochrone fizyczng zapewniajg eksperci ochrony,
— na wniosek MSZ po zasiegnieciu opinii instytucji
panstwowych wspotpracujgcych z MSZ w celu za-
pewnienia bezpieczenstwa placéwek zagranicznych
— na podstawie odrebnych decyzji ministra wtasci-
wego do spraw wewnetrznych.

§13

1. Zadania ekspertéw ochrony w zakresie ochrony pla-
cowek okresla rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z dnia 20 marca 2003 r.
w sprawie zakresu, warunkéw i trybu wykonywania
przez funkcjonariuszy Biura Ochrony Rzadu zadan
ochrony polskich przedstawicielstw dyplomatycz-
nych, urzedéw konsularnych oraz przedstawicielstw
przy organizacjach miedzynarodowych poza grani-
cami Rzeczypospolitej Polskiej (Dz. U. Nr 55,
poz. 491).

2. Dziatania ekspertéw ochrony w zakresie ochrony fi-

zycznej placowki zagranicznej, koordynuje dowdd-
ca ochrony Biura Ochrony Rzgdu nadzorowany
przez kierownika placéwki za posrednictwem atta-
ché do spraw bezpieczenstwa albo osoby realizuja-
cej zadania z zakresu bezpieczenstwa placowki.

3. Dowddca ochrony Biura Ochrony Rzadu:

1) jest bezposrednim przetozonym ekspertow
ochrony, w ramach ich zadan ochrony placéwki;

2) uczestniczy, w zakresie swoich kompetencji,
w opracowywaniu dokumentow okreslonych
w § 2 pkt 29.

4. Eksperci ochrony zobowigzani sg do przestrzegania

przepisow organizacyjnych funkcjonowania pla-
cowki.

8§14

1. W placowkach, w ktorych czynnosci zwigzanych
z ochrong fizyczng nie wykonujg eksperci ochrony,
nadzér nad ruchem osobowym sprawujg krajowi
delegowani pracownicy ochrony lub miejscowi pra-
cownicy ochrony nadzorowani w tych sprawach
przez attaché do spraw bezpieczenstwa albo osobe
realizujgcg zadania z zakresu bezpieczenstwa pla-
cowki.

2. Umowy o prace z krajowymi delegowanymi pra-

cownikami ochrony zawierane sg po konsultacji
z dyrektorem komorki organizacyjnej wtasciwej do
spraw bezpieczenstwa dyplomatycznego, po za-
siegnieciu opinii Agencji Wywiadu.
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. Wnioski kierownika placowki i decyzje dyrektora ko-
morki organizacyjnej wtasciwej do spraw osobo-
wych w sprawach zawierania umow o prace, ich
przedtuzania lub rozwigzania z miejscowymi pra-
cownikami ochrony przekazywane sg do wiadomo-
$ci dyrektora komoérki organizacyjnej wiasciwej do
spraw bezpieczenstwa dyplomatycznego.

. Szczegotowe zakresy obowigzkéw krajowych dele-
gowanych pracownikéw ochrony oraz miejscowych
pracownikéw ochrony opracowuje kierownik pla-
cowki zgodnie z zatgcznikami nr 8 i 9 do niniejszego
zarzgdzenia.

. Krajowi delegowani pracownicy ochrony odbywajg
obowigzkowe szkolenie przedwyjazdowe z zakresu
bezpieczenstwa placowek wedtug programu opra-
cowanego przez dyrektora komorki organizacyjnej
wtasciwej do spraw bezpieczenstwa dyplomatycz-
nego wspolnie z komorkg organizacyjng witasciwg
do spraw szkolen.

. Attaché do spraw bezpieczenstwa albo osoba reali-
zujgca zadania z zakresu bezpieczenstwa placéwki
organizujg dla miejscowych pracownikdéw ochrony
obowigzkowe szkolenia wedtug programu opraco-
wanego przez dyrektora komorki organizacyjnej
wtlasciwej do spraw bezpieczenstwa dyplomatycz-
nego. Szkolenia, w uzasadnionych przypadkach,
moga odbywac sie rowniez w ministerstwie.

Rozdziat VI
Ogolne zasady bezpieczenstwa
8§15

. Wszyscy pracownicy placowki sg zobowigzani do
przestrzegania jej regulaminu organizacyjnego
oraz przepiséw dotyczacych bezpieczenstwa w pla-
coéwce.

. Odpowiedzialnym za wtasciwe zapoznanie pracow-
nikdw z przepisami i procedurami bezpieczenstwa
jest attaché do spraw bezpieczenstwa albo osoba
realizujgca zadania z zakresu bezpieczenstwa.

. Za naruszenie przepisOw bezpieczenstwa krajowi
pracownicy placéwek zagranicznych ponoszg od-
powiedzialno$é przewidziang w przepisach odreb-
nych.

. Odpowiedzialnos$¢ za naruszenie przepisow bezpie-
czenstwa pracownikow miejscowych okreslaja
uMmowy O prace w oparciu o przepisy prawa miej-
scowego.

8§16

. Pracownicy krajowi, cztonkowie ich rodzin oraz pra-
cownicy miejscowi, zobowigzani sg do niezwtocz-
nego poinformowania kierownika placowki lub at-
taché do spraw bezpieczenstwa albo osobe realizu-
jaca zadania z zakresu bezpieczenstwa o:

1) podejmowanych wobec nich préobach werbunku
lub szantazu;

2.

2) pojawieniu sie symptomow mogacych swiadczy¢
o przygotowywaniu wrogich akcji wobec placow-
ki, jej pracownikéw i cztonkdéw rodzin;

3) prébach korupcji lub propozycjach majacych na
celu naktonienie do dziatania niezgodnego z pra-
wem albo przyjetymi zasadami i zwyczajami;

4) naruszaniu przez wtadze miejscowe immunitetu
dyplomatycznego, konsularnego lub wolnosci
osobistej pracownika;

5) znalezieniu sie w sytuacji, ktébra moze wywotac
negatywna reakcje miejscowych wtadz albo $rod-
kéw masowego przekazu;

6) utracie dokumentéw stuzbowych, identyfikato-
row, telefonéw stuzbowych, bezpiecznego note-
booka, kluczy do pomieszczen, szaf pancernych,
sejfow;

7) przypadkach zdarzen nagtych i nieprzewidzia-
nych (np. legitymowanie, zatrzymanie lub préba
zatrzymania, kontrola drogowa);

8) wszelkich innych zdarzeniach mogacych mieé
wplyw na bezpieczenstwo placowki lub jej pra-
cownikow.

W przypadku zauwazenia na terenie placowki lub
w jej najblizszym otoczeniu zachowan lub sytuacji
mogacych stanowi¢ bezposrednie lub posrednie za-
grozenie dla obiektu albo personelu, pracownicy
placéwki zobowigzani sg niezwtocznie poinformo-
wac o tym attaché do spraw bezpieczenstwa albo
osobe realizujgcg zadania z zakresu bezpieczen-
stwa, a w przypadku ich nieobecnosci kierownika
placowki.

8§17

. Pracownicy krajowi oraz cztonkowie ich rodzin i pra-

cownicy miejscowi zobowigzani sg do przestrzega-
nia przepisow obowigzujgcych w panstwie przyj-
mujgcym.

. Pracownicy krajowi oraz cztonkowie ich rodzin nie

mogag sktada¢ zeznan lub wyjasnien przed organa-
mi porzadkowymi panstwa przyjmujacego bez kaz-
dorazowej zgody kierownika placéwki zagranicznej
oraz udziatu upowaznionego przedstawiciela pla-
coéwki albo ministerstwa.

§18

Pracodawca moze okresli¢ — ze wzgledu na szczegol-
ne zasady dotyczace bezpieczenstwa dodatkowe wy-
magania, w tym obejmujgce wyjazd na placéwke bez
rodziny, ktére powinny byé spetnione przez osoby
ubiegajace sie o skierowanie na placowki, o ktérych
mowa w § 20 pkt 1 zarzadzenia.

8§19

Zrzeczenie sie ochrony fizycznej Biura Ochrony Rzadu
przyznanej na podstawie przepisow odrebnych pra-
cownikom placowek jest bezskuteczne.
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Rozdziat VII
Kategoryzacja i standardy bezpieczenstwa placowek

§20

W porozumieniu z instytucjami panstwowymi wspot-
pracujacymi z MSZ w celu zapewnienia bezpieczen-
stwa placowek zagranicznych, minister wtasciwy do
spraw zagranicznych przyznaje placowkom nastgpu-
jace kategorie stopnia zagrozenia bezpieczehnstwa pla-
cowek:

1) kategoria A — placowki wojenne;
2) kategoria B — placowki zagrozone terroryzmem;
3) kategoria C — placoéwki szczegdlnie zagrozone;

4) kategoria D — placéwki o podwyzszonym zagroze-
niu;

5) kategoria E — placéwki podstawowe.

§ 21

Okreslanie lub zmiana danej kategorii placowki zagra-
nicznej, o ktérych mowa w 8§ 20, nalezy do kompeten-
c¢ji ministra wtasciwego do spraw zagranicznych zgod-
nie z procedurg odrebna.

§ 22

Standardy bezpieczenstwa osobowego i zabezpieczen
technicznych obiektéw placéwek zagranicznych za-
kwalifikowanych do poszczegolnych kategorii stopnia
zagrozenia bezpieczenstwa ustali w drodze decyzji dy-
rektor generalny stuzby zagranicznej.

Rozdziat VIII
Zarzadzanie kryzysowe

§23

1. Dokumenty, o ktérych mowa w 8§ 2 pkt 29 lit. b, ¢
oraz e okreslajg procedury i dziatania podejmowa-
ne przez placowke w sytuacjach kryzysowych.

2. W szczegélnie uzasadnionych i nagtych przypad-
kach, procedury i dziatania okreslone w dokumen-
tach, o ktéorym mowa w § 2 pkt 29 lit. b mogg by¢
w catosci lub w czgsci pomijane lub modyfikowane.
Zmian dokonuje Zespot, ktory informuje o tym kie-
rownika placowki,w ktorej wprowadzany jest jeden
ze stopni alarmowych

§24

Stopien alarmowy stanowi wykaz zaplanowanych
czynnosci do realizacji, ktorych wykonanie ma na celu
przeciwdziatanie wszelkim zagrozeniom bezpieczen-
stwa oraz zapewnianie skutecznosci podejmowanych
dziatan w sytuacjach kryzysowych.

§25

1. W sytuacjach kryzysowych wprowadza sie nastepu-
jace stopnie alarmowe:

1) pierwszy stopien alarmowy — ALFA — wprowa-
dza sie po uzyskaniu informacji o mozliwosci wy-
stgpienia sytuacji kryzysowej w kraju urzedowa-
nia lub w kraju trzecim, ktéra ma wptyw na dzia-
talnos¢ placowki, ale nie na jej obiekty;

2) drugi stopien alarmowy — BRAVO — wprowa-
dza sie w przypadkach zaistnienia:

a) wysokiego prawdopodobienstwa powstania
sytuacji kryzysowej, stanowigcej zagrozenie
dla placowki i jej pracownikéw,

b) bezposredniego zagrozenia dziataniami wo-
jennymi (konfliktem zbrojnym) w panstwie
przyjmujacym,

c¢) wybuchu konfliktu spotecznego w panstwie
przyjmujacym;

3) trzeci stopien alarmowy — CHARLIE — wprowa-
dza sie w przypadkach:

a) otrzymania informacji o bezposrednim zagro-
zeniu dla placéwki,

b) konfliktu zbrojnego na terytorium panstwa
przyjmujacego,

c) przeksztatcenia sie konfliktow spotecznych
w panstwie przyjmujgcym w dziatania o cha-
rakterze zbrojnym w skali catego kraju;

4) czwarty stopien alarmowy — DELTA — w celu
przeprowadzenia petnej planowej ewakuac;ji pla-
cowki oraz jej zamkniecia lub zawieszenia dziatal-
nosci, wprowadza sie w przypadkach:

a) wymuszenia przez panstwo przyjmujace za-
wieszenia wykonywania funkcji placowki,

b) braku mozliwosci zazegnania skutkdéw sytuacji
kryzysowej za pomoca sit i srodkow placowki,
w wypadku jej diugotrwatego charakteru lub
eskalacji,

c) bezposredniego zagrozenia zycia i zdrowia
pracownikéw placéwki.

2. Stopnie alarmowe 1 i 2 wprowadza kierownik pla-
cowki, po uzgodnieniu z Przewodniczagcym Zespotu
lub jego Zastepca, a takze dyrektorem komorki or-
ganizacyjnej witasciwej do spraw bezpieczenstwa
dyplomatycznego. Stopnie alarmowe 3 i 4 wprowa-
dza Przewodniczacy Zespotu lub jego Zastepca na
whniosek kierownika placowki po konsultacji z dy-
rektorem komorki organizacyjnej wtasciwej do
spraw bezpieczenstwa dyplomatycznego.

3. Stopien alarmowy ogtasza kierownik placéwki, po-
wiadamiajgc wszystkich pracownikow, cztonkéw
ich rodzin oraz inne osoby przebywajgce w placow-
ce w sposo6b okreslony w planie obrony i zarzagdza-
nia kryzysowego.
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. Stopnie alarmowe moga by¢ wprowadzane kolejno
lub z pominigciem niektérych z nich z tym, ze pomi-
niecie nizszego stopnia wigze sie z koniecznoscig
realizacji zadan natozonych na kierownika placowki
zwigzanych z wprowadzeniem pominietych stopni
alarmowych.

. Odwotania wprowadzonego stopnia alarmowania
dokonuje osoba, ktora go wprowadzita, po ustaniu
przyczyny, zgodnie z procedurg okreslong w ust. 2.

. W wypadku braku lub zerwania tacznosci z mini-
sterstwem, kierownik placowki podejmuje dziatania
zgodnie z przystugujgcymi mu uprawnieniami
i przepisami niniejszego zarzadzenia.

. Kierownik placéwki moze podejmowac wszelkie in-
ne dziatania w zakresie bezpieczenstwa, o ile prze-
mawiajg za tym wzgledy ochrony intereséw Rzeczy-
pospolitej Polskiej i jej obywateli znajdujgcych sie
w sytuacjach zagrozenia.

§ 26

. Kierownicy statych przedstawicielstw przy organi-
zacjach miedzynarodowych, urzedéw konsularnych,
instytutéw polskich oraz innych jednostek podle-
gtych ministrowi innych niz przedstawicielstwo dy-
plomatyczne wspotpracujg w kwestiach bezpieczen-
stwa z wtasciwym terytorialnie kierownikiem przed-
stawicielstwa dyplomatycznego w panstwie przyj-
mujgcym.

. Wspotpraca polega w szczegolnosci na:

1) uzgadnianiu zadan i sposobu przekazywania in-
formacji;

2) ustaleniu sposobow, etapow i kierunkdéw ewaku-
acji planowej oraz doraznej;

3) wspotdziataniu przy sporzadzaniu rocznego spra-
wozdania o stanie bezpieczenstwa placowki.

Rozdziat IX
Planowanie i sprawozdawczos$é¢
§ 27

. Dokumenty, o ktérych mowa w 8 2 pkt 29 lit. a,bic
sg dokumentami sporzadzanymi przez:

1) przedstawicielstwo dyplomatyczne w dwéch eg-
zemplarzach. Jeden egzemplarz przechowywany
jest w placéwce, drugi przekazywany do komoérki
organizacyjnej witasciwej do spraw bezpieczen-
stwa dyplomatycznego;

2) urzad konsularny, instytut polski i state przedsta-
wicielstwo przy organizacji miedzynarodowej —
w trzech egzemplarzach. Jeden egzemplarz prze-
chowywany jest w tej placéwce, drugi przekazy-
wany do komorki organizacyjnej wtasciwej do
spraw bezpieczenstwa dyplomatycznego, a trzeci
do przedstawicielstwa dyplomatycznego w da-
nym panstwie.

2. W przypadku placéwek o obsadzie do 5 pracowni-
kéw krajowych, ich kierownicy sporzadzajg tylko
dokumenty, o ktérych mowa w § 2 pkt 29 lit. a i c.

3. Placowki, w terminie do konca drugiego miesigca
nastepujgcego po zakonhczeniu danego roku, prze-
kazujg komorce organizacyjnej wtasciwej do spraw
bezpieczenstwa dyplomatycznego sprawozdania
o stanie bezpieczenstwa, sporzgdzone wedtug za-
tacznika nr 10 do niniejszego zarzadzenia.

4. Placowki przekazujg komorce organizacyjnej wtas-
ciwej do spraw bezpieczenstwa dyplomatycznego
oceny zagrozen bezpieczehstwa w panstwie przyj-
mujacym, sporzgdzone wedtug zatacznika nr 11 do
niniejszego zarzadzenia:

1) w przypadku placéwek, o ktéorych mowa w § 20
pkt 1—3 — za kazdy kwartat do 15 dnia miesigca
nastepujgcego po zakonczeniu kwartatu;

2) w przypadku placowek, o ktérych mowa w § 20
pkt 4 — za kazde poétrocze do 30 dnia miesigca
nastepujgcego po zakonczeniu pétrocza;

3) w przypadku placéwek, o ktéorych mowa w § 20
pkt 5 — za kazdy rok do konca drugiego miesigca
nastepujgcego po zakonczeniu danego roku.

Rozdziat X
Postanowienia koncowe

§ 28

Tracg moc:

1) zarzadzenie Nr 1 Ministra Spraw Zagranicznych
z dnia 22 listopada 1996 r. w sprawie ustanowienia
attache do spraw bezpieczenstwa i ochrony oraz
powotywania pracownikow odpowiedzialnych za
bezpieczenstwo przedstawicielstw dyplomatycz-
nych i urzedow konsularnych RP;

2) zarzadzenie Nr 2 Ministra Spraw Zagranicznych
z dnia 22 listopada 1996 r. w sprawie bezpieczen-
stwa i ochrony przedstawicielstw dyplomatycznych
i urzedéw konsularnych RP;

3) zarzadzenie Nr 01/GM WSO/95 Ministra Spraw Za-
granicznych z dnia 8 grudnia 1995 r. w sprawie prac
obronnych w polskich przedstawicielstwach dyplo-

matycznych, urzedach konsularnych i innych pla-
céwkach za granica.

§29

Zarzadzenie wchodzi w zycie z dniem podpisania.

Minister Spraw Zagranicznych

Radostaw Sikorski
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Klauzula Niejawnosci

Zataczniki do zarzadzenia Nr 1 Ministra Spraw
Zagranicznych z dnia 3 stycznia 2011 r. (poz. 12)

Zatacznik nr 1

Klauzula tajnosci
(po wypetnieniu)
Egz. Nr..cccceeenn.

WSTEP

Przed opracowaniem planu ochrony placéwki nalezy przeprowadzi¢ ocene sytuacji, tzn. faktycznych i poten-
cjalnych zagrozen bezpieczenstwa placéwki w kraju urzedowania, uwzgledniajac potozenie i charakterystyke
budynku, oraz jego status prawny.

W przypadku lokalizacji peryferyjnej lub w dzielnicach charakteryzujgcych sie wysokim wskaznikiem przestep-
czosci, w wiekszym stopniu wystepuje zagrozenie wtamaniami o podtozu czysto kryminalnym. Obiekty potozo-
ne w centrum miasta bardziej narazone sg na organizowanie przed nimi demonstracji lub okupacje. Z kolei przy
charakterystyce budynku uwzgledni¢ nalezy takie elementy jak to, czy jest to budynek samodzielny — wolno
stojacy, czy tez znajduje sie w zabudowie szeregowej, ewentualnie wchodzi w sktad kompleksu budynkéw
(w znaczacy sposob warunkuje to zasady wydzielenia strefy administracyjnej na zewnatrz takiego obiektu).
Oceni¢ nalezy stan, konstrukcje oraz materiaty, z ktérych budynek zostat wykonany (w szczegdlnosci $ciany
i stropy), a ponadto usytuowanie i przebieg wewnatrz budynku kanatéw wentylacyjnych, klimatyzacyjnych i in-
nych instalacji. Analizg objgé¢ nalezy takze potencjalne mozliwosci dostania sie do wydzielonych stref z pomi-
nieciem oficjalnych dréog wejscia — tj. przebieg drég ewakuacyjnych, wejscia od strony strychu, dachu itp.

Status prawny obiektu w znacznym stopniu warunkuje mozliwosci dokonywania wewnatrz niego prac budow-
lanych zwigzanych z dostosowaniem pomieszczenh do wymogow bezpieczehnstwa lub instalacjg stosownych
Ssrodkéw ochrony. Zwrécié nalezy takze uwage na obecno$é¢ w najblizszym sgsiedztwie zagranicznych firm
i przedstawicielstw, ktore moga stanowi¢ naturalne przykrycie dla dziatalnosci obcych stuzb specjalnych oraz
obecnos$¢ w poblizu ogdélnodostepnych garazy i parkingdw sprzyjajacych probom zamachu terrorystycznego,
zewnetrznego podstuchu lub podgladu. Wspotuzytkowanie budynku z innymi podmiotami wymusza natomiast
konieczno$¢ wzmocnienia kontroli ruchu osobowego.

DEWD- Klauzula Niejawnosci
Strona 1/7
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MINISTERSTWO SPRAW ZAGRANICZNYCH

Nazwa placéwki zagranicznej RP W ......ccceeviiiiiiiiiiee e,

ZATWIERDZAM

(o [ V- TR
PLAN
OCHRONY PLACOWKI
Sporzadzit:

............... [

. |m|e|nazW|sko

Miejscowosé miesigc rok
DEWD- Klauzula Niejawnosci

Strona 2/7



Dziennik Urzedowy
Ministra Spraw Zagranicznych Nr 3 — 88 — Poz. 12

Klauzula Niejawnosci

1. CHARAKTERYSTYKA REJONU | OBIEKTU PLACOWKI
1. Usytuowanie obiektu:
a) potozenie obiektu (centrum, peryferia itp.),

b) opis bezposredniego otoczenia placowki (przeznaczenie sgsiadujacych obiektow, ich wysokos$é, inne
obiekty w niedalekim sgsiedztwie moggce stanowié zagrozenie dla placowki),

c) stan wtasnosci.
2. Charakterystyka obiektu placéwki:
a) powierzchnia posesji, czy budynek jest wolnostojacy, czy przylega do sasiadow,
b) opis posesji (dodatkowa zabudowa, roslinnos¢ itp.),
c) obstuga infrastruktury przez stuzby miejscowe (np. wywoéz $mieci, dostawa paliwa do piecow itp.),
d) zabezpieczenie posesji:
— opis ogrodzenia (wysoko$¢, rodzaj materiatu),
— opis bram i furtek, rodzaje zamkniec¢ itp.,
— zauwazone stabe punkty w zewnetrznym zabezpieczeniu posesji,
— wyposazenie w $luzy.
3. Gtéwne zagrozenia:
a) terroryzmem,
b) konfliktem zbrojnym,
c) konfliktem etnicznym (niepokojami spotecznymi),
d) przestgpczoscia zorganizowang
e) przestepczoscig pospolita,
f) kleskami zywiotowymi,
g) katastrofg ekologiczng (przemystows);
h) mozliwos¢ (tatwos¢) prowadzenia inwigilacji i obserwacji placowki przez obce stuzby specjalne.
4. Wystrefowanie placowki:
a) usytuowanie pomieszczen w poszczegoélnych strefach,
b) zasady dostepu do stref dla poszczegolnych kategorii oséb,
c¢) system kontroli wejscia os6b do poszczegolnych stref.
5. Systemy technicznego zabezpieczenia placéwki (opis):
a) zabezpieczenia mechaniczne (kraty, okna, drzwi, zamki itp.),
b) system alarmowy,

c) system dozoru kamerowego CCTV,

DEWD- Klauzula Niejawnosci
Strona 3/7
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d) system kontroli dostepu,

e) system klucza generalnego,

f) opis drzwi i zamkow,

g) sposob zabezpieczenia i obiegu kluczy,

h) ewidencja obiegu kluczy od pomieszczen chronionych,

i) system przeciwpozarowy,

j) sposob nadzoru nad funkcjonowaniem systemow ochronnych:

— osoba odpowiedzialna, zakres i zasady sprawowanego nadzoru,

— usytuowanie stanowiska nadzoru,
k) awaryjne zrédto zasilania.
6. System zabezpieczenia osobowego:

a) eksperci ochrony (ilu, w jakim systemie petnig dyzury, wyposazenie w $rodki ochrony, warunki zakwa-
terowania),

b) wynajeta ochrona miejscowa (nazwa firmy, zakres jej obowigzkéw),

c) ochrona policji i innych stuzb miejscowych odpowiedzialnych za bezpieczenstwo placowek zagranicz-
nych (ocena wspotpracy),

d) pracownicy zamieszkujgcy na terenie placowki,
e) system powiadamiania pracownikow,
f) zatrudnienie pracownikow miejscowych.
7. Wyposazenie placowki w sprzet ochronny:
a) urzadzenie do przeswietlania bagazu (typ, lokalizacja, obstugujacy),
b) urzadzenie do kontroli przesytek pocztowych (typ, lokalizacja, obstugujacy),
c¢) bramki do wykrywania przedmiotéw metalowych,
d) reczne wykrywacze metali,
e) lusterka do sprawdzania podwozi samochodowych,
f) sprzet ochronny osobiste;j,
g) latarki, oswietlenie awaryjne,
h) policyjny system alarmowy (przycisk napadowy),

i) apteczki pierwszej pomocy (kompletnos¢ ich wyposazenia).

2. ORGANIZACJA LACZNOSCI
1. Lacznose jawna (rodzaj, opis i operator).
2. tacznosé niejawna (rodzaj, opis, operator/szyfrant).
3. tacznosé telefoniczna (typ centrali i jej lokalizacja, firma serwisujaca).
4. Wykorzystanie sieci , Internet” lub innych form tagczno$ci modemowej.

5. Inne $rodki tagcznosci (satelitarna) — lokalizacja, obstuga.

DEWD- Klauzula Niejawnosci
Strona 4/7



Dziennik Urzedowy
Ministra Spraw Zagranicznych Nr 3 — 90 —

Poz. 12

3. PRZEDSIEWZIECIA MINIMALIZUJACE ZAGROZENIE TERRORYSTYCZNE

Klauzula Niejawnosci

Lp. Czynnosci do wykonania Czas realizacji Odpowiedzialny Uwagi
W czasie rozpoczecia pracy
1 | Otwieranie drzwi gtéwnych placowki i wpuszczanie
pracownikow
2 | Wydawanie kluczy
Wtaczanie i wytgczanie systemu alarmowego
4 | Kontrola wtaczenia obwoddéw systemu
napadowego
5 | Wytaczanie oswietlenia zewnetrznego i dyzurnego
6 | Odbidr korespondencji ze skrzynki
7 | Sprawdzanie zabezpieczenia obiektu:
— droznosé drog ewakuacyjnych,
— sprawnos$é systemow zabezpieczenia placowki,
— stan techniczny drzwi, okien, bram, ogrodzenia
8 | Sprawdzanie rejonu placéwki pod katem
ujawnienia podrzuconych pojemnikéw, toreb,
paczek itp.:
— klomby, krzewy, drzewa,
— zewnetrzna strona ogrodzenia,
— kosze, ewentualnie inne pojemniki na $mieci,
— studzienki $ciekowe itp.
9 | Sktadanie kierownikowi placowki codziennej
informacji o stanie bezpieczehstwa placowki
10 | Przekazywanie korespondencji do sprawdzenia na
przeswietlarce
11 [ Odblokowanie furtki wejsciowej i otwarcie drzwi
poczekalni konsulatu
12
15
19
Po zakonczeniu pracy
1 | Zamykanie i blokowanie wejscia do obiektu
2 | Wigczanie o$wietlenia zewnetrznego i dyzurnego
3 | Dokonanie obchodu zewnetrznego placowki
i odbidr korespondencji ze skrzynki
4 | Sprawdzanie zamkniecia drzwi zewnetrznych,
bram i furtek
5
9
12
15
DEWD- Klauzula Niejawnosci
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Lp. Czynnosci do wykonania Czas realizacji Odpowiedzialny Uwagi
Podczas przyjec¢, imprez, konferenc;ji itp.
1 | Sprawdzenie zamkniecia drzwi od pomieszczen
i przej$¢, do ktorych goscie nie majg prawa wstepu
2 | Wpuszczanie gosci i kontrola zaproszen
3 | Sprawdzenie i zabezpieczenie pomieszczen po
zakonczeniu imprezy
5
9
15

4. ZBIOR DANYCH O PRACOWNIKACH PLACOWKI

Lp. Nazwisko i imie Stan rodzinny Adres lub kt:)“:):)?l:l?:damia
1 KOWALSKI Jan zona, 3 dzieci ul. Wiejska 12 Wrobel

2 WISNIEWSKI Janusz zona, tesSciowa ul. Rumby 7 tel. nr

3

4

5

6

5. WYKAZ NUMEROW TELEFONOW ALARMOWYCH | INFORMACYJNYCH

policja

straz pozarna
pogotowie ratunkowe
pogotowie gazowe
pogotowie energetyczne

pogotowie wodociggowe

numer alarmowy z telefonu komérkowego

infolinia dotyczaca sytuacji
infolinia policji
inne (wg potrzeb)

w kraju

Klauzula Niejawnosci
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6. SYGNALY POWSZECHNEGO OSTRZEGANIA | ALARMOWANIA

Klauzula Niejawnosci

Lp. Rodzaj alarmu

Sposéb ogtaszania alarméw

Sposbéb odwotywania alarmow

przy pomocy rozgtosni

przy pomocy rozgtosni

za pomocg radiowych, TV za pomoca radiowych, TV
syren . . " . syren . . - .
i radiofonii przewodowej i radiofonii przewodowej
Powtarzana trzykrotnie
Alarm o kleskach | Dzwiek Powtarzana trzykrotnie Dzwiek zapowiedz stowna:
1 zywiotowych cigglty zapowiedz stowna ciagly Uwaga! Uwaga!
i zagrozeniu trwajacy informujgca o zagrozeniu | trwajacy Odwotuje alarm
srodowiska 3 minuty i sposobie postepowania | 3 minuty o kleskach ........ccceuuues
(o | F- T

3 | Alarm powietrzny

Wykonano w 2 egz.

Egz. nr 1 — komodrka wtasciwa ds. bezpieczenstwa dyplomatycznego

Egz. nr2 — ala

Sporzadzit: ....cccoeeeeeieee e

Wykonat: .cccviiiieeecee e,

DEWD-

Klauzula Niejawnosci
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Klauzula Niejawnosci

Zatacznik nr 2

Klauzula tajnosci
(po wypetnieniu)
Egz. Nr ..cceeeennn.

WSTEP

Plan obrony i zarzadzania kryzysowego placowki formutuje sposoby ochrony pracownikéw i mienia placowki
przed nagtymi zdarzeniami powstatymi w wyniku dziatania sit przyrody lub dziatalnosci cztowieka, a takze rato-
wania oraz udzielania pomocy poszkodowanym. Plan okresla wtasciwe zaplanowanie, przygotowanie i realiza-
cje przedsigwzie¢ organizacyjnych i rzeczowych, stosownie do przewidywanego zagrozenia i potrzeb wystepu-
jacych na placowece.

Celem opracowanego planu jest:

1) ochrona praw i intereséw Rzeczypospolitej Polskiej za granicg;

2) przygotowanie placowki do funkcjonowania w warunkach narastajgcego zagrozenia bezpieczehnstwa;
3) ochrona zycia i zdrowia pracownikow placowki i cztonkéw ich rodzin oraz innych obywateli polskich;

4) zabezpieczenie mienia, a zwtaszcza waznych z punktu widzenia intereséw Panstwa dokumentow, srodkéw
pienieznych, dobr kultury i pieczeci urzedowych oraz innych przedmiotéw, a takze zgromadzenie zapasow
zywnosci i innych srodkéw niezbednych do przetrwania;

5) zabezpieczenie i utrzymanie srodkéw tacznosci;
6) organizowanie ewakuacji z miejsc zagrozonych;

7) podejmowanie innych dziatahn o charakterze obronnym lub zabezpieczajgcym, o ile przemawia za tym interes
Panstwa, bezpieczenstwo placowki, jej personelu oraz rodzin.

W sytuacjach zagrozen w kraju urzedowania bardzo istotnym zrédtem informacji o rozwoju zdarzen sg miejsco-
we media i inne komunikatory na biezgco informujgce o sytuacji i przekazujgce zalecenia lub polecenia miej-
scowych wtadz. Dlatego placowka zagraniczna powinna dysponowac¢ srodkami tgcznosci (np. odbiornik radio-
wy) z niezaleznym zasilaniem, a wyznaczeni pracownicy powinni na biezgco $ledzi¢ komunikaty i przekazywaé
ich tre$¢ wyznaczonemu pracownikowi placéwki.

Jednym z istotnych zadan kierownika placowki jest przygotowanie personelu do wykonania odpowiednio
wczesnie zaplanowanych czynnosci w sytuacji urzeczywistnienia sie zagrozen. W ramach szkolenia pracowni-
kow nalezy zapozna¢ ich z mozliwoscig wystgpienia w danym rejonie okreslonych zagrozen jak i ze Srodkami
oraz metodami przeciwdziatania niebezpieczenstwom jak rowniez metodami minimalizacji nastepstw ich wy-
stapienia.

DEWD- Klauzula Niejawnosci
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Klauzula Niejawnosci
Procedury postepowania w sytuacjach kryzysowych, takich jak:
— atak terrorystyczny (wtargniecie na teren placowki),
— porwanie (sytuacja zaktadnicza),
— podtozenie bomby,
— przesytka niewiadomego pochodzenia (pozostawiony pakunek),
— powddz,
— huragan,
— $niezyca,
— trzesienie ziemi,
— inne rodzaje zagrozen,

opracowuje kierownik placowki na podstawie wytycznych dyrektora komorki organizacyjnej wtasciwej ds. bez-
pieczenstwa dyplomatycznego. Stanowig one wewnetrzne dokumenty wchodzace w sktad planu bezpieczen-
stwa placowki.

DEWD- Klauzula Niejawnosci
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MINISTERSTWO SPRAW ZAGRANICZNYCH

(nazwa placéwki zagranicznej RP)

ZATWIERDZAM

dnia e,
PLAN
OBRONY | ZARZADZANIA KRYZYSOWEGO
Sporzadzit:

e

.. ImlelnaZWISkO

Miejscowosé miesigc rok
DEWD- Klauzula Niejawnosci
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1. HARMONOGRAM CZYNNOSCI
W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

PIERWSZY STOPIEN ALARMOWY — ALFA

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawcy Uwagi

1 | Poinformowanie pracownikow placowki

i cztonkow ich rodzin o zaistniatej sytuacji,
ocenie jej rozwoju oraz wptywie na
funkcjonowanie i bezpieczenstwo placowki,
a takze o podjetych decyzjach

2 | Zapewnienie tgcznosci z pracownikami
placéwki

3 | Podjecie dziatan przygotowawczych
zwigzanych z ochrong dobr kultury,
zabezpieczenie dokumentow
przechowywanych w kancelarii, a takze
innych przedmiotow posiadajgcych znacznag
wartos$¢ historyczng i materialng

4 | Dokonanie przegladu dokumentoéw oraz
okreslenie, ktére dokumenty i w jakim
terminie nalezy zniszczy¢, a takze ustalenie
rodzaju, ilosci urzadzen technicznych

i sposobu ich szczegdélnej ochrony ze
wzgledu na interes Rzeczypospolitej Polskiej

5 | Zgromadzenie w kancelarii tajnej

(w przypadku jej braku miejscu okreslonym
przez kierownika placowki) dokumentéw
niejawnych oraz innych istotnych dla
funkcjonowania placowki (dokumenty
kadrowe, finansowe, akty wiasnosci itp.)

6 | Zapoznanie pracownikéw z planem obrony
oraz uscislenie sposobu i trybu realizacji
zawartych w nim zadan

7 | Ograniczenie do niezbednego minimum
ilosci uzywanych wejs¢ i wjazdow do
obiektow placowki

8 | Wzmocnienie kontroli wszystkich oséb
wchodzgcych, ich bagazy oraz pojazdow
wjezdzajgcych na teren placowki

9 | Wzmocnienie kontroli przesytek pocztowych
oraz wszystkich dostaw do obiektéw
placéwki (ewentualnych ustug)

10 | Zintensyfikowanie dziatah w zakresie
zdobywania informacji o zagrozeniach oraz
powiadamiania ministerstwa o rozwoju
sytuacji, wtasnych ocenach, decyzjach

i wnioskach

DEWD- Klauzula Niejawnosci
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawcy

Uwagi

11

Ustanowienie systematycznych kontaktéw
w zakresie spraw politycznych

i organizacyjnych z przedstawicielstwami
dyplomatycznymi innych panstw w panstwie
przyjmujacym

12

Wprowadzenie statych, catodobowych
dyzurow pracownikéw stuzby zagranicznej,
zgodnie z zatwierdzonym planem obrony

13

Rezygnacje ze spotkan i imprez
okolicznosciowych o charakterze
otwartym itp.

14

Dokonanie kontroli gotowki w kasie placowki
i w razie potrzeby uzupetnienie jej w zwigzku
z oczekiwanymi wydatkami

15

Dokonanie przegladu srodkow transportu,
urzadzen tacznosci, agregatow
pradotwodrczych, zbiornikow na wode

i paliwo, schronéw i innych miejsc ukrycia
(jezeli takie sie znajdujg na terenie placowki),
a takze wszystkich urzgdzen
zabezpieczajgcych oraz przeprowadzenie
niezbednych napraw srodkéw transportu

i urzadzen technicznych

16

Podjecie innych dziatan organizacyjnych
i wykonawczych zwiekszajgcych stan
ochrony placéwki

17

18

DRUGI

STOPIEN ALARMOWY — BRAVO

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawcy

Uwagi

Realizacja zadan pierwszego stopnia
alarmowego

Nawigzanie kontaktu z MSZ panstwa
przyjmujacego w celu oceny i konsultacji
zaistniate]j sytuacji oraz skali (zakresu)
podejmowanych dziatan

Uzgodnienie z miejscowymi organami
mozliwosci zamkniecia (wytaczenia

z eksploatacji) drog dojazdowych lub ulic
sgsiadujgcych z placéwkg

DEWD-

Klauzula Niejawnosci
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawcy

Uwagi

Zazadanie od wtadz miejscowych zwiekszenia
ochrony placowki i jej personelu

Wydanie zalecenia pracownikom i cztonkom
ich rodzin ograniczenia lub zaniechania
kontaktéw z ludnoscig miejscowa, a takze
opuszczania miejsca zamieszkania bez
uzasadnionej przyczyny

Uzgodnienie z Zespotem do spraw
zarzadzania kryzysowego mozliwosci
odestania do kraju tych pracownikéw

i cztonkow ich rodzin, ktorych dalszy pobyt
na placowce nie jest niezbedny

Aktualizacje wykazu obywateli polskich
przebywajacych w kraju urzedowania

Powiadomienie obywateli polskich,
przebywajgcych czasowo, stuzbowo lub
prywatnie w panstwie przyjmujgcym,

0 grozacym niebezpieczenstwie i zalecenie im
powrotu do kraju

Stworzenie warunkow do udzielania pomocy
obywatelom polskim w panstwie
przyjmujacym oraz utatwienia im powrotu
do kraju

10

Adaptowanie, przy wykorzystaniu dostepnych
Srodkow, piwnic oraz innych pomieszczen

o wzmocnionej konstrukcji z przeznaczeniem,
w razie potrzeby, na schrony lub inne miejsca
ukrycia o podobnym charakterze

11

Wycofanie z bankéw, zgodnie z oddzielnymi
ustaleniami, czesci lub catosci srodkow
pienieznych i depozytow

12

Uzupetnienie zapasow materiatowych, w tym
gtownie lekarstw i sSrodkéw opatrunkowych,
wody, paliwa, czesci zamiennych do
agregatéw pradotwodrczych i samochodow
oraz zalecenie cztonkom rodzin pracownikéw
utworzenia odpowiednich wtasnych zapasoéw,
a w szczegolnosci zywnosci, wody, lekarstw

i srodkow opatrunkowych

13

Wstrzymanie wszelkiego rodzaju prac
budowlanych, montazowych lub
renowacyjnych w obiektach placéwki,

z wytgczeniem robdt bedacych na
ukonczeniu, prowadzonych przez
pracownikéw krajowych delegowanych przez
ministerstwo lub przez pracownikow
miejscowych, jezeli wykonanie tych prac ma
istotny wptyw na stan bezpieczenstwa
placowki

DEWD-

Klauzula Niejawnosci
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Dzienni

Ministra Spraw Zagranicznych Nr 3

k Urzedowy

— 99 —

Poz. 12

Klauzula Niejawnosci

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawcy Uwagi
14 | Odwotanie pracownikéw z urlopéw,
z wyjatkiem pracownikéw przebywajacych
poza granicami panstwa przyjmujgcego
15 | Ustanowienie i utrzymanie statej tgcznosci
z ministerstwem, innymi polskimi urzedami
i placéwkami, a takze z Polonig i obywatelami
polskimi przebywajgcymi czasowo, stuzbowo
lub prywatnie w panstwie przyjmujacym
16 | Przygotowanie placowki do okresowego
zakwaterowania na jej terenie wszystkich
pracownikéw i cztonkdéw ich rodzin
(z wytaczeniem pracownikdw miejscowych)
lub zamieszkujgcych w rejonach lub
miejscach najbardziej zagrozonych
17
18
TRZECI STOPIEN ALARMOWY — CHARLIE
Lp. Czynnosci do wykonania Odpowiedzialny Wykonawcy Uwagi
1 | Realizacja zadan drugiego stopnia
alarmowego
2 | Przygotowanie do zniszczenia dokumentow
i przedmiotow uznanych za wazne ze wzgledu
na interes Panstwa, zgodnie z uprzednio
ustalonym wykazem
3 | Przygotowanie placéwki do catkowitej
ewakuacji
4 | Przeprowadzenie ewakuacji czesciowej —
rodzin pracownikéw placéwki oraz
pracownikéw, ktorych wyjazd nie zaktoci
funkcjonowania placéwki
5 | Sprawdzenie mozliwosci ukrycia
pracownikéw poza budynkiem placowki
i uzyskania potwierdzenia w tym zakresie
wtadz miejscowych
6 | Rozwigzanie umoéw o prace z pracownikami
miejscowymi lub catkowite wytgczenie tych
pracownikoéw od zadah merytorycznych
placowki
DEWD- Klauzula Niejawnosci
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Ministra Spraw Zagranicznych Nr 3

— 100 —

Poz. 12

Klauzula Niejawnosci

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawcy

Uwagi

Zabezpieczenie dokumentoéw, przedmiotéw
oraz dobr kultury, zgodnie z uprzednio
ustalonym wykazem

Sprawdzenie aktualnosci planu ewakuacji

Zakwaterowanie w obiektach placowki
pracownikéw (z wytgczeniem pracownikéw
miejscowych) zamieszkatych w szczegélnie
zagrozonych miejscach (rejonach)

10

Okreslenie gtéwnych przedsiewzieé
przygotowawczych zwigzanych

z zawieszeniem dziatalnosci lub likwidacjg
placowki

11

12

CZWARTY STOPIEN ALARMOWY — DELTA

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawcy

Uwagi

Realizacja zadan trzeciego stopnia
alarmowego

Zniszczenie dokumentéw i przedmiotow,
zgodnie z uprzednio ustalonym wykazem,
uznanych za szczegolnie wazne ze wzgledu
na interes Rzeczypospolitej Polskiej

Powiadomienie wtasciwych wtadz panstwa
przyjmujacego o czasowym zawieszeniu
dziatalnosci placowki lub zamiarze
czasowego zawieszenia dziatalnos$ci oraz
ewakuacji personelu lub jego czesci, a takze
zazgdania ochrony na trasie ewakuacji oraz
utatwien na przejsciach granicznych

Uzgodnienie z ministerstwem zakresu
ewakuacji, miejsca, terminéw i sposobow jej
przeprowadzenia, sposobu postepowania

z pozostawionym mieniem, zadan
politycznych, a takze organizacji tacznosci do
czasu zakonczenia ewakuacji

DEWD-

Klauzula Niejawnosci
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Dziennik Urzedowy
Ministra Spraw Zagranicznych Nr 3 — 101 — Poz. 12

Klauzula Niejawnosci

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawcy Uwagi

5 Udzielanie wszechstronnej pomocy
w ewakuacji obywatelom polskim
przebywajacym w panstwie przyjmujgcym

6 Przeprowadzenie ewakuacji catkowitej na
polecenie Przewodniczgcego Zespotu
Zarzadzania Kryzysowego lub jego zastepcy

7 W przypadku braku tgcznosci
z ministerstwem, samodzielne podjecie
decyzji o ewakuac;ji

8
9
] ] 2. WYKAZ ]
OBIEKTOW I MIENIA PLACOWKI O ZNACZNEJ WARTOSCI JEDNOSTKOWEJ
ORAZ PRZEDSIEWZIEC ZABEZPIECZAJACYCH W PRZYPADKU EWAKUACJI
Lp. Nazwa llosé zf)zgf)iiz‘::vzz;f;:: Wykonawca
Obiekty
1 Budynek ambasady 1
2
3
Mienie
7 | Samochody 3
8 | Meble 7
9 | Telewizory, komputery, kopiarki, itp.
10
DEWD- Klauzula Niejawnosci
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Ministra Spraw Zagranicznych Nr 3

— 102 —

Poz. 12

3. WYKAZ

Klauzula Niejawnosci

DOKUMENTOW (URZADZEN), KTORE NALEZY ZNISZCZYC (SZCZEGOLNIE ZABEZPIECZYC)
W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

Lp. Nazwa dokumentu (urzadzenia) Gryf tajnosci llosé Uwagi
Pierwszy stopien alarmowy — ALFA
1 Dokumenty nieaktualne Jawne spali¢
2
Drugi stopien alarmowy — BRAVO
10 Duplikaty dokumentow przestanych Zastrzezone zniszczy¢
do Centrali
11
Trzeci stopien alarmowy — CHARLIE
23 Korespondencja z Centralg za lata Poufne przygotowac

do zniszczenia

31

Czwarty stopien alarmowy — DELTA

32 Pozostate dokumenty Tajne i poufne, ewakuowaé
szyfry,
33 Techniczne urzadzenia utajniajace, zniszczy¢
34 Pieczecie, itp. ewakuowaé
42
) ) 4. WYKAZ ) .
ZAPASOW MATERIALOWYCH, KTORE NALEZY ZGROMADZIC W CZASIE NARASTANIA ZAGROZENIA
Lp. Nazwa materiatu (produktu) Jm Stan aktualny Potrzeby Wykonawca
1 | Zywnosé kg
2 Paliwo I
3 Woda I
4 Leki
5 Czesci zamienne
6
15 Inne
DEWD- Klauzula Niejawnosci
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Ministra Spraw Zagranicznych Nr 3

— 103 —

Poz. 12

5. PLAN LACZNOSCI

Klauzula Niejawnosci

Z MSZ, AMBASADAMI RP W PANSTWACH OSCIENNYCH

Lp. Nazwa Rodzaj tacznosci Uwagi
1. Ambasada — ministerstwo radiowa posr. Amb. RP
radiowa W eeiinnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnne
satelitarna z Amb. USA
fax nr.cee e,
2 Ambasada — AMB. RP w .......ccccee.n. tel. Nr v
radiowa
fax Nroc s
tel. nro,
3
4
5
6. ZBIOR DANYCH O POLONII, ZESPOLACH POLSKICH NA KONTRAKTACH,
OBYWATELACH RP PRZEBYWAJACYCH StUZBOWO | PRYWATNIE
Lp. Nazwa Stan osobowy Lacznosé Uwagi
POLONIA
1
2
ZESPOLY NA KONTRAKTACH
1
2
OBYWATELE RP NA DELEGACJACH
1
2
OBYWATELE RP PRYWATNIE
1
2
DEWD- Klauzula Niejawnosci
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Dziennik Urzedowy
Ministra Spraw Zagranicznych Nr 3

— 104 —

Poz. 12

Klauzula Niejawnosci

7. HARMONOGRAM PRZEDSIEWZIEC REALIZOWANYCH W SYTUACJI ZAGROZENIA

Lp.

Czynnosci do wykonania

Czas realizacji

Odpowiedzialny

Uwagi

Wprowadzenie statego
catodobowego dyzuru

Utworzenie zespotu zarzadzania
kryzysowego

Zapoznanie pracownikéw
placéwki z biezgcg sytuacjg
i przypomnienie im zalecen
w zakresie bezpieczenstwa
osobistego i obiektu

Prowadzenie rozpoznania
zagrozenia

Sprawdzenie i ewentualne
wzmocnienie ochrony placowki

Sprawdzenie sprawnosci
Ssrodkow tgcznosci

Wystagpienie do wtadz

miejscowych o:

— ustanowienie catodobowej
ochrony placowki,

— zainstalowanie
bezposredniego tacza
napadowego,

Sprawdzenie zabezpieczenia
medyczno-sanitarnego

Wspotdziatanie z innymi
placowkami

Wykonano w 2 egz.

Egz. nr 1 — komadrka wtasciwa ds. bezpieczenstwa dyplomatycznego
Egz. nr2 — ala

Sporzadzit: ..o,

Wykonat: ..o

DEWD-

Klauzula Niejawnosci
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Dziennik Urzedowy
Ministra Spraw Zagranicznych Nr 3 — 105 — Poz. 12

Klauzula Niejawnosci

Zatacznik nr 3

Klauzula tajnosci
(po wypetnieniu)
Egz. Nr....ceueees

WSTEP

Kierownik placowki jest odpowiedzialny za biezacg aktualizacje planu ewakuac;ji, ktérej dokonuje sie w miare
potrzeb (minimum raz w roku).

O dokonanej aktualizacji informuje dyrektora komorki organizacyjnej ministerstwa wtasciwej do spraw bezpie-
czenstwa dyplomatycznego w sporzadzanym corocznie sprawozdaniu o stanie bezpieczenstwa placowki.

W wypadku ewakuacji planowej placowki jej kierownik powinien, m.in., wykona¢ nastepujace zadania;
1) sporzadzi¢ liste osob przewidzianych do ewakuacji w nowe miejsce urzedowania;
2) przygotowac niezbedny sprzet i dokumenty potrzebne w nowym miejscu urzedowania;

3) zniszczy¢ pozostate dokumenty i urzadzenia traktowane jako tajne, ktére nie moga byé wywiezione ani wtas-
ciwie zabezpieczone w dotychczasowym miejscu urzedowania;

4) sporzadzic¢ liste osdb przewidzianych do ewakuacji do kraju lub wskazanego miejsca;

5) skierowac do kraju lub do wskazanego miejsca pozostaty personel i cztonkéw rodzin personelu ewakuowa-
nego, a takze innych obywateli polskich;

6) zabezpieczy¢ pomieszczenia, urzadzenia, sprzet i jawne dokumenty pozostawione na miejscu.

W wypadku podjecia decyzji o zawieszeniu dziatalnosci placowki kierownik tej placowki powinien zaplanowac
wykonanie m.in. nastepujgcych zadan:

1) zwrdci¢ sie do placdéwki zagranicznej uzgodnionego uprzednio panstwa trzeciego w sprawie reprezentowa-
nia interesow Rzeczypospolitej Polskiej na terytorium panstwa przyjmujgcego;

2) przygotowac sprzet i jawne dokumenty do przekazania kierownikowi placéwki zagranicznej panstwa trzecie-
go, reprezentujgcego interesy Rzeczypospolitej Polskiej;

3) zapewni¢ ochrone mienia placowki przez np. pozostawionego pracownika placowki lub wskazang osobe al-
bo organizacje miejscowa;

4) zniszczy¢ dokumenty, ktore nie mogg by¢ zabrane do kraju lub pozostawione na miejscu;

5) trwale uszkodzi¢ lub zniszczyé tajne urzgdzenia techniczne, ktére ze wzgledu na tajemnice nie powinny do-
sta¢ sie w posiadanie oséb nieuprawnionych;

6) ustali¢ kolejno$é wyjazdow cztonkéw personelu placéwki, w tym przewidzie¢ terminy wyjazdow, kierunki
opuszczania terytorium panstwa przyjmujacego, miejsce docelowe i srodki komunikacji. Bez zgody Dyrekto-
ra Generalnego Stuzby Zagranicznej personel placowki nie moze opusci¢ terytorium panstwa przyj-
mujacego;

7) zaplanowac¢ miejsce zdeponowania mienia osobistego cztonkdw personelu placowki w wypadku, kiedy mie-
nie to nie moze by¢ zabrane przez zainteresowanych oraz sporzadzi¢ wykaz tego mienia.

DEWD- Klauzula Niejawnosci
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Ministra Spraw Zagranicznych Nr 3 — 106 — Poz. 12

Klauzula Niejawnosci
PRZYKtADOWY PODRECZNY BAGAZ EWAKUACYJNY

W przypadku ewakuacji kazda osoba powinna mie¢ przygotowany podreczny bagaz zawierajacy;

— wazne dokumenty zabezpieczone przed wilgocig w woreczku foliowym (dokumenty potwierdzajgce tozsa-
mos¢, polisy ubezpieczeniowe, numery rachunkéw bankowych i numery kart kredytowych, adresy i telefony
kontaktowe, akty notarialne, papiery wartosciowe, ksigzeczki szczepien, legitymacje ubezpieczeniowe itp.),

— pienigdze,
— zazywane lekarstwa,
— cenne przedmioty,

— trwatg zywnos$é, (konserwy, chleb pakowany, puszkowane owoce i warzywa, soki, mleko i zupy w puszkach
lub proszkowane, cukier, sdl, przyprawy, krakersy czekolada itp.),

— wode pitna (butelkowang, w ilo$ci na osobe okoto 3 litrow na dzien, wode przechowywaé w chtodnym, ciem-
nym miejscu z naklejong etykietg z datg),

— przybory toaletowe,

— srodki higieny,

— apteczke pierwszej pomocy,

— naczynia i sztu¢ce jednorazowe,

— telefon komorkowy,

— przenosne radio z zapasowymi bateriami,
— latarke,

— bielizne na zmiane, $piwér lub koc,

— worki na $mieci,

— scyzoryk, zapatki, otwieracz do konserw, tasme klejgcg, néz, przybory do szycia oraz inne niezbedne przed-
mioty osobiste.

DEWD- Klauzula Niejawnosci
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MINISTERSTWO SPRAW ZAGRANICZNYCH

Nazwa placéwki zagranicznej RP W ......ccceeviiiiiiiiiiee e,

ZATWIERDZAM

(o [ V- TR
PLAN
EWAKUACJI PLACOWKI
Sporzadzit:

............... [

. |m|e|nazW|sko

Miejscowosé miesigc rok
DEWD- Klauzula Niejawnosci
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Klauzula Niejawnosci

l. Sposoby i kierunki ewakuacji

1. Droga lotnicza:
a) samolotem rejsowym (nazwa przewoznika, miejsce wylotu i port docelowy),

b) samolotem specjalnym (w uzgodnieniu z placowkami panstw zaprzyjaznionych, Unii Europejskiej lub NA-
TO).

2. Drogg ladowa (okresli¢ przebieg trasy):
a) droga gtéwna,
b) drogi zapasowe (1—2).

3. Droga morska:

a) nazwa armatora,

b) port zatadunku i docelowy.

4. Kolejg (okresli¢ przebieg linii kolejowej).

Il. Etapy ewakuacji

1. | etap — ewakuacja czesciowa (podlegaja jej kobiety i dzieci oraz czes¢ pracownikéw placéwki);
— wykaz oséb, dokumentéw i sprzetu podlegajgcych ewakuac;ji,

Zasadniczym sposobem w tym etapie ewakuacji jest droga lotnicza.

2. Il etap — ewakuacja catkowita.

Moze odbyc¢ sie jednym ze sposobow wymienionym w pkt |. Ponizej przedstawiono ewakuacje droga
lgdowa.

1. Wykaz osob.

2. Wykaz samochodoéw (stuzbowych i prywatnych) przeznaczonych do ewakuacji w tym:
— rodzaj i marka samochodu, numer rejestracyjny, miejsce w kolumnie,
— nazwiska kierowcow i 0séb przewozonych w kazdym z samochodoéw,

— wykaz dokumentow, sprzetu i innych przedmiotéw wartosciowych przewozonych w kazdym samocho-
dzie.

lll. Zabezpieczenie ewakuacji

1. Zabezpieczenie materiatowe:
a) zapas paliwa (ilos¢ na kazdy samochdd),
b) woda i zywnos¢ (ilosci),
c¢) czesci zamienne do samochodoéw, linki holownicze, latarki itp.,

d) wykaz stacji benzynowych i zaktadow naprawczych na trasie (trasach) ewakuacji.

2. Zabezpieczenie medyczne:
a) ilos¢ i rodzaj srodkow medycznych i sanitarnych na kazdy samochéd,

b) wykaz szpitali i punktow medycznych na drodze przemieszczenia.

DEWD- Klauzula Niejawnosci
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Klauzula Niejawnosci
3. Utrzymanie tgcznosci:
a) utrzymanie tagcznosci miedzy kierownikiem placowki a dysponentami pojazdéw,
b) utrzymanie tgcznosci z placéwka, do ktorej nastepuje ewakuacja,

c¢) utrzymanie tgcznosci z MSZ.

4. Sposdb przewozu $srodkéw finansowych, w tym przeznaczonych na ewakuacje.

IV. Zabezpieczenie pozostawionych obiektow i majatku ruchomego placéowki

Przekazanie obiektéw w zaleznosci od sytuac;ji:

— wiascicielowi,

— przedstawicielowi panstwa urzedowania,

— przedstawicielowi innej placowki zagranicznej,
— pod ochrone firmie ochroniarskiej,

— pracownikowi miejscowemu placowki.

Uwaga: zaleca sie, by tresci planu ewakuacji byty wzbogacone poprzez opracowanie zatgcznikow w formie
map, szkicow, plandow miast, zestawien, tabel itp.

Wykonano w 2 egz.

Egz. nr 1 — komodrka wiasciwa ds. bezpieczenstwa dyplomatycznego
Egz.nr2 — ala

Sporzadzit: ..o,

WyYKOoNat: ..o

DEWD- Klauzula Niejawnosci
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Zatacznik nr 4

INSTRUKCJA NA WYPADEK POWSTANIA POZARU W PLACOWCE ZAGRANICZNEJ

I. Alarmowanie

1.

Kazdy, kto zauwazy pozar, obowigzany jest natychmiast zaalarmowaé osoby znajdujace sie w strefie za-
grozenia oraz kierownika placéwki zagranicznej, ktory podejmuje decyzje o wezwaniu strazy pozarne;.

. Nalezy zachowaé spokdj i nie dopusci¢ do powstania paniki.

. Po podjeciu przez kierownika placéwki decyzji w sprawie wezwania strazy pozarnej nalezy zaalarmowac

straz pozarng — tel. nr.........ccceee

. Po uzyskaniu telefonicznego potgczenia ze strazg pozarng nalezy wyraznie podac:

1) gdzie sie pali — doktadny adres i nazwe obiektu;
2) co sie pali — np. meble w pokoju biurowym;

3) czy istnieje zagrozenie dla zdrowia lub zycia ludzi.

. Przerwaé potaczenie telefoniczne (odtozy¢ stuchawke) mozna dopiero po otrzymaniu odpowiedzi, ze straz

pozarna przyjeta zgtoszenie.

6. W razie potrzeby, po podjeciu przez kierownika placowki stosownej decyzji, nalezy alarmowac:

1) pogotowie ratunkowe — tel. NI ...ccceeviiiiiiii e,
2) pogotowie elektryczne — tel. NI ....cooceviiiiiiiiieeeeee e
3) pogotowie gazowe — tel. NI ....cooeiiveiiieiieceee e

4) policje — tel. NI .eeeeeeeeicceeee e,

Il. Akcja ratownicza

1.

Do akcji ratowniczo-gasniczej za pomoca podrecznego sprzetu gasniczego znajdujgcego sie w obiekcie
nalezy przystgpié¢ niezwtocznie.

. Do czasu przybycia strazy pozarnej — o ile zdecydowano sie jg zaalarmowac¢ — kierownictwo akcjg obej-

muje kierownik placowki zagranicznej lub inna osoba przez niego upowazniona, a w razie ich nieobecnosci
inny pracownik, ktory objat kierownictwo akcjg ratowniczo-gasniczg.

. Przystepujac do akcji ratowniczo-gasniczej, nalezy pamietac, ze:

1) w pierwszej kolejnosci nalezy ratowac zagrozone zycie ludzi;
2) nalezy wytaczy¢ doptyw energii elektrycznej do pomieszczen objetych pozarem.

3) nie wolno gasi¢ wodg instalacji i urzgdzen elektrycznych bedacych pod napieciem (nalezy stosowac
gasnice proszkowe, $niegowe);

4) ewakuacji dokumentow i mienia dokonuje sie wytgcznie na polecenie kierujgcego akcjg ratowniczo-
-gasnicza.
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Zatacznik nr 5

INSTRUKCJA POSTEPOWANIA PR/;\COWNIKOW PLACOWKI
PODCZAS EWAKUACJI DORAZNEJ (ALARMOWEJ)

Celem ewakuacji doraznej jest zapewnienie osobom szybkiego i bezpiecznego opuszczenia strefy zagrozonej
oraz zabezpieczenie wartosciowych przedmiotéw i waznych dokumentéw przed zniszczeniem lub uszkodze-
niem. Kierujgcy ewakuacjg powinien wstepnie okreslié pomieszczenia, z ktéorych powinny byé ewakuowane
wskazane przedmioty i dokumenty.

Do ewakuacji ludzi stuzg poziome drogi ewakuacji — korytarze i pionowe drogi ewakuacyjne — klatki schodo-
we, z ktorych istnieje mozliwos$é bezposredniego wyjscia na zewnatrz. Drogi i wyjscia ewakuacyjne oznakowa-
ne musza by¢ wtasciwymi tablicami informacyjnymi. Kierownik placéwki zobowigzany jest do wyznaczenia
jednego-dwdch doraznych rejonéw ewakuacyjnych dla ludzi i miejsca ewakuacji mienia, potozonych poza
obiektem, oraz zapoznania z nimi personelu. W przypadku zaistnienia pozaru lub innego zagrozenia budynku
albo jego czesci, osoby nie biorgce udziatu w akcji ratowniczej powinny opuscic strefe zagrozenia, kierujgc sie
do najblizszego wyjscia stuzacego celom ewakuacji, zgodnie z oznakowaniem.

Do pomieszczen, z ktorych nalezy ewakuowaé mienie w pierwszej kolejnosci zalicza sie:
1) pomieszczenia bezposrednio zagrozone pozarem, w ktérych jest zrodto ognia;

2) pomieszczenia sgsiednie (w pionie i w poziomie).

Ewakuacji nie powinno sie planowaé ani prowadzic:

1) do rejondéw lezacych w bliskiej odlegtosci wielkich osrodkéw przemystowych, komunikacyjnych oraz waz-
nych obiektow wojskowych;

2) do rejonoéw przewidywanych i prowadzonych dziatan zbrojnych, rejonéw przewidywanych zagrozen
(np. zatopieniami, tgpnieciami), strefy nadgranicznej.

W przypadku ewakuacji doraznej, osoby odpowiedzialne za jej przeprowadzenie powinny stosowac sie do na-
stepujacych zasad:

1) niezwtocznie powiadomi¢ wszystkie osoby przebywajgce w zagrozonych pomieszczeniach o powstaniu
i charakterze zagrozenia oraz koniecznosci przeprowadzenia ewakuac;ji;

2) w pierwszej kolejnosci nalezy ewakuowac osoby z pomieszczen zagrozonych, lub tych, ktdre znajduja sie na
drodze rozprzestrzeniania sie ognia oraz z pomieszczen, z ktérych wyjscie lub dotarcie do bezpiecznych drog
ewakuacji moze zostaé odciete przez pozar lub zadymienie;

3) po zakonczeniu ewakuacji nalezy sprawdzi¢, czy wszystkich ewakuowano. W razie podejrzenia, ze kto$ pozo-
stat w zagrozonej strefie, nalezy natychmiast zgtosi¢ ten fakt kierujagcemu akcja ratownicza;

4) po przybyciu jednostek Strazy Pozarnej (ratowniczo-gasniczych), kierujagcy przebiegiem akcji informuje do-
wodce o podjetych dziataniach.

Podstawg opracowania planu ewakuacji doraznej jest analiza mozliwosci jej wykonania oraz okreslenie nie-
zbednych potrzeb. W sposéb jednoznaczny powinny by¢ okreslone;

— trasy ewakuacji,

— sposoby ewakuacji,

— miejsca docelowe.

Plan ewakuacji musi wskazywac zadania poszczegolnych pracownikow i ich obowigzki w toku realizacji ewaku-
acji.

Po otrzymaniu sygnatu o ewakuacji zachowaj spokdj i opanowanie oraz wykonaj nastepujace czynnosci:

— jezeli rozmawiasz przez telefon, przerwij natychmiast rozmowe pod byle pretekstem, nie informuj rozmoéwcy
o powodzie nagtego zakonczenia rozmowy,

— nie korzystaj z telefonéw komaorkowych i innych radiowych urzagdzen nadawczo-odbiorczych,
— jezeli w pomieszczeniu znajduje sie komputer zamknij program, na ktéorym pracujesz i wytacz urzadzenie,

— wszystkie dokumenty niejawne zabezpiecz poprzez zamkniecie ich w szafie metalowej i zabierz ze sobg klucz
od szafy,

— wytgcz wszystkie odbiorniki energii elektrycznej (czajniki, grzejniki, maszyny itp.),
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— zabierz ze soba odziez i rzeczy osobiste (torebki, teczki itp.),

— jezeli w momencie zarzadzenia ewakuacji przebywaly w twoim pomieszczeniu osoby niebedace pracowni-
kami placowki, jestes odpowiedzialny za opuszczenie przez nie obiektu razem z tobg,

— wychodzac z pomieszczenia zostaw klucz w drzwiach, nie zamykaj ich,

— sprawdz, czy twoi najblizsi wspoétpracownicy zostali powiadomieni o ewakuaciji, jezeli nie, przekaz im infor-
macje i udaj sie najkrotszg droga do wyjscia z obiektu,

— nie korzystaj z wind,

— skorzystaj z najblizszej klatki schodowej i spokojnie zejdz do wyjscia z obiektu,

— nie biegnij,

— wychodzac z pomieszczenia zwracaj uwage na wszystko, co twoim zdaniem jest nietypowe np. pozostawio-
ne na korytarzu lub klatce schodowej paczki, torby, pudta, pakunki itp.,

— pod zadnym pozorem nie dotykaj niczego, nie zabieraj ze sobg, nie przesuwaj,

— kieruj sie do wyjs¢ ewakuacyjnych zgodnie z kierunkiem znakéw ewakuacyjnych,

— przy silnym zadymieniu drég ewakuacyjnych poruszaj sie w pozycji pochylonej, starajgc sie trzymacé gtowe
jak najnizej ze wzgledu na mniejsze zadymienie panujace w dolnych partiach pomieszczen i drég ewakuacyj-
nych. Usta i drogi oddechowe w miare mozliwos$ci zastaniaj chustka zmoczong w wodzie. Podczas ruchu
przez mocno zadymione odcinki drog ewakuacyjnych poruszaj sie wzdtuz $cian, by nie stracié¢ orientacji co
do kierunku ruchu,

— wychodzac z obiektu przekaz swoje spostrzezenia osobom kierujagcym ewakuacjg i opus¢ obiekt,

— nie korzystaj z samochodu, ktéry zaparkowates na wewnetrznym dziedzincu obiektu lub w garazu i nie wy-
jezdzaj nim z obiektu,

— po wyijsciu z obiektu oddal sie do wyznaczonego rejonu zbidrki,

— pod zadnym pozorem nie grupuj sie z innymi pracownikami przed obiektem w poblizu wyjs¢ z obiektu,

— po opuszczeniu obiektu wolno wréci¢ do niego dopiero po uzyskaniu zgody osdb kierujgcych ewakuacja.
Jezeli jestes pracownikiem kancelarii tajnej, kasy, lub pomieszczenia specjalnego pamietaj, ze dostep do twoje-

go pomieszczenia jest ograniczony i prawdopodobienstwo wystgpienia w nim zagrozenia jest minimalne, dla-
tego zachowaj spokéj i opanowanie, a przede wszystkim:

— zabezpiecz srodki ptatnicze, dokumenty i materiaty niejawne poprzez zamkniecie ich w szafie metalowej,
— wytgcz urzadzenia elektryczne,
— doktadnie obejrzyj pomieszczenie,

— jezeli nie masz zadnych watpliwosci zamknij szafy, zabierz klucze ze sobga, zamknij pomieszczenie i zabierz
klucz ze sobg,

— postepuj zgodnie z ogélnymi zasadami i spokojnie opusé¢ obiekt,

— przy wyjsciu powiadom osobe kierujgcg ewakuacjg o opuszczeniu pomieszczenia, jego numerze, przezna-
czeniu, sprawdzeniu i zamknieciu,

— jezeli przy sprawdzeniu pomieszczenia cokolwiek wzbudzito twoje watpliwosci np.: znajduje sie w nim cos,
czego wczesniej nie byto lub nie znasz pochodzenia tego czego$ — pod zadnym pozorem nie ruszaj tego,

— zamknij pomieszczenie i powiadom osobe kierujgcg ewakuacjg o swoich spostrzezeniach i watpliwosciach,

— postepuj zgodnie z poleceniami osoby kierujacej ewakuacja.

W czasie prowadzenia ewakuacji doraznej zabronione jest:
— dokonywanie jakichkolwiek czynnosci mogacych wywota¢ panike,
— poruszanie sie w kierunku przeciwnym do kierunku ewakuac;ji,

— zatrzymywanie sie lub tamowanie ruchu.

Wszyscy ewakuowani muszg podporzadkowac¢ sie poleceniom oséb kierujacych przebiegiem ewakuacji.
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Zatacznik nr 6

ZADANIA
attaché do spraw bezpieczenstwa

Attaché do spraw bezpieczenstwa podlega bezposrednio kierownikowi placowki, chyba, ze decyzja o ustano-
wieniu tego stanowiska stanowi inaczej.

Do zasadniczych obowigzkow attaché do spraw bezpieczenstwa nalezy:

1) doradzanie kierownikowi placéwki we wszystkich sprawach dotyczgcych jej bezpieczenstwa, pracownikow
i cztonkow ich rodzin;

2) okreslanie realnych zagrozen dla bezpieczenstwa placowki, wskazywanie stabych ogniw zabezpieczen oraz
opracowywanie sposobow zapobiegania tym zagrozeniom;

3) opracowywanie biezacych analiz sytuacji w kraju urzedowania pod katem ewentualnego wptywu na stan
bezpieczenstwa placowki i jej pracownikow;

4) nadzorowanie prawidtowosci funkcjonowania systemoéw zabezpieczen technicznych, proponowanie ich
modernizacji i inicjowanie nowych rozwigzan organizacyjnych i technicznych majgcych na celu poprawe
stanu zabezpieczenia placéwki, w tym odpowiedniego strefowania;

5) bezposredni nadzér nad pracg delegowanych krajowych pracownikow ochrony i miejscowych pracowni-
kéw ochrony, koordynacja ich dziatan, szkolenie i przekazywanie zadan do realizacji oraz stata kontrola ich
wykonywania;

6) prowadzenie szkolen i instruktazy dla pracownikéw placéwki w odniesieniu do jej bezpieczenstwa, zwtasz-
cza sposobow postepowania w sytuacjach zagrozenia, a takze inicjowanie dziatan zapobiegajgcych wysta-
pieniu zagrozenia oraz kontrola ich wykonania;

7) nadzér nad wtasciwym zabezpieczeniem poczty dyplomatycznej;

8) w ramach przeciwdziatania zagrozeniom terrorystycznym i kryminalnym przygotowywanie projektéw decy-
zji kierownika placéwki odnoszacych sie do jej bezpieczenstwa;

9) sprawowanie biezgcego nadzoru nad bezpieczenstwem fizycznym elementow infrastruktury telekomunika-
cyjnej placéwki;

10) opracowywanie oraz aktualizowanie dokumentow planu bezpieczehnstwa placowki, o ktérych mowa w § 2
pkt 29 lit. a, b, ¢, e oraz g—k zarzgdzenia i przedktadanie ich do zatwierdzenia kierownikowi placowki;

11) nadzér nad realizacjg zadan ochronno-obronnych.

Z upowaznienia kierownika placowki, attaché do spraw bezpieczenstwa:

1) sprawuje biezacy nadzor nad przestrzeganiem przez pracownikéw placéwki przepiséw, wytycznych oraz in-
strukcji dotyczacych jej bezpieczenstwa oraz nad miejscowymi pracownikami ochrony, jezeli funkcje ochron-
ne takie osoby wypetniaja;

2) utrzymuje kontakty z miejscowymi organami odpowiedzialnymi za zapewnienie bezpieczenstwa placéwek
zagranicznych i ich personelu oraz wynajmowanymi przez placéwke prywatnymi firmami ochroniarskimi;

3) nawigzuje i utrzymuje state kontakty z przedstawicielami innych placéwek dyplomatycznych, a w szczegol-
nosci panstw NATO i Unii Europejskiej w celu zapewnienia wymiany informacji z zakresu bezpieczenstwa
placowek, podejmowania wspdlnych przedsiewzieé¢ zwiekszajacych bezpieczehstwo placéwki i zapobiegaja-
cych wystgpieniu zagrozen dla jej funkcjonowania;

4) przygotowuje okresowe sprawozdania o stanie bezpieczenstwa placowki;

5) utrzymuje biezace kontakty z dowddcg ochrony Biura Ochrony Rzgdu w sprawach bezpieczenstwa placéwki,
o ile do placowki zostali skierowani eksperci ochrony.
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v

Attaché do spraw bezpieczenstwa jest zobowigzany do niezwtocznego informowania kierownika placowki
o wszelkich zdarzeniach majacych zwigzek z bezpieczenstwem placowki i jej pracownikéw, a zwtaszcza:

1) aktach o charakterze terrorystycznym, przestepczym lub porzagdkowym wymierzonych w placéwke lub zakto-
cajacych jej funkcjonowanie, a takze o ewentualnych mozliwosciach wystgpienia takich zagrozen;

2) dziataniach stuzb specjalnych wobec placowki i jej pracownikow;

3) informacjach dotyczacych bezpieczenstwa placowki uzyskiwanych w ramach kontaktéw z organami kraju
urzedowania odpowiedzialnymi za bezpieczenstwo placowek zagranicznych lub w ramach korpusu dyplo-
matycznego;

4) uwiktaniu sie pracownikéw lub cztonkéw ich rodzin w sytuacje o charakterze przestepczym, wieloznaczne lub
watpliwe moralnie.

Vv

W porozumieniu z kierownikami wtasciwych dziatéw placowki, attaché do spraw bezpieczenstwa zapewnia
nadzor nad:

1) przestrzeganiem zasad bezpieczenstwa przez zatrudnionych w placéwce pracownikéw miejscowych;

2) poruszaniem sig interesantdéw oraz gosci placowki w strefach bezpieczenstwa.

Zatacznik nr 7

WYTYCZNE
do zakresu obowigzkow osoby realizujacej zadania z zakresu bezpieczenstwa

I
Osoba realizujgca zadania z zakresu bezpieczehstwa podlega w tych sprawach bezposrednio kierownikowi pla-
cowki.

Il

Do zasadniczych obowigzkéw osoby realizujgcej zadania z zakresu bezpieczenstwa nalezy:

1) doradzanie kierownikowi placéwki we wszystkich sprawach dotyczacych bezpieczenstwa placowki, jej pra-
cownikow i cztonkow ich rodzin;

2) okreslanie realnych zagrozen dla bezpieczenstwa placowki;

3) opracowywanie biezacych analiz sytuacji w kraju urzedowania pod kgtem ewentualnego wptywu na stan
bezpieczenstwa placéwki i jej pracownikow;

4) nadzorowanie funkcjonowania systemoéw zabezpieczen technicznych, proponowanie nowych rozwigzan or-
ganizacyjnych i technicznych majgcych na celu poprawe stanu zabezpieczenia placowki;

5) proponowanie rozwigzan strefowania placowki;

6) wspotpraca i biezgce kontakty z dowddca ochrony BOR w celu koordynacji dziatan na rzecz bezpieczenstwa
placéwki;

7) bezposredni nadzér nad pracg miejscowych pracownikéw ochrony, koordynacja ich dziatan, szkolenie
i przekazywanie zadan do realizacji oraz stata kontrola ich wykonywania;

8) prowadzenie szkolen i instruktazy dla pracownikéw placowki w odniesieniu do jej bezpieczenstwa, zwtasz-
cza sposobow postepowania w sytuacjach zagrozenia;

9) nadzér nad wtasciwym zabezpieczeniem poczty dyplomatycznej;
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10) w ramach przeciwdziatania zagrozeniom terrorystycznym i kryminalnym przygotowywanie projektow decy-
zji kierownika placéwki odnoszacych sie do jej bezpieczenstwa;

11) sprawowanie biezgcego nadzoru nad bezpieczenstwem fizycznym elementéw infrastruktury telekomunika-
cyjnej placowki;

12) opracowywanie i aktualizowanie dokumentéw planu bezpieczenstwa placowki, o ktérych mowa w § 2 pkt 29
lit. a, b, ¢, e oraz g—k zarzadzenia i przedktadanie ich do zatwierdzenia kierownikowi placéwki;

13) nadzér nad realizacjg zadan ochronno-obronnych.
]

Z upowaznienia kierownika placowki, osoba realizujgca zadania z zakresu bezpieczenstwa:

1) sprawuje biezacy nadzor nad przestrzeganiem przez pracownikow placoéwki przepiséw, wytycznych oraz in-
strukcji dotyczacych jej bezpieczenstwa;

2) utrzymuje kontakty z miejscowymi organami odpowiedzialnymi za zapewnienie bezpieczenstwa placéwek
i ich pracownikéw oraz wynajmowanymi przez placéwke prywatnymi firmami ochroniarskimi;

3) nawigzuje i utrzymuje state kontakty z przedstawicielami innych placowek dyplomatycznych i konsularnych,
a w szczegolnosci panstw NATO i Unii Europejskiej w celu zapewnienia wymiany informacji z zakresu bez-
pieczenstwa placowek, podejmowania wspodlnych przedsiewzie¢ zwiekszajgcych bezpieczenstwo placéwki
i zapobiegajgcych wystgpieniu zagrozen dla jej funkcjonowania;

4) przygotowuje okresowe sprawozdania o stanie bezpieczenstwa placowki.
v

Osoba realizujgca zadania z zakresu bezpieczenstwa jest zobowigzana do niezwtocznego informowania kierow-
nika placowki o wszelkich zdarzeniach majacych zwigzek z bezpieczenstwem placowki i jej pracownikow,
a zwtaszcza:

1) aktach o charakterze terrorystycznym, przestgpczym lub porzagdkowym wymierzonych w placéwke lub zakto-
cajacych jej funkcjonowanie, a takze o ewentualnych mozliwosciach wystgpienia takich zagrozen;

2) dziataniach stuzb specjalnych wobec placéwki i jej pracownikow;

3) danych dotyczacych bezpieczenstwa placowki uzyskiwanych w ramach kontaktow z organami kraju urzedo-
wania odpowiedzialnymi za bezpieczenstwo placowek lub w ramach korpusu dyplomatycznego.

\"

W porozumieniu z kierownikami wtasciwych dziatow placéwki, osoba realizujgca zadania z zakresu bezpieczen-
stwa zapewnia nadzor nad:

1) przestrzeganiem zasad bezpieczenstwa przez zatrudnionych w placéwce pracownikéw miejscowych;

2) poruszaniem sie interesantow oraz gosci placowki w strefach bezpieczenstwa.

Zatacznik nr 8

WYTYCZNE
do zakresu obowigzkow krajowego delegowanego pracownika ochrony

Krajowy delegowany pracownik ochrony jest skierowanym przez ministerstwo pracownikiem ochrony do rea-
lizacji zadan z tego zakresu w placéwce. W szczegolnych przypadkach, kierownik placowki moze zleci¢ czynno-
Sci niezwigzane z ochrong placéwki, jedynie po uzyskaniu zgody kierownika komérki organizacyjnej do spraw
bezpieczenstwa dyplomatycznego i za wiedzg attaché do spraw bezpieczenstwa albo osoby realizujgcej zada-
nia z zakresu bezpieczenstwa.
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Il
Do zasadniczych obowigzkéw krajowego delegowanego pracownika ochrony — z uwzglednieniem odrebnych
przepisow dopuszczajgcych do wykonywania danych czynnosci nalezy:
1) znajomosé planu bezpieczenstwa placéwki oraz sposobu dziatania w wypadku ewentualnego zagrozenia;

2) zewnetrzne i wewnetrzne kontrolowanie stanu zabezpieczen obiektéw placowki, zwtaszcza sprawdzanie za-
mknieé¢ drzwi, okien, sejfow oraz stanu plomb i pieczeci;

3) obstuga technicznych systeméw zabezpieczajacych obiekty placowki;

4) kontrola i zapobieganie wnoszenia na teren placowki przedmiotow mogacych zagrazaé¢ bezpieczenstwu prze-
bywajgcych w niej oséb, w tym sprawdzanie przesytek otrzymywanych przez placéwke;

5) kontrola ruchu osoéb na terenie placowki;
6) obserwowanie otoczenia placowki, ruchu pojazdéw i zachowania osdb;
7) informowanie o podejrzeniach wskazujgcych na probe lub dokonanie wtamania;

8) dokumentowanie czynnosci zwigzanych z bezpieczenstwem placowki.

Zatacznik nr 9

WYTYCZNE
do zakresu obowigzkéw miejscowych pracownikow ochrony

Miejscowy pracownik ochrony zatrudniany jest przez kierownika placowki do realizacji zadan z tego zakresu, po
uzyskaniu wczesniejszej zgody kierownika komorki organizacyjnej wtasciwej w sprawach osobowych w opar-
ciu o opinie kierownika komorki organizacyjnej wtasciwej do spraw bezpieczenstwa dyplomatycznego, na pod-
stawie prawa panstwa przyjmujgcego.

Il
Do zasadniczych obowigzkéw miejscowego pracownika ochrony — z uwzglednieniem odrebnych przepisow
dopuszczajgcych do wykonywania danych czynnosci w panstwie przyjmujgcym — nalezy:
1) zewnetrzne kontrolowanie stanu zabezpieczen obiektow placéwki;

2) kontrola i zapobieganie wnoszenia na teren placéwki przedmiotéw mogacych zagrazac bezpieczenstwu prze-
bywajgcych w niej oséb, w tym sprawdzanie przesytek otrzymywanych przez placéwke;

3) nadzorowanie ruchu interesantéw na terenie placowki;
4) obserwowanie otoczenia placéwki, ruchu pojazdéw i zachowania oséb;
5) informowanie o podejrzeniach wskazujacych na prébe lub dokonanie wtamania;
6) dokumentowanie czynnosci zwigzanych z bezpieczenstwem placowki.
]
W szczegolnych przypadkach, miejscowy pracownik ochrony moze wykonywacé czynnosci niezwigzane z ochro-

na placéwki jedynie za zgoda kierownika placowki lub attaché do spraw bezpieczenstwa albo osoby realizujgcej
zadania z zakresu bezpieczenstwa.
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Zatacznik nr 10

Klauzula tajnosci
(po wypetnieniu)
Egz. Nr.cooveenen

Miejscowosé, data ..........c.eeceeeeen.

SPRAWOZDANIE O STANIE BEZPIECZENSTWA

(schemat)

1. Ogdlna ocena stanu bezpieczenstwa na terenie kraju urzedowania i jego wptyw na bezpieczenstwo
placéwki:

1.1. Gtéwne zrodta zagrozen, dziatalnosé¢ stuzb policyjnych zmierzajgca do ograniczenia tych zagrozen.

1.2. Zagrozenia militarne.

1.3. Istnienie ugrupowan lub organizacji mogacych nies¢ potencjalne zagrozenie dla placowki.

1.4. Zagrozenia kryminalne.

1.5. Zagrozenia kleskami zywiotowymi.

1.6. Zagrozenia katastrofg ekologiczna/przemystowa.

1.7. Zasady ochrony obiektu przez miejscowe stuzby i ocena ich skutecznosci.

2. Informacje o dziataniach miejscowych stuzb specjalnych przeciwko placéwece i jej pracownikom:

2.1. Proby docierania do pracownikéw w celu pozyskania ich do wspotpracy.

2.2. Usitowanie wciggania pracownikow i cztonkow ich rodzin w sytuacje sprzeczne z etyka i zwyczajami, pra-
wem polskim, miejscowym lub prawem miedzynarodowym.

2.3. Przypadki prowokacji, szantazu wobec pracownikow i cztonkéw ich rodzin.

2.4. Penetracje, pozorowane wtamania i kradzieze w pomieszczeniach placéwki i mieszkaniach pracownikow.

2.5. Namowy do popetnienia przestgpstwa lub zdrady.

2.6. Inwigilacja (obserwacja) budynkéw placéwki, jej pracownikow oraz cztonkéw ich rodzin, formy obserwa-
cji tacznie z opisem obserwatoréw, samochoddw, statych punktéw obserwacyjnych rozlokowanych wo-
kot placowki lub mieszkan.

2.7. Przestanki wskazujgce na mozliwosé istnienia urzadzen podstuchowych w placowce i mieszkaniach pra-
cowniczych.

2.8. Inne zauwazone metody i formy inwigilacji technicznej, np. uszkodzenie szyb okiennych wskutek zastoso-
wania podstuchu laserowego.

3. Sygnaly o naruszeniu przez pracownikow przepisdw dotyczacych bezpieczenstwa i ochrony:

3.1. Niewtasciwe postawy i zachowania pracownikéw godzace w system ochrony placéwki.

3.2. Przypadki braku wtasciwego nadzoru pracownikéw nad zachowaniem i postawg cztonkéw ich rodzin.
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Informacje o aktach typu terrorystycznego:

4.1. Analiza ogotu aktéw terrorystycznych w kraju urzedowania wobec przedstawicielstw dyplomatycznych
oraz ich pracownikow.

4.2. Opisowe zestawienie otrzymanych przez placowke pogrézek zapowiadajgcych dokonanie aktu terrory-
stycznego, z wyraznym okresleniem:

— sposobu otrzymania pogrozki (telefonicznie, pisemnie lub w inny sposdb);
— rodzaju zapowiadanego aktu — napad na placowke, podtozenie bomby, uprowadzenie lub zabdjstwo
pracownika, podpalenie itp.

5. Informacje o aktach typu kryminalnego:

5.1. 0Ogodlna ocena stanu bezpieczenstwa w tym zakresie w kraju urzedowania.

5.2. Pobicia, napady, kradzieze, wtamania do samochodéw i mieszkan, miejsca zdarzen, kogo dotyczyty, daty
i pory dnia.

6. Uwagi dotyczgce zabezpieczenia ruchu interesantow:

6.1. Funkcjonowanie $luzy wejsciowej w przypadku zainstalowania jej w obiekcie.

6.2. Wydzielenie i odpowiednie wygrodzenie czesci budynku dostepnej dla interesantow.

6.3. System nadzoru interesantow i dyzuréw w placowece.

6.4. Ewidencja przebywania interesantow w strefie bezpieczenstwa.

7. Zauwazone niedoskonatos$ci w funkcjonowaniu i braki w wyposazeniu systemu zabezpieczenia placowki,
a w szczegolnosci:

7.1. Stan wszystkich zamknie¢, w tym zamkdéw do kas, szaf metalowych oraz drzwi i krat.

7.2. Przestrzeganie ustalonego terminu zmian haset w zamkach szyfrowych.

7.3. Stan techniczny i wykorzystanie kabiny do prowadzenia rozmow.

7.4. Sprawnosé centralki alarmowej, czujek, przyciskdw, monitorow, sygnalizatorow akustycznych; daty i czas
trwania wywotanych alarmow, ich przyczyny.

7.5. Funkcjonowanie systemu zabezpieczenia technicznego, ewentualne fakty lub przypuszczenia dotyczace
mozliwosci uzyskania przez miejscowe stuzby specjalne dostepu do kas, szaf, pomieszczen biurowych,
np. przez zgubienie kluczy, pozostawienie ich bez opieki itp.

7.6. Fakty lub podejrzenia celowego uszkodzenia linii telefonicznej, telefonow lub innych technicznych $rod-
kéw tacznosci, instalacji alarmowych albo innych, przez miejscowe stuzby specjalne, bgdz inspirowane
przez nie firmy czy inne osoby.

8. Przestrzeganie zasad deponowania w kancelarii tajnej lub punkcie szyfrowym kluczy do kas oraz szaf
lub kopert z hastami zamkoéw szyfrowych zgodnie z obowigzujgcymi wymogami.

9. Szkolenia i instruktaze dla personelu placowki z zakresu bezpieczenstwa, przeprowadzone w okresie
sprawozdawczym:

9.1. Liczba i tematyka przeprowadzonych szkolen.

9.2. Ocena stanu przygotowania personelu placéwki do wykonywania zadan ochronn-obronnych i w sytua-
cjach kryzysowych.

10. Informacje na temat personelu miejscowego, zatrudnionego w placéwce zagranicznej:

10.1. Pomieszczenia, do ktérych majg dostep z tytutu petnionych obowigzkéw.

10.2. Formy nadzoru i kontroli ze strony pracownikdéw krajowych.

10.3. Spostrzezenia o niewtasciwym i podejrzanym zachowaniu.
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11. Aktualnosé planu bezpieczenstwa placowki:
11.1. Zmiany dokonane w planie ochrony, obrony i reagowania kryzysowego oraz ewakuacji planowe;.

11.2. Przestanie zmienionych w stosunku do roku ubiegtego zatgcznikow do ww. planéw.

12. Propozycje, uwagi i wnioski.

Zatacznik nr 1 do sprawozdania o stanie bezpieczenstwa placéwki zagranicznej

WYKAZ PRACOWNIKOW MIEJSCOWYCH

Lp. Imie i nazwisko Ptec Wiek Obywatelstwo zatrt?;;?enia obfv?/Ii(;(zalféw
1

2

3

Zatacznik nr 2 do sprawozdania o stanie bezpieczenstwa placowki zagranicznej

WYKAZ WYDANYCH ZARZADZEN LUB INSTRUKCJI WEWNETRZNYCH PLACOWKI DOTYCZACYCH
BEZPIECZENSTWA

Lp. Tytut oraz zakres, Jlilg I(:]Z(tal{lr]wkléjj? tresc¢ zarzadzenia Data zatwierdzenia Uwagi
1
2
3

Kierownik placéwki

Wykonano w 2 egz.

Egz. nr 1 — komodrka wtasciwa ds. bezpieczenstwa dyplomatycznego
Egz. nr2 — ala

Sporzadzit: ..o,
Wykonat: ..o
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Zatacznik nr 11

Klauzula niejawnosci
(po wypetnieniu)
Egz. Nr..cccoeennneee.

Wytyczne do oceny zagrozen bezpieczenstwa placowki

Ocena potencjalnego zagrozenia®
Lp. Rodzaj zagrozenia
niska Srednia wysoka
1 Stabilnos¢ polityczna
2 Niepokoje spoteczne
3 Stabilno$¢ gospodarcza
4 Dziatalnos$¢ kontrwywiadowcza
5 Zagrozenie terroryzmem
6 Konflikt etniczny lub na tle religijnym
7 Przestepczos$é zorganizowana
8 Przestepczos$é kryminalna
9 Przestepczos$é pospolita
10 Katastrofy naturalne:
10.1 | Powddz
10.2 | Trzesienie ziemi
10.3 | Erupcja wulkanu
11 Awarie (energetyczna, cieptownicza, gazowa)
12 Skazenie chemiczne
13 Katastrofa komunikacyjna
14 Zagrozenie sanitarno-epidemiologiczne
*) Nalezy zaznaczy¢é wlasciwa pozycje krzyzykiem.
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