Warszawa, dnia piatek, 1 kwietnia 2022 r.

Poz. 157

ZARZADZENIE NR 49
KOMENDANTA GELOWNEGO POLICJI

z dnia 24 marca 2022 r.

w sprawie organizacji, zakresu dzialania oraz zasad wspdéldzialania Centralnego Biura Zwalczania
Cyberprzestepczos$ci z innymi jednostkami organizacyjnymi Policji

Na podstawie art. 7 ust. 1 pkt 13 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2021 r. poz. 1882, 2333,
2447 i 2448) zarzadza si¢, co nastgpuje:

§ 1. 1. Centralne Biuro Zwalczania Cyberprzestgpczosci, zwane dalej ,,CBZC”, jest jednostka
organizacyjnag Policji stuzby zwalczania cyberprzestepczosci.

2. CBZC kieruje Komendant CBZC, podlegly Komendantowi Gtéwnemu Policji.
§ 2. 1. W CBZC mozna tworzy¢ komorki organizacyjne o nazwach:

1) operacyjna;

2) rozpoznania;

3) informatyki $ledczej;

4) analizy kryminalne;j;

5) obstugi catodobowej;

6) miedzynarodowej wspotpracy Policji;

7) operacyjno-rozpoznawcza;

8) dochodzeniowa;

9) sledcza;

10) wywiadu kryminalnego;

11) obstugi informacyjnej;

12) techniki operacyjne;j;

13) obstugi zdarzen;

14) wsparcia informatycznego;

15) prezydialna;

16) specjalna;

17) wsparcia logistycznego;

18) wspomagajaca;
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19) ogoblna;
20) prasowa;
21) prawna;
22) kadr;
23) szkolenia;
24) doboru;
25) doskonalenia zawodowego;
26) spraw osobowych;
27) wsparcia psychologicznego;
28) kontroli;
29) nadzoru;
30) koordynacji;
31) skarg i wnioskow;
32) ochrony informacji niejawnych;
33) bezpieczenstwa informacji;
34) przetwarzania informacji niejawnych;
35) postgpowan sprawdzajacych;
36) postgpowan dyscyplinarnych;
37) bezpieczenstwa teleinformatycznego;
38) jawna;
39) tajna;
40) archiwum;
41) ochrony pracy;
42) bezpieczenstwa i higieny pracy;
43) ochrony praw cztowieka;
44) magazyn dowodow rzeczowych.
2. Nazwe komorki organizacyjnej ,,jawna” lub ,,tajna” nadaje si¢ wytgcznie kancelarii.

3. Komorke organizacyjna o nazwie ,.tajna” tworzy si¢ wylacznie jako komorke organizacyjng nizszego
szczebla w komorce organizacyjnej wiasciwej do spraw ochrony informacji niejawne;.

4. Komorki organizacyjne o nazwach ,,wsparcia psychologicznego”, ,,ochrony pracy”, "bezpieczenstwa
i higieny pracy" oraz ,prawna” tworzy si¢ wylacznie jako komorki organizacyjne bezposrednio podlegte
Komendantowi CBZC.

5. Komorke organizacyjng o nazwie ,,ochrony praw czlowieka” tworzy si¢ wylacznie jako jednoosobowe
stanowisko lub zespot bezposrednio podlegte Komendantowi CBZC.

6. Komorki organizacyjne CBZC wyzszego i nizszego szczebla mozna oznacza¢ cyframi rzymskimi albo
przez wskazanie ich siedziby.

7. Komorki organizacyjne CBZC nizszego szczebla mozna oznaczaé cyframi arabskimi.
8. Nazwom wymienionym w ust. 1 mozna nada¢ brzmienie poprzez dodanie wyrazoéw ,,do spraw”.

9. Komorki organizacyjne, o ktérych mowa w ust. 1, mozna taczy¢ zachowujac co najmniej jedng z nazw
okreslonych w zarzadzeniu.
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§ 3. 1. Do rzeczowego zakresu dziatania CBZC nalezy w szczeg6Inosci:

1) planowanie i podejmowanie dzialan ukierunkowanych na rozpoznawanie i zwalczanie cyberprzestgpczosci
o charakterze krajowym i migdzynarodowym oraz jej zapobieganie;

2) koordynowanie i wykonywanie czynno$ci operacyjno-rozpoznawczych w zakresie cyberzagrozen oraz
wspotdziatanie z jednostkami organizacyjnymi Policji i podmiotami pozapolicyjnymi;

3) prowadzenie postgpowan przygotowawczych w sprawach dotyczacych cyberprzestepczosci;

4) wspieranie w niezbednym zakresie jednostek organizacyjnych Policji poprzez dokonywanie ustalen
pocztowych, telekomunikacyjnych i internetowych, monitorowanie sieci Internet oraz udzielanie wsparcia
technicznego przy wykonywaniu czynno$ci operacyjno-rozpoznawczych i procesowych;

5) monitorowanie zmian Ww przepisach prawa, inicjowanie prac legislacyjnych oraz opracowywanie
i opiniowanie projektow aktow prawnych;

6) wspotdziatanie przy wykonywaniu zadan, w szczegélno$ci poprzez dokonywanie uzgodnien,
przedstawianie opinii, udostgpnianie materiatow i informacji oraz opracowywanie wspolnych stanowisk
w okreslonych sprawach;

7) wykonywanie analiz kryminalnych i prowadzenie zbioréw danych wykorzystywanych przy realizacji zadan
w zakresie rozpoznawania i zwalczania cyberprzestgpczosci,

8) wykonywanie zadan punktéw kontaktowych i informacyjnych na podstawie odrebnych przepisow;

9) wspotpraca z policjami innych panstw, atakze z krajowymi i migdzynarodowymi stuzbami i urzgdami
administracji publicznej, w dziedzinach iw zakresie niezbednym do skutecznego zwalczania oraz
zapobiegania cyberprzestepczosci;

10) wspotpraca z jednostkami naukowymi i instytutami badawczymi w zakresie prowadzenia badan
i opracowywania rozwigzan dotyczacych przeciwdziatania izwalczania zagrozen pozostajacych
w zainteresowaniu CBZC;

11) wspotpraca z komérkami organizacyjnymi Komendy Glownej Policji, komend wojewodzkich Policji oraz
Komendy Stotecznej Policji, w szczegolnosci w zakresie wsparcia logistycznego komorek organizacyjnych
CBZC, w zakresie zapobiegania cyberprzestgpczosci poprzez informowanie o biezacych zagrozeniach,
przekazywanie analiz imateriatdw dotyczacych stanu zagrozenia cyberprzestgpczoscig, prowadzenia
wspolnych inicjatyw szkoleniowych oraz wspolne przygotowanie dziatan profilaktycznych w obszarze
cyberprzestepczosci,

12) wykonywanie czynnosci z zakresu informatyki §ledczej na potrzeby realizacji rozpoznawania i zwalczania
cyberprzestepczosci;

13) organizowanie na rzecz jednostek organizacyjnych Policji szkolen w zakresie rozpoznawania,
zapobiegania i zwalczania cyberprzestepczosci;

14) opracowanie i aktualizowanie procedur alarmowania policjantéw i pracownikdéw jednostki organizacyjnej
oraz osigganie wyzszych stanéw gotowosci obronnej i wykonywanie zadan obronnych;

15) wspotpraca z Pelnomocnikiem Komendanta Gtéwnego Policji do spraw Bezpieczenstwa Cyberprzestrzeni
w przypadku prowadzenia przez CBZC sprawy zwigzanej z naruszeniem elementéw infrastruktury
teleinformatycznej Policji, bedacego nastgpstwem czynu zabronionego;

16) inicjowanie i organizowanie dziatan majacych na celu zapobieganie popetnianiu przestepstw, wykroczen
i zjawiskom kryminogennym oraz wspodtdzialanie wtym zakresie zorganami panstwowymi,
samorzgdowymi i organizacjami spotecznymi;

17) udzielanie wsparcia w zakresie prowadzenia gospodarki kwatermistrzowskiej, transportowej, techniki
policyjnej i uzbrojenia;

18) realizowanie zadan stuzby wspomagajacej w tym:
a) zapewnianie obstugi CBZC pod wzglgdem organizacyjnym i kancelaryjno-biurowym,

b) obstuga prasowo-informacyjna Komendanta CBZC, prowadzenie strony internetowej CBZC oraz
udostepnianie informacji publicznej,
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c) gospodarowanie funduszem operacyjnym Policji,

d) obstuga kadrowa policjantow i pracownikow CBZC oraz koordynowanie szkolenia i doskonalenia
zawodowego w CBZC,

e) przeprowadzanie postepowania kwalifikacyjnego w stosunku do kandydatow ubiegajacych si¢
o przyjecie na okres$lone stanowisko do stuzby w CBZC,

f) koordynowanie i prowadzenie postepowan dyscyplinarnych w CBZC,

g) wykonywanie zadan w zakresie projektowania i doskonalenia struktury organizacyjno-etatowej CBZC
oraz zarzadzania zasobami ludzkimi w CBZC,

h) opracowywanie projektéw decyzji administracyjnych Komendanta CBZC, a takze innych rozstrzygnig¢
w sprawach okre§lonych odrgbnymi przepisami,

i) kontrolowanie sposobu realizacji zadan oraz przestrzegania przepisOw w komoérkach organizacyjnych
CBZC,

j) przyjmowanie oraz rozpatrywanie skarg, wnioskoOw oraz petycji wptywajacych do Komendanta CBZC
oraz koordynowanie zatatwiania skarg i wnioskow w komorkach organizacyjnych CBZC,

k) realizowanie zadan z zakresu ochrony pracy imedycyny pracy oraz nadzorowanie ikoordynowanie
wykonywania zadan z tych zakreséw w komorkach organizacyjnych CBZC,

1) zapewnianie przestrzegania przepisow o ochronie informacji niejawnych, o ochronie danych osobowych
oraz obowigzujacych wtym zakresie standardéw ikontrolowanie ich stosowania w komorkach
organizacyjnych CBZC,

m) prowadzenie zbioréw danych na potrzeby zadan realizowanych w CBZC,

n) wykonywanie zadan z obszaréw opieki psychologicznej i psychoedukacji, psychologii zarzadzania
zasobami ludzkimi, a takze psychologii policyjnej stosowanej,

0) obstuga prawna Komendanta CBZC, §wiadczenie pomocy prawnej kierownikom komorek
organizacyjnych CBZC w zakresie wynikajacym z wykonywanych zadan stluzbowych oraz
wykonywanie zadan zwigzanych z legislacja w CBZC,

p) propagowanie praw czlowieka idbanie o przestrzeganie standardow ich ochrony w komoérkach
organizacyjnych CBZC,

q) podejmowanie dziatan na rzecz utrzymania pozytywnego wizerunku CBZC, wlasciwego ksztattowania
kultury organizacyjnej iusprawnienia komunikacji wewnetrznej oraz wspolpracy wtym zakresie
z jednostkami organizacyjnymi Policji.

2. Strukture organizacyjng, organizacj¢ itryb kierowania CBZC oraz katalog zadan komorek
organizacyjnych CBZC okresla regulamin CBZC.

§ 4. 1. Miejscowy zakres dziatania CBZC obejmuje obszar catego kraju.
2. Miejscowy zakres dziatania zarzadow i wydzialow terenowych CBZC okresla zalacznik do zarzadzenia.
§ 5. 1. W celu realizacji zadan CBZC wspotdziata z innymi jednostkami organizacyjnymi Policji.

2. Dyrektorzy biur, kierownicy rownorzednych komorek organizacyjnych Komendy Glownej Policji,
Komendant Centralnego Biura Sledczego Policji, Komendant Biura Spraw Wewnetrznych Policji, Dyrektor
Centralnego  Laboratorium  Kryminalistycznego  Policji, Dowddca  Centralnego  Pododdzialu
Kontrterrorystycznego Policji ,,BOA”, Komendant-Rektor Wyzszej Szkoty Policji w Szczytnie i komendanci
szko6t policyjnych, wspotdziatajg, w zakresie swojej wilasciwosci rzeczowej i miejscowej, z Komendantem
CBZC, a w szczego6lnosci:

1) informuja o przestepstwach popetnionych w cyberprzestrzeni:
a) zwigzanych z atakiem na infrastrukture krytyczng lub na podmioty $wiadczace ustugi kluczowe,
b) na szkodg¢ funkcjonariusza publicznego,

¢) na szkodg instytucji, podmiotow i 0sob fizycznych, jesli powstata lub mogta powsta¢ znaczna szkoda;
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2) przekazuja wlasne analizy imaterialty oraz uczestnicza w opracowywaniu analiz stanu zagrozenia
cyberprzestepczoscia;

3) zapewniajg udzial przedstawicieli CBZC w tworzeniu dokumentdéw o znaczeniu strategicznym, programow
szkolen 1 kurséw specjalistycznych oraz aktow prawnych dotyczacych CBZC;

4) informujg o organizowaniu i zapewniajg udziat przedstawicieli CBZC w przedsigwzigciach policyjnych
wynikajacych z cztonkostwa Rzeczypospolitej Polskiej w Unii Europejskiej oraz w innych organizacjach
iinstytucjach o charakterze mig¢dzynarodowym, wtym w komisjach, radach, zespotach, grupach
eksperckich oraz w kontyngentach policyjnych;

5) zapewniaja udzial przedstawicieli CBZC w prowadzonych badaniach nad doskonaleniem rozwigzan
prawnych i instytucjonalnych wykorzystywanych w walce z cyberprzestgpczoscia;

6) uczestniczg w doskonaleniu i wprowadzaniu nowych rozwigzan w obszarze techniki kryminalistycznej na
potrzeby zwalczania cyberprzestgpczosci;

7) zapewniajg udziat i udzielaja pomocy w pozyskiwaniu dla CBZC funduszy pomocowych Unii Europejskiej
oraz §rodkow z innych zrodet zagranicznych i krajowych;

8) wspotpracuja w realizacji zadan wynikajacych z przepisow o ochronie przeciwpozarowej;
9) udzielajg wsparcia przy realizacji zadan z zakresu techniki operacyjne;j;

10) wspotpracujg w realizacji dziatan wymagajacych uzycia specjalistycznych sit i sSrodkow lub stosowania
specjalnej taktyki oraz prowadzeniu negocjacji policyjnych.

3. Komendanci wojewodzcy Policji, Komendant Stoteczny Policji, komendanci powiatowi, miejscy
i rejonowi Policji oraz komendanci komisariatow Policji, obowigzani sg do:

1) informowania o przestgpstwach popetmionych w cyberprzestrzeni:
a) zwigzanych z atakiem na infrastrukture krytyczng lub na podmioty $wiadczace ustugi kluczowe,
b) na szkode funkcjonariusza publicznego,
¢) na szkodg instytucji, podmiotéw i 0sob fizycznych, jezeli powstata lub mogta powsta¢ znaczna szkoda;

2) konsultowania si¢ w sprawie przestepstw wyszczegolnionych wpkt 1 lub innych uzasadnionych
przypadkach z kierownikiem wlasciwego miejscowo zarzadu lub wydzialu terenowego CBZC lub
upowaznionymi przez nich osobami przed podjeciem 1w trakcie realizacji wlasnych przedsigwzigé
dotyczacych zwalczania przestgpczosci popelnionej przy uzyciu systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej;

3) uwzgledniania zgloszonych przez kierownikow, o ktorych mowa w pkt 2, zalecen w zakresie metodyki
wykonywania czynnosci policyjnych;

4) udzielania wsparcia osobowego irzeczowego komodrkom organizacyjnym CBZC w przypadku czynnos$ci
przekraczajacych mozliwos$ci organizacyjne komoérek CBZC, w szczeg6lnosci podczas realizacji:

a) czynno$ci w warunkach stwarzajacych zagrozenie dla zycia lub zdrowia policjantow,
b) zadan z zakresu obserwacji i techniki operacyjnej,

c¢) zadan zwigzanych z ochrona informacji niejawnych, zgodnie z przepisami ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742).

§ 6. Informacje, oktorych mowa w§ 5Sust. 2pktloraz ust. 3 pktl, przekazywane sa w formie
odpowiedniej do rodzaju informacji, zgodnie z obowigzujagcymi w tym zakresie przepisami, w trybie
uzgodnionym z Komendantem CBZC, wlasciwym miejscowo kierownikiem zarzadu lub wydziatu terenowego
CBZC.

§ 7. 1. Do kontaktow w sprawach, o ktorych mowa w§ Sust. 2 pkt 1 oraz ust. 3 pkt 1, moga byc¢
wyznaczeni kierownicy komoérek organizacyjnych stuzby kryminalnej w jednostkach organizacyjnych Policji
podlegtych organom, o ktérych mowa w § 5 ust. 3.

2. Po przekazaniu informacji podejmowana jest decyzja o dalszym postepowaniu, ktérym moze byc¢:

1) przejecie przedsiewzigcia przez komorke organizacyjng CBZC;
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2) przekazanie sprawy komorce organizacyjnej CBZC do dalszego prowadzenia, jezeli:
a) zostata wszczeta jedna z form pracy operacyjne;j,
b) zostato przyjete zawiadomienie o popetnionym przestepstwie,

c) zostato wszczgte postepowanie przygotowawcze w sprawach o przestgpstwa dokonywane przy uzyciu
nowoczesnych technologii lub sieci Internet, generujacych znaczne szkody, jezeli charakter postgpowan
jest rozwojowy, wieloczynowy, wielowatkowy lub transgraniczny;

3) powolanie zespotu lub grupy sledczej do wspdlnego prowadzenia sprawy;
4) pozostawienie sprawy do prowadzenia innej jednostce Policji.

3. Podjecie decyzji, o ktorej mowa w ust. 2, dokumentuje si¢ w notatce stuzbowej lub notatce urzgdowe;j,
w zaleznosci od rodzaju sprawy.

4. Notatke, o ktoérej mowa w ust. 3, sporzadza kierownik wlasciwej miejscowo irzeczowo komorki
organizacyjnej CBZC, a organ, o ktorym mowa w § 5 ust. 3 lub wyznaczony kierownik komorki organizacyjnej
shuzby kryminalnej, parafuje ja potwierdzajac zgodno$¢ ustalen dokonanych podczas przekazania informacji.

5. W przypadku braku porozumienia, o przekazaniu sprawy lub jej pozostawieniu w dotychczasowej
jednostce organizacyjnej Policji decyduje Komendant Gtowny Policji.

6. Tryb postgpowania w przypadkach, o ktérych mowa w ust. 2, okre$lajg przepisy w sprawie metod i form
wykonywania przez Policj¢ czynnosci operacyjno-rozpoznawczych oraz przepisy w sprawie niektorych form
organizacji iewidencji czynnosci dochodzeniowo-$ledczych Policji oraz przechowywania przez Policje
dowodow rzeczowych uzyskanych w postepowaniu karnym.

§ 8. 1. O udzielenie wsparcia, o ktérym mowa w § 5 ust. 3 pkt 4 lit. ai b, Komendant CBZC, kierownik
zarzadu lub wydziatu terenowego CBZC, zwraca si¢ z wnioskiem do wlasciwego miejscowo irzeczowo
organu, o ktéorym mowa w § 5 ust. 3.

2. O udzielanie wsparcia, o ktorym mowa w § 5 ust. 3 pkt 4 lit. ¢, Komendant CBZC, kierownik zarzadu
lub wydziatu terenowego CBZC, zwraca si¢ z wnioskiem do wlasciwego miejscowo i rzeczowo komendanta
wojewddzkiego Policji lub Komendanta Stotecznego Policji.

3. Kierownik zarzadu lub wydzialu terenowego CBZC moze zwrodci¢ si¢ do Dowddcy Centralnego
Pododdziatu Kontrterrorystycznego Policji ,,BOA™:

1) z wnioskiem o udzielenie wsparcia podczas realizacji dzialan wymagajacych uzycia specjalistycznych sit
i srodkow, stosowania specjalnej taktyki lub prowadzenia negocjacji policyjnych;

2) z pisemnym wnioskiem o udzielnie wsparcia.

4. Wnioski, o ktorych mowa w ust. 1-3, sklada si¢ w czasie umozliwiajgcym zorganizowanie wsparcia.
W przypadkach niecierpigcych zwioki wniosek moze by¢ wyrazony ustnie lub w innej formie wynikajacej
z dostepnych srodkéw tacznosci.

5. Organy, o ktorych mowa w § 5ust. 3, mogg zwrodci¢ si¢ do Komendanta CBZC Iub wlasciwego
miejscowo kierownika zarzadu lub wydzialu terenowego CBZC o udzielenie wsparcia, na zasadach
okreslonych w ust. 4.

6. Koszty zwigzane z udzieleniem wsparcia osobowego i rzeczowego ponosi kazda ze stron we wlasnym
zakresie, zgodnie z rzeczywiscie poniesionymi wydatkami.

§ 9. Na czas zagrozenia bezpieczenstwa panstwa i w czasie wojny, zarzady i wydziaty terenowe CBZC
okreslajg swoje potrzeby w zakresie zakwaterowania i zywienia swoich stanéw osobowych, ktore realizuja
wlasciwe miejscowo komendy wojewodzkie (Stoteczna) Policji.
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§ 10. Zarzadzenie wchodzi w zycie z dniem ogloszenia, z mocg od dnia 12 stycznia 2022 r.

Komendant Gtowny Policji

gen. insp. Jarostaw SZYMCZYK



