Warszawa, dnia 15 listopada 2018 r.
Poz. 109

DECYZJA NR 322
KOMENDANTA GLOWNEGO POLICJI

z dnia 24 pazdziernika 2018 r.

w sprawie programu nauczania na kursie specjalistycznym w zakresie uzyskiwania informacji
z Internetu dla policjantéw zwalczajacych przestepczos¢ komputerowa

Na podstawie § 54 ust. 1 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 19 czerwca
2007 r. w sprawie szczegdlowych warunkéw odbywania szkolen zawodowych oraz doskonalenia zawodowego
w Policji (Dz. U. poz. 877, z pdzn. zm.") postanawia si¢, co nastepuje:

§ 1. OkreSla si¢ program nauczania na kursie specjalistycznym w zakresie uzyskiwania informacji
z Internetu dla policjantéw zwalczajacych przestgpczos¢ komputerows, stanowigcy zatacznik do decyzji.

§ 2. Realizacje¢ kursu, o ktorym mowa w § 1, powierza si¢ Wyzszej Szkole Policji w Szczytnie, Centrum
Szkolenia Policji w Legionowie oraz Szkole Policji w Pile.

§ 3. Kurs specjalistyczny w zakresie uzyskiwania informacji z Internetu dla policjantow zwalczajacych
przestepczo$¢ komputerowa, rozpoczety iniezakonczony przed dniem wejScia w zycie niniejszej decyzji,
prowadzi si¢ na podstawie programu nauczania obowigzujacego w dniu rozpoczegcia kursu.

§ 4. Traci moc decyzja nr 872 Komendanta Gtownego Policji z dnia 5 grudnia 2007 r. w sprawie programu
kursu specjalistycznego w zakresie uzyskiwania informacji z Internetu dla policjantéw zwalczajacych
przestepczo$¢ komputerowa (Dz. Urz. KGP poz. 185 oraz z 2008 r. poz. 117).

§ 5. Decyzja wchodzi w zycie z dniem podpisania.

Komendant Gtéwny Policji
Z upowaznienia
Pierwszy Zastgpca Komendanta Gtéwnego Policji
nadinsp. dr Andrzej SZYMCZYK

)Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. U. z 2007 r. poz. 1644, 22008 r. poz. 1116, z2010 .
poz. 1381,z 2012 r. poz. 899, z 2014 r. poz. 1312, 22015 r. poz. 593, 22016 r. poz. 1526 oraz z 2018 r. poz. 208.
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Zatacznik do decyzji nr 322
Komendanta Gtéwnego Policji

z dnia 24 pazdziernika 2018 r.

PROGRAM NAUCZANIA NA KURSIE SPECJALISTYCZNYM
W ZAKRESIE UZYSKIWANIA INFORMACJI
Z INTERNETU DLA POLICJANTOW ZWALCZAJACYCH
PRZESTEPCZOSC KOMPUTEROWA
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I. ZALOZENIA ORGANIZACYJNO - PROGRAMOWE

1. Nazwa kursu

Kurs specjalistyczny w zakresie uzyskiwania informacji z Internetu dla policjantoéw zwalczajacych
przestepczos¢ komputerows, zwany dalej ,.kursem”.

2. Cel kursu

Celem kursu jest poglebienie wiedzy policjantow z zakresu zwalczania przestgpczos$ci komputerowej
i uzyskiwania informacji z Internetu, shuzace usprawnieniu prowadzenia postgpowan przygotowawczych
w sprawach o przestepstwa komputerowe.

3. Kryteria formalne, jakim muszg odpowiada¢ kandydaci kierowani na kurs

Na kurs kierowani sg policjanci, ktorzy spelniaja tacznie nastepujace kryteria:

— zajmuja si¢ bezposrednio zwalczaniem przestgpczosci komputerowej — uzyskiwaniem informacji
z Internetu,

— zajmuja stanowiska wykonawcze w komoérkach zajmujacych si¢ zwalczaniem przestepczosci
gospodarczej, kryminalnej lub cyberprzestgpczoscei,

— posiadaja podstawowa wiedze informatyczng rozumiang, jako znajomos¢ obshugi komputera klasy PC
z zainstalowanym systemem MS Windows,

— znaja polskie prawo karne w zakresie przestgpczosci komputerowe;.

Kierowanie na kurs powinno odbywa¢ si¢ w porozumieniu z kierownikami komoérek organizacyjnych
wlasciwych do walki z przestgpczosciag gospodarcza, kryminalng lub cyberprzestgpczoscia.

4. System prowadzenia kursu
Kurs prowadzony jest w systemie stacjonarnym.

5. Czas trwania Kursu

Kurs trwa 5 dni szkoleniowych. Na calkowity wymiar czasu trwania kursu skladajg sig:

Przedsiewzigcia Czas realizacji
ewzie (w godzinach lekcyjnych)
Rozpoczgcie, zapoznanie z regulaminami 1
i organizacja kursu
Zajecia programowe 38
Zakonczenie kursu 1
. 40
Ogolem (5 dni szkoleniowych)

Program kursu przewiduje realizacj¢ 40 godzin lekcyjnych. Jako podstawe dziennego wymiaru czasu
pracy uczestnikow kursu przyjeto 8 jednostek lekcyjnych dziennie.

Podczas prowadzenia zaj¢¢, mozna regulowac ich czas w sposob zapewniajacy optymalne osiggnigcie
zakladanych celow, z zastrzezeniem rozpoczgcia kolejnej jednostki metodycznej w czasie przyjetym
w rozktadzie zajg¢ dydaktycznych.

6. Liczebnos¢ grupy szkoleniowej

Tresci ksztalcenia nalezy realizowaé w grupie szkoleniowej, ktorej liczebnos¢, z uwagi na efektywnosé
stosowanych metod (technik) dydaktycznych oraz cele dydaktyczne zaje¢, nie powinna przekraczac 12 oséb.
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7. Warunki niezbedne do realizacji i osiagniecia celow ksztalcenia

Zasadnicza formg realizacji kursu sa zajecia dydaktyczne prowadzone metoda wykladu, ¢wiczen,
pokazu i zaje¢ praktycznych w jednostce szkoleniowe;.
Zajecia prowadzi kadra dydaktyczna jednostki szkoleniowej oraz zaproszone osoby posiadajace
odpowiednie do$wiadczenie zawodowe oraz wiedze i umiejgtnosci z zakresu realizowanego kursu. W celu
uzyskania lepszej efektywnoSci ksztalcenia zaleca si¢ realizowanie zaje¢ praktycznych przez dwodch

prowadzacych.

Kazdy z uczestnikow kursu musi posiada¢ osobiste stanowisko pracy, na ktore sklada si¢ zestaw
komputerowy z dostgpem do Internetu on-line, zapewniajacy stabilne warunki pracy — minimalna predkosé

facza dla grupy to 10 Mb/s.

8. Zakres tematyczny oraz system oceniania

Czas realizacji

System oceniania

Temat (w godzinach
lekeyjnych)
I. Charakterystyka przest@pczos'ci 4 Nabywane przez s}uchaczy
komputerowej umiejetnosci  podlegaja  biezacemu
ocenianiu  wedlug obowigzujacej skali
ocen: 6 — 1 (stuchacz powinien uzyskac
II. Srodowisko komputerowe 4 co najmniej dwie oceny biezace).
Koncowe  zadanie  praktyczne
realizowane jest w ramach Tematu V:
\Procedury postgpowania w sprawach
I1I. Ustugi w sieciach komputerowych 13 0 przestgpstwa komputerowe i polega na
samodzielnym wykonaniu, okreslonego
przez prowadzgcego zajgcia
dydaktyczne, zadania  dotyczacego
postepowania  Policji w przypadku
oL e uzyskania informacji o popelionym
Iv. Uzysklwanle informacji ze zrodet 4 brzestepstwie komputerowym. Kohcowe
ogélnodostepnych zadanie praktyczne podlega biezgcemu
ocenianiu  wedlug obowigzujacej skali
ocen: 6 — 1.
V. Procedury postgpowania KaZQa ocena negatywna, uzyskane}
w trakcie trwania kursu, musi by¢
w sprawach o przestepstwa 13

komputerowe

[poprawiona na oceng pozytywna.

9. Forma zakonczenia kursu

Absolwent otrzymuje swiadectwo ukonczenia kursu specjalistycznego z wpisanym ogo6lnym wynikiem
nauki, ktory jest $rednig arytmetyczng ocen biezacych.
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II. TRESCI KSZTALCENIA

TEMAT NR I. CHARAKTERYSTYKA PRZESTEPCZOSCI KOMPUTEROWEJ

CELE: Stuchacz po zakonczeniu tematu bedzie potrafit:

- wskaza¢ trudno$ci w szczegotowej klasyfikacji przestepczosci komputerowe,

- wskaza¢ zakres migdzynarodowych regulacji prawnych dotyczacych przestepczosci komputerowe,

- wskaza¢ zakres regulacji prawnych dotyczacych przestgpczosci komputerowej w krajowym systemie prawa,

- identyfikowa¢ zachowania stanowigce naruszenia prawa polskiego oraz mozliwosci §cigania przestgpstw popetianych poza granicami Polski.

Nr Zagadnienia Czas realizacji | Metoda Wskazowki do realizacji
w godz.
lekcyjnych
1. | Cechy przestepczosci 1 wyklad | Oméw cechy charakterystyczne przestepczosci komputerowe;:
komputerowe;j — sposoby popehiania przestepstw,

— specyfike sladow i dowodow przestepczosci komputerowe;,
— ograniczenia w zakresie przeszukania,
— zabezpieczenia techniczne.
Przedstaw charakterystyke sprawcow, szczegolnie w aspekcie transgranicznosci:
— rodzaje sprawcow,
— motywy dzialania,
— dostgp do narzedzi,
— trudno$ci w ustaleniu miejsca popetnienia przestepstwa,
— roznice w regulacjach prawnych dotyczacych tego samego zachowania w prawie

krajowym.
2. | Regulacje 1 wyktad | Omow Konwencje o cyberprzestgpczosci. Zwro¢ uwage na znaczenie tego aktu prawnego
migdzynarodowe w aspekcie wspolpracy miedzynarodowej. Przedstaw historie i klasyfikacje cyberprzestepczosci.

Odnie$ przepisy Konwencji do prawa krajowego. Przedstaw organizacje i porozumienia
miedzynarodowe (CERT). Oméw Protokoét Dodatkowy do Konwencji o cyberprzestgpczoscei,
dotyczacy kryminalizacji aktéw natury rasistowskiej i ksenofobicznej popemianych przy
pomocy systemow komputerowych. Oméw Dyrektywe Parlamentu Europejskiego i Rady
2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacg atakéw na systemy informatyczne.

3. | Prawo krajowe 2 wyklad | Przedstaw i omow przepisy kodeksu karnego dotyczace przestgpstw przeciwko ochronie
informacji (Rozdziat XXXIII). Przedstaw i omow pozostate przepisy kodeksu karnego majace
zwigzek z cyberprzestgpczoscig: 115 § 14, 130 § 3, 165§ 1, 167 § 2, 190a § 1 1 2, 196, 200,
200a, 200b, 202, 254a, 256, 257, 270, 278 § 2, 285, 287, 293, 299.
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Przedstaw 1 omow przepisy kodeksu postgpowania karnego (143 § 1, 217 § 1, 218 § 1, 218a,
218b, 236a). Przedstaw i omow przepisy ustawy o prawie autorskim i prawach pokrewnych (23,
115, 116, 117, 118, 119). Omoéw przepisy w pozostatych aktach prawnych zwigzanych
z cyberprzestgpczoscia (prawo telekomunikacyjne, ustawa o $wiadczeniu ustug droga
elektroniczng, ustawa o ushugach platniczych, ustawa o ochronie danych osobowych, ustawa
o ochronie informacji niejawnych).
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TEMAT NR IL. SRODOWISKO KOMPUTEROWE
CELE: Po zrealizowaniu tematu shuchacz bedzie potrafik:
— wskaza¢ réznice w sposobie i zakresie zbierania, dokumentowania i taktyki prowadzenia postgpowania w zaleznosci od §rodowiska komputerowego,
obejmujacego pojedyncze stanowisko komputerowe, sie¢ wewnetrzng firmy i sie¢ Internet,
— okresli¢ dziatania policjantow wskazane przy planowaniu i prowadzeniu postgpowan w sprawach o przestgpstwa komputerowe.

Czas realizacji

Nr Zagadnienia w godz. Metoda Wskazéwki do realizacji
lekcyjnych
1. | Stanowisko komputerowe 2 wyktad, | Oméw typy i budowe najczesciej spotykanych rodzajow komputerow. Wskaz najwazniejsze

dyskusja | elementy i urzadzenia peryferyjne. Omow inne urzadzenia przetwarzajgce dane: palmtop, loT,
smartfon, tablet.

Omow rodzaje no$nikow danych, wskaz rdznice pomigdzy no$nikami stalymi i wymiennymi.
Omow sposoby zabezpieczania poszczegélnych rodzajow mnosnikow 1 opisz sposoby
dokumentowania czynnosci.

Omow strukture danych, organizacje¢ kont uzytkownikow mnajpopularniejszych systemow
operacyjnych: MS Windows, MAC OS, Linuks, Android, iOS.

Popros stuchaczy o wskazanie najwazniejszych elementéw stanowiska komputerowego i popros
0 opis zabezpieczania poszczegolnych elementow.

2. | Sieci komputerowe 2 wyktad | Podczas omawiania rodzajow sieci komputerowych opisz typy sieci wymiany danych,
najpopularniejsze topologie sieci oraz normy i standardy stosowane w sieciach komputerowych.
Omow podstawy protokotu TCP/IP uwzgledniajac szczegdlnie model OSI, budowe pakietow
(nagtowek IP, TCP, UDP), uzywanie snifferow i tworzenie putapek.

Omow polityki w zakresie przyznawania i zarzadzania adresami internetowymi. Przedstaw
adresacje IP 1 domenowa. Wskaz organizacje odpowiadajace za przydziat domen i bazy danych
whois.
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TEMAT NR III. USLUGI W SIECIACH KOMPUTEROWYCH
CELE: Po zrealizowaniu tematu shuchacz bedzie potrafik:
— okresli¢ sposoby pozyskiwania informacji na temat uzytkownikow sieci komputerowych,
— zidentyfikowa¢ poszczegolne rodzaje ushug sieciowych,
— zidentyfikowa¢ réznice w sposobach zbierania i zabezpieczania informacji w zaleznosci od rodzaju ustugi sieciowej,
— sprawnie poshugiwac¢ sie poczta elektroniczng, zabezpieczaé¢ kopie do celoéw dowodowych oraz ustala¢ tozsamos¢ zrodet danych.

Czas realizacji

Nr Zagadnienia w godz. Metoda Wskazéwki do realizacji
lekeyjnych
1. | Strony WWW 2 wyktad, | Wspolnie ze stuchaczami sprawdz kilka stron WWW (statyczne, dynamiczne, zabezpieczone,

¢wiczenia | ukryte), popros$ stuchaczy o scharakteryzowanie poszczegoélnych rodzajow i ich znaczenia dla
toczacego si¢ postgpowania. Omow rodzaje i lokalizacje serweréw stron WWW.
Przedstaw metody zbierania danych o autorach, wlascicielach, lokalizacjach:

— sposoby uzyskiwania informacji o domenach, serwerach, adresach,

— kontakt z administratorem,

— mozliwosci przegladania kodu zrodlowego,

— systemy wymiany banerow,

— ksiegi gosci, liczniki odwiedzin.

2. | Poczta elektroniczna 4 wyktad, | Przedstaw podstawy dziatania poczty elektronicznej omawiajac jej standardy, protokoty,
¢wiczenia | bezpieczenstwo i programy do jej obstugi. Przedstaw mozliwosci ustalania trasy i autora listu
poprzez przegladanie nagloéwka wiadomosci pocztowej 1 korzystania z rdZnego
oprogramowania (zaréwno klienta e-mail jak i programow do dekodowania poczty). Popro$
stuchaczy o ustalenie trasy i autora kilku wybranych wiadomosci e-mail zar6wno poprzez
przegladanie nagldéwka wiadomosci, jak i wykorzystanie oprogramowania.

Przedstaw sposoby anonimizacji wiadomosci elektronicznej i zwigzane z tym mozliwosci
wykrywcze (anonimowa poczta (SMTP), anonimizery, przechwytywanie poczty elektroniczne;j
na serwerze, podstuch i1 kontrola korespondencji internetowej, przegladanie poczty
przechowywanej w programach pocztowych). Przedstaw formalno-prawne ograniczenia w
zbieraniu dowodow.

Popro§ shuichaczy o wyslanie anonimowej wiadomosci e-mail oraz wskazanie kierunkow
wykrywczych.

Dokonaj przegladu ustug e-mail dostgpnych za posrednictwem sieci TOR i przedstaw
mozliwosci wykrywcze.
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3. | Pozostate sposoby wymiany 4 wyktad, | Przedstaw wybrane sposoby na wymian¢ danych w sieciach komputerowych i omow ich
danych i informacji ¢wiczenia | mozliwosci wykrywcze: systemy typu klient serwer (np. FTP, serwery newsowe — grupy
binarne, przechowywanie plikow w chmurze), systemy typu P2P (np. BitTorrent, .eDonkey,
P2Mail), udostepnianie zasobow lokalnych (np. dyski sieciowe, udziaty lokalne, lokalne
serwery plikow).

Omoéw wybrane sposoby wymiany informacji np.: grupy dyskusyjne, fora dyskusyjne, systemy
randkowe, portale ogloszeniowe, systemy komentarzy, portale spotecznosciowe. Wskaz
mozliwosci wykrywcze. Omoéw  idee dziatania komunikatorow 1 chatow, wskaz
najpopularniejsze. Wskaz mozliwosci wykrywcze. Omoéw bramki SMS, serwisy z dostepem
warunkowym — SMS i systemy VolIP.

Omow handel elektroniczny w Internecie, takze w DarkWeb. Wskaz roznice pomig¢dzy
serwisami ogloszeniowymi, systemami aukcyjnymi i sklepami. Wskaz mozliwosci wykrywcze.
Omow system bankowosci elektronicznej, wskaz jego podatnosci na naduzycia i sposoby
zabezpieczania. Omow pojecie platnosci elektronicznej, pojecie kryptowaluty i pojecie
blockchain.

W ramach ¢wiczen stuchacze powinni skonfigurowaé software’owy portfel bitcoinowy
(poprawnie zainstalowac i skonfigurowa¢ program komputerowy, ktory jest odpowiedzialny za
przechowywanie i przesylanie kryptopwalut) i opisa¢ sposob dokonywania transakcji oraz
wskaza¢ sposoby na monitorowanie wybranych ptatnosci. Omow operacje na kryptowalutach
wykonywane na PC i smartfonie.

4. | Sposoby identyfikacji 3 wyktad, | Wskaz sposoby ustalania tozsamo$ci zrodet danych (serwery whois, wspotpraca
i zabezpieczania informacji ¢wiczenia | z administratorem sieci/systemu, skanowanie sieci).

Wskaz sposoby zabezpieczania danych (sposoby zabezpieczania transmisji sieciowej,
uwierzytelnianie  uzytkownikow, urzadzenia do administrowania siecig, sposoby
zabezpieczania a mozliwo$¢ utraty danych, informacje mozliwe do uzyskania w czasie badan
laboratoryjnych, zabezpieczenia techniczne).

Wskaz sposoby zabezpieczania kopii do celow dowodowych (mozliwosci wspotpracy
z administratorem systemu/sieci, uzyskiwanie kopii z serwera macierzystego, uzyskiwanie
kopii z serwerow cechujacych, uzyskiwanie kopii z innych zrodet).

Popro$ stuchaczy o wskazanie zrodet informacji dla kilku podanych przyktadow.

Omow formalno-prawne ograniczenia w zbieraniu dowodow.
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TEMAT NR IV. Uzyskiwanie informacji ze Zrédel ogélnodostepnych

CELE: Po zrealizowaniu tematu shuchacz bedzie potrafik:

opisac pojecie biatego wywiadu,

identyfikowa¢ poszczegoélne zrddia informacji,

wskaza¢ podstawowe metody, techniki, narzedzia stosowane przy pozyskiwaniu informacji,
prawidlowo analizowa¢ dane i interpretowac otrzymane wyniki,
oceni¢ przydatnos¢ danych do realizacji wybranego zagadnienia.

Nr Zagadnienia Czas realizacji | \etoda Wskazowki do realizacji
w godz.
lekcyjnych
1. |Uzyskiwanie informacji ze 4 wyklad, Omoéw podstawgwe pojecia zwigzane z biaiym wywiadem: Open.Sou.rce Data (OSD), Open
zrodet ogdlnodostepnych. Swiczenia Source Information (OSIF), Open Source Intelligence (OSINT), walidacja OSINT (OSINT-V).

Omow sposoby zbierania i taczenia danych w oparciu o strony WWW (metody, zrodtia,
mechanizmy weryfikacji danych). Przeprowadz pokaz i popros$ stuchaczy o wykonanie ¢wiczen
z wykorzystaniem oprogramowania MALTEGO i1 FOCA wedlug zadanych parametrow
zadania.
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TEMAT NR V. PROCEDURY POSTEPOWANIA W SPRAWACH O PRZESTEPSTWA KOMPUTEROWE

CELE: Po zrealizowaniu tematu shuchacz bedzie potrafik:
— opisac sposoby pozyskiwania informacji na temat uzytkownikow sieci komputerowych,
— identyfikowa¢ poszczegdlne rodzaje ushug sieciowych,
— okresli¢ réznice w sposobach zbierania i zabezpieczania informacji w zaleznosci od rodzaju ushugi sieciowej,
— okresli¢ dzialania policjantoéw wskazane przy planowaniu i prowadzeniu dziatan procesowych i operacyjno-rozpoznawczych w sprawach o przestgpstwa

komputerowe.

Nr Zagadnienia Czas realizacji | Metoda Wskazowki do realizacji
w godz.
lekcyjnych
1. |Zabezpieczanie dowodow 2 wyklad  |Opisz procedure postepowania podczas zabezpieczania dowodoéw ujmujac najwazniejsze

uzyskanych w zwigzku elementy:
Z przestepstwem — rozpoznanie, planowanie, przygotowanie operacji,
popetnionym przy uzyciu — dbanie o bezpieczenstwo danych,
sprzgtu komputerowego — odpowiednie dokumentowanie,
— mozliwosci wspolpracy z ekspertem.
Omow ograniczenia formalno-prawne, wynikajace z prawa procesowego i innych przestanek.
Omoéw ograniczenia techniczne.
Omow taktyke dziatan:
— rodzaj przestepstwa a sily i Srodki uzyte do dziatan Policji,
— zakres rozpoznania,
— rodzaje planow (czas, miejsce dziatan),
— skiad grupy.
7 |Wyszukiwanie 9 wyktad, |Omow ograniczenia formalno-prawne wynikajace z:
1 zabezpieczanie $ladow ¢wiczenia — prawa krajowego (adekwatnos$¢ uzytych srodkéw — osoba trzecia, zwro¢ uwage na
w sieciach komputerowych zabezpieczenie dowodow zawierajacych tajemnice),
— uméw migdzynarodowych.
Omoéw ograniczenia techniczne.
Omoéw mozliwosci wspolpracy z:
— ekspertem,
— administratorem (administratorami) sieci,
— pionem odpowiedzialnym za bezpieczenstwo sieci,
— migdzynarodowymi organizacjami wymiaru sprawiedliwosci,




Dziennik Urzgdowy Komendy Gtéwnej Policji

-13 - Poz. 109

— z organizacjami pozapolicyjnymi,

— konsultantami krajowymi i zagranicznymi.
Omow taktyke dziatan:

— rodzaj przestgpstwa a sity i srodki uzyte do dziatan Policji,

— zakres rozpoznania,

— rodzaje planow (czas, miejsce dziatan),

— sktad grupy.
Wskaz na roznice w procedurach postgpowania w przypadkach matych sieci lokalnych
a duzych sieci firmowych.
Na podstawie wydanych zalozen dotyczacych hipotetycznego przestgpstwa komputerowego
stuchacze powinni wykona¢ plan dziatan oraz wyszuka¢ zadane rodzaje informacji i podac
odpowiednie procedury postgpowania.

3. [Przyjecie zawiadomienia
0 przestgpstwie

wyktad,
¢wiczenia

Omow  ograniczenia formalno-prawne wynikajagce z prawa krajowego, umow
mi¢dzynarodowych. Omoéw ograniczenia techniczne. Wskaz na problemy dotyczace ustalenia
jednostki organizacyjnej Policji wlasciwej do prowadzenia sprawy.

Stuchacze na podstawie podanych zalozen powinni zaplanowaé dziatania Policji (uwzgle¢dniajac
odpowiednie i adekwatne $rodki, sktad grupy, mozliwosci wspolpracy, koordynacje dziatan).

Dokonaj oceny koncowego zadania praktycznego.






