Warszawa, dnia 11 wrzesnia 2017 r.

Poz. 61

ZARZADZENIE NR 29
KOMENDANTA GLOWNEGO POLICJI

z dnia 11 sierpnia 2017 r.

w sprawie form uwierzytelniania uzytkownikow systemow teleinformatycznych Policji przeznaczonych
do przetwarzania informacji jawnych

Na podstawie art. 7 ust. 1 pkt 2 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z2016r. poz. 1782,
z pozn. zm.") zarzadza si¢, co nast¢puje:

§ 1. Zarzadzenie okresla tryb przydzielania oraz postgpowania z kartami mikroprocesorowymi,
wykorzystywanymi w celu identyfikacji i uwierzytelniania uzytkownikéw podczas logowania si¢ do czeSci
jawnej systemow teleinformatycznych Policji oraz sposob uwierzytelniania uzytkownikoéw Mobilnych
Terminali Noszonych typu 2, zwanych dalej ,, MTN typu 2”.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:
1) administrator centralny — dyrektora Biura Lacznosci i Informatyki Komendy Gloéwnej Policji;

2) administrator lokalny — kierownika wilasciwej do spraw tacznosci i informatyki, komoérki organizacyjnej
komendy wojewodzkiej Policji lub Komendy Stotecznej Policji;

3) aktywacja — umieszczenie w bazie danych systemu BTUU informacji o certyfikacie klucza publicznego
wygenerowanym na KM lub KSD;

4) BTUU — bezpieczny tryb uwierzytelnienia uzytkownikow, stanowigcy system umozliwiajacy identyfikacje,
uwierzytelnianie i autoryzacje uzytkownikow zasobow informacyjnych systemow teleinformatycznych
Policji;

5) certyfikat — zestaw podpisanych cyfrowo danych;

6) CUID - identyfikator SWD mobilnego terminala noszonego;

7) dezaktywacja — umieszczenie w bazie danych BTUU informacji o uniewaznieniu certyfikatow z KM lub
KSD;

8) hasto — hasto w systemie OIM — hasto poczty Cryptomail — hasto wykorzystywane do autoryzacji
uzytkownikow MTN typu 2;

9) hasto ,,robocze” — tymczasowe, pierwsze haslo nadawane uzytkownikowi w LDAP, podlegajace zmianie
przy pierwszej autoryzacji z MTN typu 2, zgodne z polityka autoryzacji BTUU;

10) identyfikator kadrowy — indywidualny numer identyfikacyjny nadany policjantowi lub pracownikowi
Policji przez komorke organizacyjng Policji wtasciwg do spraw osobowych;

) Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. 22016 . poz. 1948 i 1955 oraz z 2017 r.
poz. 60, 244, 708, 768, 10861 1321.
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11) inspektor ds. rejestracji — osob¢ upowazniona do wykonywania w PR KGP lub PR czynnosci
polegajacych na aktywacji, dezaktywacji, recertyfikacji i odblokowaniu KM lub KSD;

12) karta SIM — modut identyfikacji abonenta, petnigcy role klucza dostepowego do sieci komorkowe;;
13) KM — karte mikroprocesorowg, umozliwiajgca identyfikacj¢ i uwierzytelnienie uzytkownika;
14) kod PIN — przydzielony uzytkownikowi kod, przypisany do KM lub KSD;

15) KSD - karte typu microSD zwbudowanym kryptoprocesorem, umozliwiajagcg identyfikacje
i uwierzytelnienie uzytkownika mobilnego terminala noszonego;

16) LDAP — Lightweight Directory Access Protocol — protokot przeznaczony do korzystania z ushug
katalogowych;

17) MTN typu 2 — urzadzenia, ktore do uwierzytelniania nie wykorzystuja KM 1 KSD, korzystajagce z nowej
metody uwierzytelniania uzytkownikoéw na urzadzeniach opartej o identyfikator i hasto z LDAP;

18) MDM — mobile device management — system zarzadzajacy MTN typu 2;
19) OIM - Oracle Identity Manager — narzedzie do obstugi kont uzytkownikéw;
20) odblokowanie — odblokowanie kodu PIN przypisanego do KM;

21) PKI — Infrastruktur¢ Klucza Publicznego, stanowiaca system organizacyjno-informatyczny, w ktoérego
sktad wchodza urzedy certyfikacyjne, urzedy (punkty) rejestracyjne, uzytkownicy certyfikatow klucza
publicznego (subskrybenci — uzytkownicy systemow teleinformatycznych Policji), oprogramowanie
i sprzet;

22) PR - zlokalizowany w komendzie wojewddzkiej Policji lub Komendzie Stotecznej Policji punkt
rejestracji, stanowigcy element systemu PKI, realizujacy czynno$ci zwigzane z aktywacja, dezaktywacja,
recertyfikacja i1 odblokowaniem KM lub KSD dla uzytkownikow petnigcych stuzbe lub zatrudnionych
w komendzie wojewodzkiej Policji lub Komendzie Stolecznej Policji oraz w podlegtych jednostkach
organizacyjnych Policji;

23) PR KGP - zlokalizowany w Komendzie Gtownej Policji punkt rejestracji realizujgcy czynnosci zwigzane
z aktywacja, dezaktywacja, recertyfikacjg i odblokowaniem KM lub KSD dla uzytkownikéw pemiagcych
stuzbe lub zatrudnionych w Komendzie Gléwnej Policji, Centralnym Biurze Sledczym Policji, Centralnym
Laboratorium Kryminalistycznym Policji, Wyzszej Szkole Policji w Szczytnie oraz szkotach policyjnych;

24) recertyfikacja — wygenerowanie na KM lub KSD certyfikatu na kolejny okres waznosci;
25) SPP — System Poszukiwawczy Policji;
26) SWD — System Wspomagania Dowodzenia Policji;

27) uwierzytelnianie na MTN typu 2 — uwierzytelnianie uzytkownikow aplikacji Klienta Mobilnego SWD
przy pomocy identyfikatora i hasta z LDAP;

28) uzytkownik — funkcjonariusza lub pracownika Policji autoryzowanego do przetwarzania danych
w systemach teleinformatycznych Policji z wykorzystaniem KM Iub KSD Iub uwierzytelniania na MTN
typu 2 albo inng osobg uprawniong w tym zakresie na podstawie odrgbnych przepiséw;

29) zablokowanie — automatyczne zablokowanie KM lub KSD po trzykrotnym, btgdnym wprowadzeniu kodu
PIN;

30) zresetowanie hasta — ustawienie nowego hasta ,;roboczego”, zgodnego z polityka autoryzacji BTUU,
realizowane na wniosek, w szczegélnosci w przypadku blokady lub podejrzenia lub stwierdzenia jego
ujawnienia.

§ 3. Nadzor nad funkcjonowaniem BTUU sprawuja:
1) administrator centralny — w Komendzie Glownej Policji;
2) administratorzy lokalni — w komendach wojewo6dzkich Policji i Komendzie Stotecznej Policji.

§ 4. 1. Aktywacji KM i KSD dokonuje inspektor ds. rejestracji, poprzez zapisanie w BTUU i pami¢ci KM
lub KSD danych niezbednych do bezpiecznego logowania w jawnych systemach teleinformatycznych Policji —
na podstawie wniosku:
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1) kierownika wlasciwej komorki organizacyjnej — w przypadku wnioskow dotyczacych policjantow
petigcych stuzbe lub pracownikow Policji zatrudnionych w Komendzie Gtéwnej Policji, Centralnym
Biurze Sledczym Policji, komendach wojewodzkich Policji, Komendzie Stotecznej Policji, Centralnym
Laboratorium Kryminalistycznym Policji, Wyzszej Szkole Policji w Szczytnie oraz szkotach policyjnych;

2) kierownika wtasciwej jednostki organizacyjnej Policji — w przypadku wnioskow dotyczacych policjantow
pehigcych stuzbg lub pracownikow Policji zatrudnionych w komendach powiatowych (miejskich,
rejonowych) Policji, komisariatach Policji i komisariatach specjalistycznych Policji.

2. Wniosek o aktywacje KM lub KSD sporzadza si¢ w dwoch jednobrzmiacych egzemplarzach, wedhug
wzoru okreslonego w zalaczniku nr 1do zarzadzenia w przypadku aktywacji KM lub wedlug wzoru
okreslonego w zataczniku nr 2 do zarzadzenia w przypadku aktywacji KSD, a nastgpnie przekazuje do
zatwierdzenia przez:

1) kierownika komoérki organizacyjnej Biura Lacznosci i Informatyki Komendy Glownej Policji spetniajace;j
funkcje PR KGP — w przypadku uzytkownikéw pehigcych shuzbe lub zatrudnionych w Komendzie
Gléwnej Policji, Centralnym Biurze Sledczym Policji, Centralnym Laboratorium Kryminalistycznym
Policji, Wyzszej Szkole Policji w Szczytnie oraz w szkotach policyjnych;

2) wlasciwego administratora lokalnego — w przypadku pozostatych uzytkownikdw.

3. Kierownik lub administrator lokalny, o ktérych mowa w ust. 2, przekazuje wniosek o aktywacje do PR
lub PR KGP w celu realizacji.

§ 5. 1. Po aktywacji KM lub KSD, jeden egzemplarz odpowiednio uzupetnionego wniosku o aktywacje
przekazuje si¢ zwrotnie kierownikowi komorki organizacyjnej, w ktorej petni stuzbe lub jest zatrudniony
uzytkownik KM lub KSD, wraz z KM lub KSD oraz kodem PIN, umieszczonym w oddzielnej kopercie
zamkniete] w sposob uniemozliwiajacy odczytanie kodu PIN przez osobe nieuprawniong. Drugi egzemplarz
wniosku o aktywacje¢ przechowuje si¢ we wiasciwym PR lub PR KGP.

2. KM oraz kod PIN sg przekazywane uzytkownikowi przez kierownika komorki organizacyjnej, w ktorej
uzytkownik peti stuzbg lub jest zatrudniony.

3. Uzytkownik potwierdza na wniosku o aktywacj¢ wlasnorecznym podpisem odebranie KM wraz z kodem
PIN.

4. KSD instaluje si¢ w mobilnym terminalu noszonym pozostajacym na stanie ewidencyjnym komorki
organizacyjnej, o ktérej mowa wust. 1. Kody PIN do KSD sg przekazywane uzytkownikom mobilnych
terminali noszonych przez kierownikow komorek organizacyjnych, w ktorych uzytkownicy petnig stuzbe lub sa
zatrudnieni. Odbior kodu PIN uzytkownik potwierdza wtasnorecznym podpisem na wniosku o aktywacje.

5. Egzemplarz wniosku o aktywacj¢ z potwierdzeniem odbioru KM wraz z kodem PIN lub kodu PIN do
KSD jest przechowywany w komorce organizacyjnej, w ktdrej petni stuzbg lub jest zatrudniony uzytkownik
KM Iub KSD.

6. W komorkach organizacyjnych, w ktorych petig stuzbe lub sg zatrudnieni uzytkownicy KM lub KSD,
prowadzi si¢ ewidencje otrzymanych KM i KSD.

§ 6. 1. Do recertyfikacji stosuje si¢ odpowiednio § 41 5.
2. Do wniosku o recertyfikacje nalezy dotaczy¢ podlegajaca recertyfikacji KM lub KSD.

3. Wniosek o recertyfikacje¢ nalezy przesta¢ do wilasciwego PR lub PR KGP nie p6zniej niz 30 dni przed
terminem wygasni¢cia waznosci certyfikatu.

§ 7. 1. KM lub KSD podlegajg dezaktywacji w przypadku:
1) zmiany danych osobowych uzytkownika;
2) zwolnienia ze stuzby uzytkownika lub rozwigzania albo wygasnigcia stosunku pracy uzytkownika;

3) przeniesienia uzytkownika do pelnienia stuzby lub $§wiadczenia pracy w innej komodrce lub jednostce
organizacyjnej Policji;

4) zmiany zakresu obowiazkow, polegajacej na zaprzestaniu wykonywania zadan wymagajacych dostepu do
informacji jawnych przetwarzanych w systemach teleinformatycznych Policji;



Dziennik Urzgdowy Komendy Gtéwnej Policji -4 - Poz. 61

5) podjecia decyzji o dezaktywacji przez kierownika komorki organizacyjnej, w ktorej pelni stuzbe Iub jest
zatrudniony uzytkownik KM lub KSD;

6) utraty lub uszkodzenia KM lub KSD w stopniu uniemozliwiajagcym dalsze uzytkowanie;

7) likwidacji jednostki lub komorki organizacyjnej Policji, w ktorej uzytkownik pelni stuzbe lub jest
zatrudniony.

2. W przypadku dezaktywacji z powodu utraty KM lub KSD stosuje si¢ odpowiednio § 41§ 8 — z tym, ze
wniosek o dezaktywacj¢ sporzadza si¢ w jednym egzemplarzu.

3. Whnioski o dezaktywacje sa przechowywane we wlasciwym PR lub PR KGP.
§ 8. 1. W przypadku utraty aktywowanej KM lub KSD uzytkownik:

1) petnigcy stuzbe lub zatrudniony w Komendzie Glownej Policji, Centralnym Biurze Sledczym Policji,
Centralnym Laboratorium Kryminalistycznym Policji, Wyzszej Szkole Policji w Szczytnie iw szkole
policyjnej — jest obowigzany niezwlocznie powiadomié o utracie dyzurnego Sekcji do Spraw Obstugi
Catodobowej Wydziatu Utrzymania Systemow Informatycznych Policyjnych i Krajowych Biura Lacznosci
i Informatyki Komendy Glownej Policji, poprzez przestanie faksem wniosku o zablokowanie uprawnien
uzytkownika (uzytkownikow) w trybie awaryjnym, sporzadzonego wedlug wzoru okreslonego
w zatgczniku nr 3 do zarzadzenia;

2) inny niz wymieniony w pkt 1 — jest obowigzany niezwtocznie powiadomié¢ o utracie dyzurnego wlasciwej
terytorialnie jednostki organizacyjnej Policji.

2. Dyzurny, o ktérym mowa wust. 1 pkt2, jest obowigzany niezwlocznie sporzadzi¢ wniosek
o zablokowanie uprawnien uzytkownika (uzytkownikow) w trybie awaryjnym, wedlug wzoru okreslonego
w zalaczniku nr 3 do zarzadzenia.

3. Wniosek, o ktorym mowa w ust. 2, przekazuje sig¢:

I)w dni wolne od shuizby Iub pracy oraz wdni robocze, poza obowigzujacym w danej jednostce
organizacyjnej Policji, czasem shuzby lub pracy — dyzurnemu Sekcji do Spraw Obstugi Catodobowej
Wydziatu Utrzymania Systemow Informatycznych Policyjnych i Krajowych Biura £3cznosci 1 Informatyki
Komendy Gléwnej Policji — faksem na numer w policyjnej sieci telekomunikacyjnej 72 159 02;

2) w dni robocze, w obowigzujagcym w danej jednostce organizacyjnej Policji, czasie shuzby lub pracy —
kierownikowi wlasciwej terytorialnie komorki organizacyjnej komendy wojewodzkiej Policji lub Komendy
Stotecznej Policji do spraw tacznos$ci i informatyki.

4. Dyzurny, o ktorym mowa w ust. 3 pkt 1, lub kierownik, o ktérym mowa w ust. 3 pkt 2, na podstawie
otrzymanego wniosku o zablokowanie uprawnien, niezwlocznie podejmuje czynnosci powodujace
zablokowanie uprawnien w trybie awaryjnym i przekazuje informacj¢ o zablokowaniu operatorowi wlasciwego
terytorialnie PR lub PR KGP, w celu dezaktywacji certyfikatu uzytkownika utraconej KM lub KSD.

5. Czynnosci okreslone w ust. 4, moga by¢ wykonywane przez petnigcych calodobowe dyzury dyzurnych
komorek organizacyjnych Policji wtasciwych do spraw facznos$ci i informatyki, do ktorych kieruje si¢ wnioski
o zablokowanie uprawnien.

6. Uzytkownik utraconej KM lub KSD, powiadamia o ich utracie rowniez bezposredniego przetozonego,
notatka stuzbowa opisujgca okoliczno$ci zdarzenia.

§ 9. 1. W przypadku trzykrotnego wprowadzenia btednego kodu PIN, KM lub KSD jest automatycznie
blokowana.

2. W przypadku okreslonym wust. 1, odblokowanie KM lub KSD nastepuje na podstawie wniosku
o odblokowanie, sporzadzonego wedlug wzoru okreslonego odpowiednio w zalaczniku nr 11lub 2 do
zarzadzenia.

3. Do wniosku o odblokowanie KM lub KSD nalezy dotaczy¢ zablokowang KM Iub KSD.
§ 10. 1. Uzytkownik jest obowigzany do:
1) wykorzystywania KM lub KSD wylacznie do realizacji zadan stuzbowych;
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2) uzytkowania i przechowywania KM lub KSD w sposéb uniemozliwiajacy wykorzystanie przez osobg
nieuprawniona;

3) nieujawniania kodu PIN;
4) ochrony KM lub KSD przed zniszczeniem lub utratg;
5) niezwlocznego zwrotu KM lub KSD:

a) uszkodzone;j,

b) uprzednio utraconej a nastgpnie odnalezionej,

c) w przypadkach okreslonych w § 7 ust. 1 pkt 1-51 7.

2. W przypadkach, o ktérych mowa w ust. 1 pkt 5, KM lub KSD powinna by¢ zwrocona kierownikowi
komorki organizacyjnej, w ktorej peni stuzbe Iub jest zatrudniony uzytkownik tej KM lub KSD, a nastepnie
przestana kierownikowi komorki organizacyjnej Biura fgcznosci i Informatyki Komendy Gtownej Policji
spetniajacej funkcje PR KGP lub wlasciwemu administratorowi lokalnemu. Zwrocone i nieuszkodzone KM lub
KSD moga by¢ ponownie aktywowane.

3. Kierownik Iub administrator, o ktérych mowa wust.2, jest obowigzany spowodowaé fizyczne
zniszczenie uszkodzonych KM lub KSD, co powinno by¢ udokumentowane protokotem zniszczenia
wskazujgcym rodzaje i numery seryjne zniszczonych KM lub KSD.

§ 11. Komenda Gtowna Policji, komendy wojewddzkie Policji oraz Komenda Stoteczna Policji, kazda
we wlasnym zakresie, organizujg przechowywanie nieaktywnych KM i KSD.

§ 12. 1. Kazdemu uzytkownikowi MTN typu 2, nalezy nada¢ hasto ,robocze” w LDAP w polu
,userpassword”.

2. Haslo ,,robocze” nadaje si¢ lub resetuje na podstawie wniosku sporzadzonego wedtug wzoru okreslonego
w zatagczniku nr 5do zarzadzenia. Wniosek o nadanie hasta ,roboczego” sporzadzony w dwodch
jednobrzmigcych egzemplarzach, zatwierdzony przez kierownika komorki organizacyjnej, w ktorej pelni shuzbe
lub jest zatrudniony uzytkownik, przekazuje si¢ do realizacji do administratora lokalnego wlasciwej
terytorialnie komorki organizacyjnej komendy wojewodzkiej Policji lub Komendy Stotecznej Policji do spraw
Tacznosci i informatyki lub dyzurnego Sekcji do Spraw Obstugi Catodobowej Wydzialu Utrzymania Systemow
Informatycznych Policyjnych i Krajowych Biura Lacznosci i Informatyki Komendy Gtéwnej Policji.

3. W dni wolne od stuzby lub pracy oraz wdni robocze poza obowigzujacym, w danej jednostce
organizacyjnej Policji, czasem sthuzby lub pracy, wniosek, o ktérym mowa wust. 2, przekazuje si¢ do
pethigcych calodobowe dyzury dyzurnych komorek organizacyjnych Policji wiasciwych do spraw tacznosci
i informatyki.

4. W przypadku braku mozliwo$ci nadania lub zresetowania hasta w danej jednostce organizacyjnej Policji
— czynnos$¢ te wykonuje dyzurny Sekcji do Spraw Obstlugi Catodobowej Wydziatu Utrzymania Systemow
Informatycznych Policyjnych i Krajowych Biura Lacznosci i Informatyki Komendy Gtéwnej Policji.

5. Haslo ,,robocze” uzytkownikowi nadaje i przekazuje, w sposob zapewniajacy poufnos¢, administrator
lokalny wlasciwej terytorialnie komorki organizacyjnej komendy wojewodzkiej Policji lub Komendy
Stotecznej Policji do spraw lacznosci i informatyki, a dla petnigcych shuzbg lub zatrudnionych w Komendzie
Gltownej Policji, Wyzszej Szkole Policji w Szczytnie i w szkole policyjnej, petnigcy dyzur pracownik Sekcji do
Spraw Obslugi Catodobowej Wydziatu Utrzymania Systemow Informatycznych Policyjnych i1 Krajowych
Biura Lacznosci i Informatyki Komendy Gtownej Policji.

6. Hasto ,,robocze” moze zosta¢ nadane lub hasto moze zosta¢ zresetowane na podstawie wniosku, wedhug
wzoru okreslonego w zalaczniku nr 5 do zarzadzenia:

1) w dni robocze, w obowiazujacym w danej jednostce organizacyjnej Policji, czasie stuzby lub pracy — przez
administratora lokalnego wtasciwej terytorialnie komorki organizacyjnej komendy wojewoddzkiej Policji
lub Komendy Stotecznej Policji do spraw taczno$ci i informatyki, a w Komendzie Gtéwnej Policji przez
dyzurnego Sekcji do Spraw Obstugi Catodobowej Wydziatu Utrzymania Systemoéw Informatycznych
Policyjnych i Krajowych Biura Lacznosci i Informatyki Komendy Gtéwnej Policji;
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2) w dni wolne od stuzby lub pracy oraz w dni robocze poza obowigzujacym w danej jednostce organizacyjne;j
Policji, czasem pracy lub stuzby — przez pehliacych catodobowe dyzury dyzurnych komorek
organizacyjnych Policji wtasciwych do spraw acznosci i informatyki.

7. Po otrzymaniu hasta ,,roboczego”, uzytkownik obowigzany jest do jego niezwlocznej zmiany. Czynno$¢
powinien wykona¢ na MTN typu 2 niezwtocznie po jego pobraniu do stuzby. Uzytkownik samodzielnie okresla
kolejne hasto podczas pierwszego logowania do aplikacji.

§ 13. 1. W przypadku utraty MTN typu 2 uzytkownik:

1) petiacy stuzbe lub zatrudniony w Komendzie Gtéwnej Policji, Wyzszej Szkole Policji w Szczytnie lub
w szkole policyjnej — jest obowigzany niezwlocznie powiadomié o utracie dyzurnego Sekcji do Spraw
Obstugi Catodobowej Wydziatu Utrzymania Systemoéw Informatycznych Policyjnych i Krajowych Biura
Lacznosci i Informatyki Komendy Gltoéwnej Policji, poprzez przestanie faksem ,,wniosku o oznaczenie
w systemie MDM urzadzenia jako utracone i przestanie do urzadzenia konfiguracji inicjujacej czyszczenie
danych na urzadzeniu i zgloszenie do operatora §wiadczacego ustugi transmisji danych zablokowania karty
SIM w trybie awaryjnym”, sporzadzonego wedtug wzoru okreslonego w zataczniku nr 4 do zarzadzenia
oraz ,,wniosek o zresetowanie hasta uzytkownika MTN typu 27, sporzadzony wedtug wzoru okreslonego
w zatgczniku nr 5 do zarzadzenia;

2)inny, niz wymieniony w pkt1— jest obowigzany niezwlocznie powiadomié¢ o utracie dyzurnego
catodobowych komorek organizacyjnych Policji wlasciwych do spraw tacznoscei 1 informatyki.

2. Dyzurny, o ktorym mowa w ust. 1 pkt 1, na podstawie otrzymanego wniosku, niezwlocznie podejmuje
czynnosci powodujace inicjacje czyszczenia danych na urzadzeniu, a nastgpnie zablokowanie karty SIM
w trybie awaryjnym, jak réwniez dokonuje zresetowania hasta uzytkownika MTN typu 2, poprzez nadanie
nowego hasta ,,roboczego”.

3. Dyzurny, oktérym mowa wust. 1 pkt2, jest obowigzany niezwlocznie sporzadzi¢ ,,wniosek
0 oznaczenie w systemie MDM urzadzenia jako utracone i przestanie do urzadzenia konfiguracji inicjujacej
czyszczenie danych na urzadzeniu 1izgloszenie do operatora $wiadczacego ustugi transmisji danych
zablokowania karty SIM w trybie awaryjnym” oraz ,,wniosek o zresetowanie hasta uzytkownika MTN typu 2”,
wedlug wzorow okreslonych odpowiednio w zatgcznikach 4 1 5 do zarzadzenia.

4. Whnioski, o ktérych mowa w ust. 3, przekazuje sig:

1) w dni wolne od stuzby lub pracy oraz w dni robocze poza obowigzujacym w danej jednostce organizacyjne;j
Policji, czasem stuzby lub pracy — dyzurnemu Sekcji do Spraw Obstugi Catodobowej Wydziatu
Utrzymania Systemo6w Informatycznych Policyjnych i Krajowych Biura Lacznosci i Informatyki Komendy
Gloéwnej Policji — faksem na numer w policyjnej sieci telekomunikacyjnej 72 159 02;

2) w dni robocze, w obowigzujacym w danej jednostce organizacyjnej Policji, czasie stuzby lub pracy —
kierownikowi wlasciwej terytorialnie komorki organizacyjnej komendy wojewodzkiej Policji lub Komendy
Stotecznej Policji do spraw tacznosci i informatyki.

5. Dyzurny lub kierownik, o ktorych mowa w ust. 4, na podstawie otrzymanego wniosku, niezwlocznie
podejmuje czynnosci powodujace inicjacje czyszczenia danych na urzadzeniu, a nastgpnie zablokowanie karty
SIM w trybie awaryjnym, jak rowniez dokonuje zresetowania hasta uzytkownika MTN typu 2, poprzez nadanie
nowego hasta ,,roboczego”.

6. Czynnosci okreslone w ust. 5, moga by¢ wykonywane przez petnigcych calodobowe dyzury dyzurnych
komorek organizacyjnych Policji wtasciwych do spraw tgcznosci i informatyki.

7. Uzytkownik utraconego MTN typu 2, powiadamia o jego utracie rowniez bezposredniego przetozonego,
notatka stuzbowa opisujacg okolicznosci zdarzenia.

§ 14. Uzytkownik MTN typu 2 jest obowigzany do:
1) wykorzystywania go wyltacznie do realizacji zadan stuzbowych;
2) uzytkowania hasta w sposdb uniemozliwiajacy wykorzystanie przez osobe nieuprawniona;
3) nieujawniania hasta;

4) niezwlocznej zmiany hasta w przypadku podejrzenia lub stwierdzenia jego ujawnienia;
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5) ochrony go przed zniszczeniem lub utrata;
6) regularnej zmiany hasta, nie rzadziej niz raz na 30 dni.

§ 15. 1. Hasto uzytkownika MTN typu 2 musi sklada¢ si¢ z minimum 8 znakow, a maksymalnie
20 znakow.

2. Haslo, o ktorym mowa w ust. 1, nie moze zawiera¢ polskich znakéw diakrytycznych. Wybierajac hasta
uzytkownicy powinni kierowac si¢ ich jakoscig oraz:

1) tatwoscia do zapamigtania i trudno$cig do odgadnigcia;

2) odstgpstwem od prostych skojarzen iinformacji dotyczacych uzytkownika, w szczegdlnosci imienia,
nazwiska, nr telefonu lub konta, daty urodzenia, miejsca pracy, identyfikatora kadrowego;

3) wykorzystaniem cyfr, duzych i matych liter, zgodnie z przyjeta polityka autoryzacji BTUU;
4) unikaniem kolejno$ci wystepowania znakéw wynikajacych z uktadu na klawiaturze;
5) cykliczng zmiana powtarzania si¢ kolejnosci poszczeg6lnych znakow.
§ 16. Z MTN typu 2, dostep do systemow informatycznych mozliwy jest dla uzytkownikow, ktorzy:
1) majg uprawnienia umozliwiajace dokonywanie sprawdzen w SPP;
2) maja przypisany w SWD terminal o numerze CUID tozsamym z urzadzeniem;
3) na urzadzeniu nie majg mozliwos$ci zmiany numeru CUID;
4) zostat dla nich utworzony patrol w SWD;
5) loguja si¢ w zdefiniowanym w SWD dniu i godzinach.

§ 17. Zabrania si¢ uzytkownikowi dokonywania instalacji oprogramowania, uruchomiania potaczen z siecia
WiFi oraz przenoszenia danych.

§ 18. KM i1 KSD przydzielone i wykorzystywane dotychczas na podstawie zarzadzenia wymienionego w §
19 zachowuja swoja waznosc.

§ 19. Traci moc zarzadzenie nr 5 Komendanta Gtownego Policji z dnia 29 stycznia 2014 r. w sprawie form
uwierzytelniania uzytkownikow systemow teleinformatycznych Policji przeznaczonych do przetwarzania
informacji jawnych (Dz. Urz. KGP poz. 9, 151 75).

§ 20. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Komendant Gtéwny Policji

nadinsp. Jarostaw SZYMCZYK
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Zataczniki do zarzadzenia nr 29
Komendanta Gtéwnego Policji

z dnia 11 sierpnia 2017 r.

Zalacznik nr 1
ZATWIERDZAM

Whiosek o aktywacje/dezaktywacje/recertyfikacje/odblokowanie” KM

Imie i nazwisko Rodgaj Y Identyfikator kadrowy uzytkownika Nazwa jednostki
Lp. uzytkownika —F/P/1? if/ﬁ(lg?lz:lli;? NrkM Numer PESEL uzytkownika organizacyjnej
1 T ]
1
HEREREREN
2 I N
HEREEEEEEN
Zataczniki:”

Data realizacji Imig, nazwisko i podpis osoby realizujacej wniosek

Potwierdzam odbiéor KM wraz z kodem PIN.

Jednocze$nie o$wiadczam, Zze zapoznalam/zapoznalem" si¢ z trescia zarzadzenia nr ... Komendanta
Glownego Policji z dnia .............. 2017 r. w sprawie form uwierzytelniania uzytkownikéw systemow
teleinformatycznych Policji przeznaczonych do przetwarzania informacji jawnych

Nr KM Imig, nazwisko i podpis wydajacego Data odbioru i czytelny podpis uzytkownika

D Niepotrzebne skreslic.

2) Po myslniku wstawié: ,,F” — w przypadku funkcjonariusza lub ,,P” — w przypadku pracownika lub ,,I” — w przypadku innej uprawnionej osoby.
3 Wstawi¢: A —w przypadku aktywacji, D — w przypadku dezaktywacji, R — w przypadku recertyfikacji, O —w przypadku odblokowania.

4 W przypadku aktywacji KM rubryke¢ wypelnia inspektor ds. rejestracji, w pozostatych przypadkach - podmiot wnioskujacy.

5 Numery KM.
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ZATWIERDZAM Zalacznik nr 2
LdZ e (micjscowosc, data)
Egz. Nr ...........
Adresat:
Nadawc a ...........................................................

Whiosek o aktywacje/dezaktywacje/recertyfikacje/odblokowanie” KSD

Rodzaj Imic i Nazwisko Identyfikator kadrowy uzytkownika Nazwa
Lp. Kontener” | czynnosci do wivtkownika —F/P/1 - jednostki
wykonania® yt Numer PESEL uzytkownika organizacyjnej

R R N
1
| [ [ |

| | | | |
7 :
o L]

a | | | | |
8 | Z &

Zalgczniki:®
Uzasadnienie:

(pieczec i podpis kierownika jednostki lub komorki organizacyjnej Policji)

W07 1ttt ettet et et e et e et eite et te et et e et e et es e emteemtenteeh e en e enten e ent et eateen st ens et en e entee e eeneenseens et et eeneeneene sreenneanneneen

Data realizacji Imig¢ i nazwisko osoby realizujacej wniosek

Potwierdzam odbior kodu PIN do KSD.

Jednocze$nie o§wiadczam, ze zapoznalam/zapoznalem” sie z trescia zarzadzenia nr ........ Komendanta Gléwnego Policji

Z dNia .oeeneeneinininennenenne 2017 r. w sprawie form uwierzytelniania uzytkownikow systeméw teleinformatycznych Policji
rzeznaczonych do przetwarzania informacji jawnych

Imig, nazwisko i podpis wydajacego Data odbioru i czytelny podpis pobierajacego uzytkownika

b Niepotrzebne skreslic.

2 W przypadku aktywacji KSD rubryke wypetnia inspektor ds. rejestracji, w pozostatych przypadkach — podmiot wnioskujacy.

V1 do F8.

D Wstawié: A — w przypadku aktywacji, D — w przypadku dezaktywacji, R — w przypadku recertyfikacji, O —w przypadku odblokowania.

% po myslniku wstawié: ,,F” —w przypadku funkcjonariusza, ,,P” — w przypadku pracownika lub ,,I” — w przypadku innej uprawnionej osoby.
6 Numer aktywowanej KSD
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Zalacznik nr 3

(miejscowos¢, data)

Sekcja do Spraw Obslugi Calodobowej

Wydzialu Utrzymania Systeméw Informatycznych Policyjnych i Krajowych
Biura Lacznosci i Informatyki Komendy Gléwnej Policji/

Kierownik wlasciwej do spraw lacznosci i informatyki komorki
organizacyjnej

Komendy Wojewédzkiej/Stolecznej/” Policji w

Whiosek
o zablokowanie uprawnien uzytkownikéw KM/KSD" w trybie awaryjnym

Identyfikator kadrowy uzytkownika

Lp. Imig i isko uzytkownik:
P e T HazWISKo uzytowiita Numer PESEL uzytkownika

: | | | | |

| | | | |
2
. [ [ [ [ |

| | | | |
3
N D O B

! Niepotrzebne skreslié
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Zalacznik nr 4

(miejscowos¢, data)

Sekcja do Spraw Obslugi Calodobowej

Wydzialu Utrzymania Systeméw Informatycznych Policyjnych i Krajowych
Biura Lacznosci i Informatyki Komendy Gléwnej Policji/

Kierownik wlasciwej do spraw lacznosci i informatyki komorki
organizacyjnej

Komendy Wojewodzkiej/Stolecznej/" Policji w

Whiosek
0 oznaczenie w systemie MDM urzgdzenia jako utracone i przeslanie do urzadzenia konfiguracji inicjujacej
czyszczenie danych na urzadzeniu izgloszenie do operatora Swiadczacego ustugi transmisji danych
zablokowania karty SIM w trybie awaryjnym.

Imig, nazwisko, identyfikator kadrowy
uzytkownika zglaszajacego zaginigcie lub kradziez
urzgdzenia

CUID SWD

Doktadna data i godzina utraty urzadzenia

Wypetnia administrator lokalny wtasciwej terytorialnie komorki organizacyjnej komendy wojewddzkiej Policji lub
Komendy Stotecznej Policji do spraw tacznosci i informatyki lub funkcjonariusz lub pracownik sekcji ds. obstugi
calodobowej Wydzialu Utrzymania Systemoéw Informatycznych Policyjnych i Krajowych Biura Lacznosci i
Informatyki Komendy Gloéwnej Policji:

IMEI urzadzenia

INT seryjny urzadzenia

INr karty SIM do zablokowania

Imig, nazwisko i podpis dokonujacego oznaczenie w systemie MDM urzadzenia jako
utracone i przeslanie do urzadzenia konfiguracji inicjujacej czyszczenie danych na
urzadzeniu

Data i godzina oznaczenie w systemie MDM urzadzenia jako utracone i przestanie do
urzadzenia konfiguracji inicjujacej czyszczenie danych na urzadzeniu

Imie, nazwisko i podpis dokonujacego zablokowania karty SIM

Data i godzina zablokowania karty SIM

Y Niepotrzebne skreslic
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Zalacznik nr 5
ZATWIERDZAM

Ladze oo e

Whiosek o nadanie hasla ,,roboczego”/zresetowanie hasta” uzytkownika MTN typu 2

Rodzaj Imig¢ i Nazwisko Identyfikator kadrowy uzytkownika Nazwa
Lp. czynnosci dz()) uzytkowrgl)ka— Numer PESEL uzytkownika Jedpostk} .
wykonania F/P/1 organizacyjnej
| I N
|‘||‘||‘|‘||‘|
) T T T |
[ P[P T T ]
Zakaczniki:
Uzasadnienie:
" (pieczeé i podpis kierownika jednostki lub komdrki organizacyjnej Policji)
AT 1ttt ettt ettt et et te et et et e st e s e eatesatente et te st e eseen e eaten e eateesbeeheee st en e eaten e eateeheeeaeen st eas e te e ete et e ene et ens e nteeneenes
Data realizacji Imig¢ i nazwisko osoby realizujacej wniosek
Os$wiadczam, ze zapoznalam/zapoznalem" si¢ z trescia zarzadzenia nr ........ Komendanta Gléwnego Policji z
dnia i 2017 r. w sprawie form uwierzytelniania uzytkownikéw systemow

teleinformatycznych Policji przeznaczonych do przetwarzania informacji jawnych

Lp. Imig, nazwisko i podpis realizujacego Data i czytelny podpis uzytkownika

! Niepotrzebne skreslic.

) Wstawié: N — w przypadku nadania, Z — w przypadku zresetowania do hasta ,,roboczego”, O — w przypadku odblokowania.
% Po myslniku wstawié: ,,F” — w przypadku funkcjonariusza, ,,P” — w przypadku pracownika lub ,,I” — w przypadku innej
uprawnionej osoby.





