Warszawa, dnia 5 lutego 2014 r.

Poz. 9

ZARZADZENIE NR 5
KOMENDANTA GLOWNEGO POLICJI

z dnia 29 stycznia 2014 r.

w sprawie form uwierzytelniania uzytkownikow systemow teleinformatycznych Policji przeznaczonych
do przetwarzania informacji jawnych

Na podstawie art. 7 ust. 1 pkt 2 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z2011 r. Nr 287, poz.
1687, ze. zm.") zarzadza si¢, co nastgpuje:

§ 1. Zarzadzenie okresla tryb przydzielania oraz postgpowania =z kartami mikroprocesorowymi,
wykorzystywanymi w celu identyfikacji i uwierzytelniania uzytkownikéw podczas logowania si¢ do czesci
jawnej systemow teleinformatycznych Policji.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) administrator centralny — Dyrektora Biura L.acznos$ci i Informatyki Komendy Gtownej Policji;

2) administrator lokalny — kierownika wtasciwej do spraw tacznosci iinformatyki, komoérki organizacyjnej
komendy wojewodzkiej (Stotecznej) Policji;

3) KM — karte mikroprocesorowa, umozliwiajacg identyfikacje i uwierzytelnienie uzytkownika;

4)KSD - kartg typu microSD zwbudowanym kryptoprocesorem, umozliwiajaca identyfikacje
i uwierzytelnienie uzytkownika mobilnego terminala noszonego;

5) aktywacja — umieszczenie w bazie danych systemu BTUU informacji o certyfikacie klucza publicznego
wygenerowanym na KM lub KSD;

6) BTUU — bezpieczny tryb uwierzytelnienia uzytkownikow, stanowiacy system umozliwiajacy identyfikacje,
uwierzytelnianie i autoryzacje uzytkownikow zasobow informacyjnych systemow teleinformatycznych
Policji;

7) certyfikat — zestaw podpisanych cyfrowo danych;

8) PKI — Infrastrukture Klucza Publicznego, stanowiaca system organizacyjno-informatyczny, w ktorego
sktad wchodza urzedy certyfikacyjne, urzedy (punkty) rejestracyjne, uzytkownicy certyfikatow klucza
publicznego (subskrybenci — uzytkownicy systemow teleinformatycznych Policji), oprogramowanie
i sprzet;

9) PR — zlokalizowany w komendzie wojewodzkiej (Stolecznej) Policji punkt rejestracji, stanowiacy element
systemu PKI, realizujacy czynno$ci zwigzane z aktywacja, dezaktywacja, recertyfikacja i odblokowaniem
KM 1lub KSD - dla uzytkownikow petmigcych shuzbg lub zatrudnionych w komendzie wojewddzkiej
(Stotecznej) Policji oraz w podlegtych jednostkach organizacyjnych Policji;

D Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2012 r. poz. 627, 664, 908, 951 i 1529,
z2013 r. poz. 628, 675, 135111635 0raz z2014r. poz. 24. Tekst jednolity nie uwzglednia zmian ogloszonych
w Dz. U. 22011 r. Nr 217, poz. 1280 i Nr 230, poz. 1371.
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10) PR KGP — zlokalizowany w Komendzie Gtéwnej Policji punkt rejestracji realizujacy czynnosci zwigzane
z aktywacja, dezaktywacja, recertyfikacja i odblokowaniem KM lub KSD - dla uzytkownikéw petniacych
stuzbe lub zatrudnionych w Komendzie Gléwnej Policji, Centralnym Laboratorium Kryminalistycznym
Policji, Wyzszej Szkole Policji w Szczytnie oraz szkotach policyjnych;

11) dezaktywacja — umieszczenie w bazie danych BTUU informacji o uniewaznieniu certyfikatow z KM lub
KSD;

12) identyfikator kadrowy — indywidualny numer identyfikacyjny nadany policjantowi lub pracownikowi
Policji przez komorke organizacyjng Policji wlasciwa do spraw kadrowych;

13) inspektor ds. rejestracji — osobe upowazniona do wykonywania w PR KGP lub PR czynnosci
polegajacych na aktywacji, dezaktywacji, recertyfikacji i odblokowaniu KM lub KSD;

14) kod PIN — przydzielony uzytkownikowi kod, przypisany do karty mikroprocesorowej;
15) odblokowanie — odblokowanie kodu PIN przypisanego do karty mikroprocesorowe;;
16) recertyfikacja — wygenerowanie na KM lub KSD certyfikatu na kolejny okres waznosci;

17) uzytkownik — funkcjonariusza lub pracownika Policji autoryzowanego do przetwarzania danych
w systemach teleinformatycznych Policji z wykorzystaniem KM lub KSD albo inng osob¢ uprawniong
w tym zakresie na podstawie odrebnych przepisow;

18) zablokowanie — automatyczne zablokowanie karty mikroprocesorowej, po trzykrotnym, btednym
wprowadzeniu kodu PIN.

§ 3. Nadzor nad funkcjonowaniem BTUU sprawuja:
1) administrator centralny — w Komendzie Glownej Policji;
2) administratorzy lokalni — w komendach wojewddzkich (Stotecznej) Policji.

§ 4. 1. Aktywacji KM i KSD dokonuje inspektor ds. rejestracji, poprzez zapisanie w BTUU i pamigci KM
lub KSD danych niezbednych do bezpiecznego logowania w jawnych systemach teleinformatycznych Policji —
na podstawie wniosku:

1) kierownika wlasciwej komorki organizacyjnej — w przypadku wnioskow dotyczacych policjantow lub
pracownikéw Policji pelniacych stuzbe lub zatrudnionych w Komendzie Gtéwnej Policji, komendach
wojewodzkich (Stotecznej) Policji, Centralnym Laboratorium Kryminalistycznym Policji, Wyzszej Szkole
Policji w Szczytnie oraz szkotach policyjnych;

2) kierownika wiasciwej jednostki organizacyjnej Policji — w przypadku wnioskéw dotyczacych policjantow
lub pracownikéw Policji petnigcych stuzbe lub zatrudnionych w komendach powiatowych (miejskich,
rejonowych) Policji, komisariatach Policji i komisariatach specjalistycznych Policji.

2. Wniosek o aktywacje KM lub KSD sporzadza si¢ w dwoch, jednobrzmigcych egzemplarzach, wedlug
wzoru okreslonego w zataczniku nr 1 do zarzadzenia w przypadku aktywacji KM lub wedlug wzoru
okreslonego w zataczniku nr 2 do zarzadzenia w przypadku aktywacji KSD, anastepnie przekazuje do
zatwierdzenia przez:

1) kierownika komoérki organizacyjnej Biura Lacznosci i Informatyki Komendy Glownej Policji spetniajace;j
funkcje PR KGP — w przypadku uzytkownikéw pehligcych stuzbe lub zatrudnionych w Komendzie
Gloéwnej Policji, Centralnym Laboratorium Kryminalistycznym Policji, Wyzszej Szkole Policji w Szczytnie
oraz w szkotach policyjnych;

2) wlasciwego administratora lokalnego — w przypadku pozostatych uzytkownikéw.

3. Kierownik lub administrator lokalny, o ktérych mowa w ust. 2, przekazuje wniosek o aktywacje do PR
lub PR KGP w celu realizacji.

§ 5. 1. Po aktywacji KM lub KSD, jeden egzemplarz odpowiednio uzupetionego wniosku o aktywacje
przekazuje si¢ zwrotnie kierownikowi komorki organizacyjnej, w ktorej petni stuzbe lub jest zatrudniony
uzytkownik KM Iub KSD, wraz z karta oraz kodem PIN, umieszczonym w oddzielnej kopercie zamknietej
W sposob uniemozliwiajacy odczytanie kodu przez osobe nieuprawniong. Drugi egzemplarz wniosku
o aktywacj¢ przechowuje si¢ we wlasciwym PR lub KGP.



Dziennik Urzedowy Komendy Gtownej Policji -3- Poz. 9

2. KM oraz kod PIN sg przekazywane uzytkownikowi przez kierownika komorki organizacyjnej, w ktorej
uzytkownik pelni stuzbg lub jest zatrudniony.

3. Uzytkownik potwierdza na wniosku o aktywacje wtasnorecznym podpisem odebranie karty KM wraz
z kodem PIN.

4. KSD instaluje si¢ w mobilnym terminalu noszonym pozostajacym na stanie ewidencyjnym komorki
organizacyjnej, o ktorej mowa wust. 1. Kody PIN do KSD sg przekazywane uzytkownikom mobilnych
terminali noszonych przez kierownikéw komorek organizacyjnych, w ktorych uzytkownicy petnig stuzbe lub sa
zatrudnieni. Odbidr kodu PIN uzytkownik potwierdza wlasnor¢cznym podpisem na wniosku o aktywacjg.

5. Egzemplarz wniosku o aktywacj¢ z potwierdzeniem odbioru karty KM wraz z kodem PIN lub kodu PIN
do karty KSD jest przechowywany w komorce organizacyjnej, w ktorej petlni shuzbe lub jest zatrudniony
uzytkownik KM lub KSD.

6. W komorkach organizacyjnych, w ktorych petig stuzbe lub sa zatrudnieni uzytkownicy KM lub KSD,
prowadzi si¢ ewidencje otrzymanych KM 1 KSD.

§ 6. 1. Do recertyfikacji stosuje si¢ odpowiednio § 4 i 5.
2. Do wniosku o recertyfikacje nalezy dotaczy¢ podlegajaca recertyfikacji KM lub KSD.

3. Wniosek o recertyfikacje nalezy przesta¢ do wlasciwego PR lub PR KGP nie p6zniej niz 30 dni przed
terminem wygasni¢cia waznosci certyfikatu.

§ 7. 1. KM lub KSD podlegaja dezaktywacji w przypadku:
1) zmiany danych osobowych uzytkownika;
2) zwolnienia ze stuzby uzytkownika lub rozwigzania albo wygasniecia stosunku pracy uzytkownika;

3) przeniesienia uzytkownika do pehlienia stuzby lub $wiadczenia pracy w innej komoérce lub jednostce
organizacyjnej Policji;

4) zmiany zakresu obowiazkoéw, polegajacej na zaprzestaniu wykonywania zadan wymagajacych dostepu do
informacji jawnych przetwarzanych w systemach teleinformatycznych Policji;

5) podjecia decyzji o dezaktywacji przez kierownika komorki organizacyjnej, w ktorej pelni stuzbe Iub jest
zatrudniony uzytkownik karty KM lub KSD;

6) utraty lub uszkodzenia KM lub KSD w stopniu, uniemozliwiajacym dalsze uzytkowanie;

7) likwidacji jednostki lub komorki organizacyjnej Policji, w ktorej uzytkownik pelni shuzbe lub jest
zatrudniony.

2. W przypadku dezaktywacji z powodu utraty KM lub KSD stosuje si¢ odpowiednio § 4 1 8 - z tym, ze
wniosek o dezaktywacj¢ sporzadza si¢ w jednym egzemplarzu.

3. Wnioski o dezaktywacj¢ sg przechowywane we wlasciwym PR lub PR KGP.
§ 8. 1. W przypadku utraty aktywowanej KM lub KSD uzytkownik:

1) petiacy stuzbe lub zatrudniony w Komendzie Gtownej Policji, Wyzszej Szkole Policji w Szczytnie i w
szkole policyjnej — jest obowigzany niezwlocznie powiadomi¢ o utracie dyzurnego Sekcji do Spraw
Obstugi Catodobowej Wydziatu Utrzymania Systemdéw Informatycznych Biura Lacznosci i Informatyki
Komendy Gtownej Policji, poprzez przestanie faksem wniosku o zablokowanie uprawnien uzytkownika
(uzytkownikow) w trybie awaryjnym, sporzadzonego wedlug wzoru okre$lonego w zataczniku nr 3 do
zarzadzenia;

2) inny niz wymieniony w pkt 1 — jest obowigzany niezwtocznie powiadomi¢ o utracie dyzurnego wiasciwe;j
terytorialnie jednostki organizacyjnej Policji.
2. Dyzurny, oktorym mowa wust. 1 pkt 2, jest obowigzany niezwlocznie sporzadzi¢ wniosek

o zablokowanie uprawnien uzytkownika (uzytkownikoéw) w trybie awaryjnym, wedlug wzoru okreslonego
w zalaczniku nr 3 do zarzadzenia.

3. Wniosek, o ktorym mowa w ust. 2, przekazuje sie¢:
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1) w dni wolne od pracy (stuzby) oraz w dni robocze poza obowigzujacym w danej jednostce organizacyjnej,
czasie shuzby lub pracy — dyzurnemu Sekcji do Spraw Obstugi Catodobowej Wydziatu Utrzymania
Systemow Informatycznych Biura Lacznosci i Informatyki Komendy Gléwnej Policji — faksem na numer
w policyjnej  sieci  telekomunikacyjnej 72159  021lub  poczta  elektroniczng na  adres
»technologia@policja.gov.pl”;

2) w dni robocze w obowigzujagcym w danej jednostce organizacyjnej, czasie stuzby lub pracy — kierownikowi
wlasciwej terytorialnie komorki organizacyjnej komendy wojewddzkiej (Stolecznej) Policji do spraw
facznosci i1 informatyki.

4. Dyzurny lub kierownik, o ktérych mowa w ust. 1 pkt 1 oraz ust. 3, na podstawie otrzymanego wniosku
o zablokowanie uprawnien, niezwtocznie podejmuje czynnosci powodujace zablokowanie uprawnien w trybie

awaryjnym i przekazuje informacj¢ o zablokowaniu operatorowi wlasciwego terytorialnie PR lub PR KGP,
w celu uniewaznienia certyfikatu uzytkownika utraconej karty KM lub KSD.

5. Czynnosci okre$lone w ust. 4 mogg by¢ wykonywane przez petnigcych catodobowe dyzury dyzurnych
komorek organizacyjnych Policji wlasciwych do spraw informatyki itacznosci, do ktorych nalezy kierowaé
wnioski o zablokowanie uprawnien.

6. Uzytkownik utraconej karty KM lub KSD, powiadamia o utracie karty réwniez bezposredniego
przetozonego, notatkg stuzbowa opisujaca okolicznos$ci zdarzenia.

§9.1. W przypadku trzykrotnego, wprowadzenia blednego kodu PIN karta KM lub KSD jest
automatycznie blokowana.

2. W przypadku okreslonym w ust. 1 odblokowanie karty KM lub KSD nastepuje na podstawie wniosku
o odblokowanie, sporzadzonego wedlug wzoru okre§lonego odpowiednio w zataczniku nr 1 lub 2 do
zarzadzenia.

3. Do wniosku o odblokowanie karty KM lub KSD, nalezy dotaczy¢ zablokowang karte KM lub KSD.
§ 10. 1. Uzytkownik jest obowiazany do:
1) wykorzystywania KM lub KSD wylacznie do realizacji zadan stuzbowych;

2) uzytkowania i przechowywania KM lub KSD w sposéb uniemozliwiajacy wykorzystanie przez osobg
nieuprawniong;

3) nieujawniania kodu PIN;
4) ochrony KM lub KSD przed zniszczeniem lub utrata;
5) niezwtocznego zwrotu KM lub KSD:

a) uszkodzonej,

b) uprzednio utraconej a nast¢pnie odnalezionej,

¢) w przypadkach okreslonych w § 7 ust. 1 pkt 1-517.

2. W przypadkach, o ktorych mowa wust. 1 pkt 5, karta KM lub KSD powinna by¢ zwrdécona
kierownikowi komorki organizacyjnej, w ktorej pelni stuzbe lub jest zatrudniony uzytkownik karty, a nastepnie
przestana kierownikowi komorki organizacyjnej Biura Laczno$ci i Informatyki Komendy Giownej Policji
spetniajacej funkcje PR KGP lub wlasciwemu administratorowi lokalnemu. Zwrocone i nieuszkodzone KM lub
KSD moga by¢ ponownie aktywowane.

3. Kierownik Iub administrator, o ktérych mowa wust.2, jest obowiazany spowodowac fizyczne
zniszczenie uszkodzonych KM Iub KSD, co powinno by¢ udokumentowane protokotem zniszczenia
wskazujgcym rodzaje i numery seryjne zniszczonych kart.

§ 11. Komenda Glowna Policji oraz komendy wojewddzkie (Stoteczna) Policji, kazda we wlasnym
zakresie, organizuja przechowywanie nieaktywnych KM i KSD.

§ 12. Karty KSIM dotychczas uzytkowane na podstawie zarzadzenia wymienionego w § 13 nalezy
przekaza¢ do wlasciwych PR lub PR KGP w celu ich fizycznego zniszczenia. Zniszczenie kart KSIM inspektor
ds. rejestracji potwierdza protokolem zniszczenia.
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§ 13. Traci moc zarzadzenie nr 645 Komendanta Gtownego Policji z dnia 5 czerwca 2009 r. w sprawie
metod iform wykonywania zadan w zakresie przydzielania oraz postgpowania z identyfikatorami
umozliwiajgcymi dostep do czesci jawnej centralnych systemow teleinformatycznych Policji (Dz. Urz. KGP
z 2013 r. poz. 72).

§ 14. Zarzadzenie wchodzi w zycie po uptywie 30 dni od dnia ogloszenia.

Komendant Gtéwny Policji

nadinsp. Marek DZIALOSZYNSKI
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Zalaczniki do zarzadzenia nr 5
Komendanta Gléwnego Policji
z dnia 29 stycznia 2014 r.

Lalacznik nr 1
ZATWIERDZAM

Ldz. .o (miejscowose, data)
Egz. Nr ........

Whiosek o aktywacje/deza kt}'“'utjg!roccrtyﬁkacjef’mlblokm\'aniol karty mikroprocesorowej KM

Rodzaj Identyfikacyjny numer kadrowy

Lp Imie i nam‘n;l}c;fl:;.‘v}'tknwn1ka— czynnosci do| Numer KM* uzytkownika hi]?\l:fim;;h
wykonania® Numer PESEL uzytkownika EANIZACY )

: LT 1 ]
||J||||||L|
1

Zataczniki=

Uzasadnienie:

Data realiz acji Imie, nazwisko i podpis osoby realizujacej wniosek

Potwierdzam odbidr KM wraz z kodem PIN.

Jednoczesnie oswiadczam, ze 1;1])0111:1&[11..’;11{11 sie z trescia zarzadzenia nr ........ Komendanta Gléwnego
Policji z dnia ... L2014 . w sprawie form uwierzytelniania uzytkownikow  systemow
teleinformatycznych Policji przeznaczonych do przetwarzania informacji jawnych

Nr KM Imie, nazwisko i podpis wydajacego Data odbioru i czytelny podpis uzytkownika

Nigpotrzebne skreslic.

Po mysiniku wstawié: . F" — w przypadku funkcjonariusza lub . P° — w przypadku pracownika lub 1" — w przypadku innej uprawnionej osoby.
Wstawic: A —w przypadku aktywacji, D — w przypadku dezaktywacji, R — w przypadku recertyfikacji, O — w przypadku odblokowania.

W przypadku aktywacji KM rubryke wypelnia inspektor ds. rejestracji, w pozostatych przypadkach - podmiot wnioskujacy.

* Mumery kart KM,

F R S Y
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Zalacznik nr 2
ZATWIERDZAM e e s
(miejscowosé, data)
Egz. Nr ...
Ldz. ... Adresat:

Nadawca:

Whiosek o aktywacje/dezaktywacje/recertyfikacje/odblokowanie' karty mikroprocesorowej KSD

) . Imie i naz wisko Identyfikacyjny numer kadrowy . i

) 1| Rodzaj czynnosci do el . _]\ yit l':‘fJ y nun i ¥ Nazwa jednostki
Lp Kontener orlimmia® uzytkownika — uzytkownika S
: ’ P Numer PESEL uzytkownika ST

(551

Lad

8

KSD Nr™ e

H
]
I
|1
]
|
]
I
|1
]
I
:

Ln
"t —1

Zataczniki:” e,
Uzasadnienie:

(pieczed i podpis kierownika jednostki lub komorki organizacyjnej Policji)
UWagi: v

Data realizacji Imie 1 nazwisko osoby realizujace] wniosek

Potwierdzam odbidr KSD wraz z kodem PIN.
Jednoczesnie oswiadeczam, ze zapoznalem/am' sie 7 frescia zarzadzenia nr ... Komendanta Gidwnego Policji z dnia
coeeremeeene e e 2014 T W sprawie form uwierzytelniania uzytkownikdw systemdw teleinformatycznych Policji przeznaczonych do
przetwarzania informacji jawnych

Imie, nazwisko i podpis wydajacego oraz numer KSD Data odbioru i czytelny podpis pobierajacego uzytkownika

Nigpotrzebne skreslic,

W przypadku aktywacji KSD rubryke wypetnia inspektor ds. rejestracji. w pozostatych przypadkach — podmiot wnioskujacy.

F1 do F8.

Wstawic: A - w przypadku aktywacji, D - w przypadku dezakiywacji, R - w przypadku recertyfikacji, O -w przypadku odblokow ania.
Po mysiniku wstawic: "F" - w przypadku funkcjonariusza, "P" - w przypadku pracownika lub "I" - w przypadku innej uprawnionej osoby.

[ B I R Y I

Numery aktywowanej karty KSD
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- = . e - . — - "
o zablokowanie uprawnien uzytkownikow karty mikroprocesorowej KM/KSD' w trybie awaryjnym

Sekcja do Spraw Obslugi Calodobowej

Wydzialu Utrzymania Systeméw Informatycznych

Biura Lacznosci i Informatyki Komendy Glownej F‘olin:‘jif1
Kierownik wlasciwej do spraw lacznosci i informatyki komorki

organizacyjnej

Komendy Wojewodzkiej/Stotecznej/! Policji w

Wniosek

Zalacznik nr 3

(migjscowose, data)

Lp.

Imie i nazwisko uzytkownika

Identyfikacyjny numer kadrowy uzyikownika

Numer PESEL uzytkownika

ba

L

' _ niepotrzebne skreslic





