Poz. 32

ZARZADZENIE NR 12
KOMENDANTA GLOWNEGO POLICJI

z dnia 8 kwietnia 2014 r.

w sprawie postepowania policjantéw w przypadku uzyskania informacji o podlozeniu urzadzenia
wybuchowego

Na podstawie art. 7 ust. 1 pkt 2 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U.z2011r. Nr 287,
poz. 1687, ze zm.") zarzadza si¢, co nast¢puje:

§ 1. Zarzadzenie okresla postgpowanie policjantéw jednostek 1komorek organizacyjnych Policji
w przypadku uzyskania informacji o podtozeniu urzadzenia wybuchowego.

§ 2. Uzyte w zarzadzeniu okre$lenia oznaczajg:

1) koordynator WZAT CBS KGP — funkcjonariusza Wydziatu do Zwalczania Aktéw Terroru Centralnego
Biura Sledczego Komendy Glownej Policji, wyznaczonego do catodobowej obstugi zdarzen w Centralnym
Biurze Sledczym Komendy Gtownej Policji oraz koordynowania dziatan wykrywczych w przypadku
uzyskania informacji o podlozeniu urzadzenia wybuchowego;

2) powiadomienie o masowym podlozeniu urzadzen wybuchowych — przekazanie w tym samym czasie lub
w krotkich odstgpach czasu informacji o podtozeniu urzadzenia wybuchowego w co najmniej dwoch
miejscach, mogacego zagrozi¢ zdrowiu lub zyciu wielu osob;

3) szacowanie ryzyka — proces analizy i oceny prawdopodobienstwa wystapienia zdarzenia niepozadanego
i jego konsekwencji.

§ 3. llekro¢ w niniejszym zarzadzeniu jest mowa o dyzurnym komendy powiatowej Policji, nalezy przez to
rozumie¢ dyzurnego komendy miejskiej Policji, dyzurnego komendy rejonowej Policji oraz dyzurnego
komisariatu Policji.

§4.1. W przypadku uzyskania informacji o podlozeniu urzadzenia wybuchowego dyzurny komendy
wojewodzkiej Policji/Komendy Stotecznej Policji, zwany dalej ,,dyzurnym KWP/KSP”, obowigzany jest do
uzyskania informacji o dziataniach podj¢tych przez dyzurnego komendy powiatowej Policji, zwanego dalej
»dyzurnym KPP”, innych stuzb ratowniczych oraz o zdarzeniu, a w szczegolnosci o:

1) okoliczno$ciach zdarzenia wraz z przyjeta kwalifikacja prawna czynu;
2) fakcie poinformowania administratora zagrozonego obiektu lub terenu;
3) liczbie osdb ewakuowanych z zagrozonego obiektu lub terenu, ofiarach oraz stratach materialnych;

4) wynikach przeprowadzonych czynno$ci minersko-pirotechnicznych;

D Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2012 r. poz. 627, 664, 908, 951 i 1529,
z2013 r. poz. 628, 675, 135111635 0oraz z2014r. poz. 24. Tekst jednolity nie uwzglednia zmian ogloszonych
w Dz. U. 22011 r. Nr 217, poz. 1280 i Nr 230, poz. 1371
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5) wynikach podjgtych czynnosci wykrywcezych, w szczegdlnosci o ujawnionych numerach telefonicznych,
adresach mailowych, numerach IP, adresach pocztowych, pseudonimach, ktorymi mogt postugiwac sie
sprawca zdarzenia;

6) ustalonym sprawcy lub adresach, zktorych dokonano powiadomienia o podlozeniu urzadzenia
wybuchowego.

2. Uzyskane informacje dyzurny KWP/KSP przekazuje niezwlocznie dyzurnemu Komendy Gléwnej
Policji, zwanemu dalej ,,dyzurnym KGP”.

3. Dyzurny KGP informacje, o ktérych mowa w ust. 2, niezwtocznie przekazuje koordynatorowi WZAT
CBS KGP.

§ 5. Koordynator WZAT CBS KGP dokonuje analizy otrzymanej informacji o podtozeniu tadunku
wybuchowego oraz obowigzany jest do:

1) uzyskania szczegotowych informacji o zdarzeniu, o ktérych mowa w § 4 ust. 1 pkt 1-6;

2) sprawdzenia w dostepnych zbiorach informacji dotyczacych zawiadomien o podlozeniu tadunku
wybuchowego, a nastgpnie przeanalizowania zgloszenia i ustalenia powigzan z wczeSniej uzyskanymi
informacjami;

3) oszacowania ryzyka na podstawie informacji otrzymanych od dyzurnego KGP oraz dyzurnego KWP/KSP
lub dyzurnego KPP za posrednictwem Systemu Wsparcia Dowodzenia, zwanego dalej ,,SWD”, a nastepnie
okreslenia rekomendacji dla administratora obiektu lub terenu w zakresie przeprowadzenia ewakuacji
obiektu lub terenu albo odstgpienia od ewakuacji obiektu lub terenu;

4) przekazania rekomendacji w zakresie ewakuacji dyzurnemu KGP oraz, za posrednictwem SWD lub innymi
srodkami tgcznosci, dyzurnemu KWP/KSP;

5) przekazania rekomendacji w zakresie ewakuacji do Centrum Antyterrorystycznego Agencji
Bezpieczenstwa Wewnetrznego, zwanej dalej ,,ABW”, oraz Rzadowego Centrum Bezpieczenstwa;

6) powiadomienia o zdarzeniu Naczelnika WZAT CBS KGP oraz whasciwego kierownika Zespolu ATK
w KWP/KSP;

7) wydania nowej rekomendacji w zakresie ewakuacji obiektu lub terenu w przypadku uzyskania istotnych
informacji niebedacych podstawa uprzednio wydanej rekomendacji w sprawie.

§ 6. 1. Dyzurny KWP/KSP za posrednictwem dyzurnego KPP przekazuje administratorowi obiektu lub
terenu otrzymane od koordynatora WZAT CBS KGP rekomendacje w zakresie ewakuacji, a nastgpnie
przekazuje koordynatorowi WZAT CBS KGP informacje dotyczace decyzji podjetej przez administratora
obiektu lub terenu w zakresie ewakuacji.

2. W przypadku, gdy administrator obiektu lub terenu podejmie decyzj¢ w zakresie ewakuacji inng niz
wynikajacg z rekomendacji, dyzurny KWP/KSP przekazuje koordynatorowi WZAT CBS KGP przestanki,
ktoérymi kierowat si¢ administrator obiektu przy podejmowaniu tej decyzji.

§ 7. W przypadku otrzymania telefonicznie lub za posrednictwem sieci teleinformatycznej powiadomienia
o masowym podtozeniu urzadzen wybuchowych koordynator WZAT CBS KGP:

1) powiadamia za posrednictwem SWD dyzurnego KWP/KSP, na terenie dzialania ktorego wystapito
zagrozenie zwigzane z informacja o podtozeniu urzadzenia wybuchowego;

2) powiadamia Wydziat Wsparcia Zwalczania Cyberprzestepczosci Biura Stluzby Kryminalnej Komendy
Gtownej Policji, zwany dalej ,,WWZC BSK KGP”, oraz Zespdt Wsparcia Psychologicznego Centralnego
Biura Sledczego Komendy Gtownej Policji, zwany dalej ,,Zespotem Wsparcia Psychologicznego CBS
KGP”, aw szczegélnie uzasadnionych przypadkach Wydzial Psychologow Policyjnych Gabinetu
Komendanta Gtowego Policji;

3) przekazuje informacje o zdarzeniu do wiasciwych miejscowo Zarzadow Centralnego Biura Sledczego
KGP;

4) zawiadamia Zarzad CBS KGP o konieczno$ci zatrzymania sprawcy, gdy znane jest jego miejsce pobytu lub
adres, z ktorego dokonano powiadomienia o podtozeniu urzadzenia wybuchowego i nie znajduje si¢ on
w terytorialnym zasiegu dziatania jednostki Policji prowadzacej czynno$ci wykrywcze w sprawie;
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5) powiadamia jednostk¢ organizacyjng Policji prowadzaca czynnosci wykrywcze o zobligowaniu do
zatrzymania wytypowanego sprawcy przestepstwa wilasciwego miejscowo Zarzadu CBS KGP w sytuacji,
o ktorej mowa w pkt 4;

6) przekazuje do wprowadzenia do wlasciwego zbioru informacji prowadzonego w WZAT CBS KGP
ustalenia dokonane w sprawach dotyczacych powiadomienia o podtozeniu urzadzenia wybuchowego.

§ 8. W przypadku uzyskania informacji, o ktérych mowa w § 4 ust. 1 pkt 5, funkcjonariusz WWZC BSK
KGP dazy do uzyskania i zabezpieczenia:

1) wyeksportowanej pierwotnej wiadomosci e-mail u bezposredniego adresata, ktorg mozna wyedytowaé
w programie ,.klient poczty elektronicznej” w postaci pojedynczego pliku;

2) w przypadku braku mozliwosci wyeksportowania calej wiadomosci do osobnego pliku zabezpieczenia
wylacznie u adresata treSci samej wiadomosci, ,,nagldwka rozszerzonego wiadomosci” zawierajacego
wiasciwosci 1 zrodlo wiadomosci, bedacego fragmentem wiadomosci zawierajacym informacje dotyczace
,»drogi” przebytej przez e-mail, zlozonej z adresow IP serwerdw pocztowych wraz z okreslonymi datami
i czasami, z uwzglednieniem stref czasowych;

3) w przypadku wykorzystania do powiadomienia komunikatora ustala w szczego6lnosci:

a) czas polaczenia zuwzglednieniem czasu jego trwania oraz daty zwigzanej z powiadomieniem,
niezbednych do weryfikacji uzytkownika i przypisywania nieuzywanego konta nowym uzytkownikom,

b) czas logowania,
¢) numer uzytkownika komunikatora oraz nazwe profilowa uzytkownika.

§9. 1. Na pisemny wniosek koordynatora WZAT CBS KGP lub innej uprawnionej osoby psycholog
policyjny z Zespotu Wsparcia Psychologicznego CBS KGP opracowuje analiz¢ psychologiczna, obejmujaca
tres¢ komunikatow tekstowych lub glosowych sprawcow oraz zawierajaca w szczegdlnosci:

1) portret psychologiczny sprawcy zawierajacy okreslenie zestawu cech psychofizycznych;
2) oceng prawdopodobienstwa zrealizowania przez sprawce swoich grozb;
3) wskazania charakterystycznych zachowan i okoliczno$ci, ktére moga by¢ pomocne przy ustalaniu sprawcy;

4) oceny procesow emocjonalnych, motywacyjnych, poznawczych sprawcy na potrzeby ustalenia dalszej
taktyki dziatania.

2. W szczegdlnie uzasadnionych przypadkach wniosek, o ktorym mowa w ust. 1, moze zosta¢ ztozony
ustnie.

3.Z wnioskiem, o ktorym mowa w ust. 1, w przypadkach nieobecnosci psychologa z Zespotu Wsparcia
Psychologicznego CBS KGP koordynator WZAT CBS KGP lub inna uprawniona osoba moze zwroci¢ si¢ do
innego psychologa policyjnego uprawnionego do opracowania analizy psychologiczne;j.

§ 10. Zarzadzenie wchodzi w zycie z dniem podpisania.

Komendant Gtéwny Policji

nadinsp. Marek DZIALOSZYNSKI





