Warszawa, dnia 13 stycznia 2022 r.

Poz. 3

ZARZADZENIE

MINISTRA KULTURY I DZIEDZICTWA NARODOWEGO?VY

z dnia 13 stycznia 2022 r.

w sprawie sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»Zastrzezone” oraz zakresu i warunkow stosowania Srodkéw bezpieczenstwa fizycznego

w celu ich ochrony w Ministerstwie Kultury i Dziedzictwa Narodowego

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. z 2019 r. poz. 742) zarzadza si¢, co nastepuje:

§ 1. 1. W Ministerstwie Kultury i Dziedzictwa Narodowego wprowadza si¢ Instrukcje
okreslajaca sposob i tryb przetwarzania informacji niejawnych o klauzuli ,,Zastrzezone” oraz
zakres 1 warunki stosowania $rodkdw bezpieczenstwa fizycznego w celu ich ochrony,
stanowigcg zatacznik do zarzadzenia.

2. Instrukcja dotyczy pracownikow Ministerstwa Kultury 1 Dziedzictwa Narodowego
realizujacych stuzbowe zadania, ktéorych wykonanie wymaga dostgpu do informacji

niejawnych o klauzuli ,,Zastrzezone”.

D Minister Kultury i Dziedzictwa Narodowego kieruje dzialem administracji rzadowej — kultura i ochrona
dziedzictwa narodowego, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw z dnia 27
pazdziernika 2021 r. w sprawie szczegétowego zakresu dzialania Ministra Kultury i Dziedzictwa
Narodowego (Dz. U. poz. 1951).
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§ 2. Traci moc zarzadzenie Ministra Kultury, Dziedzictwa Narodowego i Sportu z dnia
6 wrzesnia 2021 r. w sprawie sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” oraz zakresu i warunkow stosowania $rodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Ministerstwie Kultury, Dziedzictwa Narodowego i Sportu (Dz. Urz.

MKDNIiS poz. 70).

§ 3. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia.

Minister Kultury i Dziedzictwa Narodowego: P. Glinski



Zatacznik

do zarzadzenia

Ministra Kultury i Dziedzictwa
Narodowego

z dnia 13 stycznia 2022 r. (poz. 3)

INSTRUKCJA

W SPRAWIE SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE” ORAZ
ZAKRESU I WARUNKOW STOSOWANIA SRODKOW BEZPIECZENSTWA
FIZYCZNEGO W CELU ICH OCHRONY

w Ministerstwie Kultury i Dziedzictwa Narodowego



Przepisy ogdlne

§ 1. 1. Niniejsza Instrukcja, zwana dalej ,,Instrukcja”, okresla sposob i tryb przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” oraz zakres i warunki stosowania srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Ministerstwie Kultury 1 Dziedzictwa
Narodowego, zwanym dalej ,,Urzedem”.

2. Instrukcja uwzglednia przepisy art. 42 ust. 4 1 5 oraz art. 43 ust. 1 i 3 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742), zwanej dalej
,Lustawg”’, oraz przepisy nizej wymienionych aktow wykonawczych wydanych na jej
podstawie:

1) rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatow zawierajacych informacje
niejawne (Dz. U. poz. 1603);

2) rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r. poz. 1558);

3) rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatOw 1 umieszczania na nich klauzul tajnosci (Dz. U. poz. 1692);

4) rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683 oraz

22017 r. poz. 522).

Klasyfikowanie informacji niejawnych

§ 2. 1. W rozumieniu ustawy:

1) dokument niejawny — to kazda utrwalona informacja niejawna;

2) material niejawny — to dokument lub przedmiot albo dowolna ich czg$¢, chronione jako
informacja niejawna;

3) przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych 1 na tych informacjach (wytwarzanie, modyfikowanie,
kopiowanie, przechowywanie, przekazywanie, udostepnianie itp.).

2. Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im

wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw



na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwo$ci albo interesow

ekonomicznych Rzeczypospolitej Polskie;.

Rejestrowanie dokumentow o klauzuli ”Zastrzezone”

§ 3. Informacje niejawne o klauzuli ,zastrzezone”, zwane dalej ,,dokumentami
zastrzezonymi”, wptywajace do Urzgedu oraz wytwarzane w Urzedzie, podlegaja
niezwlocznemu zaewidencjonowaniu w ,,.Dzienniku ewidencyjnym” prowadzonym przez
Kierownika Kancelarii Tajnej, ktorego wzor stanowi zatacznik nr 2 do rozporzadzenia Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych

oraz sposobu i trybu przetwarzania informacji niejawnych.

Obieg i udostepnianie dokumentow zastrzezonych

§ 4. 1. Dokumenty zastrzezone moga by¢ udostgpniane wyltacznie osobom, ktore
posiadaja wazne poswiadczenie bezpieczenstwa lub w razie jego braku, pisemne upowaznienie
Ministra Kultury 1 Dziedzictwa Narodowego, zwanego dalej ,,Ministrem”, zgodnie z art. 21
ust. 4 ustawy oraz odbyly szkolenie w zakresie ochrony informacji niejawnych, zwanymi dalej
,»0sobami uprawnionymi”.

2. Wzér upowaznienia okresla zatacznik nr 1 do Instrukcji.

§ 5. Korespondencje zawierajacg dokumenty zastrzezone odbiera Kierownik Kancelarii
Tajnej a w przypadku jego nieobecnosci, Petnomocnik do spraw Ochrony Informacji

Niejawnych, zwani dalej tacznie ,,0s0bg upowazniong”.

§ 6. 1. Osoba upowazniona, dokonujaca odbioru dokumentu zastrzezonego jest
obowigzana sprawdzi¢:
1) prawidlowos¢ oznaczenia nadawcy 1 adresata;
2) opakowanie i piecz¢¢ nadawcy pod wzgledem ich nienaruszalnosci;
3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej nadawcy;
4) zgodno$¢ numerdw na przesylce z numerami w wykazie przesylek nadanych

lub w ksigzce doreczen.



2. W przypadku stwierdzenia uszkodzenia opakowania przesytki, osoba upowazniona
odbierajagca dokument zastrzezony sporzadza protokét w sprawie jej uszkodzenia.
Sporzadzenie protokotu odnotowuje si¢ w Dzienniku ewidencyjnym, w rubryce ,,Informacje
uzupetniajace/Uwagi”. Kopia protokotu przekazywana jest nadawcy, a takze przewoznikowi —
w przypadku gdy przewoznik posredniczyt w dostarczeniu przesytki zawierajacej dokument
zastrzezony.

3. Wzor protokotu w sprawie uszkodzenia opakowania przesyltki zawierajacej dokument

zastrzezony okresla zatacznik nr 2 do Instrukcji.

§ 7. 1. Osoba upowazniona dokonujaca odbioru dokumentu zastrzezonego opatruje
przesytke pieczgcig Urzedu oraz oznacza datg jej wptywu do Urzedu.
2. Osoba upowazniona przekazuje dokument zastrzezony adresatowi za potwierdzeniem

w odpowiednim urzadzeniu ewidencyjnym.

§ 8. 1. Adresat dokumentu zastrzezonego dokonuje pisemnej dekretacji na dokumencie,
wskazujagc  imiennie/funkcjag pracownika Urzedu odpowiedzialnego merytorycznie
za zalatwienie sprawy, zwanego dalej ,,0sobg odpowiedzialng za dokument”.

2. Po dokonaniu dekretacji adresat zwraca dokument zastrzezony osobie upowaznionej,
ktéra zgodnie z dekretacja powiadamia osob¢ odpowiedzialng za dokument o mozliwosci

zapoznania si¢ z dokumentem w Kancelarii Tajne;.

§ 9. 1. W przypadku stwierdzenia przez osob¢ odpowiedzialng za dokument, ze konieczne
jest udostepnienie dokumentu zastrzezonego innemu pracownikowi lub pracownikom Urzedu,
dokonuje ona stosownego rozszerzenia dekretacji na dokumencie.

2. Osoba upowazniona powiadamia wskazang osobg/osoby o konieczno$ci zapoznania si¢

z dokumentem w Kancelarii Tajne;.

§ 10. Kazdy pracownik, ktory zapoznat si¢ z trescig dokumentu zastrzezonego dokonuje

stosownej adnotacji potwierdzajacej ten fakt bezposrednio na dokumencie.

§ 11. 1. Osoba odpowiedzialna za dokument zastrzezony moze pobra¢ ten dokument z
Kancelarii Tajnej pod warunkiem zapewnienia cigglego nadzoru nad prawidlowym
zabezpieczeniem dokumentu przed jego nieuprawnionym ujawnieniem lub zapoznaniem si¢
przez osoby do tego nieuprawnione.

2. Przed zakonczeniem pracy osoba odpowiedzialna, ktora pobrata dokument zastrzezony

jest zobowigzana zwrdci¢ ten dokument do Kancelarii Tajne;.



3. W szczeg6lnych przypadkach zezwala si¢, aby osoba odpowiedzialna za dokument
zastrzezony mogta przechowywaé ten dokument, pod warunkiem, ze jej miejsce pracy

zapewnia spelnienie wymagan okreslonych w ust. 1.

§ 12. 1. W przypadku rozwigzania stosunku pracy z pracownikiem b¢dacym w posiadaniu
dokumentu zastrzezonego, pracownik ten zobowigzany jest do przekazania dokumentu
bezposrednio do Kancelarii Tajne;.

2. Przekazanie dokumentu zastrzezonego innemu pracownikowi odbywa si¢ na zasadach

okreslonych w § 9 wytacznie przez Kancelari¢ Tajng.

Wytwarzanie dokumentow zastrzezonych w Urzedzie

§ 13. Dokumenty zastrzezone wytwarzane w Urzedzie w formie dokumentu pisanego
moga by¢ sporzadzane odrgcznie, w zeszycie, na luznych kartkach papieru zarejestrowanych
uprzednio w odpowiednim Dzienniku ewidencyjnym Kancelarii Tajnej, na elektronicznej
maszynie do pisania (bez pamigci RAM) lub w systemie teleinformatycznym, ktéry posiada
akredytacje bezpieczenstwa teleinformatycznego udzielong przez Agencje¢ Bezpieczenstwa

Wewngetrznego.

§ 14. 1. Przetwarzanie dokumentu zastrzezonego przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie moze odbywac si¢ w komorce organizacyjnej Urzedu,
jesli warunki pracy umozliwiaja zapewnienie ochrony przed jego nieuprawnionym
ujawnieniem lub zapoznaniem si¢ przez osoby do tego nieuprawnione, przy zachowaniu
wymagan okreslonych w § 7 ust. 4 rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w
sprawie $Srodkow bezpieczefistwa fizycznego stosowanych do zabezpieczania informacji
niejawnych.

2. Jezeli w komorce organizacyjnej Urzedu nie ma wymaganych warunkoéw wskazanych
w ust. 1, wowczas dokument zastrzezony musi by¢ przetwarzany wytacznie w pomieszczeniu

Kancelarii Tajne;j.
Oznaczanie dokumentow zastrzezonych wytworzonych w Urzedzie
§ 15. 1. Dokumenty zastrzezone, utrwalone w formie pisemnej, wytworzone w Urzgdzie

oznacza si¢ w sposoOb nastepujacy:

1) na kazdej stronie pisma umieszcza si¢:



a) jako pierwszy element, w naglowku strony na srodku, klauzulg tajnosci,

b) w prawym gornym rogu numer egzemplarza pisma, a w przypadku gdy pismo
wykonano w jednym egzemplarzu — napis ,,Egz. pojedynczy”,

c) w lewym gérnym rogu sygnatur¢ literowo-cyfrowa, na ktorg sktadaja sie: literowe
oznaczenie jednostki lub komorki organizacyjnej, symbol oznaczenia klauzuli
tajnos$ci, numer, pod ktorym ten dokument zostat zarejestrowany, i rok, w ktérym
dokonano rejestracji, a takze, w zaleznos$ci od potrzeb, inne oznaczenia utatwiajace
ustalenie miejsca wykonania dokumentu w jednostce lub komorce organizacyjnej
lub tez jego przynaleznos$¢ do okreslonej sprawy,

d) w prawym dolnym rogu numer strony famany przez liczbe stron catego dokumentu,

e) jako ostatni element, w stopce strony na srodku, klauzule tajnosci;

2) na pierwszej stronie pisma umieszcza si¢ rowniez:

a) w lewym gérnym rogu nazwe jednostki lub komorki organizacyjnej,

b) w prawym gérnym rogu:

— nazwe¢ miejscowosci i date podpisania pisma,

—pod numerem egzemplarza dodatkowe dyspozycje takie jak napis o tresci: ,,podlega
ochronie do...”, jezeli zostat okreslony krotszy okres ochrony niz wynika to z
ustawy,

— w przypadku pisma, ktoremu nadano bieg korespondencyjny, imi¢ i nazwisko
lub nazwe stanowiska adresata; w przypadku wielu adresatow dokumentu,
ktéremu nadano bieg korespondencyjny, dopuszcza si¢ mozliwo$¢ umieszczenia
jedynie adnotacji ,,adresaci wedtug rozdzielnika”;

3) na ostatniej stronie dokumentu umieszcza si¢ rowniez:

a) z lewej strony pod trescig:

— liczbe zatacznikow,

— liczbe stron zalacznikéw lub innych jednostek miary wszystkich zatacznikow
lub informacje okreslajaca rodzaj zalaczonego materiatu 1 jego odpowiednia
jednostke miary,

—klauzule tajnosci zatacznikdw wraz z numerami, pod jakimi zostaty zarejestrowane
w ,,Dzienniku ewidencyjnym”,

— w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalacznikow, niz pozostawia

w aktach, dodatkowo napis ,tylko adresat” — jezeli zalaczniki majg by¢



przekazane adresatowi bez pozostawiania w aktach, napis ,,do zwrotu” — jezeli
zalaczniki majg zosta¢ zwrdcone osobie uprawnionej do jego podpisania,

b) z prawej strony pod trescig pisma i adnotacja o zatacznikach w kolejnosci pionowe;j:
stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniong
do jego podpisania,

¢) w lewym dolnym rogu w kolejnos$ci pionowe;j:

— liczbg wykonanych egzemplarzy,
— adresatow poszczegdlnych egzemplarzy pisma albo adnotacje ,,adresaci wedlug
rozdzielnika”,
— dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach Urzedu,
— imi¢ i nazwisko lub inne oznaczenie wskazujace wykonawce;
4) jezeli wraz z dokumentem przesyta si¢ zataczniki zawierajace informacje niejawne, to:

a) dokument oznacza si¢ klauzulg tajno$ci nie nizsza niz najwyzsza klauzula tajnosci
zalacznikow,

b) na dokumencie — jezeli po trwatym odlaczeniu zatgcznikéw dokument jest jawny
albo jego klauzula tajnos$ci jest inna niz poczatkowo okreslona, na kazdej stronie
pod numerem egzemplarza umieszcza si¢ adnotacj¢ o jawnosci albo klauzuli tajnosci
dokumentu po odtaczeniu zatacznikow.

2. W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w Dzienniku
ewidencyjnym, w rubryce ,,Informacje uzupetiajace/Uwagi” wpisuje si¢ adnotacje o tresci
»(nazwa klauzuli tajnos$ci) po odlaczeniu zatagcznikéw” lub ,Jawne po odlaczeniu
zatgcznikow”.

3. Wzor sposobu oznaczania dokumentow zastrzezonych oraz umieszczania klauzul na
tych dokumentach, okresla zalacznik nr 3 do Instrukc;ji.

4. Wzbér sposobu oznaczania zatgcznikéw do dokumentdw zastrzezonych oraz

umieszczania klauzul na tych dokumentach, okresla zatacznik nr 4 do Instrukcji.

§ 16. 1. W przypadku dokumentu, ktéoremu nadano bieg korespondencyjny, na pierwszej
stronie dokumentu zastrzezonego, w prawym gornym rogu, pod numerem egzemplarza, mozna
zamiesci¢ dodatkowe dyspozycje dla adresata dotyczace:

1) braku zgody na kopiowanie lub ttumaczenie czgsci albo catosci dokumentu;
2) braku zgody na udzielanie informacji o tresci dokumentu;
3) okreslenia daty lub wydarzenia, po ktérym nastgpi zniesienie lub zmiana klauzuli tajnosci

catosci lub czes$ci dokumentu.



2. Powyzsze zapisy stosuje si¢ odpowiednio do zastrzezonych zatgcznikéw do pism.

§ 17. 1. Wykonanie kopii, odpisow, wyciggow, wypisow, tlumaczen dokumentu
zastrzezonego nastepuje wylacznie na podstawie pisemnego polecenia odnotowanego na tym
dokumencie.

2. Wykonanie czynno$ci wskazanych w ust. 1 nalezy odnotowa¢ na dokumencie, w
stosunku do ktoérego powyzsze czynnosci wykonano.

3. Czynnosci wskazane w ust. 1 wykonuje osoba upowazniona wytacznie na urzadzeniach
przeznaczonych do tych celéw. Zabronione jest wykonywanie tych czynnoSci
na urzadzeniach podlaczonych do sieci komputerowych lub do sieci internetowe;.

4. Kazda wykonang kopie, odpis, wypis, wyciag, wydruk lub tlumaczenie, stanowigce
material zastrzezony oznacza si¢ zgodnie z przepisami wskazanymi w § 15 ust. 1
rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatOw 1 umieszczania na nich klauzul tajnosci i bezposrednio po wykonaniu
rejestruje w odpowiednim Dzienniku ewidencyjnym w Kancelarii Tajne;j.

5. Zgode na zniesienie lub zmiane¢ klauzuli tajnosci udziela si¢ wylacznie w odrebnym
dokumencie podlegajacym rejestracji 1 przechowaniu w Kancelarii Tajnej. Dopuszcza si¢ takze
wyrazenie  zgody  przez  zamieszczenie  stosownej  adnotacji  bezposrednio
na dokumencie papierowym, a w przypadku dokumentu elektronicznego - w jego metryce.
Wskazanych skreslen, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci

moga dokonywac¢ wytacznie osoby uprawnione.

§ 18. Szczegodtowe zasady oznaczania klauzulami tajno$ci materialdw niejawnych, w tym
zwlaszcza dokumentow elektronicznych oraz sporzadzania kopii, odpisow, wyciagow,
wypisow, tlumaczen, a takze wydrukow z dokumentdéw elektronicznych, jak rowniez
dokumentowania tych czynnosci okresla rozporzadzenie Prezesa Rady Ministrow z dnia 22
grudnia 2011 r. w sprawie sposobu oznaczania materialdw 1 umieszczania na nich klauzul

tajnosci.
Wysylanie dokumentow zastrzezonych
§ 19. 1. Dokumenty zastrzezone, wysytane w postaci listow, pakuje si¢ w dwie

nieprzezroczyste koperty, natomiast w postaci paczek — w dwie warstwy nieprzezroczystego

papieru, na ktoérych umieszcza sig:



1) na kopercie wewnetrznej:

a) piecze¢ adresowg nadawcy przesytki,

b) klauzule ,,Zastrzezone” i ewentualnie inne oznaczenia (np. ,,Do rak wtasnych),

¢) numer ewidencyjny, pod ktérym dokument zostat zarejestrowany,

d) okreslenie adresata,

€) imi¢ 1 nazwisko osoby pakujacej przesyike;

2) na kopercie zewng¢trzne;j:

a) piecze¢ adresowa nadawcy przesytki,

b) nazwg 1 adres siedziby adresata,

c) date nadania przesytki, ewentualnie numer Wykazu Przesytek Nadanych, jesli

przesytka dostarczana jest kurierem.

2. Miejsca sklejenia koperty wewnetrznej zabezpiecza si¢ przez odci$nigcie pieczeci ,,Do
pakietow” oraz za pomocg przezroczystej tasmy samoprzylepnej lub w inny sposob
umozliwiajacy stwierdzenie proby lub faktu nieuprawnionego dostgpu do zawartosci.

3. Kierownik Kancelarii Tajnej zapakowang przesytke przekazuje do Kancelarii Glownej
za pokwitowaniem w Ksigzce Doreczen Przesylek Miejscowych  (KDPM),
a w odpowiedniej rubryce Dziennika ewidencyjnego nanosi adnotacj¢ o wystaniu przesylki z
podaniem pozycji z KDPM.

4. Dokumenty zastrzezone wysytane za posrednictwem operatora pocztowego wysyla si¢
jako przesytki polecone ze zwrotnym potwierdzeniem odbioru.

5. Przesylke zawierajaca dokumenty zastrzezone ochrania i1 przewozi do placowki
pocztowej co najmniej jeden konwojent, spelniajacy wymagania okreslone w § 4 oraz
wyposazony w srodki tgcznosci umozliwiajgce kontakt z nim podczas przewozu.

6. Do konwojowania dokumentoéw zastrzezonych wyznacza si¢ Kierownika Kancelarii
Tajnej a w przypadku jego nieobecnosci Pelnomocnika do spraw Ochrony Informacji
Niejawnych.

7. Pelnomocnik do spraw Ochrony Informacji Niejawnych odpowiada za zapoznanie os6b
wyznaczonych do wykonywania funkcji konwojentow z zasadami postgpowania
z ochranianymi i przewozonymi dokumentami zastrzezonymi.

8. Sposdb oznaczania i zabezpieczania kopert zawierajacych dokumenty zastrzezone,

okresla zalgcznik nr 5 do Instrukc;ji.
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Przechowywanie, niszczenie i archiwizowanie

oraz SrodKi ochrony dotyczace dokumentow zastrzezonych

§ 20. 1. Dokumenty zastrzezone podlegaja obowigzkowej ochronie przed kradzieza
1 nieuprawnionym ujawnieniem. Przechowuje si¢ je wylacznie w pomieszczeniach Urzedu
gwarantujacych, ze dostep do takich pomieszczen uzyska¢ moga wytacznie osoby uprawnione
1 posiadajgce upowaznienie do samodzielnego wstepu do pomieszczenia.

2. Szczegdtowe zasady nadawania pracownikom uprawnien do dostepu do takich
pomieszczen oraz zasady przechowywania dokumentéw zastrzezonych, zostaty okreslone w
Planie Ochrony Informacji Niejawnych w Ministerstwie Kultury i Dziedzictwa Narodowego,

zwanym dalej ,,Planem Ochrony”, przechowywanym w Kancelarii Tajnej Urzedu.

§ 21. Szczegotowe zasady przechowywania dokumentow zastrzezonych w postaci
cyfrowej w systemach teleinformatycznych reguluje zatwierdzona przez Agencje
Bezpieczenstwa Wewnetrznego dokumentacja Bezpieczenstwa Systemu Teleinformatycznego

(SWB).

§ 22. 1. Klucze do pomieszczen, szaf metalowych lub mebli biurowych, w ktorych
przechowywane s3 dokumenty zastrzezone, po zakonczonym dniu pracy musza by¢
odpowiednio zabezpieczone. Duplikaty kluczy do urzadzen biurowych, w ktorych
przechowywane sa dokumenty zastrzezone w Strefie Ochronnej 11, przechowywane sg przez
Petnomocnika do spraw Ochrony Informacji Niejawnych.

2. Zabrania si¢ udostgpniania osobom nieuprawnionym lub wynoszenia poza Urzad
kluczy oraz ich duplikatow do pomieszczen i mebli biurowych, w ktorych przechowywane sa

dokumenty zastrzezone.

§ 23. Po zakonczeniu dnia pracy pracownicy Urzedu wychodzacy z pomieszczenia, w
ktorym przechowywane sa dokumenty zastrzezone, zobowigzani s3 do zabezpieczenia
dokumentow w odpowiednich szafach oraz zamknigcia drzwi pomieszczenia na klucz, z

zachowaniem wymagan zawartych w § 14.

§ 24. Dokumenty zastrzezone gromadzone sa w tematycznych teczkach akt z opisem
,ZASTRZEZONE”. Dokumentéw zastrzezonych nie wolno przechowywaé razem
z dokumentami jawnymi, chyba ze stanowig integralng cze$¢ dotyczaca danej sprawy.

Wowczas teczka musi zostaé wyraznie opisana - ,,ZASTRZEZONE”.
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§ 25. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczka akt o klauzuli ,,ZASTRZEZONE” jest przechowywana w Kancelarii Tajnej do chwili
weryfikacji dokumentow o klauzuli zastrzezone podczas kontroli ochrony informacji

niejawnych.

§ 26. 1. W celu zniszczenia dokumentdéw zastrzezonych, ktore nie podlegaja trwatemu
przechowywaniu 1 utracity praktyczne znaczenie, powotuje si¢ komisj¢ ztozong
z co najmniej trzech pracownikow. W sklad komisji obligatoryjnie wchodzi jedna z os6b
upowaznionych, o ktérych mowa w § 5, oraz po jednej osobie z komoérek organizacyjnych
Urzedu merytorycznie zwigzanych z niszczonymi dokumentami zastrzezonymi spelniajace
wymagania okre$lone w § 4. Komisja sporzadza protoko6t oceny dokumentacji niearchiwalnej
oraz spis dokumentacji niearchiwalne;j przeznaczonej do zniszczenia.
Na podstawie przygotowanej dokumentacji Minister lub osoba przez niego upowazniona
wydaje decyzj¢ lub wystepuje z wnioskiem o udzielenie zgody na zniszczenie dokumentow do
dyrektora wiasciwego archiwum panstwowego.

2. Dokumenty zastrzezone wadliwie wykonane lub wadliwie wydrukowane niszczy osoba
odpowiedzialna za dokument w obecnos$ci osoby upowaznionej, dokumentujgc ten fakt
w odpowiednim urzadzeniu ewidencyjnym.

3. Dokumenty zastrzezone utrwalone na papierze niszczy si¢ przez pocigcie w niszczarce,
ktora zapewnia zniszczenie materialu w sposob uniemozliwiajacy odtworzenie jego tresci.
Niszczarka musi spelnia¢ wymagania przewidziane co najmniej dla klasy II wedtug normy DIN
32757.

4. Dokumenty zastrzezone zapisane w formie elektronicznej niszczy si¢ przez fizyczne
zniszczenie nosnika (dyskietki, ptyty CD/DVD itp.) zgodnie z opracowanymi Procedurami
Bezpiecznej Eksploatacji dla Bezpiecznego Stanowiska Komputerowego znajdujacymi sig

w Kancelarii Tajne;.

§ 27. 1. Fakt zniszczenia dokumentoéw zastrzezonych dokumentuje si¢ protokolarnie
oraz odnotowuje w rubryce ,,Uwagi” w dzienniku wymienionym w § 3 z adnotacjg o tresci
»Zniszczono na podstawie protokotu z dnia ....”. Protokdt zniszczenia przechowuje sig
w Kancelarii Tajne;.

2. Szczegbdtowe zasady brakowania dokumentéw reguluje rozporzadzenie Ministra

Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania
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1 kwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwow

panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. z 2019 r. poz. 246).

Kontrola ochrony informacji niejawnych

§ 28. 1. Nadzo6r nad ochrong informacji niejawnych w Urzgdzie sprawowany jest w formie
kontroli biezacych, doraznych oraz wewnetrznych kontroli rocznych.

2. Kontrola biezaca jest forma ciagltego nadzoru nad przestrzeganiem przez wykonawcow
1 pracownikéw merytorycznych zasad postgpowania z informacjami niejawnymi.

3. Kontrole biezace prowadza:

1) Pelnomocnik do spraw Ochrony Informacji Niejawnych w stosunku do wszystkich
pracownikow Urzedu;
2) przetozeni — w stosunku do swoich podwtadnych.

4. Kontrole dorazne i wewnetrzne kontrole roczne przeprowadza komisja powolywana
przez Ministra, w uzgodnieniu z Pelnomocnikiem do spraw Ochrony Informacji Niejawnych.
Wyniki kontroli, opracowane w formie protokolu, komisja przedstawia Ministrowi
do zatwierdzenia. Protokol po zatwierdzeniu przechowywany jest w Kancelarii Tajne;.

5. Zakres przedmiotowy kontroli doraznej i wewngtrznej kontroli rocznej stanu ochrony
informacji niejawnych obejmuje w szczego6lnosci poroéwnanie stanu faktycznego dokumentow
ze stanem ewidencyjnym ujetym w Dziennikach ewidencyjnych i KDPM, postepowanie z
informacjami niejawnymi, stan ochrony fizycznej pomieszczen 1 dokumentéw oraz przeglad
dokumentoéw do zniesienia, zmiany klauzuli tajnosci lub zakwalifikowania do zniszczenia.

6. W sktad komisji wchodzg wyznaczeni przez Ministra pracownicy Urzedu posiadajacy
odpowiednie pos$wiadczenia bezpieczenstwa oraz zas§wiadczenia o szkoleniu z ochrony
informacji niejawnych.

7. Wzor protokotu z przeprowadzonych kontroli, okresla zatagcznik nr 6 do Instrukcji.

Postanowienia koncowe

§ 29. Upowaznienie uprawniajace do dostepu do dokumentdw zastrzezonych
obligatoryjnie obowigzuje nizej wymienionych pracownikow:
1) Naczelnikow wydzialow;

2) Kierownika Kancelarii Ogoélne;j;
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3) pracownikéw Wydziatu Teleinformatycznego Biura Dyrektora Generalnego;
4) pracownikow realizujacych zadania Statego Dyzuru Urzedu;

5) pracownikéw sekretariatow.

§ 30. Kazdy pracownik Urzgdu majacy na zajmowanym stanowisku dostep do
dokumentow zastrzezonych jest obowigzany zapoznaé si¢ z niniejsza Instrukcja i stosowac

zawarte w niej zapisy.

§ 31. Kontrol¢ realizacji zapisow niniejszej Instrukcji w odniesieniu do catos$ci Urzedu

powierza si¢ Pelnomocnikowi do spraw Ochrony Informacji Niejawnych.



Zataczniki
do Instrukcji

Zalacznik Nr 1
Wzor

Miejscowos¢idata...........coeeeenennen.

Nazwa jednostki organizacyjnej

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r. poz. 742) upowazniam do dostepu do informacji niejawnych

oznaczonych klauzulg tajnos$ci ,,zastrzezone” nast¢pujaca osobe:

IMIQ (IMIONA) . .eeneet e e e
Nazwisko(W tym przybrane) ..........c..coeeeeieiniiiintiiiiiii i

NI PESEL ..o

A W np e

IMIQ 0JCa oo

Niniejsze upowaznienie wydane jest w celu?)

e oddnia............... do dnia
e oddnia............... do odwotania

e zatrudnienia

Pieczqtka i podpis kierownika jednostki organizacyjnej

D Nalezy okresli¢ cel lub okres wydania upowaznienia.



Zalacznik Nr 2

Wzor
............................................................................... dnia......ccceel
(piecze¢ nagtowkowa przewoznika) (miejscowosc)
Egz. Nr ..cecvvvenne
PROTOKOL Nr .....
W SPRAWIE USZKODZENIA OPAKOWANIA PRZESYLKI
ZAWIERAJACEJ DOKUMENT ZASTRZEZONY
Nizej podpisani o$wiadczamy, ze W dniul .........ooevvviiiiininnnnnnn. r.,0g0dz. .........ovennnn
przy rozpakowaniu pakietu, pojemnika Nr ..................cooeoenne. nadanego przez .............
Wooriiiieniianeenn stwierdzono uszkodzenie przesytkiV............... Nr........ adresowanej do
Uszkodzenie przesytki nastapito w wyniku? ..o

Wyzej wymieniona przesytka zostata przepakowana i zabezpieczona celem niedopuszczenia
do dalszych uszkodzen i dorgczona adresatowi wraz z egzemplarzem Nr 1 niniejszego
protokotu.

Uszkodzenie przesytki wskazuje (nie wskazuje)® na mozliwo$é ujawnienia jej tresci.

Podpis przewoznika (imi¢ i nazwisko):

WykK. w 3 egz.
Egz. Nr 1 - adresat przesyiki,

Egz. Nr 2 - nadawca,
Egz. Nr 3 - aa.

D Nalezy okresli¢ rodzaj przesytki.
2 Nalezy podaé rodzaj i przyczyne uszkodzenia.
%) Niepotrzebne skreslic.



Wzor

Zalacznik Nr 3

Sposob oznaczania dokumentow zastrzezonych oraz umieszczania klauzul
na tych dokumentach

»ZASTRZEZONE”

(na gbrze z lewej strony)

(na gorze z prawej strony)

BO.zZ-1/2021

(sygnatura literowo-cyfrowa)

BO - symbol komorki organizacyjnej, w
ktorej wytworzono dokument

Z-1 - klauzula i numer rejestracyjny
dokumentu wedtug Dziennika
ewidencyjnego

2021 - rok rejestracji dokumentu

Warszawa, dnia ......... r.

(lub Egz. pojedynczy)
(adnotacja dotyczaca klauzuli pisma po
odlaczenia zalacznikow)

Adresat

lub : Adresaci wedlug rozdzielnika

Tres¢ pisma

»ZASTRZEZONE”

(w prawym dolnym rogu
strona/liczba stron catego dokumentu)
str.1z3



strona kolejna

»ZASTRZEZONE”
BO.Z-1/2021 (na gorze z prawej strony)
Egz. Nr .....
(lub Egz. pojedynczy)

Tres¢ pisma c.d.

»ZASTRZEZONE”
(w prawym dolnym rogu
strona/liczba stron calego dokumentu)
str.2z3



strona ostatnia

»ZASTRZEZONE”

BO.Z-1/20121 (na gorze z prawej strony)
Egz. Nr......
(lub Egz. pojedynczy)

Tres$¢ pisma c.d.

(z lewej strony pod trescig jesli pismo posiada zataczniki)

Zalaczniki: 2 na 5 str.:

Zat. Nr 1 - Jawny, na 3 str., tylko adresat,

Zat. Nr 2 - Zastrzezone, Z-3/2021 na 2 str., do zwrotu po wykorzystaniu.

(z prawej strony pod adnotacjami o zalacznikach)
PODPIS

(w lewym dolnym rogu)
Wykonano w 2 egz.

Egz. Nr 1 — adresat,

Egz. Nr 2 - ad acta.
Wykonat: XXXX tel. xxxxx

»ZASTRZEZONE”
(w prawym dolnym rogu
strona/liczba stron calego dokumentu)
str.3z3



Wzor

Zalacznik Nr 4

Sposob oznaczania zalacznikow do dokumentow zastrzezonych oraz umieszczania
klauzul na tych dokumentach

»ZASTRZEZONE”

(na gorze z lewej strony)

(na gorze z prawej strony)

BO.zZ-1/2021

(sygnatura literowo-cyfrowa)

BO - symbol komorki organizacyjnej, w
ktorej wytworzono dokument

Z-1 - klauzula i numer rejestracyjny
dokumentu wedtug Dziennika
ewidencyjnego

2021 - rok rejestracji dokumentu

Warszawa, dnia ......... r.

Zalacznik do pisma

Egz. Nr .....
(lub Egz. pojedynczy)
(ew. adnotacja o mozliwosci lub zakazie
kopiowania, powielania, itp.)

Nazwa lub tytul dokumentu

Tres¢ dokumentu

»ZASTRZEZONE”

(w prawym dolnym rogu
strona/liczba stron calego dokumentu)
str.1z3



strona kolejna

»ZASTRZEZONE”
BO.Z-1/2021 Zalacznik do pisma

Egz. Nr .....
(lub Egz. pojedynczy)

Tres$¢ pisma c.d.

»ZASTRZEZONE”
(w prawym dolnym rogu
strona/liczba stron calego dokumentu)
str.2z3



strona ostatnia

»ZASTRZEZONE”
BO.zZ-1/2021
Zalacznik do pisma

Egz. Nr .....
(lub Egz. pojedynczy)

Tres¢ pisma c.d.

(w lewym dolnym rogu)
Wykonanow ......... egz.
Wykonal: XXXXX tel. xxxxxx

»ZASTRZEZONE”
(w prawym dolnym rogu
strona/liczba stron calego dokumentu)
str.3z3



Zalacznik Nr 5
Wzor

Sposob oznaczania i zabezpieczania kopert zawierajacych dokumenty zastrzezone.

koperta wewnetrzna
Awers

ZASTRZEZONE

Piecze¢ adresowa nadawcy
Numer pod jakim zarejestrowano dokument
w Dzienniku ewidencyjnym

Dane Adresata
(stanowisko lub Imie i Nazwisko)

Pakowat .................
(D] |- [
ZASTRZEZONE
Rewers
Pieczet Pieezec
,Do Pakietow” ,Do0 Pakietow”
Pi c
” akietow”
Pieczec Pieczec
»,Do Pakietéw” ,Do Pakietéw”




koperta zewnetrzna

Piecze¢ adresowa nadawcy

Numer pod jakim zarejestrowano dokument
w Ksigzce Doreczen Przesytek Miejscowych
lub numer Wykazu Przesytek

Adres siedziby adresata




Zalacznik Nr 6

Wzor

Warszawa, dnia ............ r.
(nazwa komérki organizacyjnej)

AKCEPTUJE
PROTOKOL
z przeprowadzonej kontroli ......
SRR

Stosownie do ZapiSOW ..............ce. eevveevienienieenienieeneeees. Z AN1@ roku
w sprawie powotania komisji do przeprowadzenia KONtroli W ..........ccccoevvveeiiiieiiiene e
Komisja w sktadzie:
1) Imig i nazwisko - ............. (stanowisko, komorka organizacyjna),
2) Imig i nazwisko - ............. (stanowisko, komorka organizacyjna),
3) Imie i nazwisko - ............. (stanowisko, komoérka organizacyjna),
stwierdzita, co nastgpuje:
1. Stany ewidencyjne dokumentdéw
sprawdzono wedtug nastepujacych urzadzen ewidencyjnych:
1) ,,DzienniK ..........ccoeevereeeennnnnns ” —numer ewidencyjny .............. ,
2) ,,DzienniK .........ccooeeviieecrieennnn. ” - numer ewidencyjny .............. ,

3) ,.Ksigzka Doreczen Przesylek Miejscowych” - numer ewidencyjny .............. :
2. Stany faktyczne dokumentéw oznaczonych klauzulg ,,zastrzezone” w roku ................ Y]

zgodne/niezgodne? ze stanami ewidencyjnymi ujetymi w dziennikach ewidencyjnych
wymienionych w ust. 1.

3. Ewidencja dokumentéw niejawnych prowadzona jest prawidtowo/nieprawidtowo?.

1 Niepotrzebne skreslic.



4. Dokumenty niejawne sa prawidlowo/nieprawidtowo?® klasyfikowane i sporzadzane przez
wykonawcow.

5. Stan techniczny pomieszczen, w ktorych przechowywane sg dokumenty niejawne jest

poprawny/niepoprawny?.

6. W ,,Dzienniku ..........cceeruvennnne ”wokresieod .....r.do ...... . zostato zarejestrowanych ......
dokumentow niejawnych, w tym ....... wystano.
7. W ,,Ksigzce Doreczen Przesytek Miejscowych” w okresie od ......r. do ....... r. zostaly

zarejestrowane ...... pozycje.
8. Whnioski Komisji:
W zwigzku z nieprawidlowosciami, wymienionymi w punktach ............. Komisja

whnioskuje:

Na tym protokol zakonczono.
Podpisy cztonkow Komisji:

1. Imi¢ 1 nazwisko - .......c.cccveeenn

(podpis)
2. Imig i NAZWISKO - ....ccovvveveinnn

3. Imig i nazwisko - ......cccceoeeneen

(podpis)





