Warszawa, dnia 31 marca 2020 r.

Poz. 14

ZARZADZENIE NR 1
PREZESA GLOWNEGO URZEDU STATYSTYCZNEGO

z dnia 27 marca 2020 r.

w sprawie trybu i sposobu dokonywania pseudonimizacji danych osobowych
przetwarzanych przez shuzby statystyki publicznej

Na podstawie art. 35d ust. 4 ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. z 2020 r. poz. 443) zarza-
dza sig, co nastgpuje:

§ 1. Zarzadzenie okresla sposob i tryb pseudonimizacji, o ktdrej mowa w art. 4 pkt 5 rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), w odniesieniu do danych przetwarzanych
przez stuzby statystyki publicznej, wyszczegolnionych w art. 35b ust. 1 ustawy o statystyce publicznej (Dz. U. z 2020 r.
poz. 443) w celu podwyzszenia bezpieczenstwa ich przetwarzania.

§ 2.1. W celu statystycznym stosowane sg nastgpujace sposoby pseudonimizacji danych osobowych przetwarzanych
przez stuzby statystyki publiczne;j:

1) szyfrowanie za pomoca tajnego klucza, ktére polega na przechowywaniu danych osobowych w zbiorze danych w for-
mie zaszyfrowanej, przy czym tylko posiadanie klucza szyfrujacego pozwala na peten dostgp do danych osobowych
iich odszyfrowanie;

2) funkcja skrotu (funkcja hashujaca), ktora polega na skroceniu kazdej wielkosci w danej liscie atrybutow do statej okres-
lonej warto$ci, przy czym funkcji tej nie mozna odwréci¢ do prawidlowego zapisu bez znajomosci zakresu wartosci,
jakie zostaly poddane skracaniu oraz sposobu w jakim skracanie zostato wykonane;

3) funkcja skrétu z kluczem przechowywanym, polegajaca na rozbudowaniu funkcji skrotu, ktora dodatkowo wykorzystu-
je do ochrony prywatnosci tajny klucz, przy czym do odszyfrowania danych i powrotu do pierwotnej formy danych
niezbedne jest wykorzystanie tajnego klucza;

4) szyfrowanie deterministyczne lub funkcja skrotu z kluczem usuwanym, ktore polegaja na wygenerowaniu pseudonimu
w postaci losowej liczby (numeru) dla kazdego atrybutu w bazie danych, a nastgpnie usunigciu tabeli korelacji;

5) tokenizacja, ktora polega na wykorzystaniu jednokierunkowych mechanizméw szyfrujacych lub na przypisaniu danych
za pomocg funkcji indeksu, sekwencji, liczb lub losowo wygenerowanych liczb, ktore nie zostalty w spos6b matema-
tyczny uzyskane z danych pierwotnych.

2. Decyzja o mozliwo$ci pseudonimizacji danych osobowych i wybdr sposobu ich pseudonimizacji przy uwzglednieniu
celu i zakresu przetwarzania danych, aktualnych mozliwosci technicznych, ryzyka naruszenia danych oraz praw lub wol-
no$ci 0sob fizycznych wynikajacych z przetwarzania, nastgpuje na etapie projektowania i przygotowywania procesu prze-
twarzania danych osobowych w celu statystycznym.

3. Informacje o wybranym sposobie pseudonimizacji danych osobowych oraz sposobie jej odwrdcenia sg informacja
podlegajaca szczegolnej ochronie.

§ 3. Do przeprowadzania pseudonimizacji danych osobowych stosuje si¢ nastgpujacy tryb postgpowania:
1) zebrane dane osobowe do momentu pseudonimizacji sg przechowywane i przetwarzane wylacznie w bezpiecznym,
szczegolnie chronionym $rodowisku;



2) przed pseudonimizacja dane sg sprawdzane pod wzgledem formalnym, a nast¢pnie, po zatwierdzeniu, sg niezwlocznie
pseudonimizowane, jezeli pozwala na to cel przetwarzania;

3) przed pseudonimizacja dopuszcza si¢ poddanie zebranych danych osobowych procesom standaryzacji i integracji
w bezpiecznym, szczegdlnie chronionym srodowisku, o ile wymaga tego cel i zakres przetwarzania;

4) odwrdcenie pseudonimizacji moze nastapi¢ wylacznie w zakresie niezbednym do uzyskania celu statystycznego.

§ 4. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Prezes Dominik Rozkrut



