Warszawa, dnia 7 maja 2025 r.

Poz. 72

ZARZADZENIE Nr 11/MON

MINISTRA OBRONY NARODOWEJ
z dnia 6 maja 2025 .

w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii
kryptograficznych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2024 r. poz. 632 1 1222) zarzadza si¢, co nastepuje:

Rozdzial 1
Postanowienia ogolne

§ 1. 1. Zarzadzenie okresla:

1) organizacj¢ i funkcjonowanie kancelarii kryptograficznych oraz organéw nadzorujacych
ich prace;

2) sprawowanie nadzoru nad organami bezpieczenstwa systemow tacznosci,

3) bezpieczenstwo zasobow kryptograficznych;

4) dobor i stosownie srodkoéw bezpieczenstwa fizycznego;

5) organizacje przewozu przesytek kryptograficznych na terenie Rzeczypospolitej Polskiej;
6) sposob rejestrowania, kompletowania i niszczenia zasobow kryptograficznych;

7) organizacje pracy kancelarii kryptograficznych, ich ochrone oraz obieg zasobow
kryptograficznych podczas ¢wiczen oraz realizacji zadan poza Miejscem Statej Dyslokacji
jednostki organizacyjnej;

8) wzory urzadzen ewidencyjnych.

2. Przepisbw zarzadzenia nie stosuje si¢ do zasobow  kryptograficznych
wykorzystywanych przez podmioty uprawnione do realizacji czynnosci operacyjno-
rozpoznawczych w trakcie ich wykonywania.

§ 2. Uzyte w zarzadzeniu okre$lenia i skroty oznaczaja:

1) akta kryptograficzne — odpowiednio opracowane i zabezpieczone zbiory akt dotyczace
zasobow kryptograficznych, pogrupowanych zgodnie z wykazem akt, oznaczone wtasciwa
kategorig archiwalng i symbolem klasyfikacyjnym, zawierajace:

a) publikacje i wydawnictwa kryptograficzne,



b) dokumentacje techniczng systemow kryptograficznych i produktow kryptograficznych,

€) dokumentacj¢ lub pisma dotyczace tematyki kryptograficznej, ewidencji,
przechowywania, wykorzystania i niszczenia zasobow kryptograficznych,

d) formularze i inne urzadzenia ewidencyjne przeznaczone do ewidencji zasobow
kryptograficznych;

2) archiwizacja — ogoét czynnosci zwigzanych z klasyfikowaniem, kwalifikowaniem,
kompletowaniem i przekazywaniem archiwalnych  zasobow kryptograﬁcznych
do archiwum  Dowodztwa  Komponentu = Wojsk  Obrony  Cyberprzestrzeni,
ich ewidencjonowaniem oraz przechowywaniem w archiwum Dowddztwa Komponentu
Wojsk Obrony Cyberprzestrzeni;

3) archiwum - Archiwum Wyodrgbnione Dowoddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni — komoérke organizacyjng Dowddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni powotang do gromadzenia, ewidencjonowania, przechowywania
i udostgpniania  archiwalnych  zasobow  kryptograficznych ~ wytworzonych
1 zarejestrowanych w Dowddztwie Komponentu Wojsk Obrony Cyberprzestrzeni lub
w kancelariach kryptograficznych jednostek organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych oraz do nadzoru archiwalnego nad
tymi zasobami;

4) CCI (ang. ,Controlled COMSEC Item/Controlled Cryptographic Item”)
migdzynarodowe i stosowane w Organizacji Traktatu Péinocnoatlantyckiego oznaczenie
produktéw kryptograficznych lub elementow systemu lacznosci, ktore nie posiadaja
nadanej klauzuli tajnosci, jednakze z uwagi na wbudowane mechanizmy kryptograficzne
lub przeznaczenie podlegaja szczeg6lnej ochronie i rozliczalnosci;

5) CKK MON - Centralng Kancelari¢ Kryptograficzng Ministerstwa Obrony Narodowej —
kancelari¢ kryptograficzng umiejscowiona w Dowodztwie Komponentu Wojsk Obrony
Cyberprzestrzeni, bedaca nadrzedng kancelaria kryptograficzng dla jednostek
organizacyjnych podlegtych Ministrowi Obrony Narodowej;

6) CUK - Certyfikat Upowaznienia Kryptograficznego — dokument potwierdzajacy
spelnienie wymagan uprawniajagcych do dostepu do materialow kryptograficznych
w okreslonym zakresie;

7) DKWOC — Dowodztwo Komponentu Wojsk Obrony Cyberprzestrzeni;

8) dokument kryptograficzny — klucz kryptograficzny posiadajacy cechy identyfikacyjne
w postaci nazwy, klauzuli tajno$ci, numeru egzemplarza, numeru serii oraz innych danych
pomocniczych, ktory podlega ewidencji w kancelarii kryptograficzne;;

9) dokument kryptograficzny biezacej edycji — dokument kryptograficzny wykorzystywany
w danym momencie do czasu zakonczenia terminu jego obowigzywania;

10) dokument kryptograficzny przysztej edycji — dokument kryptograficzny przeznaczony
do przysztego zabezpieczenia informacji;

11) dokumentacja ,,KRYPTO” - pisma, zalecenia, wytyczne, instrukcje, publikacje,
dokumentacja techniczna, ktore dotycza eksploatacji oraz zarzadzania materiatami

kryptograficznymi;
12) Dowodca KWOC — Dowoddce Komponentu Wojsk Obrony Cyberprzestrzenti,

13) EOZK — elektroniczny obieg zasoboéw kryptograficznych — ogot przedsiewziec zwigzanych
z rejestrowaniem, przyjmowaniem, przechowywaniem, udostgpnianiem, dystrybucja,
przygotowaniem do archiwizacji i niszczeniem zasoboéw kryptograficznych prowadzony
w formie elektronicznej;

14) GKK SKW — Gloéwng Kancelari¢ Kryptograficzng Stuzby Kontrwywiadu Wojskowego —
kancelari¢ kryptograficzng umiejscowiong w Stuzbie Kontrwywiadu Wojskowego bedaca
Glownag Kancelaria Kryptograficzng dla Stuzby Kontrwywiadu Wojskowego, Stuzby
Wywiadu Wojskowego oraz jednostek organizacyjnych;

15) Glowny uzytkownik rozwigzania informatycznego — kierownika jednostki organizacyjnej,
w ktorej jest eksploatowane rozwigzanie informatyczne podlegajace dopuszczeniu;

16) incydent kryptograficzny — zdarzenie zwigzane z naruszeniem bezpieczenstwa zasobow
kryptograficznych;



17) inspekcja kryptograficzna — kontrole funkcjonowania Organu Bezpieczenstwa Systemow
Lacznosci w jednostce organizacyjnej;

18) jrwa — jednolity rzeczowy wykaz akt — sposob klasyfikowania i kwalifikowania
dokumentacji, ktory okreSla klasy, wedtug ktorych grupuje si¢ jednolicie w systemie
dziesigtnym dokumentacj¢ powstajaca 1gromadzong w jednostce organizacyjnej,
niezaleznie od struktury organizacyjnej i podzialu kompetencji wewnatrz jednostki
organizacyjnej;

19) JO —jednostke organizacyjng — Ministerstwo Obrony Narodowej, jednostke organizacyjng
podlegta Ministrowi Obrony Narodowej lub przez niego nadzorowana;

20) kanat kryptograficzny — sposob przesytania lub przekazywania zasoboéw kryptograficznych
pomiedzy kancelariami kryptograficznymi;

21) KK — kancelarig¢ kryptograficzng — etatowg komorke organizacyjng lub wewngtrzng
komorke organizacyjng funkcjonujacg w jednostce organizacyjnej, odpowiedzialng za
obieg zasobow kryptograficznych, ktora moze realizowa¢ zadania zwigzane z ochrong
kryptograficzng, takie jak: szyfrowanie 1 deszyfrowanie informacji niejawnych
z wykorzystaniem produktow kryptograficznych;

22) kancelaria wspélpracujgca — kancelarie kryptograficzng podlegla innej kancelarii
kryptograficznej  lub ~ bedaca  kancelaria ~ zaopatrujaca/zaopatrywang — zgodnie
z obowigzujacym systemem zaopatrywania w zasoby kryptograficzne;

23) KWP — karte wzoréw podpiséw — formularz opisujacy umiejscowienie KK w strukturze
dowodzenia 1 systemie dystrybucji, zawierajacy jej aktualne dane teleadresowe oraz dane
osobowe 1 wzory podpisow personelu tej kancelarii i Oficera Bezpieczenstwa Systemow
Lacznosci;

24) KJO — kierownika jednostki organizacyjnej — dowodce, szefa, dyrektora, komendanta,
prezesa lub inng osobg stojaca na czele jednostki organizacyjnej, ktora kieruje
caloksztaltem dziatalnosci tej jednostki, wtym rowniez osobg petnigcg obowigzki
kierownika jednostki organizacyjnej;

25) kierownik KK — kierownika kancelarii kryptograficznej (w relacjach mi¢edzynarodowych
— Crypto Custodian) — zolnierza zawodowego, funkcjonariusza lub pracownika KK
zajmujgcego etatowe stanowisko kierownika KK i kierujacego jej praca, podlegajacego
merytorycznie Oficerowi Bezpieczenstwa Systemow Lacznosci;

26) KOGD — Krajowy Organ Generacji i Dystrybucji — w relacjach miedzynarodowych —
National Distribution Authority (NDA) — Organ Bezpieczefistwa Systemow Laczno$ci
Stuzby Kontrwywiadu Wojskowego sprawujgcy nadzor nad bezpieczenstwem zasobow
kryptograficznych w jednostkach organizacyjnych oraz nad wymiang zasobow
kryptograficznych z podmiotami realizujagcymi zadania na rzecz resortu obrony narodowej;

27) ,KRYPTO” — oznaczenie specjalne stosowane do oznaczenia produktow
kryptograficznych oraz dokumentacji ,,KRYPTO”, majace na celu wskazanie, ze dostep
do nich posiadaja tylko osoby upowaznione;

28) klucz kryptograficzny — kazdy cigg danych wytwarzany w produkcie kryptograficznym
lub urzadzeniu stuzacym do jego generacji, wykorzystywany do kryptograficznego
zabezpieczenia informacji przed jej ujawnieniem lub modyfikacjg oraz w realizacji
procesu potwierdzenia autentycznosci tej informacji przy pomocy produktu

kryptograficznego;
29) materiat kryptograficzny:

a) dokument kryptograficzny,
b) produkt kryptograficzny,
¢) dokumentacja ,,KRYPTO”;
30) MKK — Mobilng Kancelari¢ Kryptograficzna;
31) MSD — Miejsce Statej Dyslokacji;
32) nadrzg¢dna JO — nadrzedng w strukturze dowodzenia jednostke organizacyjna;

33) nadrzedny OBSL — Organ Bezpieczenstwa Systemow LgcznoSci wystepujacy
w nadrzg¢dnej jednostce organizacyjnej;



34) narzedzie kryptograficzne — narzedzie niebedgce urzadzeniem kryptograficznym,
posiadajgce zaimplementowany co najmniej jeden mechanizm kryptograficzny
przeznaczony do zapewnienia bezpieczenstwa przetwarzanym informacjom niejawnym,
dla ktérego wydany zostal przez uprawniony podmiot stosowny certyfikat lub inny
dokument dopuszczajacy do ochrony informacji niejawnych (np. oprogramowanie);

35) NATO (ang. North Atlantic Treaty Organization) — Organizacj¢ Traktatu
Potnocnoatlantyckiego;

36) obieg zasobow kryptograficznych — ogoét przedsigwzig¢ zwigzanych z rejestrowaniem,
przyjmowaniem, przechowywaniem, udostgpnianiem, dystrybucjg (w tym przewozem),
przygotowaniem do archiwizacji i niszczeniem zasobow kryptograficznych;

37) Oficer BSL — Oficera Bezpieczenstwa Systemow Laczno$ci — uprawniong osobe do
sprawowania nadzoru nad bezpieczenstwem zasobow kryptograficznych w jednostce
organizacyjnej;

38) OBSL — Organ Bezpieczenstwa Systemow facznosci — wyspecjalizowang komorke
organizacyjng lub zespot osob odpowiedzialnych za zapewnienie organizacyjnych
i technicznych wymagan kryptograficznej ochrony informacji niejawnych w systemach
facznos$ci wystgpujacy w jednostce organizacyjnej;

39) organizator systemu tacznosci — kierownika jednostki organizacyjnej organizujacej system
facznos$ci lub upowaznionego przez niego kierownika komorki organizacyjnej;

40) petnomocnik ochrony — petnomocnika do spraw ochrony informacji niejawnych, o ktérym
mowa w art. 14 ust. 2 1 3 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych;

41) personel KK — personel kancelarii kryptograficznej — Zzolnierza zawodowego lub
funkcjonariusza petnigcego stuzbe w KK lub pracownika zatrudnionego w KK;

42) personel ochrony — osoby przeszkolone, a w razie koniecznosci posiadajace odpowiednie
uprawnienie do dostepu do_informacji niejawnych, wykonujace czynnosci zwigzane
z ochrong fizyczng informacji niejawnych, w tym kontrol¢ dostepu do pomieszczen lub
obszarow, w ktérych sa przetwarzane informacje niejawne, nadzér nad telewizyjnym
systemem nadzoru, a takze reagowanie na alarmy lub sygnaty awaryjne;

43) PKK — Polowa Kancelari¢ Kryptograficzng;
44) PKKs — Polowg Kancelari¢ Kryptograficzna na samochodzie;

45) pomocnicze urzadzenie ewidencyjne — urzadzenie ewidencyjne stosowane w KK, ktore
moze zostaC¢ zniszczone po 12 miesigcach od daty zakonczenia prowadzenia tego
urzadzenia ewidencyjnego;

46) pomocniczy sprzet kryptograficzny — sprzgt nieujety w  definicji  urzadzenia
kryptograficznego oraz narze¢dzia kryptograficznego, ktéry wymaga specjalnej obstugi lub
kontroli przez wuprawniony personel w celu ochrony specjalnych uktadow
zabezpieczajacych;

47) pracownik KK — pracownika resortu obrony narodowej zajmujacego stanowisko
referent/starszy referent/samodzielny referent/specjalista/starszy specjalista w KK;

48) przesytka kryptograficzna — zaewidencjonowane zasoby kryptograficzne w postaci
zabezpieczonych, zaadresowanych i odpowiednio oznaczonych paczek lub listow;

49) produkt kryptograficzny:

a) urzadzenie kryptograficzne,

b) narzedzie kryptograficzne,

C) pomocniczy sprzet kryptograficzny;
50) ron — resort obrony narodowe;j;

51) rozwigzanie informatyczne — rozwigzanie informatyczne, o ktorym mowa w art. 2 pkt 19
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

52) SF 153 (PL) — formularz wykorzystywany do przygotowywania raportow z dziatalnosci
KK w zakresie przekazywania, niszczenia, inwentaryzacji, posiadania, przekazania
odrecznego 1 kontroli materiatéw kryptograﬁcznych

53) SKW — Stuzbe Kontrwywiadu Wojskowego;



54) system kryptograficzny — system sktadajgcy si¢ z powigzanych ze sobg elementow, ktore
wykorzystujgc mechanizmy kryptograficzne, zapewniajg zabezpieczenie 1nf0rmaCJ1 przed
jej ujawnieniem lub modyfikacja oraz realizujg proces potwierdzenia autentycznosci tej
informacji;

55) system tgcznosci — organizacyjno-techniczny zespot sit i srodkoéw tgcznosei, obejmujacy
systemy teleinformatyczne, systemy taczno$ci radiowej, system pocztowy, system
identyfikacji bojowej obiektow, systemy elektronicznej nawigacji, taktyczny system
transmisji danych oraz rozwigzania informatyczne;

56) Szef KOGD — upowaznionego przez Szefa SKW do kierowania KOGD Dyrektora lub
Zastgpeg Dyrektora Zarzadu VI SKW;

57) urzadzenie ewidencyjne — ksi¢ge, dziennik, wykaz, spis, rejestr, formularz lub kartoteke
o ustalonych wzorach, prowadzone w formie pisemnej lub elektronicznej, stuzace
do rejestrowania zasobow kryptograficznych oraz umozliwiajgce kontrolg ich stanu
1 obiegu;

58) urzadzenie kryptograficzne — urzadzenie posiadajgce zaimplementowany co najmniej
jeden mechanizm kryptograficzny przeznaczony do zapewnienia bezpieczefistwa
przetwarzanym informacjom niejawnym, dla ktorego wydany zostal przez uprawniony
podmiot stosowny certyfikat lub inny dokument dopuszczajacy do ochrony informacji
niejawnych;

59) ustawa — ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

60) uzytkownik — osobe wykonujaca czynnosci stuzbowe, ktorych realizacja wymaga dostepu
do zasobow kryptograticznych;

61) WSK RP — Wojskowa Stuzbe Kurierska Rzeczypospolitej Polskiej — wojskowa stuzbe
kurierska, ktérej zadania okreslaja odrgbne przepisy wydane przez Ministra Obrony
Narodowej;

62) zasada wiedzy niezbgdnej — udostepnianie okreslonej informacji wyltacznie osobom,
ktoérym jest to niezbgdne do realizacji czynnosci stuzbowych;

63) zastepca kierownika KK (w relacjach mi¢dzynarodowych — Alternate Crypto Custodian) —
zolierza zawodowego, funkcjonariusza lub pracownika KK zajmujacego etatowe
stanowisko zastepcy kierownika tej kancelarii;

64) zasob kryptograficzny — zbior obejmujgcy materiaty kryptograficzne oraz inne materiaty
zaewidencjonowane w kancelarii kryptograficznej;

65) zarzadzanie materiatami kryptograficznymi — catoksztalt przedsigwzig¢ zwigzany
z ochrong (bezpieczenstwem) materiatdw kryptograficznych, od ztozenia zapotrzebowania
na dokumenty kryptograficzne, generacjg¢, wytwarzanie, ewidencjg, dystrybuowanie,
eksploatacje, az do ich fizycznego zniszczenia.

Rozdzial 2

Organizacja i funkcjonowanie kancelarii kryptograficznych oraz organéw
nadzorujacych ich prace

§ 3. 1. WJO, ktére planujg wykorzystywac zasoby kryptograficzne, KJO w rozkazie lub
decyzji powotuje OBSL.

2. W sktad OBSL wchodza:
1) Oficer BSL;
2) Zastepca (Zastepcy) Oficera BSL — wedtug potrzeb;
3) etatowy personel KK (co najmniej dwie osoby).

3. KJO zapewnia wlasciwg strukturg organizacyjng OBSL uwzgledniajgc ich zdolnos¢
do zabezpieczenia JO w zasoby kryptograficzne w czasie pokoju, kryzysu 1 wojny, a takze
uzycia lub pobytu jej poza granicami panstwa.



4. Tryb 1 sposob powolywania i odwolywania KK okresla w zaleceniach SKW,

z upowaznienia Szefa SKW, Szef KOGD.

5. Nadzoér nad witasciwym funkcjonowaniem OBSL JO prowadzony jest przez OBSL

nadrzg¢dnej JO, a w przypadku OBSL.:

1) Dowoddztwa Generalnego Rodzajow Sit Zbrojnych, Dowddztwa Operacyjnego Rodzajow
Sit Zbrojnych, Dowodztwa Garnizonu Warszawa, Dowddztwa Wojsk Obrony Terytorialnej,
Komendy Glownej Zandarmerii Wojskowej lub Inspektoratu Wsparcia Sit Zbrojnych —
przez OBSEL DKWOC;

2) DKWOC lub Stuzby Wywiadu Wojskowego — przez KOGD.

1)

2)
3)
4)

5)
6)

7)
8)
9)

10)

11)

1)
2)
3)
4)

5)

6)

7)

6. Do zadan KOGD nalezy:

wspotpraca z The Military Committee Distribution and Accounting Agency (DACAN)
1 The Military Committee European Distribution and Accounting Agency (EUDAC);

petienie roli NDA w relacjach mi¢dzynarodowych;
sprawowanie nadzoru nad bezpieczenstwem zasobow kryptograficznych w JO;

sprawowanie nadzoru nad wymiang zasobow kryptograficznych z podmiotami
realizujagcymi zadania w ron;

dystrybucja krajowych i migdzynarodowych zasobdéw kryptograficznych;

nadzor nad generowaniem, wytwarzaniem dokumentéw kryptograficznych shuzacych
do zabezpieczenia krajowych potrzeb w zakresie ochrony systeméw lacznosci
przetwarzajacych niejawne informacje krajowe i mi¢dzynarodowe;

okreslanie sposobu zarzagdzania materiatami kryptograficznymi;
okreslanie trybu i sposobu powotywania i odwotywania KK;

udzielanie zgody na powotanie, zawieszanie, wznowienie funkcjonowania i odwotanie
KK;

udzielanie zgody na generowanie 1 wytwarzanie dokumentow kryptograficznych poza
KOGD, stuzacych do zabezpieczenia potrzeb w zakresie ochrony systeméw tacznosci
przetwarzajacych niejawne informacje krajowe 1 miedzynarodowe;

nadzor nad szkoleniem specjalistycznym OBSL.
7. Do zadan DKWOC nalezy:

nadzorowanie 1 koordynowanie dziatalnosci OBSE w JO podlegtych Ministrowi Obrony
Narodowej;

planowanie, organizowanie, prognozowanie rozwoju i eksploatacji oraz nadzér nad
funkcjonowaniem ochrony kryptograficznej w systemach tacznosci ron;

planowanie, organizowanie, kwalifikowanie oraz sprawowanie nadzoru nad szkoleniami
specjalistycznymi OBSL;

prowadzenie ewidencji dokonywanych kontroli lub inspekcji kryptograficznych
nadzorowanych OBSL;

opracowywanie 1 przesylanie do Szefa KOGD do dnia 30 kwietnia kazdego roku
sprawozdan za rok ubiegly o stanie ochrony informacji niejawnych w KK JO,
z wyszczegdlnieniem:

a) KK objetych kontrola albo inspekcja kryptograficzna,
b) formy nadzoru (inspekcja kryptograficzna, kontrola),
c) OBSL przeprowadzajacych inspekcje kryptograficzne albo kontrole,

d) stwierdzonych naruszen ochrony informacji niejawnych w zakresie ochrony zasobow
kryptograficznych oraz zastosowanych $rodkow zaradczych;

generowanie i wytwarzanie dokumentow kryptograficznych stuzacych do zabezpieczenia
systemow tacznosci organizowanych w ron 1 innych za zgoda Szefa KOGD;

sktadanie do KOGD zbiorczych =zapotrzebowan na materialy kryptograficzne
(w szczegblnosci dokumenty kryptograficzne) pochodzace z wymiany miedzynarodowe;j,



stuzace do zabezpieczenia funkcjonowania systeméw lacznosci wykorzystywanych
w nadzorowanych OBSL;

8) opiniowanie wnioskéw organizacyjno-etatowych w zakresie dotyczacym formowania
1 zmian w strukturach OBSL;

9) prowadzenie inspekcji kryptograficznych w nadzorowanych OBSL;

10) nadzorowanie wykorzystywania zasobow kryptograficznych przez OBSL w JO podlegtych
Ministrowi Obrony Narodowej;

11) przeprowadzanie raz w roku odprawy rozliczeniowo-szkoleniowej dla bezposrednio
nadzorowanych OBSL;

12) opracowywanie i uzgadnianie z KOGD wytycznych do wykorzystywania produktow
kryptograficznych w systemach Igcznosci organizowanych w ron oraz rozwigzan
wspomagajacych funkcjonowanie OBSL;

13) okre$lanie i uzgadnianic z KOGD systemu zaopatrywania w zasoby kryptograficzne
nadzorowanych OBSL.

8. Do zadan OBSL wszystkich szczebli organizacyjnych, z zastrzezeniem ust. 6 1 7
nalezy:

1) nadzorowanie i koordynowanie dziatalno$ci podporzadkowanych OBSL;
2) planowanie i prowadzenie inspekcji kryptograficznych w nadzorowanych OBSL,;
3) prowadzenie ewidencji dokonywanych kontroli lub inspekcji kryptograficznych OBSL;

4) organizowanie ochrony kryptograficznej w planowanych do uruchomienia oraz
eksploatowanych systemach tacznosci;

5) analiza otrzymywanych z podleglych OBSL zapotrzebowan na zasoby kryptograficzne
oraz opracowywanie zapotrzebowan zbiorczych na zasoby kryptograficzne na potrzeby
wlasne, a takze OBSL podleglych;

6) nadzorowanie wykorzystywania zasobow kryptograficznych przez podporzadkowane
OBSL;

7) opracowywanie i przesytanie do OBSL nadrzgdnej JO sprawozdan z funkcjonowania
OBSL za ubiegty rok;

8) okreslenie terminu przestania sprawozdania, o ktorym mowa w pkt 7, dla bezposrednio
podporzadkowanych OBSL;

9) przeprowadzenie raz w roku odprawy rozliczeniowo-szkoleniowej dla bezposrednio
nadzorowanych OBSL..

9. W przypadku, gdy:

1) wnadrzednej JO nie funkcjonuje OBSL dopuszcza si¢ sprawowanie nadzoru nad zasobami
kryptograficznymi z podlegtych JO przez OBSL wskazany przez kierownika nadrzednej

2) w podlegtej JO nie funkcjonuje OBSE dopuszcza si¢ sprawowanie nadzoru nad zasobami
kryptograficznymi tej JO przez OBSL nadrzednej JO.

10. Sprawozdanie, o ktorym mowa w ust. 8 pkt 7, OBSL bezposrednio nadzorowane
przez DKWOC przesytaja do DKWOC do dnia 31 marca kazdego roku.

11. Zapotrzebowania na zasoby kryptograficzne sktada si¢ kanatem kryptograficznym
do DKWOC za posrednictwem witasciwego KJO, w ktorej funkcjonuje nadrzgdny OBSL.

12. W przypadku rozlegtych systemow taczno$ci zapotrzebowanie zbiorcze na materiaty
kryptograficzne opracowuje OBSL organizatora systemu tacznosci lub gtowny uzytkownik
rozwigzania informatycznego 1iprzesyta kanatem kryptograficznym do DKWOC za
posrednictwem witasciwego KJO, w ktorej funkcjonuje nadrzedny OBSL.

13. Szczegbdlowe procedury sktadania zapotrzebowan, o ktorych mowa w ust. 11, okresla
Szet KOGD w zaleceniach SKW dotyczacych zarzadzania materiatami kryptograficznymi.

§ 4. 1. Nadzor nad bezpieczenstwem zasobow kryptograficznych w JO sprawuje osoba
wyznaczona rozkazem (decyzja) przez KJO do pelnienia funkcji Oficera BSL.



2. W zaleznosci od potrzeb, KJO moze wyznaczy¢ Zastepee (Zastepcow) Oficera BSL.

3. Do pehienia funkcji Oficera BSL i Zastepcy Oficera BSE wyznacza si¢ osobe, ktora
posiada poswiadczenia bezpieczenstwa odpowiednie do klauzuli tajnosci KK oraz zasobow
kryptograficznych planowanych do przetwarzania w JO, aktualne za§wiadczenie stwierdzajace
odbycie szkolenia w zakresie ochrony informacji niejawnych oraz szkolenie specjalistyczne
okreslone w zaleceniach SKW w sprawie sposobu oraz trybu powotywania i odwolywania
kancelarii kryptograficznej.

4. W czasie nieobecno$ci Oficera BSE, jego obowigzki petni Zastgpca Oficera BSL.
W przypadku krotkotrwatej, nie dtuzszej niz 30 dni, nicobecnosci Oficera BSL i jego Zastepcy,
obowigzki Oficera BSL pelni kierownik KK.

5. Do zadan i obowigzkow Oficera BSL nalezy:

1) nadzor nad bezpieczenstwem zasobow kryptograficznych, wtym za sprawdzanie
wszystkich miejsc w JO, w ktorych sg przechowywane 1 wykorzystywane te zasoby;

2) uzgadnianie bezposrednio z KJO wszelkich zagadnien zwigzanych z ochrong zasobow
kryptograficznych oraz funkcjonowaniem OBSL;

3) przekazywanie KJO propozycji rozwigzan w sprawach zwigzanych z bezpieczenstwem
zasobow kryptograficznych oraz ochrong kryptograficzng systemow tacznosci JO oraz
jednostek jej podlegtych;

4) realizowanie zadan postawionych przez Oficera BSL z OBSL szczebla nadrz¢dnego
w zakresie ochrony kryptograficznej;

5) wspotpraca z pelnomocnikiem ochrony oraz komorka organizacyjna odpowiedzialng za
ochron¢ obiektow wojskowych w zakresie zastosowanych $srodkoéw ochrony fizycznej
1 technicznej przeznaczonych do ochrony zasobdw kryptograficznych, w tym prowadzenie
sprawdzen poziomu bezpieczenstwa;

6) informowanie nadrz¢gdnego OBSL o potrzebach w zakresie zabezpieczenia w zasoby
kryptograficzne JO;

7) nadzorowanie przekazywania zasobow kryptograficznych poza JO, w tym udzielanie
instruktazu osobom realizujacym przewoz;

8) opracowanie instrukcji pracy KK, zgodnie z zatacznikiem nr 1 do zarzadzenia;

9) opracowanie instrukcji postepowania z zasobami kryptograficznymi w sytuacjach
zagrozenia, ktorej zawarto$¢ okresla Szef KOGD w zaleceniach SKW dotyczacych
zarzadzania materialami kryptograficznymi;

10) opracowanie instrukcji  konwojowania  zasobow  kryptograficznych,  zgodnie
z zalacznikiem nr 2 do zarzadzenia;

11) wnioskowanie do KJO o kierowanie osob z OBSL oraz os6b spoza tego organu
(posiadajacych kwalifikacje techniczne zwigzane z informatyka, elektronikg badz
kierunkami pokrewnymi), ktore moglyby w przysziosci obja¢ stanowiska w OBSL,
na organizowane specjalistyczne kursy 1 szkolenia;

12) dokumentowanie przeprowadzonych instruktazy i szkolen z zakresu bezpieczenstwa
materialow kryptograficznych;

13) wnioskowanie do KJO o wydanie lub anulowanie CUK;

14) przeprowadzenie szkolenia co najmniej raz w roku, z zakresu ochrony materialow
kryptograficznych dla oséb posiadajacych CUK;

15) prowadzenie ewidencji wydanych CUK oraz monitorowanie ich statusu;

16) niezwtoczne meldowanie KJO oraz Oficerowi BSL szczebla nadrzednego o stwierdzonych
incydentach  kryptograficznych majacych wplyw na bezpieczenstwo zasobow

kryptograficznych;
17) nadzorowanie = wykorzystywania, = obstugiwania  oraz = ochrony  produktow
kryptograficznych;

18) planowanie i organizowanie inspekcji kryptograficznych w bezposrednio nadzorowanych
OBSL — nie rzadziej niz co trzy lata;



19) monitorowanie terminu wazno$ci certyfikatow wystawionych dla poszczegdlnych
produktow kryptograficznych;

20) udziat w planowaniu i organizowaniu kontroli materialow niejawnych w KK, prowadzone;j
w ramach kontroli okresowej ewidencji, materiatow i obiegu dokumentows;

21) opracowywanie zapotrzebowan na zasoby kryptograficzne;

22) dokonywanie, nie rzadziej niz raz na kwartat, analizy rejestru zdarzen systemu sygnalizacji
wlaman i napadu dla pomieszczen KK oraz sprawdzen dziatania personelu ochrony;

23) zarzadzanie materiatami kryptograficznymi wykorzystywanymi na potrzeby ochrony
informacji w systemach tgcznosci eksploatowanych w JO oraz w JO podlegtych, w tym
planowanie wykorzystywania tych materiatow.

§ 5. 1. Obstuge KK stanowi wyznaczony rozkazem (decyzjg) KJO etatowy personel
tej kancelarii, w tym:

1) kierownik KK;
2) zastepca (zastgpcy) kierownika KK;
3) dodatkowo w zalezno$ci od potrzeb:
a) pracownik KK,
b) szyfrant/starszy szyfrant,
) kurier kryptografii/starszy kurier kryptografii,
d) kurier-kierowca,
e) kierowca-kurier.

2. Na stanowiska etatowego personelu KK wyznacza si¢ zolnierza zawodowego,
funkcjonariusza lub pracownika KK, ktory posiada poswiadczenia bezpieczefistwa
odpowiednie do klauzuli tajnosci KK, oraz zasobow kryptograficznych planowanych do
przetwarzania w JO, aktualne zaswiadczenie stwierdzajace odbycie szkolenia w zakresie
ochrony mformacp niejawnych oraz szkolenie/szkolenia specjalistyczne okreslone
w zaleceniach SKW w sprawie sposobu oraz trybu powotywania i odwotywania kancelarii
kryptograficzne;.

3. Personelowi KK nie powierza si¢ dodatkowych zadan nie zwigzanych
z funkcjonowaniem KK.

4. Do obowiazkoéw kierownika KK nalezy:
1) kierowanie funkcjonowaniem KK oraz praca personelu KK;

2) przyjmowanie, rejestrowanie, przechowywanie, przekazywanie Zasobow
kryptograficznych otrzymywanych, wysylanych oraz wytwarzanych na potrzeby
wewnetrzne JO oraz jednostek zaopatrywanych;

3) wspotudziat w planowaniu i prowadzeniu inspekcji kryptograficznych w nadzorowanych
OBSL;

4) prowadzenie aktualnej ewidencji zasoboéw kryptograficznych;

5) sporzadzanie KWP, ktorej wzor stanowi zatacznik nr 3 do zarzadzenia i udostgpniania go
w dedykowanym systemie informatycznym lub  przesylanie do kancelarii
wspotpracujacych oraz do DKWOC (CKK MON) i KOGD (GKK SKW);

6) dokonywanie sprawdzen zasobow kryptograficznych;

7) sprawdzanie poswiadczen bezpieczenstwa i CUK uzytkownikow korzystajacych
z materialow kryptograficznych;

8) wprowadzanie otrzymywanych zmian do posiadanych publikacji kryptograficznych;

9) meldowanie Oficerowi BSL o kazdym stwierdzonym naruszeniu bezpieczenstwa
fizycznego 1 kryptograficznego oraz o mozliwym lub rzeczywistym zagrozeniu
bezpieczenstwa zasobow kryptograficznych;

10) udostepnianie i wydawanie materiatow kryptograficznych osobom, o ktérych mowa
w pkt 7;



11) udzielanie instruktazu dla uzytkownikoOw pobierajacych zasoby kryptograficzne
za pokwitowaniem odr¢cznym,;

12) kompletowanie zasobow kryptograficznych oraz przygotowywanie akt kryptograficznych
do archiwizacji;

13) przesytanie do zaopatrujacej KK raportow o stanie posiadanych materialow
kryptograficznych, w przypadku braku EOZK;

14) niszczenie zasobow kryptograficznych zgodnie z obowigzujacymi w tym zakresie
przepisami oraz zaleceniami SKW;

15) zmiana kodow i rotacja kluczy zabezpieczajgcych pomieszczenia KK;
16) obstuga produktéw kryptograficznych;
17) realizacja zadan zleconych przez Oficera BSL zwigzanych z tematyka kryptograficzna.

5. Do obowigzkéw zastgpcy kierownika KK nalezy wykonywanie zadan, o ktorych
mowa w ust. 4 pkt 2-17, a podczas nieobecnosci kierownika KK kierowaniem funkcjonowania
KK oraz pracg personelu KK.

6. Do obowigzkow szyfranta/starszego szyfranta nalezy:
1) obstuga produktow kryptograficznych;

2) w przypadku, gdy etatowo wchodzi w sktad KK, wykonywanie zadan, o ktorych mowa
w ust. 4 pkt 2-17.

7. Do obowiazkéw pracownika KK nalezy wykonywanie zadan, o ktérych mowa w ust.
4 pkt 2-17.

8. Do obowigzkoéw kuriera kryptografii/starszego kuriera kryptografii, kuriera-kierowcy
oraz kierowcy-kuriera nalezy:

1) przewoz przesyltek kryptograficznych;

2) udzial w czynno$ciach zwigzanych z organizacjg i przygotowaniem transportu przesytek
kryptograficznych;

3) w przypadku, gdy etatowo wchodzi w sktad KK, wykonywanie zadan, o ktorych mowa
w ust. 4 pkt 2-17.

9. Szczegodtowy zakres obowigzkow personelu KK okresla Oficer BSL.
§ 6. 1. Przekazanie obowiazkoéw na stanowisku kierownika KK odbywa si¢ komisyjnie.
2. Komisj¢ powotuje KJO.
3. W sklad Komisji wchodza:
1) co najmniej jeden przedstawiciel OBSL, pelnigcy role przewodniczacego Komisji;
2) co najmniej jeden przedstawiciel nadrzednej KK;
3) osoba zdajgca obowigzki kierownika KK;
4) osoba przyjmujgca obowigzki kierownika KK.

4. Wniosek o wyznaczenie przedstawiciela nadrzednej KK do sktadu Komisji, o ktore;
mowa w ust. 3, przesyla si¢ co najmniej na 14 dni przed planowanym terminem zmiany
przekazania 0b0w1qzkow kierownika KK.

5. Wynikiem pracy Komisji, o ktdérej mowa w ust. 3, jest raport inwentaryzacji zasobow
kryptograficznych oraz protokot z przekazania obowigzkow kierownika KK, ktory zawiera:

1) podstawe przekazania obowigzkow;

2) nazwy i numery urzgdzen ewidencyjnych, na podstawie ktoérych dokonano sprawdzenia
stanu faktycznego zasobow kryptograficznych pozostajacych na ewidencji KK oraz
pozycje zapisow w tych urzadzeniach;

3) numer ewidencyjny raportu inwentaryzacji zasobow kryptograficznych;

4) poréwnanie stanu faktycznego zasobow zaewidencjonowanych w KK ze stanem
ewidencyjnym;



5) ewentualne uwagi osoby przyjmujacej obowigzki kierownika KK dotyczgce ujawnionych
nieprawidlowosci w zakresie obiegu zasobdw kryptograficznych.

6. Protokot przekazania obowigzkow wykonuje sie w dwodch jednobrzmigcych
egzemplarzach.

7. Protokot przekazania obowigzkéw podpisujg cztonkowie Komisji, o ktorej mowa
w ust. 3, a zatwierdza KJO.

8. Zatwierdzone przez KJO egzemplarze protokotu przechowuje si¢ w nadrze¢dnej
1 wlasnej KK.

9. Po przyjeciu obowigzkow, kierownik KK sporzadza KWP 1 udostepnia jg
w dedykowanym systemie informatycznym lub w przypadku braku dostepu do wyzej
wymienionego systemu, przesyta do kancelarii wspotpracujacych oraz do DKWOC (CKK
MON) i KOGD (GKK SKW).

§ 7. 1. Na czas nieobecnosci kierownika KK 1 jego zastepcy ponizej 60 dni, obowigzki
kierownika pelni osoba z personelu KK, wyznaczona w rozkazie lub decyzji KJO.

2. W przypadku, gdy:

1) w KK pozostaje wylacznie jedna osoba ze sktadu etatowego personelu KK, KJO moze
zwrocic si¢ z wnioskiem do Szefa KOGD o wyrazenie zgody na czasowe wiqczeme do
sktadu tej kancelarii osoby niebg¢dacej w OBSL, ktéra speinia wymagania, o ktéorych mowa
w § 5 ust. 2;

2) istnieje uzasadniona potrzeba wlaczenia dodatkowej osoby do sktadu KK, KJO moze
zwroci¢ si¢ z wnioskiem do Szefa KOGD o wyrazenie zgody na czasowe wiaczenie
do sktadu tej kancelarii osoby niebedacej w OBSL, ktéra spelnia wymagania, o ktoérych
mowa w § 5 ust. 2.

3. W szczegodlnie uzasadnionych przypadkach, za zgoda Szefa KOGD, do sktadu
kancelarii mozna wyznaczy¢ Oficera BSL lub Zastgpce Oficera BSL spelniajacego wymagania,
o ktorych mowa w § 5 ust. 2.

4. Dla OBSL nadzorowanych przez DKWOC zgodg, o ktorej mowa w ust. 3, wydaje
Dowoddca KWOC, o czym réwniez informuje pisemnie Szefa KOGD.

5. Na czas nieobecno$ci kierownika KK powyzej 60 dni przekazanie obowigzkow
kierownika KK realizuje Komisja w sposob okreslony w § 6.

6. Przewodniczacy Komisji, o ktorej mowa w § 6 ust. 3, do czasu przekazania
obowiazkow oznakowuje urzadzenia do przechowywania 1nformaCJ1 niejawnych, szafy, sejfy
i skrzynie z nieprzekazanymi zasobami kryptograficznymi swoja numerowg pieczecia do teczki
pracy lub w inny sposob jednoznacznie wskazujacy dane, pozwalajace na identyfikacje
przewodniczacego komisji.

§ 8. 1. W JO, w ktorych powotanie KK jest niezasadne ze wzgledu na zbyt matg ilos$¢
wykorzystywanych materiatow kryptograficznych lub ze wzgledow organizacyjnych,
wykorzystywanie materiatow kryptograficznych realizowane jest na podstawie Procedur
zaopatrywania w materialy kryptograficzne, zwanych dalej ,,Procedurami zaopatrywania”,
stanowigcymi porozumienie z KJO posiadajacej KK, zwanego dalej ,,KJO zaopatrujacym’.
Procedury zaopatrywania podlegaja uzgodnieniu z Dowodca, KWOC oraz akceptacji Szefa
KOGD.

2. W przypadku, o ktorym mowa w ust. 1, KJO nieposiadajacej KK zwanym dalej ,,KJO
zaopatrywanym””:

1) powotuje w rozkazie (decyzji) OBSL, w sktad ktorego wchodzi Oficer BSL i Zastgpca
Oficera BSL;;

2) opracowuje Procedury zaopatrywania zgodnie z wytycznymi zawartymi w zataczniku nr 4
do zarzadzenia;

3) podpisane Procedury zaopatrywania przesyta do KJO zaopatrujacego.

3. Procedury zaopatrywania podpisane przez KJO zaopatrujgcego przesylane sg kanatem
kryptograficznym z wykorzystaniem EOZK do Dowodcy KWOC.

4. Otrzymane Procedury zaopatrywania Dowddca KWOC uzgadnia 1 przesyta do Szefa
KOGD.



5. Szef KOGD informuje pisemnie Dowodce KWOC o akceptacji Procedur
zaopatrywania.

6. Dowodca KWOC informuje pisemnie KJO zaopatrujgcego o akceptacji Procedur
zaopatrywania.

7. W przypadku stwierdzonych uwag przez DKWOC lub KOGD, Procedury
zaopatrywania odsylane sg do nadawcy celem ich ponownego opracowania.

8. KJO =zaopatrujacy informuje KJO zaopatrywanego o mozliwosci zaopatrywania
w materialy kryptograficzne.

9. W szczegoblnie uzasadnionych przypadkach za zgoda i na warunkach okreslonych
przez Szefa KOGD, KJO moze eksploatowa¢ materialy kryptograficzne bez powotywania
OBSL.

10. W przypadku, o ktorym mowa w ust. 9, za nadzér nad uzytkowaniem oraz
bezpieczenstwem materiatlow kryptograficznych odpowiada Oficer BSL JO udostepniajacej ten
material na zasadach okreslonych w dokumentacji bezpieczenstwa systemu acznosci.

Rozdzial 3
Bezpieczenstwo materialow kryptograficznych

§ 9. 1. Zgode na dostep do materiatow kryptograficznych w danej JO wydaje KJO,
zgodnie z zasada wiedzy niezbgdne;.

2. Dokumentem potwierdzajacym zgode KJO na dostgp do materiatdw
kryptograficznych jest CUK.

3. Wzér CUK okresla formularz 104 PL stanowiacy zatacznik nr 5 do zarzadzenia.
4. Zgodg, o ktorej mowa w ust. 1, stwierdza si¢ w rozkazie lub decyzji KJO.
5. W celu wydania CUK, Oficer BSL.:

1) okresla klauzule tajnosci oraz zakres dostepu do materiatow kryptograficznych wynikajacy
z realizowanych czynno$ci wymagajacych uzycia tych materiatow przez osobg, ktore;
zostanie wydany CUK;

2) przeprowadza instruktaz w zakresie bezpieczenstwa materialow kryptograficznych,
zgodnie z tematyka okreslong w zataczniku nr 6 do zarzadzenia.

6. Oficerowi BSL instruktazu, o ktérym mowa w ust. 5 pkt 2, udziela:
1) wJO w ktorej powotano KK — Oficer BSL szczebla nadrzednego;

2) w JO zaopatrywanej w materiaty kryptograficzne na podstawie Procedur zaopatrywania —
Oficer BSL JO zaopatrujace;.

7. CUK sporzadzany jest w egzemplarzu pojedynczym i przechowywany przez Oficera
BSL.

8. Cyfrowe odwzorowanie CUK Oficer BSL zamieszcza w dedykowanym systemie
informatycznym. Cyfrowe odwzorowanie CUK dostepne jest dla personelu wlasciwej KK.

9. Na potrzeby wykonywania czynno$ci stuzbowych poza JO zwigzanych z dostgpem do
materiatdow kryptograficznych, CUK wydaje si¢ uzytkownikowi lub udostgpnia si¢ jego
cyfrowe odwzorowanie OBSL innej JO w dedykowanym systemie informatycznym.

10. Fakt pobrania CUK ewidencjonuje si¢ w ,Ksiazce ewidencji wydanych CUK?”,
ktorej wzor okresla zalacznik nr 7 do zarzadzenia.

11. Zabrania  si¢  udostgpniania  materialdw  kryptograficznych ~ osobom
nieupowaznionym.

12. Zabrania si¢ ujawniania informacji dotyczacej tematyki kryptograficznej uzyskanej
podczas wykonywania obowigzkow stuzbowych osobom i instytucjom, ktore nie sg
uprawnione do zapoznawania si¢ z takimi informacjami.



13. Sytuacja, o ktorej mowa w ust. 12, obowigzuje réwniez osoby, ktore przestaty petnié
obowiazki stuzbowe zwigzane z ochrong kryptograficzng lub nie posiadaja juz dostepu do
materiatow kryptograficznych.

14. CUK wystawiany jest osobom posiadajacym:

1) odpowiednie do klauzuli tajno$ci aktualne po$wiadczenie bezpieczenstwa lub certyfikat
NATO (UE) wydany przez Agencj¢ Bezpieczenstwa Wewnetrznego albo upowaznienie,
o ktorym mowa w art. 21 ust. 4 pkt 1 ustawy;

2) aktualne zaswiadczenie stwierdzajace odbycie szkolenia w zakresie ochrony informacji
niejawnych.

15. W szczegoblnie uzasadnionych przypadkach, KJO moze wyda¢ zgod¢ na dostep do
materiatow kryptograficznych osobie spoza JO, ktora ma wykonywac¢ obowigzki stuzbowe
w danej JO.

16. W przypadkach, o ktorych mowa w ust. 15, po spelnieniu wymagan okreslonych
w ust. 14, KJO moze wyda¢ zgod¢ na dostep do materiatéw kryptograficznych osobie spoza
ron po uzyskaniu zgody Szefa KOGD.

17. Wystawiony CUK zachowuje waznos¢ we wszystkich JO.
18. Oficer BSL prowadzi co najmniej raz w roku szkolenie dla osob posiadajacych CUK.

19. Oficer BSL zapoznaje KJO z zagadnieniami, okreslonymi w zataczniku nr 6 do
zarzadzenia.

20. Stuchaczom kurséw specjalistycznych, ktorych program szkolenia narzuca
konieczno$¢ zapoznawania si¢ z materialami kryptograficznymi KJO prowadzacej szkolenie
zamiast wydania indywidualnego CUK moze wydac¢ grupowy CUK, ktorego wzor okresla
zatgcznik nr 8 do zarzadzenia.

21. Grupowy CUK jest wazny tylko w okresie trwania szkolenia.

22. Dopuszcza si¢ wydawanie grupowego CUK dla uzytkownikéw z rdéznych JO,
delegowanych do wspdlnego wykonania okreslonych zadan.

23. Oficer BSL prowadzi w dedykowanym systemie informatycznym ewidencj¢:

1) CUK - ewidencja zawiera dane osob posiadajagcych CUK oraz zakres, do ktorego
uprawnieni majg dostep;

2) szkolen — ewidencja zawiera terminy odbytych szkolen przez uzytkownikow, etatowego
KJO i jego zastgpcow.

24. CUK nie wydaje si¢:
1) KJOiich etatowym zastepcom w JO, w ktorych powotano OBSL,;
2) Szefowi Sztabu Generalnego Wojska Polskiego oraz jego zastgpcom,;

3) przedstawicielom SKW prowadzacym audyt bezpieczenstwa systemow tacznosci,
w ktorych zastosowano produkty kryptograficzne;

4) osobom realizujgcym zadania w zakresie wdrazania i serwisowania produktow
kryptograficznych, niewymagajace dostgpu do dokumentdéw kryptograficznych;

5) uzytkownikom produktéw kryptograficznych oraz urzadzen oznaczonych symbolem CCI,
ktorzy nie posiadajg dostepu do zaimplementowanych w nich mechanizméw
1 dokumentow kryptograficznych;

6) kontrolerom Najwyzszej Izby Kontroli, Agencji Bezpieczenstwa Wewnetrznego i SKW
wykonujacym czynnos$ci kontrolne wynikajace z odrgbnych przepisow;

7) petlnomocnikowi ochrony oraz podleglym mu pracownikom wykonujacym czynnosci
wynikajace z ustawy;

8) inspektorom bezpieczenstwa teleinformatycznego.

25. W uzasadnionych przypadkach wiarygodno$¢ danych osobowych okreslonych
w CUK nalezy potwierdzi¢ innym dokumentem stwierdzajagcym tozsamos$¢ danej osoby.



26. Przy zmianie zakresu dostepu lub w przypadku utraty wazno$ci innych zapisow
w,czesei 7 CUK, CUK jest anulowany i procedur¢ wydania CUK przeprowadza sig
ponownie.

27. CUK anuluje si¢ w przypadku:

1) czasowego (na okres przekraczajacy 60 dni) oddelegowania osoby, ktorej wystawiono
CUK, do wykonywania innych czynno$ci stuzbowych nie zwigzanych z ochrong
kryptograﬁcznq,

2) nieobecnosci spowodowanej dlugotrwatg chorobg lub urlopem przekraczajacym okres 60
dni;

3) zaprzestania dziatania czynnikow lezacych u podstaw wydania CUK;

4) ubycia lub przeniesienia na inne stanowisko stluzbowe zotnierza, funkcjonariusza lub
rozwigzania stosunku pracy z pracownikiem;

5) zmiany danych osobowych;

6) uplywu terminu obowigzywania lub cofnigcia dokumentu stanowigcego podstawe jego
wydania.

28. Anulowanie CUK wigze si¢ z cofnigciem zgody, o ktorej mowa w ust. 1. Fakt ten
stwierdza si¢ w rozkazie lub decyzji KJO i1 poprzedza si¢ instruktazem udzielanym przez
Oficera BSL, o tematyce okreslonej w pkt 1-3 zalacznika nr 6 do zarzadzenia.

29. W przypadku:

1) koniecznosci anulowania CUK z powodu nieobecnosci przekraczajgcej okres 60 dni oraz
braku mozliwos$ci przeprowadzenia instruktazu, Oficer BSL wpisuje w poz. 10 formularza
CUK powdd nieudzielenia instruktazu;

2) komisyjnego rozliczenia uzytkownika z JO, przewodniczacy komisji powotanej do jego
rozliczenia potwierdza ten fakt wlasnorecznym podpisem w poz. 10 formularza CUK.

30. Anulowany CUK przechowuje si¢ w KK przez okres 2 lat a nastgpnie Oficer BSL
niszczy formularz pos$wiadczajgc ten fakt w dedykowanym systemie informatycznym.
W przypadku rozformowania JO formularze anulowanych CUK niepodlegajacych zniszczeniu
przekazywane sg do nast¢pcy prawnego rozformowanej JO i niszczone po uptywie 2 lat od daty
jego anulowania.

31. W przypadku niezamierzonego zniszczenia lub zagubienia CUK, Oficer BSL
informuje pisemnie KJO o zaistniatym fakcie.

32. CUK, o ktérym mowa w ust. 31, anuluje si¢ w rozkazie (decyzji) KJO.

§ 10. 1. Materialy kryptograficzne, od wstgpnego projektu, badaf, wytworzenia,
wdrozenia do produkcji, a takze w trakcie eksploatacji, az do chwili ich fizycznego zniszczenia,
podlegaja ewidencji w KK oraz kontroli i nadzorowi przez OBSL.

2. Niejawne materialy kryptograficzne oznacza si¢ zgodnie z obowigzujacymi
przepisami w sprawie oznaczania materiatdw niejawnych 1 zapewnia si¢ im ochrong na
poziomie odpowiednim do klauzuli tajno$ci materiatu.

3. Urzadzenia oznaczone symbolem CCI oraz urzadzenia kryptograficzne nieposiadajace
nadanej klauzuli tajnos$ci, stanowig materiat jawny podlegajacy szczegdlnej ochronie. Jednakze
ze wzgledu na zastosowanie w ich konstrukcjach mechanizmow kryptograficznych, urzadzenia
te podlegaja ewidencji w KK.

4. Urzadzeniom oznaczonym symbolem CCI oraz urzadzeniom kryptograficznym
nieposiadajgcym nadanej klauzuli tajnosci w kazdej sytuacji zapewnia si¢ ochrong przed ich
utrata, kradzieza, sabotazem, dziatalno$cig szpiegowska oraz nieautoryzowanym dostepem.

5. Urzgdzenia oznaczone symbolem CCI oraz urzgdzenia kryptograficzne nieposiadajace
nadanej klauzuli tajnosci, ktore nie sa wykorzystywane w biezacej eksploatacji, powinny byc¢
przechowywane w KK lub w innym pomieszczeniu zapewniajagcym ochrong przed utrata,
kradzieza, sabotazem lub dziatalnoscig szpiegowska, spetniajagcym wymagania klimatyczno-
temperaturowe, okreslone dla danego typu sprzetu w instrukcjach eksploatacji 1 kartach
katalogowych.



6. Odpowiedzialnos¢ za prawidlowe zorganizowanie zabezpieczenia urzadzen
oznaczonych symbolem CCI oraz urzadzen kryptograficznych nieposiadajacych nadanej
klauzuli tajnosci spoczywa na KJO.

7. Bezposrednia odpowiedzialno$¢ za bezpieczenstwo eksploatowanych urzadzen
oznaczonych symbolem CCI oraz urzadzen nieposiadajacych nadanej klauzuli tajnosci, w tym
ich transport, przechowywanie i w trakcie operacyjnego uzycia, ponosi uzytkownik.

8. Urzadzenia oznaczone symbolem CCI z zaimplementowanymi niejawnymi
dokumentami kryptograficznymi nalezy chroni¢ jak materiat niejawny o najwyzszej klauzuli
tajnosci wprowadzonych dokumentow kryptograficznych jezeli doktryna bezpieczenstwa
wydana przez The Military Committee Communications and Information Systems Security and
Evaluation Agency (SECAN) dotyczaca wykorzystania produktu kryptograficznego nie
stanowi inaczej.

9. Dostep do urzadzen oznaczonych symbolem CCI oraz urzadzen kryptograficznych bez
zaimplementowanych niejawnych dokumentow kryptograficznych, nie wymaga posiadania
przez uzytkownika poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji
niejawnych.

10. Dostep do wurzadzen oznaczonych symbolem CCI z zaimplementowanymi
niejawnymi dokumentami kryptograficznymi, wymaga posiadania przez uzytkownika
odpowiedniego do klauzuli tajnosci dokumentoéw poswiadczenia bezpieczenstwa.

Rozdzial 4
Sposob okreslania poziomu zagrozen

§ 11. 1. Dokumentacje, o ktérej mowa w art. 43 ust. 4 ustawy, okreslajaca poziom
zagrozen zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub ich utrata
w JO opracowuje si¢ na podstawie:

1) zalgcznika nr 1 do rozporzadzenia wydanego na podstawie art. 47 ust. 1 pkt 11 3-6 ustawy;

2) informacii otrzvmanvch od SKW. Zandarmerii Woiskowei. Policii lub 0s6b funkcvinvch
odnowiedzialnvch za ochrone obiektoéw woiskowvch. dotvezacvch ewentualnvech zagrozen
zwiazanvch z dziatalno$cia obcvch stuzb specjalnych, sabotazu, zamachu terrorystycznego
lub innej dziatalnosci przestepcze;;

3) wvnikow dziatalnosci kontrolnej i ocen stanu zabezpieczenia informacji niejawnych
1 przegladow stanu ochrony fizycznej informacji niejawnych.

2. W przypadku wzrostu poziomu zagrozen, w celu zmniejszenia ryzyka do
akceptowalnego poziomu, wzmacnia si¢ system bezpieczenstwa, w tym w szczegolnosci
poprzez zastosowanie rozwigzan organizacyjnych, dostepnych $rodkow ochrony, stalej
ochrony fizycznej do czasu powrotu do stanu pierwotnego badZz wyeliminowania czynnika
powodujacego wzrost zagrozenia.

Rozdzial 5
Dobor i stosowanie Srodkow bezpieczenstwa fizycznego

§ 12. 1. KK, w ktorych przechowuje si¢ 1 wykorzystuje zasoby kryptograficzne, z uwagi
na wysoki poziom zagrozenia zwigzany z utratg informacji niejawnych, lokalizuje sig
W pomieszczeniach z zastosowanymi srodkami bezpieczenstwa fizycznego.

2. W zaleznosci od poziomu zagrozen, w KK stosuje si¢ adekwatne do poziomu zagrozen
srodki bezpieczenstwa fizycznego dobrane wedlug zalacznika nr 9 do zarzadzenia.

3. Pomieszczenia KK powinny w szczeg6lno$ci spelnia¢ wymagania okreslone w czesci
IIT zatacznika nr 9 do zarzadzenia:

1) konstrukcja pomieszczenia — uzyskuje co najmniej 2 pkt w kategoria K2;



2) drzwi do pomieszczenia — co najmniej Typ 3 kategoria K3, wyposazone w dwa zamki,
w tym jeden zamek szyfrowy okreslony w Typ 4 kategoria K3;

3) okna pomieszczenia — Typ 4 kategoria K4.
4. Pomieszczenia KK, powinny posiadac:

1) kanaty wentylacyjne i techniczne zabezpieczone w sposob uniemozliwiajacy przedostanie
si¢ do pomieszczenia z zewnatrz;

2) system alarmowy zbudowany z certyfikowanych urzadzef, speniajagcy wymagania
eksploatacyjno-techniczne dla XIX grupy SpW — Systemy i urzgdzenia specjalistyczne do
ochrony obiektoéw. Dopuszcza si¢ dalsze stosowanie zainstalowanych systemow
alarmowych wykonanych zgodnie z Polska Normg PN-EN 50131-1 Systemy alarmowe.

5. Do przechowywania zasobow kryptograficznych wykorzystuje si¢ nizej wymienione
urzadzenia:

1) szafy stalowe klasy C — do przechowywania zasobow kryptograﬁcznych zawierajacych
informacje nlejawne oznaczonych klauzulg ,Scisle tajne”, a takze ,tajne”, ,,poufne”
1,,zastrzezone’;

2) szafy stalowe klasy B — do przechowywania zasobow kryptograﬁcznych zaw1erajqcych
informacje niejawne oznaczonych klauzulg ,,tajne”, a takze ,,poufne” i ,,zastrzezone”;

3) szafy stalowe klasy A — do przechowywania zasobow kryptograﬁcznych zaw1erajqcych
informacje niejawne oznaczonych klauzula ,,poufne”, a takze ,,zastrzezone”.

6. Sposob przechowywania zasobow kryptograficznych o klauzuli ,,zastrzezone”
w urzadzeniach innych niz wymienione w ust. 5 okre$la si¢ w instrukcji, o ktorej mowa
w art. 43 ust. 5 ustawy.

7. Klasyfikacje 1 wymagania techniczne urzadzen, o ktérych mowa w ust. 5, okresla
zatacznik nr 10 do zarzadzenia.

8. KK wyposaza si¢ dodatkowo w:

1) urzadzenia do niszczenia papierowych zasobow kryptograficznych, ktorych wymiary
$cinka nie przekraczajg wartosci 1 mm x 5 mm,;

2) narzgdzia dewastacyjne do niszczenia fizycznego zasobow kryptograficznych;

3) pojemniki lub worki sluzace do przechowywania zasobow kryptograficznych
przeznaczonych do zniszczenia oraz do ewakuacji;

4) przycisk medyczny stuzacy do powiadamiania personelu ochrony o zagrozeniu zycia;

5) regaty, szafy meblowe lub meble przeznaczone do przechowywania teczek akt
kryptograficznych;
6) sprzet kwaterunkowo-biurowy.

9. Do czasu wyposazenia KK w urzadzenie do niszczenia papierowych zasobow
kryptograficznych, o ktorym mowa w ust. 8 pkt 1, zezwala si¢ na wykorzystywanie urzgdzen
do niszczenia:

1) krajowych papierowych materiatdbw niejawnych w zaleznosci od klauzuli, zgodnie
z zarzadzeniem Nr 58/MON Ministra O{)rony Narodowej z dnia 11 grudnla 2017 .
W sprawie szczegélnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za przetwarzanie
informacji niejawnych, sposobu i trybu przetwarzania informacji niejawnych (Dz. Urz.
Min. Obr. Nar. poz. 226 oraz z 2019 r. poz. 137);

2) papierowych materiatow niejawnych NATO, zgodnie z Directive on the Security of NATO
Classified Information AC/35-D/2002-REV 5;

3) papierowych materialtow niejawnych UE, zgodnie z IA Security Guidelines on the
Management of EU crypto material and COMSEC items IASG 2-03.

10. Organizujac KK nalezy wydzieli¢ pomieszczenia z przeznaczeniem do:
1) pracy personelu KK;

2) przyjmowania interesantow.



11. W zaleznos$ci od potrzeb organizujagc KK wydziela si¢ dodatkowe pomieszczenia
Z przeznaczeniem na:

1) magazynowanie zasobow kryptograficznych;
2) eksploatacje¢ systemow tacznosci,
3) pomieszczenie socjalne dla personelu KK.

12. W szczegolnie uzasadnionych przypadkach, uniemozliwiajacych = spetnienie
warunkow, o ktorych mowa w ust. 2-4 oraz ust. 8, po przedstawieniu alternatywnych rozwigzah
w zakresie zabezpieczen fizycznych 1techn1cznych oraz uzyskaniu pozytywnej opinii
Dowodcy KWOC, zgode na zastosowanie alternatywnych srodkow bezpieczenstwa udziela
Szef KOGD.

§13. 1. Dopuszcza si¢ lokalizowanie stacjonarnych KK w MKK, PKK i PKKSs, zwanych
dalej ,,kontenerami”.

2. Kontenerv. w ktorvch maia bv¢ nrzechowvwane materialv kryptograficzne, powinny
spelnia¢ wymagania konstrukcyjne oraz wymagania zabezpieczenia fizycznego i technicznego,
okreslone w zalgczniku nr 11 do zarzagdzenia, z uwzglednieniem koniecznosci uzyskania
pozytywnej opinii wydanej przez SKW potwierdzajacej spetnienie wymagan w zakresie
zabezpieczenia fizycznego i technicznego.

3. Wszelkie odstgpstwa w zakresie zabezpieczen fizycznych i technicznych kontenerow,
wymagaja zgody Szefa KOGD.

§ 14. 1. Dokumenty kryptograficzne biezacej i przysziej edycji nalezy przechowywaé
w urzadzeniach do przechowywania informacji niejawnych, o ktéorych mowa w § 12 ust. 5.

2. Krajowe 1 miedzynarodowe zasoby kryptograficzne moga by¢ przechowywane
w jednym urzgdzeniu do przechowywania informacji niejawnych pod warunkiem, ze jego
konstrukcja pozwala na ich fizyczne rozdzielenie i zamknigcie w odrgbnych skrytkach

3. W przypadku, o ktéorym mowa w ust. 2, klasa urzadzenia musi uwzglednia¢ klauzulg
tajno$ci najwyzej sklasyfikowanego zasobu kryptograficznego przechowywanego w tym
urzadzeniu.

4. Nieeksploatowane produkty kryptograficzne z wprowadzonymi dokumentami
kryptograficznymi nalezy deponowa¢ w pomieszczeniach zabezpieczonych stosownie do
maksymalnej klauzuli tajnosci produktu kryptograficznego i wprowadzonego dokumentu
kryptograficznego.

5. W KK, moga by¢ eksploatowane systemy lacznosci przetwarzajace informacje
niejawne.

6. Eksploatacja jawnych urzadzen faksowych i systeméw podiaczonych do sieci
INTERNET wymaga zgody Szefa KOGD.

7. Zgoda, o ktoérej mowa w ust. 6, nie jest wymagana dla stacjonarnych aparatow
telefonicznych.

§ 15. 1. Wszystkle pomieszczenia, w ktorych przetwarzane sg zasoby kryptograficzne
o klauzuli ,,poufne” lub wyzszej powinny posiada¢ zabezpieczenie okien uniemozliwiajace
wglad z zewnatrz.

2. Zasoby kryptograficzne oznaczone klauzulg ,,poufne”, ,tajne” i ,Scisle tajne”,
winnych niz KK pomieszczeniach shuzbowych, niespetniajacych kryteriow punktacji
okreslonych w zataczniku nr 9 do zarzadzenia, nalezy przechowywaé w urzadzeniach do
przechowywania materiatdéw niejawnych oraz nalezy speini¢ jeden z nast¢pujacych warunkow:

1) pomieszczenie jest wyposazone w system alarmowy okreslony w Typ 3 kategoria K9;

2) pomieszczenie jest chronione catodobowo przez personel ochrony posiadajacy
odpowiednie poswiadczenie bezpieczenstwa dostosowane do klauzuli chronionych
Zzasobow;

3) strefa jest chroniona calodobowo przez personel ochrony w formie posterunku lub patroli
zorganizowanych, w sposob wynikajacy z okreslonego poziomu zagrozen, zgodnie
z zasadami okreslonymi w kategorii K10 w czgsci III zalacznika nr 9 do zarzadzenia.



3. W przypadku produktéw kryptograficznych zabezpieczajacych prace funkcjonujacych
systemOw tgcznosci wymogu przechowywania ich w urzadzeniach do przechowywania
materialow niejawnych nie stosuje si¢.

4. Urzadzenia do przechowywania informacji niejawnych moga by¢ wykorzystywane
wylacznie przez jednego uzytkownika, chyba ze konstrukcja tego urzadzenia pozwala na
fizyczne oddzielenie posiadanych przez uzytkownikéw zasobdéw kryptograficznych
1 zamknie¢cie ich w odrgbnych skrytkach.

5. W przypadku platform bojowych niebedacych w dyzurach bojowych, dopuszcza si¢
pozostawienie produktow kryptograficznych na platformach, pod warunkiem zapewnienia im
statej ochrony na stanowiskach parkowania (przechowywania).

6. Za zapewnienie bezpieczenstwa zasobom kryptograficznym w tym za kontrolg
wszystkich miejsc w JO, w ktorych sg przechowywane i wykorzystywane te zasoby, odpowiada
Oficer BSL danej JO oraz petnomocnik ochrony, jezeli zasoby kryptograficzne stanowiag
material niejawny, w stosunku do zabezpieczen fizycznych tych miejsc.

7. Zabrania si¢ przechowywania zasobow kryptograficznych w pomieszczeniach
zlokalizowanych poza strefami ochronnymi.

8. W szczegolnie  uzasadnionych  przypadkach — przechowywanie ~ zasobow
kryptograficznych poza strefami ochronnymi moze odbywac si¢ za zgoda Szefa KOGD.

§ 16. 1. Po zakonczeniu pracy, personel KK zamyka i zabezpiecza urzgdzenia do
przechowywania informacji niejawnych oraz pomieszczenia KK.

2. Plan ochrony informacji niejawnych JO okresla zasady zdawania, przechowywania
1 wydawania:

1) kluczy uzytku biezacego do pomieszczen KK i urzadzen do przechowywania informacji
niejawnych;

2) kluczy zapasowych do pomieszczen KK i urzadzen do przechowywania informacji
niejawnych;

3) kodow zamkow szyfrowych do pomieszczen KK i urzadzen do przechowywania informacji
niejawnych;
4) kodow administratora systemu alarmowego.

3. Klucze, o ktéorych mowa w ust. 2 pkt 2, nalezy przechowywac, w sposob zapewniajacy
fizyczne ich oddzielenie od kodow, o ktérych mowa w ust. 2 pkt 3 i 4.

4. Kluczy, o ktorych mowa w ust. 2 pkt 2, nie oznacza si¢ klauzulg tajnosci, ale podlegaja
one szczeg6lnej ochronie, migdzy innymi poprzez sprawdzenie podczas otwierania i zamykania
urzgdzenia do przechowywama informacji niejawnych, czy znajduja si¢ w nienaruszonych
pojemnikach lub kopertach.

5. Kody, o ktorych mowa w ust. 2 pkt 3 1 4, podlegaja ochronie przewidzianej dla
materialow niejawnych klauzuli tajnosci odpowiadajacej najwyzej sklasyfikowanej informacji
przechowywanej w pomieszczeniu lub urzadzeniu. Kody ewidencjonuje si¢ 1 umieszcza
w zabezpieczonych 1 oznaczonych kopertach. Sposob oznaczania kodow okresla zatgcznik
nr 12 do zarzadzenia.

6. Zabrania si¢ zapisywania przez uzytkownikéw kodow w inny sposob niz okreslony
w ust. 5, wynoszenia ich oraz kluczy, o ktérych mowa w ust. 2 pkt 1 1 2, poza teren JO.

7. Kody, o ktorych mowa w ust. 2 pkt 3, zmienia si¢:

1) w nowo instalowanych urzadzeniach do przechowywania informacji niejawnych
1 drzwiach z zamkami szyfrowymi;

2) po kazdej naprawie lub konserwacji zamka;

3) po przekazaniu obowigzkoéw przez osobg petnigcg stuzbe albo zatrudniong w KK;
4) w przypadku ujawnienia lub podejrzenia ujawnienia kodu osobie nieupowaznione;j;
5) w odstgpach czasowych nieprzekraczajacych 6 miesigcy od ostatniej zmiany kodu.

8. Kody do systemu alarmowego zmienia si¢ w przypadku ujawnienia lub podejrzenia
ujawnienia kodu osobie nieupowaznionej oraz w przypadku przekazania obowigzkow przez
osobe pelnigca obowiazki na stanowisku administratora systemu alarmowego. Kody



uzytkownikow systemu alarmowego wykorzystywane w ramach funkcjonowania KK zmienia
si¢ w przypadku ujawnienia lub podejrzenia ujawnienia kodu osobie nieupowaznionej oraz
cyklicznie. Czestotliwos¢ zmiany kodoéw do systemu alarmowego okresla plan ochrony
informacji niejawnych JO.

9. W razie utraty lub zagubienia kluczy, o ktorych mowa w ust. 2 pkt 1 1 2, nalezy
wymieni¢ zamki, a o fakcie ich utraty lub zagubienia poinformowaé¢ niezwlocznie pisemnie
KJO.

§17. 1. KK na okrgcie i pomocniczej jednostce plywajacej organizuje si¢
w pomieszczeniach speiniajacych nastgpujace warunki bezpieczenstwa:

1) oddzielonych od innych pomieszczen trwatymi §cianami uniemozliwiajagcymi przedostanie
si¢ do wewnatrz;

2) nieposiadajacych okien (iluminatoréw), a gdy jest to niemozliwe, okna (iluminatory)
powinny byc¢ zabezpieczone w sposéb uniemozliwiajacy wglad 1 wejscie z zewnatrz;

3) wyposazonych w drzwi wejsciowe (wlazy) wykonane ze stali, zabezpieczone przed
wilamaniem, zamykane na dwa zamki mechaniczne o skomplikowanym mechanizmie (lub
dwa zamki w tym jeden zamek szyfrowy okreslony w Typ 4 kategoria K3).

2. Pomieszczenia KK powinny by¢ chronione ogolnookretowa (lub zintegrowang
z zainstalowanym systemem alarmowym) instalacja przeciwpozarowa.

3. W pomieszczeniach KK instaluje si¢ systemy alarmowe spetniajagce wymagania
okreslone co najmniej w Typ 1 kategoria K9 w czgsci 11l zatgcznika nr 9 do zarzadzenia.

4. W przypadku braku mozliwo$ci montazu zabezpieczen, o ktorych mowa w ust. 1-3,
pomieszczenia nalezy objaé szczegdlnym nadzorem dyzurnej stuzby (stuzby wachtowej) na
okrecie lub pomocniczych jednostkach ptywajacych.

5. Podczas postoju w porcie, zasoby kryptograficzne przechowuje si¢ w KK okretu.

6. W przypadku produktow kryptograficznych zabezpieczajacych prace funkcjonujacych
systemoOw tacznosci, ust. 5 nie stosuje sig.

§ 18. 1. KJO odpowiada za organizacj¢ ochrony zasobow kryptograficznych na poktadach
statkobw powietrznych, ktéra ma na celu zapewnienie statego nadzoru nad nimi.

2. W JO, w ktorej stacjonuja statki powietrzne, za ochron¢ zasobow kryptograficznych
znajdujacych si¢ na wyposazeniu tych statkéw powietrznych, odpowiedzialny jest kierownik
tej JO, ktory stosuje $rodki ochrony fizycznej uniemozliwiajace ujawnienie informacji
niejawnych odpowiednie do przechowywanych zasobow.

3. Podczas wykonywania lotu za ochron¢ zasobow kryptograficznych, znajdujacych si¢
na poktadzie statku powietrznego, odpowiada jego dowodca.

4. Po wyladowaniu poza MSD na lotnisku wojskowym na terenie kraju, za ochrong
zasobow  kryptograficznych — znajdujgcych si¢ na pokladzie statku powietrznego,
odpowiedzialny jest dowodca bazy, w ktorej wyladowat statek powietrzny.

5. W przypadku ladowania poza MSD na terenie kraju na lotniskach cywilnych lub
innych miejscach, w szczego6lnosci: ladowanie awaryjne, ladowanie w miejscu przygodnym,
ladowanie  w ramach zadan poszukiwawczo-ratowniczych, za ochrong zasobow
kryptograficznych znajdujacych si¢ na poktadzie statku powietrznego, odpowiedzialny jest jego
dowodca. Ochrona fizyczna statku powietrznego w przypadku lotniska cywilnego jest
sprawowana przez stuzby ochrony lotniska (SOL), zgodnie z miejscowymi procedurami,
a jezeli jest to niewystarczajace to przez ZW.

6. W przypadku ladowania poza MSD poza granicami kraju na terenie panstw NATO —
ochrona fizyczna sprawowana jest przez miejscowe stuzby ochronne zgodnie z miejscowymi
procedurami, jezeli jest niewystarczajgca — przez organa policji wojskowe;.

7. W przypadku lgdowania poza MSD poza granicami kraju na terenie panstw spoza
NATO niebedacych teatrem dziatan wojennych stosuje si¢ procedury postepowania okreslone
w dokumentach normatywnych NATO oraz w ewentualnych porozumieniach w przypadku
planowanych ladowan.

8. W przypadkach, o ktorych mowa w ust. 5-7, do czasu stwierdzenia przez dowodcg
statku powietrznego, Ze ochrona zasobdw krypto graﬁcznych jest wystarczajaca, za zapewnienie
wlasciwej ochrony odpowiada dowodca statku powietrznego.



9. W sytuacji gdy ladowanie statku powietrznego nastgpi na terenie obcego panstwa,
ktore nie jest sojusznikiem Rzeczypospolitej Polskiej, za ochrong zasobow kryptograficznych,
znajdujacych si¢ na poktadzie statku powietrznego odpowiada jego dowodca. W sytuacji
krytycznej dowodca statku powietrznego nie opuszcza go do czasu, az uzna, iz jest on
bezpieczny.

Rozdzial 6

Sprawowanie nadzoru nad funkcjonowaniem Organu Bezpieczenstwa Systemow
Lacznosci

§ 19. 1. Nadzoér nad funkcjonowaniem OBSL realizowany jest przez nadrz¢gdne OBSL
w formie inspekcji kryptograficznych lub innej formie kontroli.

2. Inspekcje kryptograficzne w danej JO przeprowadza si¢ cyklicznie przez nadrzedny
OBSL, nie rzadziej niz co 3 lata.

3. W celu zapewnienia spdjnej realizacji inspekcji kryptograticznych, OBSL przesytaja
pisemng informacj¢ o zaplanowanych inspekcjach na dany rok kalendarzowy do nadrzednego
OBSL,, nie p6zniej niz do konca wrzesnia roku poprzedzajacego dany rok.

4. OBSL bezposrednio nadzorowane przez DKWOC przesytaja pisemng informacje
o zaplanowanych inspekcjach na przyszty rok kalendarzowy do DKWOC nie pdzniej niz do
konca pazdziernika roku poprzedzajacego.

5. Inspekcja kryptograficzna ma na celu sprawdzenie:
1) organizacji i funkcjonowania OBSL;

2) zastosowanych $srodkow bezpieczenstwa fizycznego i technicznego w pomieszczeniach
KK;

3) Dbezpieczenstwa przechowywanych i eksploatowanych zasoboéw kryptograficznych;
4) prowadzenia obiegu zasobow kryptograficznych w KK;

5) Dbezpieczenstwa materiatow kryptograficznych wytwarzanych 1 przetwarzanych
w systemach tgcznosci.

6. W ramach inspekcji kryptograficznej dopuszcza si¢ sprawdzenie JO, zaopatrywanej
w materiaty kryptograficzne na podstawie Procedur zaopatrywania.

7. W sytuacji, o ktoérej mowa w ust. 6, sporzadza si¢ odrgbny protokot z inspekcji
kryptograficzne;.

§ 20. 1. Inspekcje kryptograficzng zarzadza KJO, wlasciwy dla OBSL
przeprowadzajacego inspekcje. Wzor planu przeprowadzenia 1nspekCJ1 kryptograficznej
stanowi zatgcznik nr 13 do zarzadzenia.

2. Inspekcje, o ktorej mowa w ust. 1, realizuje co najmniej dwuosobowa komisja ztozona
z personelu  OBSL, posiadajgca imienne upowaznienie do przeprowadzenia inspekcji
kryptograficznej, ktorego wzor okresla zatacznik nr 14 do zarzadzenia.

3. Dopuszcza si¢ wiaczenie do skladu komisji, o ktérej mowa w ust. 2, innej osoby
niezbe¢dnej do prawidlowego przeprowadzenia inspekcji.

4. Wynikiem prac komisji jest Protokét z inspekcji kryptograficznej, ktorego wzor
okresla zatgcznik nr 15 do zarzadzenia.

5. Protokét z inspekcji kryptograficznej tworzy si¢ w egzemplarzu pojedynczym
1 przedstawia do podpisu KJO, w ktorej przeprowadzono inspekcje kryptograficzna.

6. Protokol, o ktorym mowa w ust. 4, KJO przesyla kanatem kryptograficznym
z wykorzystaniem EOZK do nadrzgdnych OBSL oraz KOGD.

7. W przypadku stwierdzenia uwag, ujetych w protokole, informacj¢ o sposobie ich
usuni¢cia KJO przesyta do nadrzednych OBSL oraz KOGD w terminie do 30 dni, od dnia
sporzadzenia protokotu.



§ 21. W przypadku stwierdzenia incydentu kryptograficznego zwigzanego z naruszeniem
bezpieczenstwa zasobow kryptograficznych nalezy przerwa¢ inspekcje kryptograficzng
1 zabezpieczy¢ materiat dowodowy oraz niezwlocznie powiadomi¢ Szefa KOGD.

Rozdzial 7
Przewoz przesylek kryptograficznych na terenie Rzeczypospolitej Polskiej

§ 22. 1. Za organizacje¢ przewozu zasoboOw kryptograficznych odpowiada KJO.

2. Przew6z zasobow kryptograficznych pomiedzy KK realizowany jest w postaci
przesytek kryptograficznych i odbywa si¢ kanatem kryptograficznym.

3. Na terytorium Rzeczypospolitej Polskiej przewdz przesylek kryptograficznych
realizowany jest przez OBSL.

4. Poza terytorium Rzeczypospolitej Polskiej przewdz przesylek kryptograficznych
realizowany jest przez WSK RP, na zasadach okre§lonych w odrgbnych przepisach.

5. Przewoz przesylek kryptograficznych odbywa si¢ na podstawie:
1) rozkazu (decyzji) KJO w sprawie wyznaczenia organizatora i sktadu konwoju;
2) instrukcji konwojowania zasobow kryptograficznych;
3) planu przeprowadzenia konwoju, opracowanego przez dowodcg konwoju.

6. Plan przeprowadzenia konwoju podlega ewidencji w KK i przechowywany jest
zgodnie z jrwa JO, jednak nie krocej niz 12 m-cy od daty zakonczenia konwoju.

7. W przypadku produktéw kryptograficznych oraz urzadzen oznaczonych symbolem
CCI quqcych integralng czgScig sprzetu wojskowego (np. platformy bojowe, sprzet tgcznosci),
przewoz 1 ochrona tych produktow i urzadzen realizowane sg przez etatowe zalogi.

§ 23. 1. Wydane uzytkownikowi w rejonie prowadzenia dziatan bojowych, ¢wiczen lub
w stanach nadzwyczajnych zasoby kryptograficzne, wykorzystywane na platformach bojowych
przewozi si¢ zgodnie z przyjeta taktyka dziatania wojsk bez konieczno$ci organizowania
konwoju.

2. Taktyka dziatania wojsk musi uwzglgdnia¢ calodobowa ochrong zasobow
kryptograficznych podczas przemieszczania i dziatan poza MSD.

3. Sytuacja, o ktorej mowa w ust. 1, nie ma zastosowania w przypadku przewozu
zasobow kryptograficznych do rejonu prowadzenia ¢wiczen lub z tego rejonu.

Rozdzial 8
Zasady obiegu zasobow kryptograficznych

§ 24. 1. KK odpowiada za prawidlowy obieg zasobow kryptograficznych w JO.

2. Prowadzi si¢ wspolng ewidencje krajowych i migdzynarodowych zasobow
kryptograficznych.

3. Podstawowym narzedziem do ewidencji zasobow kryptograficznych jest EOZK.

4. W przypadku braku EOZK w JO dopuszcza si¢ prowadzenie nizej] wymienionych
urzadzen ewidencyjnych:

1) Rejestru teczek materiatow kryptograficznych, dziennikow i ksigzek ewidencyjnych,
zwany dalej ,,RTMK?”, ktérego wzor okresla zalacznik nr 16 do zarzadzenia,

2) dziennika ewidencyjnego,



3) dziennika ewidencji szyfrogramow, ktoérego wzor okresla zatgcznik nr 17 do zarzadzenia;
4) kartoteki wydanych zasoboéw kryptograficznych, w sktad ktorej wehodza:

a) skorowidz rejestrow wydanych dokumentow, zwany dalej ,,Skorowidzem RWD?”,

b) rejestr wydanych dokumentéw, zwany dalej ,,RWD”;

5) ksigzki dorgczen przesytek miejscowych, zwang dalej ,,Ksigzka dorgczen”, ktorej wzor
okresla zatgcznik nr 18 do zarzadzenia;

6) ksigzki depozytu zasobow kryptograficznych, zwang dalej ,Ksiazka depozytu”, ktorej
wzor okres$la zatgcznik nr 19 do zarzadzenia;

7) dziennika ewidencji wykonanych dokumentoéw, zwany dalej ,, DEWD”;

8) karty zapoznania si¢ z materialem niejawnym oznaczonym klauzula tajnosci ,,SCISLE
TAINE”/,,TAJNE”;

9) karty ewidencyjnej dokumentu kryptograficznego (formularz AF 54 A PL), ktérej wzor
okresla zaltgcznik nr 20 do zarzadzenia;

10) karty ewidencyjnej produktu kryptograficznego (formularz AF 54 B PL), ktorej wzor
okresla zaltgcznik nr 21 do zarzadzenia;

11) karty ewidencyjnej publikacji, wydawnictw kryptograficznych oraz dokumentacji
technicznej systemow 1 produktow kryptograficznych (formularz AF 54 C PL), ktérej wzor
okresla zatgcznik nr 22 do zarzadzenia;

12) formularza AF 147 PL przeznaczony do ewidencji kart formularzy SF 153 (PL), ktorego
wzor okres$la zatgcznik nr 23 do zarzadzenia;

13) formularza SF 153 (PL) — raport materiatu kryptograficznego, ktoérego wzor okresla
zatgcznik nr 24 do zarzadzenia;

14) formularza wykazow przesytek (AF 69 PL), ktorego wzor okresla zatacznik nr 25 do
zarzadzenia,

15) rejestru wydanych przedmiotow.
5. Wzory dokumentdw, o ktorych mowa w:

1) ust. 4 pkt 2, 8 i 15, okre$la rozporzadzenie wydane na podstawie art. 47 ust. 1 pkt 21 7-11
ustawy;

2) ust. 4 pkt 417, okresla zarzagdzenie Nr 58/MON Ministra Obrony Narodowe;j z dnia 11
grudnia 2017 r. w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za
przetwarzanie informacji niejawnych, sposobu 1 trybu przetwarzania informacji
niejawnych.

6. W uzasadnionych przypadkach KK moze prowadzi¢ takze inne urzadzenia
ewidencyjne niz wymienione w ust. 4.

7. Strony urzadzen ewidencyjnych, o ktorych mowa w ust. 4 pkt 2-4 lit. a 1 pkt 7 oraz
teczki akt kryptograficznych, w formie broszur numeruje si¢ i oznacza w sposob okreslony
w rozporzadzeniu wydanym na podstawie art. 6 ust. 9 ustawy. Na ostatniej stronie urzgdzenia
zamieszcza si¢ adnotacje o sumarycznej ilosci stron posw1adczonq podpisem kierownika KK,
datg sporzadzenia adnotacji 1 odciskiem pieczect ,,Do pakietow”.

8. W urzadzeniach ewidencyjnych, o ktérych mowa w ust. 4 pkt 2-4 lit. a i pkt 7, zaznacza
si¢ poczatek i koniec roku kalendarzowego, a po zakoficzeniu roku sporzadza sig adnotaqq
informujacg o pozycji zapisu, na ktorej zakonczono ewidencj¢, potwierdzong podpisem
kierownika KK 1 pieczecig ,,Do pakietow" oraz wpisuje date sporzadzenia adnotacji.

9. Zapiséw w urzadzeniach ewidencyjnych dokonuje si¢ czarnym lub niebieskim tuszem
(atramentem).

10. Odciski pieczeci nanosi si¢ tuszem w kolorze czerwonym, czarnym lub niebieskim.

11. Zmiany zapisow w urzgdzeniach ewidencyjnych nanosi si¢ kolorem czerwonym
poprzez skreSlenie pierwotnego zapisu i umieszczenie obok nowego uwierzytelnionego
czytelnym podpisem dokonujacego zmiany i wpisaniem daty wprowadzenia zmiany. Zabrania
si¢ wycierania, zamazywania i zaklejania zapisow w urzadzeniach ewidencyjnych.



12. Adnotacje o zmianie lub zniesieniu klauzuli tajno$ci nanosi si¢ kolorem czerwonym,
poprzez skreSlenie pierwotnego zapisu i wpisanie nowego w stosownej rubryce urzadzenia
ewidencyjnego (np. ,,Zniesiono klauzulg tajnosci” itp.), uwierzytelnionego czytelnym
podpisem dokonuj acego zmiany. Dodatkowo wpisuje si¢ podstawe wprowadzenia zmiany (np.
»pismo Nr ... z dnia ...”).

13. Zapisy w EOZK sg nieusuwalne, zapis btgdny lub omytkowy wymaga sprostowania
przez wykonanie nowego zapisu.

14. W przypadku funkcjonowania w JO EOZK, adnotacje o zmianie lub zniesieniu
klauzuli tajnosci, rejestruje si¢ w formie elektroniczne;.

§ 25. 1. RTMK jest nadrzgdnym urzadzeniem ewidencyjnym w stosunku do innych
urzadzen ewidencyjnych prowadzonych przez KK.

2. W RTMK ewidencjonuje si¢:
1) urzadzenia ewidencyjne wymienione w § 24 ust. 4 pkt 2-7;

2) teczki z dokumentacja ,,KRYPTO” (kazdy tom teczek ewidencjonuje si¢ pod oddzielng
pozycja w RTMK).

3. RTMK zakfada si¢ w powotanej KK JO opatrujgc go adnotacja o ilosci kart,
poswiadczong pieczgcig urzgdowa z petng nazwa JO 1 podpisem jej kierownika lub osoby przez
niego upowaznione;.

4. RTMK nie podlega ewidencji i po rozliczeniu wszystkich zasobow kryptograficznych
ujetych na jego ewidencji podlega zdaniu do archiwum po rozformowaniu JO.

5. Ewidencje urzadzen ewidencyjnych i1 teczek w RTMK prowadzi personel KK w cyklu
rocznym, rozpoczynajac kazdego roku kalendarzowego numerowanie od liczby ,,1”.

§ 26. 1. Zasoby kryptograficzne, o ktorych mowa w § 2 pkt 1 lit. ¢, otrzymywane
i wysylane (wchodzace i wychodzgce) oraz zasoby kryptograficzne wytworzone na potrzeby
wewngtrzne JO rejestruje si¢ w dzienniku ewidencji, z podzialem na zasoby kryptograficzne
jawne 1 niejawne.

2. Dopuszcza si¢ prowadzenie dziennika ewidencji w formie elektronicznej.

3. Dopuszcza si¢ rejestrowanie w jednym dzienniku zasobow kryptograficznych
otrzymywanych i wysylanych, o ktérych mowa w § 2 pkt 1 lit. ¢, z zastrzezeniem ust. 4.

4. Dla zasobow kryptograficznych otrzymywanych i wysytanych, o ktérych mowa w § 2
pkt 1 lit. ¢, mozna prowadzi¢ w formie elektronicznej oddzielnie dzienniki ewidencji.

5. W dziennikach ewidencji numeracje¢ zasobow kryptograficznych, o ktérych mowa
w § 2 pkt 1 lit. ¢, rozpoczyna si¢ w kazdym roku kalendarzowym od liczby 1. Dziennik
ewidencji prowadzi si¢ do catkowitego wykorzystania wszystkich stron.

6. Po wykorzystaniu wszystkich stron dziennika ewidencji, zaktada si¢ nastgpny tom
1 zachowuje ciggtos¢ dotychczasowej numeracji.

7. Zarejestrowanie korespondencji otrzymanej polega na:

1)  opatrzeniu pierwszej strony zasobu kryptograficznego, o ktorym mowa w § 2 pkt 1 lit. c,
pieczgeia  wplywu oraz  odciSnigeiu  pieczgel  formularzowej na Zaiqcznlkach
z zastrzezeniem, 1z pieczeci formularzowej nie uzywa si¢ do zatacznikow w formie
dokumentoéw personalnych zasobow kryptograficznych, o ktorych mowa w § 2 pkt 1
lit. a 1 b oraz lit. d, oraz innych zasoboéw kryptograficznych przesytanych do akceptacii,
uzgodnienia, opiniowania lub podpisu;

2)  wpisaniu w kolejnej pozycji dziennika ewidencji:
a) wilasciwego symbolu klauzuli tajno$ci zasobu kryptograficznego,

b) numeru porzadkowego, ktory wraz z prefiksem w postaci symbolu, o ktorym mowa
w lit. a, stanowi numer ewidencyjny zasobu kryptograficznego, o ktérym mowa
w § 2 pkt 1 lit. c,

c) danych ewidencyjnych zasobu kryptograficznego, nadanych przez nadawce (numer
wychodzacy 1 data zarejestrowania),

d) informacji o ilo$ci stron zasobu kryptograficznego wraz z zalacznikami,



e) informacji o ilosci zatgcznikow, ich stron lub nazwy i liczby informatycznych
no$nikow danych, jezeli zataczniki stanowiag informatyczne no$niki danych,

f) wrubryce ,,Uwagi”, informacji o klauzuli tajno$ci pisma przewodniego, jezeli jest ona
nizsza niz klauzula tajnosci najwyzej sklasyfikowanego zatacznika;

3)  wpisaniu na dokumencie, w odpowiednich polach odcisku pieczeci, daty zarejestrowania
zasobu kryptograficznego, zgodnie z zapisem w dzienniku ewidencji oraz danych
wymienionych w pkt 2 lit. ai b oraz lit. d i e.

8. Korespondencje opatrzong adnotacja ,,do rak wtasnych” rejestruje si¢ bez otwierania
wewnetrznego opakowania przesytki, przez:

1) wpisanie w odpowiednich rubrykach dziennika ewidencji zapisow umieszczonych na
opakowaniu wewnetrznym przesyltki oraz daty wptywu zasobu kryptograficznego;

2) zamieszczenie w rubryce ,,Uwagi” dziennika ewidencji adnotacji ,,do rak wtasnych”;

3) odcisnigcie na opakowaniu pieczeci wpltywu i wpisaniu numeru ewidencyjnego wedlug
dziennika ewidencji oraz daty wplywu przesyiki.

9. Jezeli przesylka opatrzona adnotacjg ,,do ragk wilasnych” zawiera kilka zasobow
kryptograficznych, o ktorych mowa w § 2 pkt 1 lit. ¢, to kazdy z nich rejestruje si¢ pod odrgbng
pozycjg dziennika ewidencji, a na opakowaniu wewnetrznym przesylki umieszcza sig¢ odciski
pieczgci wptywu, w ilo$ci odpowiadajgcej liczbie zasobow kryptograficznych, z wpisanymi
numerami ewidencyjnymi poszczegolnych zasobow.

10. Przesylk¢ opatrzong adnotacja ,,Do rak wiasnych” przekazuje si¢ bezposrednio
adresatowi, a w razie jego nieobecnos$ci osobie przez niego upowaznionej.

11. Przesytke, o ktérej mowa w ust. 10, mozna zwrdci¢c do KK w stanie otwartym
lub zamknietym.

12. W przypadku, gdy przesytka zostanie zwrocona do KK w otwartym opakowaniu,
podlega zarejestrowaniu w sposob okreSlony w ust. 8, z tym, ze zachowuje si¢ numer
ewidencyjny wpisany na opakowaniu i uzupeinia si¢ niezapisane rubryki dziennika ewidencji.

13. Jezeli adresat podjat decyzj¢ o przechowywaniu przesyiki opatrzonej adnotacja ,,do
rgk wilasnych” w KK w stanie zamknigtym, opieczg¢towuje jg swoja numerows pieczecia
okragta do teczek pracy albo inng pieczecig imienng, a kierownik KK dokonuje, przy udziale
adresata, czynnosci, o ktorych mowa w ust. 10. W takim przypadku przesylka jest
przechowywana w formie zapieczgtowanego pakietu, a fakt ten podlega odnotowaniu
w rubryce ,,Uwagi” dziennika ewidencji.

14. Przy przyjmowaniu przesylek do KK:
1) sprawdza sig:
a) prawidlowos¢ adresu,
b) catos¢ pieczeci i opakowania,
€) zgodnos¢ odciskow pieczgci z nazwa nadawcy,

d) zgodno$¢ numeréw na opakowaniu przesytki z numerami wyszczegdlnionymi
odpowiednio w wykazie przesytek wydanych lub ksigzce dorgczen;

2) w przypadku zauwazenia nieprawidtowosci lub podejrzen co do zawartosci przesyiki,
kierownik KK odmawia jej przyjecia powiadamiajac o tym Oficera BSL,;

3) w przypadku stwierdzenia uszkodzenia odcisku pieczeci lub opakowania, kierownik KK
sporzadza wraz z przewoznikiem protokot w sprawie uszkodzenia przesyiki, wedtug wzoru
okreslonego w rozporzadzeniu wydanym na podstawie art. 47 ust. 5 ustawy.

15. Po otwarciu przesylki pracownik KK sprawdza czy:

1) zawarto$¢ przesytki odpowiada wyszczegdlnionym na kopercie wewngtrznej numerom
ewidencyjnym;

2) liczba stron, zalgcznikéw i stron zalgcznikow jest zgodna z liczbg oznaczong na
poszczegolnych zasobach kryptograficznych.

16. Stwierdzone nieprawidlowosci dokumentuje si¢ w protokole otwarcia przesyiki,
ktérego jeden egzemplarz dotacza si¢ do zasobu kryptograficznego, a drugi przesyta do



nadawcy. Fakt sporzadzenia protokotu otwarcia przesytki podlega odnotowaniu w rubryce
,Uwagi” dziennika ewidencji.

17. Zarejestrowanie korespondencji wysytanej odbywa si¢ w sposob okreslony w ust. 7
z tym, ze zamiast pieczeci wplywu uzywa si¢ pieczeci naglowkowej, a w odpowiednich
rubrykach dziennika ewidencji wpisuje si¢ nazweg adresata, ilo$¢ stron zasobu
kryptograficznego wraz z zalacznikami, ilos¢ zalgcznikow oraz stron zalgcznikow
pozostajacych w aktach sprawy lub nazwe i liczbg informatycznych nosnikow danych, jezeli
zatgczniki stanowig informatyczne nos$niki danych, numer ewidencyjny wedtug DEWD lub
innego urzadzenia ewidencyjnego oraz wykonawce.

18. W rubryce ,,Uwagi” dziennika ewidencji wpisuje si¢ dat¢ przekazania zasobu
kryptograficznego, o ktorym mowa w § 2 pkt 1 lit. ¢, numer oraz pozyCJ(; zapisu w ksigzce
doreczen albo numer i pozycj¢ zapisu w ,,Wykazie przesylek nadanych”, za ktorym zasob
kryptograficzny przekazano adresatowi lub przewoznikowi.

19. Jezeli w KK nie pozostawia si¢ zadnego egzemplarza wysylanego zasobu
kryptograficznego, o ktorym mowa w § 2 pkt 1 lit. ¢, w rubrykach dziennika ewidencji
przeznaczonego do zapisywania informacji o ilosci stron zasobu kryptograficznego, ilo$ci
zatacznikoéw oraz iloSci stron zatgcznikdéw, wpisuje si¢ poziome kreski, natomiast w rubryce
,Uwagi” zamieszcza si¢ adnotacje o tresci ,,tylko adresat”.

20. Przed zarejestrowaniem w dzienniku ewidencji przekazanego do wystania zasobu
kryptograficznego, o ktorym mowa w § 2 pkt 1 lit. ¢, kierownik KK lub inna osoba z personelu
KK sprawdza czy zasob kryptograficzny:

1) zostat wlasciwie wykonany i oznaczony;
2) zostal wytworzony w ilosci egzemplarzy podanej w rozdzielniku;

3) zawiera dane okreslajace faktyczna ilos¢ stron, zalacznikow i stron zalgcznikoéw
przesytanych do adresata oraz pozostawianych w aktach sprawy;

4) zostat podpisany przez KJO lub osobg upowazniong przez niego.

21. W razie niespelnienia ktoregokolwiek z warunkow, o ktorych mowa w ust. 20,
kierownik KK zwraca zaséb kryptograficzny do wykonawcy w celu poprawienia lub
uzupehnienia.

22. Zasoby kryptograficzne, o ktorych mowa w § 2 pkt 1 lit. ¢, sporzadzone w JO na
potrzeby wilasne, ewidencjonuje si¢ w dzienniku ewidencji jak korespondencje otrzymang.

23. W przypadku odfaczenia od pisma przewodniego jednego lub wigcej zalgcznikow,
w rubryce ,,Uwagi” dziennika ewidencji zamieszcza si¢ adnotacje zawierajacg jedna
z informacji obejmujacych:

1) nazwe¢ i numer urzadzenia ewidencyjnego oraz numery pozycji, pod ktorymi zarejestrowano
odtaczone zatgczniki;

2) numer wychodzacy wedtug dziennika ewidencji, za ktorym zataczniki odestano do innej JO;

3) numer i pozycj¢ protokolu zniszczenia albo adnotacje o zniszczeniu potwierdzong
czytelnymi podpisami przedstawiciela personelu KK i uzytkownika lub innej osoby z OBSL,
w zaleznosci od klauzuli tajnosci zniszczonego zatacznika;

4) zapis ,,Zatgczniki rozpisano na plsmle w przypadku, gdy liczba zatacznikow uniemozliwia
dokonanie zapisu w rubryce ,,Uwagi”. Tego rodzaju pismo nie podlega zniszczeniu do czasu
istnienia cho¢by jednego zatacznika.

§ 27. 1. W kartach AF 54 A PL rejestruje si¢ materialy kryptograficzne, o ktérych mowa
w § 2 pkt 29 lit. a.

2. Materialy kryptograficzne, o ktorych mowa w § 2 pkt 29 lit. a, rejestruje si¢ wpisujac
w kartach AF 54 APL:

1) klauzule i nazwg otrzymanego materiatu kryptograficznego;
2) edycje, numer seryjny, ilo§¢ otrzymanego materiatu kryptograficznego;

3) numer i dat¢ otrzymanego formularza SF 153 (PL), za ktorymi przystano materialty
kryptograficzne;
4) date waznoS$ci otrzymanego materiatu kryptograficznego.



3. W czgscei B karty AF 54 A PL wpisuje si¢ dane dotyczace dystrybucji oraz zniszczenia
materiatoéw kryptograficznych, o ktorych mowa w § 2 pkt 29 lit. a.

4. Nowy otrzymany material kryptograficzny, o ktorym mowa w § 2 pkt 29 lit. a,
ewidencjonuje si¢ na odrebnej karcie AF 54 A PL.

§ 28. 1. W kartach AF 54 B PL rejestruje si¢ materiaty kryptograficzne o ktorych mowa
w § 2 pkt 29 lit. b.

2. Materialy kryptograficzne, o ktorych mowa w § 2 pkt 29 lit. b, rejestruje si¢ wpisujac
w kartach AF 54 BPL:

1) klauzule, nazw¢ i numer otrzymanego materiatu kryptograficznego;

2) numer i dat¢ otrzymanego formularza SF 153 (PL) lub pisma, za ktérym przystano materiaty
kryptograficzne oraz dat¢ odbioru.

3. W celu dystrybucji materiatéw kryptograficznych, o ktérych mowa w § 2 pkt 29 lit. b,
w kartach AF 54 B PL wpisuje si¢:

1) dokad przestano materiat kryptograficzny;
2) numer formularza SF 153 (PL) lub pisma, za ktorym przestano materiat kryptograficzny;
3) aktualny stan posiadanego materiatu kryptograficznego.

4. Nowy otrzymany material kryptograficzny, o ktorym mowa w § 2 pkt 29 lit. b,
ewidencjonuje si¢ na odrebnej karcie AF 54 B PL.

§ 29. 1. W kartach AF 54 C PL rejestruje si¢ zasoby kryptograficzne, o ktorych mowa
w § 2 pkt 1 lit. a i b oraz pkt 29 lit. ¢, wytwarzane na potrzeby JO lub otrzymane.

2. Materialy kryptograficzne, o ktorych mowa w § 2 pkt 1 lit. a i b oraz pkt 29 lit. c,
rejestruje si¢ wpisujac w kartach AF 54 CPL:

1) klauzulg, nazwe i numer otrzymanego materiatu kryptograficznego;

2) numer i date otrzymanego formularza SF 153 (PL) lub pisma, za ktérym przystano materiaty
kryptograficzne oraz date odbioru.

3. W celu dystrybucji materialow kryptograficznych, o ktorych mowa w § 2 pkt 1
lit. a1 b oraz pkt 29 lit. ¢, w kartach AF 54 C PL wpisuje sig¢:

1) dokad przestano materiat kryptograficzny;
2) numer formularza SF 153 (PL) lub pisma, za ktorym przestano materiat kryptograficzny;
3) aktualny stan posiadanego materiatu kryptograficznego.

4. Nowy otrzymany materiat kryptograficzny, o ktorym mowa w § 2 pkt 1 lit. a1 b oraz
pkt 29 lit. ¢, ewidencjonuje si¢ na odrebnej karcie AF 54 C PL.

§ 30. 1. W RWD rejestruje si¢:
1) zasoby kryptograficzne shuzace do utrwalania informacji dotyczacej tematyki
kryptograficznej:

a) zeszyty pracy, notatniki, arkusze papieru przeznaczone do wykonywania dokumentow,
brudnopiséw  lub odrqcznego wykonywania czystopiséw, sprawozdan, bloki
szyfrogramow 1 telegramow zwigzanych z tematyka kryptograficzna,

b) informatyczne nosniki danych;
2) zalaczniki odlaczone od pism przewodnich, niepodlegajace ewidencji w innych
urzadzeniach.

2. W RWD dokumentuje si¢ fakt pobrania i zwrotu wydawanych przez KK
wykonawcom:

1) zasobow kryptograficznych zarejestrowanych w innych urzadzeniach ewidencyjnych,
jezeli:
a) rubryka urzadzenia ewidencyjnego, przeznaczona do pokwitowania zasobu
kryptograficznego, zostata catkowicie wykorzystana,

b) rodzaj zasobu kryptograficznego albo dekretacja sporzadzona na nim wskazujg, ze
bedzie on udostepniany wigkszej liczbie osob;



2) dokumentacji technicznej i standaryzacyjnej oraz innych dokumentow zwigzanych
z tematyka kryptograficzng zarejestrowanych w urzadzeniach ewidencyjnych, ktore nie
maja rubryk przeznaczonych do kwitowania pobieranych i1 zwracanych zasobow

kryptograficznych.
3. RWD rejestruje si¢ w Skorowidzu RWD:

1) imiennie dla wykonawcow;

2) wedlug numerdéw ewidencyjnych lub sygnatur, jezeli sg prowadzone dla poszczegolnych
dokumentéw albo wydawnictw.

4, Numerem ewidencyjnym RWD jest numer porzadkowy, pod ktorym zostat on
zarejestrowany w Skorowidzu RWD.

5. Numer ewidencyjny zasobu kryptograficznego zarejestrowanego w RWD sktada sie
z nazwy urzgdzenia, numeru, o ktorym mowa w ust. 4, tamanego przez liczbg porzagdkowa
pozycji, pod ktérg wpisano do RWD zas6b kryptograﬁczny, poprzedzong symbolem jego
klauzuli tajnosci (np. RWD 10/Pf£-8).

6. W przypadkach, o ktérych mowa w ust. 2, zapisy rozpoczyna si¢ od wpisania
w kolumnie 4 RWD numeru ewidencyjnego zasobu kryptograficznego lub sygnatury
wydawnictwa, bez wpisywania w kolumnie 2 numeru porzagdkowego.

7. Na grzbietach oraz kartach blokow telegraméw, szyfrograméw i innych materiatow
zbroszurowanych zarejestrowanych w RWD, przeznaczonych do wyrywania stron, wpisuje si¢
numer ewidencyjny, o ktorym mowa w ust. 5, tamany przez numer karty (np. RWD 10/P1-8/1,

..). Fakt wyrwania karty kierownik KK lub inna osoba z personelu KK dokonujgca te_]
czynnosc1 potwierdza na grzbiecie zasobu kryptograficznego podpisem, odciskiem pieczgci
oraz opatruje datg.

8. Zasoby kryptograficzne zarejestrowane w RWD, po zwroceniu ich do KK, podlegaja
zniszczeniu lub przerejestrowaniu do RWD innego wykonawcy albo innego urzqdzema
ewidencyjnego.

9. W przypadku przerejestrowania zasobu kryptograficznego do RWD innego
wykonawcy lub zaewidencjonowania w innym urzgdzeniu ewidencyjnym, w dotychczasowej
ewidencji dokonuje si¢ adnotacji o przerejestrowaniu zasobu kryptograficznego
z wyszczegblnieniem nowego numeru ewidencyjnego.

10. RWD przeznaczony do rejestrowania dokumentacji stuzby dyzurnej zaktada sig
w dwoch egzemplarzach, z ktorych jeden przechowuje si¢ w KK, a drugi, stanowigcy podstawe
do przekazywania przez stuzbe dyzurng zasobow kryptograﬁcznych W pomieszczeniu tej
stuzby.

11. Po wykorzystaniu wszystkich pozycji w RWD, dotacza si¢ nowa kart¢ zachowujac
poprzednio nadany numer i cigglo$¢ numeracji.

12. Rozliczony RWD uzytkownika, ktéry ubyt z JO, po sprawdzeniu przez komisje
powolang do przeprowadzenia kontroli okresowej w ramach kontroli rocznej stanu ochrony
informacji niejawnych podlega komisyjnemu zniszczeniu. Do momentu zniszczenia rozliczony
RWD przechowuje si¢ w KK. Zniszczone RWD sg wyszczegolniane w zalaczniku do protokotu
z kontroli okresowe;.

§ 31. 1. Wykazow przesylek nadanych oraz formularzy AF 69 PL nie ewidencjonuje si¢
w zadnym urzadzeniu ewidencyjnym. Wykazom nadaje si¢ kolejne numery, zaczynajac
numerowanie w kazdym roku kalendarzowym od liczby ,,1”.

2. W przypadku przekazania zasobow kryptograficznych poprzez KK z wykorzystaniem
,» Wykazu Przesytek Nadanych”, przewoznik potwierdza przyjecie przesylek do przekazania na
dwoch egzemplarzach wykazu, o ktorym mowa w ust. 1, zapisem liczbowym i slownym o ilosci
przyjetych przesytek oraz uwierzytelnia podpisem i odciskiem pieczeci ,,Do pakietow" lub innej
pieczeci stuzbowej przeznaczonej do pokwitowania nadania lub odbioru przesyiki, przy czym
jeden egzemplarz wykazu pozostaje w kancelarii nadawcy, a drugi jest przeznaczony dla
przewoznika.

3. Formularz AF 69 PL stosowany jest wylacznie w przypadku przekazywania zasobow
kryptograficznych pomigdzy KK, z wykorzystaniem personelu KK lub kurierow WSK RP.

4. W przypadku przekazywania zasobu kryptograficznego poprzez personel KK lub
WSK RP z zastosowaniem formularza AF 69 PL przewoznik potwierdza przyjecie przesytek do



przekazania na tzw. ,kopii roboczej”, ktora zostaje zniszczona po dostarczeniu wykazu
podplsanego przez wia$ciwego adresata. Na formularzach nie stosuje si¢ pieczeci ,,Do
Pakietow”. Potwierdzeniem jest czytelny podpis wraz z podanym stopniem i nazwiskiem
odbiorcy oraz datg i godzing przekazania.

3. Kierownik KK wpisuje w rubryce ,,Uwagi” w ,,Wykazie przesylek nadanych”, numery
ewidencyjne pod jakimi poszczegélne przesytki zostaly zarejestrowane w Dzienniku
korespondenc;ji.

6. KK przechowuje wykazy, o ktorych mowa w ust. 1, w specjalnie przeznaczonych do
tego celu segregatorach. Wykazy podlegaja zniszczeniu po okresie dwoch lat od zakonczenia
ewidencji w roku biezacym.

7. Sposob stosowania ,,Wykazu przesylek nadanych” okresla rozporzadzenie wydane na
podstawie art. 47 ust. 5 ustawy.

§ 32. 1. W Ksigzce dorgczen rejestruje sig fakt dore;czenla zasobow kryptograficznych do
KK adresata, stacjonujacego w tej samej miejscowosci, bezposrednio przez personel KK
nadawcy.

2. Kierownik KK adresata potwierdza odbior zasobow kryptograficznych podpisem
w 0dp0w1ednleJ rubryce Ksigzki dorgczen, uwierzytelnionym odciskiem pieczeci ,,Do
pakietow".

3. Ksigzke dorgczefi prowadzi si¢ do calkowitego wykorzystania, zaczynajac
numerowanie w kazdym roku kalendarzowym od liczby ,,1”.

4. Ksigzke doreczen ewidencjonuje sie w RWD kierownika KK.

5. Ksigzka dorgczen, po okresie dwoch lat od zakonczenia ewidencji w roku biezacym,
podlega komisyjnemu zniszczeniu.

§ 33. 1. Karte zapoznania si¢ z zasobem kryptograficznym, z zastrzezeniem ust. 2, zaktada
si¢ 1 dofacza do zasobu kryptograficznego pochodzenia krajowego, o ktorym mowa w § 2 pkt
1 lit. a-c oraz klauzuli tajnosci ,, TAINE” lub ,,SCISLE TAJNE”, z chwila zarejestrowania go po
raz pierwszy w urzadzeniach ewidencyjnych.

2. W przypadku funkcjonowania w JO EOZK dopuszcza si¢ prowadzenie Kart
zapoznania si¢ z zasobem kryptograficznym w formie elektronicznej. Przepisy ust. 3-9 stosuje
si¢ odpowiednio.

3. W Karcie zapoznania si¢ z zasobem kryptograficznym dokumentuje si¢ kazdorazowe
udostepnienie uzytkownikowi zasobow kryptograficznych, o ktorych mowa w ust. 1.

4. Dokumentowanie w formie elektronicznej udostgpnienia zasobu kryptograficznego
polega na potwierdzeniu tej czynnosci wykonaniem dekretacji elektronicznej przez
uzytkownika.

5. Fakt zapoznania si¢ z zasobem kryptograficznym, o ktérym mowa w ust. 1, rejestruje
si¢ w Karcie zapoznania si¢ z zasobem kryptograficznym wystawionej dla calego zbioru.

6. Przepis ust. 5 stosuje si¢ odpowiednio do teczek akt kryptograficznych.

7. Kart zapoznania si¢ z zasobem kryptograficznym nie zaklada si¢ dla zasobow
kryptograficznych pochodzacych z wymiany migdzynarodowe;.

8. Karte zapoznania si¢ z zasobem kryptograficznym przesyta si¢ lub archiwizuje wraz
z zasobem kryptograficznym, ktérego dotyczy albo z protokotem jego zniszczenia.

9. W przypadku funkcjonowania w JO EOZK 1 prowadzenia Kart zapoznania si¢
z zasobem kryptograficznym w formie elektronicznej, zapewnia si¢ mozliwo$¢ wydrukowania
Kart zapoznania si¢ z zasobem kryptograficznym, a wydruki traktuje si¢ na zasadach
rownowaznych z dokumentami papierowymi.

§ 34. 1. Uzytkownicy wytwarzajacy zasoby kryptograficzne, o ktorych mowa w § 2 pkt 1
lit. a-c, prowadzg DEWD.

2. DEWD stuzy do rejestrowania zasobow kryptograficznych, o ktérych mowa § 2 pkt 1
lit. a-c, wytworzonych wJO, w szczegdlnosci technikg komputerowg, maszynopisania,
powielania, naswietlania, kreslenia lub odreczng.

3. Dopuszcza si¢ prowadzenie jednego DEWD dla roznych technik wytwarzania
dokumentdw, kilku uzytkownikoéw lub systemow tacznosci. W przypadku prowadzenia jednego



DEWD dla réznych technik wytwarzania dokumentéw lub kilku systeméw tacznosci,
w kolumnie ,,Uwagi” dziennika ewidencji umieszcza si¢ dodatkowe adnotacje (np. ,,wykonano
technikg odreczng”).

4. Jawne pismo przewodnie, za ktorym przestane sg zalaczniki niejawne oznacza si¢ bez
jego rejestrowania w DEWD, w sposob okreslony w rozporzadzeniu wydanym na podstawie
art. 6 ust. 9 ustawy. Ew1denCJa pisma przewodniego nastepuje z chwilg ujecia go w urzadzeniu
ewidencyjnym KK.

5. Zarejestrowanie zasobu kryptograficznego w DEWD polega na wpisaniu pod kolejna
pozycja dziennika:

1) symbolu klauzuli tajnosci;

2) liczby porzadkowej;

3) daty wykonania dokumentu;

4) nazwy wykonanego dokumentu;

5) sposobu lub metody wykonania dokumentu;

6) nazwy systemu, w ktorym wykonano dokument lub nr informatycznego nos$nika danych,
z ktorego wykonano wydruk lub nr dokumentu, z ktérego wykonano kopig;

7) nazwiska osoby wykonujacej dokument;

8) liczby egzemplarzy i liczby stron w pojedynczym egzemplarzu, przy czym oznaczenie
klauzuli tajnos$ci i liczba porzadkowa z DEWD tamane przez dwie ostatnie cyfry roku
kalendarzowego poprzedzone skrétem nazwy JO stanowig prefiks sygnatury literowo-
cyfrowej, o ktorej mowa w rozporzadzeniu wydanym na podstawie art. 6 ust. 9 ustawy
(przyktadowo Z VI SKW-PF-100/24). Do prefiksu dotacza si¢ numer ewidencyjny dziennika
DEWD, w ktorym zasoéb kryptograficzny zostal zaewidencjonowany (przyktadowo DEWD
RTMK 18/10). Sygnatura literowo-cyfrowa umieszczona na wykonanym dokumencie
przyktadowo ma posta¢: Z VI SKW-P£{-100/24-DEWD RTMK 18/10.

6. Dodatkowo wytworzony zasob kryptograficzny o klauzuli tajnosci ,,SCISLE TAJNE”,
,»TAJNE” 1, POUFNE”, w szczegélnoSci odpis, kopi¢ lub reprodukcje rejestruje sig
kazdorazowo pod odrgbng pozycja DEWD. Wykonanie kopii, odpisu lub reprodukcji zasobu
kryptograficznego o klauzuli tajnosci .SCISLE TAINE”, »TAJNE” 1 ,,POUFNE” wymaga
pisemnej zgody KJO dysponujacej tym zasobem lub upowaznionej przez niego osoby.

7. DEWD prowadzi si¢ do catkowitego wykorzystania jego kart, rozpoczynajac kazdego
roku kalendarzowego numerowanie od liczby ,,1”.

8. Wytworzone 1 ujete w DEWD zasoby kryptograficzne uzytkownikow rejestruje
w urzadzeniach ewidencyjnych KK, w terminie do 30 dni od daty ich wytworzenia.

9. Zakonczony DEWD, po sprawdzeniu przez komisj¢ powotang do przeprowadzenia
kontroli okresowej, podlega komlsyjnemu zniszczeniu, nie wezesniej jednak niz po uptywie 5
lat od daty zakoficzenia. Do momentu zniszczenia zakoficzone DEWD przechowuje si¢ w KK.
Zniszczone DEWD s3a wyszczegolniane w zataczniku do protokotu z kontroli okresowe;.

§ 35. 1. KK przekazuje zasoby kryptograficzne wylacznie uzytkownikom posiadajagcym
stosowne poswiadczenie bezpieczenstwa lub certyfikat NATO (UE) wydany przez Agencje
Bezpieczenstwa Wewnetrznego albo upowaznienie, o ktérym mowa w art. 21 ust. 4 pkt 1
ustawy oraz CUK, w przypadku przekazywania materiatow kryptograficznych.

2. Zasoby kryptograficzne, o ktorych mowa w ust. 1, wydawane sg za pokwitowaniem w
dzienniku ewidencji albo za pokwitowaniem odrecznym, wykonanym na formularzu SF 153
(PL) lub na RWD.

3. Dopuszcza si¢ wydawanie zasobow kryptograficznych, o ktérych mowa w ust. 1,
z wykorzystaniem pomocniczych urzadzen ewidencyjnych, zatozonych w tym celu.

4. Kierownik lub personel KK udostepnia lub przekazuje zasoby kryptograficzne
osobom, o ktorych mowa w ust. 1, na podstawie zamieszczonej na dokumencie dekretacji lub
polecenia KJO albo osoby przez niego upowaznione;.

5. W przypadku funkcjonowania w JO EOZK, udostepnienie lub przekazanie, o ktorym
mowa w ust. 4, odbywa si¢ na podstawie elektronlczneJ dekretacji KJO albo osoby przez niego
upowaznionej.



6. Uzytkownikom, o ktorych mowa w ust 1, ktérych pomieszczenia stuzbowe nie
spetniajg  warunkoéw  dotyczacych przechowywama 1 zabezpieczenia  zasobow
kryptograficznych, umozliwia si¢ udostepnienie tych zasobow jedynie w pomieszczeniach KK,
z zastrzezeniem § 45.

7. Fakt przyjecia uzytkownika w KK oraz zapoznania si¢ przez niego z zasobami
kryptograficznymi odnotowuje si¢ w rejestrze interesantow, ktorego wzor okresla zatacznik
nr 26 do zarzadzenia.

8. Uzytkownik, ktoremu udostepniono zasoby kryptograficzne ma obowigzek
zachowania $rodkow bezpieczenstwa uniemozliwiajacych dostep do tych zasobdéw osobom
nieuprawnionym.

9. Uzytkownicy przechowujacy w pomieszcezeniach stuzbowych zasoby kryptograficzne,
przed udaniem si¢ na urlop, szkolenie lub w podréz stuzbowa maja obowiazek zdania ich do
KK. Przekazanie zasobow niezbednych do prowadzenia biezacej dziatalnosci JO osobie
zastgpujacej, nastepuje poprzez KK na polecenie KJO.

10. Przesyltki opatrzone adnotacja ,,Pilne” KK przekazuje adresatom bezzwlocznie,
wpisujac w rubryce ,,Uwagi” urzadzenia ewidencyjnego date i godzing dorgczenia.

11. Wszelkie zasoby kryptograficzne mogg by¢ przekazywane pomigdzy uprawnionymi
do ich otrzymania uzytkownikami jedynie za posrednictwem KK, z zastrzezeniem § 45.

12. Zasoby kryptograficzne ostatecznie zalatwionych spraw powinny by¢ niezwlocznie
przekazane do KK.

13. Szyfrogramy wychodzace, przekazywane s3 bezposrednio przez nadawce¢ do obstugi
produktu kryptograficznego, a szyfrogramy wchodzace, przekazywane sa przez obstuge
produktu kryptograficznego bezposrednio adresatowi. Szyfrogramy, po nadaniu lub
wykorzystaniu, przekazywane sa do kancelarii tajnej, za$ szyfrogramy bedace zasobem
kryptograficznym, na podstawie decyzji KJO przekazywane sa do KK, ktora ewidencjonuje je
w dzienniku korespondencji.

14. Przyjecie szyfrogramu w KK potwierdza si¢ w kolumnie 14 dziennika ewidencji
szyfrogramOw, poprzez wpisanie numeru ewidencyjnego, pod ktéorym zarejestrowano
szyfrogram, przystawienie pieczgei ,,Do pakietow” oraz zlozenie podpisu przez osobg
z personelu KK. W kolumnie 15 zamieszcza si¢ napis ,,Szyfrogram”.

§ 36. 1. Zasoby kryptograficzne, o ktorych mowa w § 2 pkt 1 lit. a-c, otrzymane lub
wytworzone w JO podlegaja:

1) skompletowaniu w teczki akt, jezeli stanowig zasoby archiwalne lub posiadaja wartos¢
praktyczng dla JO — teczki skompletowanych akt spina si¢ przy pomocy klipsow po
uptywie dwoch lat od ostatecznego zakonczenia spraw na polecenie KJO lub upowaznione;j
przez niego osoby. Za date rozpoczecia teczki przyjmuje si¢ dat¢ wptywu pierwszego pisma
z danej tematyki;

2) w uzasadnionych przypadkach za zgoda KJO lub osoby przez niego upowaznionej zasoby
kryptograficzne, o ktorych mowa w § 2 pkt 1 lit. a-c, mozna wyda¢ z KK na RWD
uzytkownika. Zasoby kryptograficzne podlegaja zwrotowi do KK bezposrednio po ich
realizacji;

3) zwrotowi do nadawcy, jezeli okreslit on taki sposob postepowania z przestanymi zasobami;

4) biezacemu niszczeniu.

2. Zasoby kryptograficzne, o ktorych mowa w § 2 pkt 1 lit. a-c, oraz urzadzenia
ewidencyjne, o ktorych mowa w § 24 ust. 4 pkt 1-3, przechowuje si¢ w KK z zachowaniem
terminéw przechowywania okreslonych w jrwa JO, a po uptywie tych termindw wystepuje si¢
0 zgodg na ich brakowanie zgodnie z przepisami Wydanym1 na podstawie ustawy z dnia 14 lipca
1983 1. o0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164) lub
przekazuje si¢ je do archiwum.

3. Do zasobow kryptograficznych GKK SKW, ktore sa archiwizowane w SKW, ust. 2 nie
stosuje sig.

4. Formularze ewidencyjne SF 153 (PL) przechowuje si¢ przez okres 5 lat, nie wliczajac
roku biezacego.



5. Formularze AF 54 A, B, C PL nie podlegajg ewidencji i przechowuje si¢ je przez okres
5 lat od ich zakonczenia i rozliczenia zasobu kryptograficznego uj¢tego na danym formularzu.

6. Formularze ewidencyjne AF 54 APL, AF 54 B PL, AF 54 C PL, AF 69 PL, AF 147 PL
oraz SF 153 (PL) nie podlegaja archiwizacji.

7. KJO w razie koniecznosci, w szczego6lnych przypadkach moze wyrazi¢ pisemng zgode
na rozszycie teczki akt krypto graﬁcznych 1 wyjecie potrzebnego zasobu kryptograficznego.

8. Zgody, o ktorej mowa w ust. 7, dokonuje si¢ na ostatniej stronie teczki akt
kryptograficznych potwierdzajac czytelnym podpisem i odciskiem pieczeci urzgdowe;.

9. Rozszycia teczki dokonuje wytacznie kierownik KK.

10. W przypadku wylaczenia na state zasobu kryptograficznego z teczki kierownik KK
na ostatniej stronie teczki akt kryptograficznych dokonuje zapisu: komu zaséb przekazano
(nr wykazu przesylek lub liczba porzadkowa ksigzki dorgczen, ilosci kart i numery stron
wylaczonego zasobu) potwierdzajac data dokonanie czynnosci oraz czytelnym podpisem.

11. Zasob kryptograficzny wyltaczony na stale z teczki akt kryptograficznych podlega
ponownemu uj¢ciu w biezacej ewidencji KK.

12. Teczka akt kryptograficznych, o ktérej mowa w ust. 7, podlega ponownemu
sprawdzeniu w zakresie 1ilosci stron tej teczki przez najbhzszq komisje inspekcji
kryptograficznej, ktéra dokonuje odpowiedniej adnotacji w protokole z tej inspekcji.

§ 37. 1. Zasoby kryptograficzne niebedace zasobami archiwalnymi i nieposiadajace
wartosci praktycznej dla JO podlegaja zniszczeniu.

2. W przypadku prowadzenia w JO ewidencji zasoboéw kryptograficznych w wersji
elektronicznej, przechowywanej w komputerowych bazach danych, ewidencja nie podlega
niszczeniu.

3. Zasoby kryptograficzne, o ktorych mowa w ust. 1, zakwalifikowane do zniszczenia,
niszczg odpowiednio:

1) w odniesieniu do zasobow kryptograficznych, o ktorych mowa w § 2 pkt 1 lit. c-d klauzuli
tajnosci ,,TAJINE” 1 ,SCISLE TAJNE”, ktore nie zostaly wlaczone do teczek akt
kryptograficznych — co najmniej trzyosobowa komisja, powotywana okresowo przez KJO;

2) w odniesieniu do jawnych zasobow kryptograficznych, o ktérych mowa w § 2 pkt 1 lit. c-
d, oraz zasobow kryptograficznych zawierajacych informacje niejawne o klauzuli tajnosci
,,ZASTRZEZONE” oraz ,POUFNE” — osoba z personelu KK wraz z wykonawcq lub inng
osobg z OBSL. Zniszczenie zasobow dokumentuje 316; w rubryce ,,Uwagi” urzadzenia
ew1dencyjneg0 adnotaqq o tresci: ,,Zniszczono dnia...”, potwierdzong wpisaniem daty
1 podpisami zawierajagcymi imi¢ 1 nazwisko osob nlszczqcych zasoby kryptograficzne;

3) w odniesieniu do zasobow kryptograficznych, o ktéorych mowa w § 2 pkt 29 lit. a —
kierownik KK wraz z inng osobg, posiadajaca stosowne poswiadczenia bezpieczenstwa lub
certyfikat NATO (UE) wydany przez Agencje Bezpieczefistwa Wewngtrznego oraz CUK,
wystepujaca w roli §wiadka, ktorzy potwierdzajg zniszczenie na formularzu SF 153 (PL);

4) w odniesieniu do zasobow kryptograficznych, o ktorych mowa w § 2 pkt 29 lit. b, powotana
na podstawie odrgbnych przepisdéw komisja ztozona z przedstawicieli Sit ZbI‘OJl’lyCh
Rzeczypospolitej Polskiej, ktorej przewodniczy przedstawiciel DKWOC.

4. Z komisyjnego zniszczenia zasobow kryptograficznych, o ktorych mowa w ust. 1,
sporzadza si¢ protokdl zniszczenia, ktorego wzor okresla zalacznik nr 27 do Zarzqdzenla
Protokot ten podlega archiwizacji.

5. Protokoét zniszczenia, o ktérym mowa w ust. 4, lub formularz SF 153 (PL) stanowi dla
kierownika KK podstawe do zdjecia z ewidencji wyszczegolnlonych w nich zasobow
kryptograficznych, poprzez naniesienie we wlasciwej rubryce lub rubryce ,,Uwagi” urzadzenia
ewidencyjnego adnotacji o dokonanym zniszczeniu wraz z datg tej czynnosci.

§ 38. 1. Zasob kryptograficzny w formie papierowej uwaza si¢ za ostatecznie zniszczony,
jezeli zostat pocigty w urzadzeniu, o ktorym mowa w § 12 ust. 8 pkt 1, lub zmielony na miat
papierowy, lub spalony w piecu lub rozpuszczony w kadziach z 1ug1em w zakladach
papierniczych.

2. Jezeli w JO, z przyczyn technicznych, ostateczne zniszczenie zasobow
kryptograficznych, o ktérych mowa w ust. 1 jest niemozliwe, niszczy si¢ je wstgpnie przez



kilkakrotne przedarcie, przy czym wstepnego zniszczenia dokonuje odpowiednio kierownik
KK pod nadzorem cztonkéw komisji albo wykonawcy lub innej osoby z OBSL.

3. Wstepnie zniszczone zasoby kryptograficzne, do chwili ich przekazania do
wytypowanej JO lub wyspecjalizowanego zaktadu, w celu ostatecznego zniszczenia,
przechowuje si¢ w oplombowanych przez personel KK workach lub pojemnikach, w KK, lub
innym pomieszczeniu JO zabezpieczonym jak KK.

4. Osoby, o ktérych mowa w ust. 2, nadzorujgce niszczenie zasobow kryptograficznych
zapewniaja ~ zachowanie ~warunkow unlemozhw1aja}cych wglad do nich osobom
nieupowaznionym.

5. Zabrania si¢ wywozenia czgsciowo zniszczonych zasobow kryptograficznych oraz
kopert 1 innych opakowan, w ktérych otrzymano te zasoby na wysypiska $mieci.

6. Zasoby kryptograficzne inne niz wskazane w ust. 1 niszczy si¢ na podstawie odrebnych
przepisow.

§ 39. 1. Produkt kryptograficzny, w tym CCI, na skutek dziataf operacyjnych lub
wystapienia sytuacji zagrozenia moze ulec:
1) zniszczeniu, m.in. jako element platformy bojowej lub uzbrojenia;

2) utraty kontroli jako skutek wystgpienia incydentu kryptograficznego zwigzanego
z naruszeniem bezpieczenstwa materialow kryptograficznych.

2. W przypadku zaistnienia sytuacji, o ktorych mowa w ust. 1, produkt kryptograficzny
podlega zdjeciu z ewidencji KK.

3. Zdjecie produktu kryptograficznego z ewidencji KK nastgpuje na podstawie
formularza SF 153 (PL), gdzie w wierszu 1 nalezy wybrac¢ pole:
1) w przypadku zniszczenia — ,,ZNISZCZENIE”;
2) w przypadku utraty kontroli nad produktem kryptograficznym — ,INNE” izamiesci¢

przyczyng np. zagubienie, kradziez.

4. Formularz SF 153 (PL) podpisuje kierownik KK oraz osoba po$wiadczajaca zaistniatg

sytuacje, o ktérej mowa w ust. 1.

5. W przypadku, przekazania produktu Kkryptograficznego uzytkownikowi jako
przekazanie odreczne, uzytkownik zwraca swoj egzemplarz formularza SF 153 (PL) do KK.

§ 40. 1. W przypadku rozformowania JO postepuje si¢ zgodnie z przepisami wydanymi
na podstawie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

2. Personel KK likwidowanej JO moze by¢ przeniesiony na inne stanowiska stuzbowe
z chwilg catkowitego rozliczenia i1 przekazania zasoboéw kryptograficznych pozostajacych na
ewidencji JO.

Rozdzial 9

Organizacja pracy kancelarii kryptograficznych, ich ochrona oraz obieg zasobow
kryptograficznych podczas ¢wiczen oraz realizacji zadan poza MSD JO

§ 41. 1. Poza MSD, w trakcie dzialan bojowych, ¢wiczef lub w stanach nadzwyczajnych
zasoby kryptograficzne wykorzystuje si¢ 1 chroni zgodnie z przyjeta taktyka dziatania wojsk.

2. Taktyka dzialania wojsk musi uwzgledniaé postgpowanie z zasobami
kryptograficznymi, w tym podczas przemieszczenia 1 dzialan poza MSD.

§ 42. 1. Na czas realizacji zadan i ¢wiczen przez JO poza MSD, zasoby kryptograficzne
moga by¢ zabezpieczane przez polowg KK. Tryb oraz sposéb powolywania i odwolywania
polowej kancelarii kryptograficznej okresla w zaleceniach SKW Szef KOGD.

2. W przypadku, gdy Cwiczenia odbywajg si¢ w MSD, zasadniczym sposobem
zabezpieczenia w zasoby kryptograficzne jest wykorzystanie staCJonarneJ KK. Dopuszcza si¢
wykorzystanie polowej KK, w zaleznos$ci od przyjetego scenariusza ¢wiczen.

§ 43. KJO zapewnia niezbgdne sily i srodki do przewozu polowej KK i jej dokumentacji
podczas ¢wiczen oraz na czas prowadzenia dziatan wojennych.



§ 44. 1. Polowa KK, o ktérej mowa w § 42 ust. 1, organizuje si¢:
1) w kontenerach;
2) w pomieszczeniach;
3) w namiotach na stanowisku dowodzenia.

2. Polowa KK powinna spetnia¢ warunki ochrony uwzgledniajace:
1) wydzielenie ogrodzonej strefy nadzorowanej;

2) konieczno$¢ zorganizowania catlodobowego strzezonego wejscia do strefy nadzorowanej,
w ktorej zlokalizowana jest polowa KK;

3) koniecznos¢ wykonywania patroli przez personel ochrony w obrebie strefy nadzorowanej;

4) okreslenie sposobu gospodarowania kluczami do polowej KK 1 wurzadzen do
przechowywania informacji niejawnych oraz kodami zamkéow szyfrowych.

3. Polowa KK wyposaza si¢ w:
1) urzadzenia do przechowywania informacji niejawnych;

2) urzadzenia do niszczenia papierowych zasobow kryptograficznych, ktérych wymiary $cinka
nie przekraczajg wartosci 1 mm x 5 mm;

3) narzedzia dewastacyjne do niszczenia fizycznego zasobow kryptograficznych;

4) pojemniki lub worki shuizace do przechowywania zasobow kryptograficznych
przeznaczonych do zniszczenia oraz do ewakuacji.

4. Pozyskiwane w ramach nowych dostaw kontenery kolejnej generacji (PKKs-2),
w ktorych majg by¢ przechowywane materiaty kryptograficzne, powinny spetnia¢ wymagania
konstrukcyjne oraz wymagania w zakresie zabezpieczenia fizycznego i technicznego, okreslone
w zalaczniku nr 28 do zarzadzenia, z uwzgle;dmemem uzyskania pozytywnej opinii wydanej
przez SKW potwierdzajacej spelnienie wymagan w zakresie zabezpieczenia fizycznego
1 technicznego.

5. Wszelkie odstgpstwa w zakresie zabezpieczen fizycznych i technicznych, ochrony
oraz wyposazenia polowej KK wymagaja zgody Szefa KOGD.

§ 45. 1. W JO, w ktorych powotana jest KK i nie ma mozliwosci obstugi uzytkownikow
przez personel KK podczas dziatan operacyjnych oraz ¢wiczen poza MSD, wyznacza si¢
odpowiednig ilos¢ osob zabezpieczajacych potrzeby uzytkownikow w zakresie eksploatacji
materialow kryptograficznych.

2. Do obowigzkow osob, o ktorych mowa w ust. 1, nalezy:
1) udostepnianie i wydawanie materialow kryptograficznych uzytkownikom posiadajacym
2) prowadzenie aktualnej ewidencji materiatbw kryptograficznych, pobranych z KK
1 wydanych uzytkownikom, z wykorzystaniem formularzy SF 153 (PL);

3) dokonywanie sprawdzen materiatdw kryptograficznych pobranych z KK i wydanych
uzytkownikom;

4) meldowanie Oficerowi BSL o kazdym stwierdzonym incydencie kryptograficznym
majgcym wplyw na bezpieczenstwo materialow kryptograficznych oraz o mozliwym lub
rzeczywistym zagrozeniu utraty materiatlow kryptograficznych;

5) udzielanie instruktazu uzytkownikom pobierajacym materiaty kryptograficzne;
6) przesytanie do KK raportow o stanie posiadanych materialow kryptograficznych;

7) niszczenie materiatow pobranych z KK, zgodnie z obowigzujacymi w tym zakresie
przepisami;

8) przewoz przesyltek kryptograficznych;

9) obstuga produktow kryptograficznych;

10) realizacja zadan zleconych przez Oficera BSL zwigzanych z tematyka kryptograficzna.
3. Osoby, o ktérych mowa w ust. 1:



1) wyznacza si¢ w rozkazie (decyzji) KJO;

2) wyznacza si¢ sposrod zotnierzy zawodowych, posiadajacych poSwiadczenie bezpieczenstwa
odpowiednie do klauzuli tajnosci eksploatowanych materialéw kryptograficznych lub
certyfikat NATO (UE) wydany przez Agencj¢ Bezpieczenstwa Wewngtrznego, aktualne
zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informacji niejawnych,
CUK oraz szkolenia specjalistyczne adekwatne do realizowanych obowiazkéw, o ktérych
mowa w ust. 2.

Rozdzial 10
Postanowienia szczegdlne

§ 46. 1. W razie wystapienia okolicznosci trudnych do przewidzenia, w szczegolnosci
w czasie standéw nadzwyczajnych lub wojny, w ktérych typowe sposoby ochrony zasobow
kryptograficznych moga by¢ niemozliwe do wykorzystania lub ich uzycie pogorszy
bezpieczenstwo informacji, KJO moze wyrazi¢ zgodg na odstgpstwa od przyjetych rozwigzaf,
pod warunkiem zapewnienia realizacji celow okreslonych w ustawie i niniejszym zarzadzeniu,
po zaakceptowaniu ryzyk zwigzanych z odstepstwami.

2. Zgode na odstepstwa dokumentuje si¢ w odpowiednim do szczebla
dowodzenia/kierowania dokumencie decyzyjnym.

3. W warunkach bojowych, kiedy kontakt z KJO jest niemozliwy lub moze spowodowac
zagrozenie, sposob ochrony zasobow kryptograficznych okresla dowodca pododdziatu
(rownorzedny), a w przypadku jego braku, osoba bedaca w posiadaniu tych zasobow.

Rozdzial 11
Przepisy przejsciowe i koncowe

§ 47. 1. Zastosowany przed wejSciem w zycie niniejszego zarzgdzenia system srodkow
bezpieczenstwa fizycznego, obejmujacy rozwigzania organizacyjne, a takze wyposazenie
pomieszczeh KK w urzgdzenia stuzgce do ochrony informacji niejawnych oraz elektroniczne
systemy pomocnicze wspomagajgce ochrong informacji niejawnych, nie ulega modyfikacji,
pod warunkiem, ze poziom zagrozen nie wzrosnie.

2. Urzadzenia ewidencyjne wykorzystywane przed dniem wejscia w zycie niniejszego
zarzadzenia mogg by¢ wykorzystywane do czasu wyczerpania posiadanych zapaséw, jednak
nie dtuzej niz do dnia 31 grudnia 2026 r.

§ 48. Traci moc zarzadzenie Nr 46/MON Ministra Obrony Narodowej z dnia 24 grudnia
2013 r. w sprawie szczegOlnego sposobu organizacji 1 funkcjonowania kancelarii
kryptograficznych (Dz. Urz. Min. Obr. Nar. poz. 401 oraz z 2020 r. poz. 210).

§ 49. Zarzadzenie wchodzi w Zycie z dniem nastgpujacym po dniu ogloszenia.

Minister Obrony Narodowej: z up. P. Bejda



Zataczniki do zarzadzenia Nr 11/MON
Ministra Obrony Narodowej
z dnia 6 maja 2025 r. (poz. 72)

Zatagcznik nr 1

Zawartos¢ Instrukeji pracy kancelarii kryptograficznej

Instrukcja pracy KK powinna zawiera¢ nastepujaca tematyke:

1)
2)
3)
4)
5)
6)
7)
8)

zadania KK

opis lokalnego i globalnego $rodowiska bezpieczenstwa oraz wyposazenia KK;
personel OBSL;

obowiazki personelu OBSL:

harmonogram pracy KK;

procedura rutynowego niszczenia zasobow kryptograficznych;

sposob zabezpieczania kodow dostepu 1 kluczy zapasowych;

zatgczniki:

a) lista aktow prawnych, wytycznych, zalecen normujacych pracg KK,
b) szkic Srodowiska Bezpieczenstwa Globalnego,

¢) szkic Srodowiska Bezpieczenistwa Lokalnego,

d) plan pomieszczen KK,

e) lista osob zapoznanych z instrukcja.

Uwaga:

Na instrukcji pracy KK nie nanosi si¢ oznaczenia ,,KRYPTO”.



Zatacznik nr 2

Instrukcja konwojowania zasobow kryptograficznych

Instrukcja powinna zawiera¢ m.in. nastepujace informacje:

1) wprowadzenie (wyszczegélnienie aktow prawnych dotyczacych konwojowania);
2) definicje (definicje okreslen zawartych w instrukcji);
3) organizacja konwoju;
4) zadania os6b funkcyjnych;
5) standardowe procedury postgpowania z zasobami kryptograficznymi;
6) procedury postepowania z zasobami kryptograficznymi w sytuacjach szczegdlnych;
7) zalaczniki:
Plan przeprowadzenia konwoju, w ktorym w szczegdlnosci umieszcza sig¢:

a) podstawe prawng przeprowadzenia konwoju (nr rozkazu lub decyzji osoby
zarzadzajacej oraz ich date wydania),

b) rodzaj i ilos¢ konwojowanego zasobu kryptograficznego,

c) sity i $rodki oraz czas prowadzenia konwoju,

d) trase (zasadnicza i zapasowa) prowadzonego konwoju,

e) szczegotowe zadania dla poszczegdlnych cztonkow konwoju,

f) szczegotowe zasady postepowania dla poszczegdlnych czionkéw konwoju
w sytuacji napadu lub innego zagrozenia,

g) system tacznosci ($rodki tacznosci, abonenci, kryptonimy, i numery telefonow),

h) zasady wspoéldziatania z wojskowymi organami porzadkowymi, w tym
z Zandarmerig Wojskowa oraz Policja,

1) zasady stosowania srodkow przymusu bezposredniego oraz uzycia broni palne;.

Uwaga:

Na instrukcji konwojowania zasobow kryptograficznych nie nanosi si¢ oznaczenia
»KRYPTO”.



WZOR

Zatacznik nr 3

KARTA WZOROW PODPISOW

KANCELARII KRYPTOGRAFICZNEJ .....couviuiiiniiniininiinnieiiecnennes
Numer kancelarii | 860048/ | z dnia | - | - |
Kancelaria podlega pod | 860048/ |
Kancelaria odbiera zasoby 860048/
kryptograficzne od
S . PL ...
Klauzula tajnosci kancelarii
. NATO ...............
kryptograficznej UE
Adres:
Lo 860048/
Adres Kurierski

Ulica/Budynek/Pomieszczenie

Kod, miasto |

Kraj |

Adres do wiadomosci

Dane telefoniczno-faksowe:

IVSN |

DSN |

Tel. jawny |

Tel. CAMON |

Tel. niejawny 1 | Typ |

Tel. niejawny 2 | Typ |

Fax. jawny |

Fax. niejawny |




WZORY PODPISOW

Oficer Bezpieczenstwa Systemow Lacznosci / COMSEC

Nazwisko i imig \

Stopien [ | Rodz. wojsk

Numer i data waznosci

. . . , Data wyznaczenia
Poswiadczenia Bezpieczenstwa Y

Data zmiany [ |

Nr telefonu ‘ ‘

Podpis

Zastepca Oficera Bezpieczenstwa Systemoéw Lacznos$ci / Alternate COMSEC

Nazwisko i imig¢ ‘

Stopien | | Rodz. wojsk

Numer i data waznosci

A . . , Data wyznaczenia
Poswiadczenia Bezpieczenstwa wy

Data zmiany | |

Nr telefonu | |

Podpis

Kierownik Kancelarii Kryptograficznej / Cryptocustodian

Nazwisko i imig¢ ‘

Stopien \ | Rodz. wojsk

Numer i data waznosci

L . . , Data wyznaczenia
Poswiadczenia Bezpieczenstwa Wy

Data zmiany | |

Nr telefonu \ \

Podpis
.............................................................................................................................. **)
Nazwisko i imi¢ \

Stopien [ | Rodz. wojsk

Numer i data wazno$ci

A . . i Data wyznaczenia
Poswiadczenia Bezpieczenstwa Wy

Nr telefonu

Podpis

Potwierdzenie:

m.p.

(Podpis KJO)

**. wpisac kolejno etatowy personel KK

Uwaga:
Na KWP nie nanosi si¢ oznaczenia ,,KRYPTO”.



Zatacznik nr 4

Wytyczne do sporzadzania procedur zaopatrywania w materialy kryptograficzne

Procedury zaopatrywania powinny zawiera¢ m.in. nast¢pujace informacje:
1) informacje ogodlne:
a) nr KK JO zaopatrujace;j,
b) pelna nazwa i adres JO zaopatrywanej,

¢) pelna nazwa i adres JO zaopatrujacej, dane i adres (jezeli inny) KK zaopatruj acej
(Zaswiadczenie nr .../... o powolaniu/funkcjonowaniu KK, klauzula tajnosci
przetwarzanych informacji),

d) zaleznos¢ stuzbowa JO zaopatrywanej wzgledem JO  zaopatrujacej
(podlegta/nadrzedna/rownorzedna/niezalezna stuzbowo),

e) przyczyna/powdd zaopatrywania w materiaty kryptograficzne (uzasadnienie),

f) typ/rodzaj/klauzule tajnosci materiatow kryptograficznych bedacych przedmiotem
zaopatrywania oraz systemy tacznosci lub szyfrowo-kodowe, ktére beda
zabezpieczane kryptograficznie,

g) prognozowany czas zaopatrywania w materiaty kryptograficzne,

h) realizacja/zawieszenie realizacji/cofnigcie realizacji procedur zaopatrywania,

i) sprawowanie nadzoru nad materiatami kryptograficznymi w JO zaopatrywanej;
2) dostep do materiatlow kryptograficznych:

a) wymagania upowazniajace do dostepu do materiatlow kryptograficznych,

b) wykaz personelu OBSL JO zaopatrywane;j,

c) zasady wydawania CUK dla uzytkownikow JO,

d) procedury wykonywania/wydawania materiatow kryptograficznych (krajowych,
migdzynarodowych),

e) przechowywanie materiatow kryptograficznych,
f) niszczenie materiatow kryptograficznych,

g) transport materialow kryptograficznych,

h) postgpowanie na wypadek zagrozenia,

i) odpowiedzialno$¢ osob funkcyjnych w zakresie prowadzenia urzadzen
ewidencyjnych (formularzy),

J) podstawa opracowania procedur zaopatrywania,

K) akceptacja/uzgodnienie procedur zaopatrywania przez KJO zaopatrujgce;
1 zaopatrywanej,

I) wykaz oséb funkcyjnych wraz z kierownikiem i zastgpcg KJO zaopatrywanej
upowaznionych do dostgpu do materiatow kryptograficznych (zalacznik/tabela),

m) wykaz urzadzen ewidencyjnych i dokumentacji dodatkowo prowadzonych przez
jednostke zaopatrujaca (zalacznik/tabela).

Procedury nalezy opracowa¢ w 2 egzemplarzach:
Egz. nr 1 —JO zaopatrywana
Egz. nr 2 — JO zaopatrujgca



Uwaga:

1) na Procedurach zaopatrywania w materiaty kryptograficzne nie nanosi si¢ oznaczenia
»KRYPTO”;

2) Procedury zaopatrywania podlegaja uzgodnieniu z DKWOC oraz wymagaja akceptacji
przez Szefa KOGD.



Zatacznik nr 5

WZOR
Certyfikat Upowaznienia Kryptograficznego

CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO

CZESC 1
1. IMIE I NAZWISKO: 2. STOPIEN/ 3. NUMER KOLEJNY:
STANOWISKO:
4. NUMER I DATA WAZNOSCI: 5. KLAUZULA TAJNOSCI MATERIALOW
KRYPTOGRAFICZNYCH ORAZ ZAKRES", DO
a) POSWIADCZENIA KTOREGO UPRAWNIONY MA DOSTEP
BEZPIECZENSTWA:

b) CERTYFIKATU BEZPIECZENSTWA:

6. OSWIADCZENIE SKEADANE W MOMENCIE PRZYZNANIA CERTYFIKATU:

Ja, niniejszym oswiadczam, ze zostalem przeszkolony w zakresie
bezpieczenstwa kryptograficznego przez . Rozumiem, ze ochrona niejawnych informacji
kryptograficznych ma najwyzsze znaczenie oraz ze utrata lub ujawnienie informacji kryptograficznych moze
spowodowa¢ nieusuwalng szkod¢ dla bezpieczenstwa narodowego i/lub NATO*. Zostalem przeszkolony
w zakresie przepisOw bezpieczenstwa dotyczacych ujawniania informacji odnoszacych si¢ do kryptograficznych
systemOw narodowych i/lub NATO*. Znam instrukcje kryptograficzne narodowe i/lub NATO*, odnoszace si¢
do ochrony niejawnych informacji kryptograficznych, do ktérych zostalem upowazniony.

7. PODPIS: 8. PODPIS OSOBY WYDAJACEJ UPOWAZNIENIE:
DATA: DATA:
CZESC I

9. OSWIADCZENIE SKEADANE PRZY ANULOWANIU CERTYFIKATU:

Ja, niniejszym o$wiadczam, ze zostalem poinformowany o anulowaniu
mojego certyfikatu. Rozumiem znaczenie dalszej ochrony niejawnych informacji kryptograficznych dla
bezpieczenstwa narodowego i/lub NATO*, rozumiem takze, ze wciaz jestem zwigzany przepisami bezpieczenstwa
narodowego i/lub NATO* do nieujawniania niejawnych informacji kryptograficznych narodowych i/lub NATO*.

10. PODPIS: 11. PODPIS OSOBY ANULUJACEJ UPOWAZNIENIE:

DATA: DATA:

D' Nalezy szczegdtowo okresli¢ wykaz materiatow kryptograficznych, do ktorych nadaje si¢ dostep
* niepotrzebne skresli¢

Formularz 104 PL




R G A o

Zatacznik nr 6

Instruktaz w zakresie bezpieczenstwa materialow kryptograficznych

Akty prawne regulujace problematyke ochrony materiatéw niejawnych, w szczegdlnosci
kryptograficznych.

Odpowiedzialno$¢ karna i dyscyplinarna.

Zasada wiedzy niezbedne;.

Rodzaje materiatow kryptograficznych i sposob ich oznaczania.
Zasady udostepniania materiatow kryptograficznych.

Zasady przechowywania materialéw kryptograficznych.
Zasady przekazywania materiatow kryptograficznych.

Zasady niszczenia materiatow kryptograficznych.

Postepowanie w sytuacjach zagrozenia.



WZOR

Ksiazka ewidencji wydanych CUK

Zatacznik nr 7

Data wydania . .
o . . . : Data wydania i podpis :
Lp. nr CUK st. imi¢ 1 nazwisko Cel wydania bo éig;);}glcse % przyjmujacego Uwagi
1 2 3 4 5 6 7
Uwaga:

Na ksigzce ewidencji wydanych CUK nie nanosi si¢ oznaczenia ,,KRYPTO”.




Zatacznik nr 8

WZOR
Grupowy Certyfikat Upowaznienia Kryptograficznego

GRUPOWY CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO

CZESC1

NUMER KOLEJNY:

KLAUZULA TAJNOSCI MATERIALOW KRYPTOGRAFICZNYCH ORAZ ZAKRES", DO
KTOREGO UPRAWNIENI MAJA DOSTEP:

OSWIADCZENIE SKEADANE W MOMENCIE PRZYZNANIA CERTYFIKATU:

Ja, nizej podpisany niniejszym o$wiadczam, ze zostalem przeszkolony w zakresie bezpieczenstwa
kryptograficznego przez .......ccceeveevveviinneennn. . Rozumiem, ze ochrona niejawnych informacji
kryptograficznych ma najwyzsze znaczenie oraz ze utrata lub ujawnienie informacji kryptograficznych
moze spowodowaé nieusuwalng szkode dla bezpieczenstwa krajowego i/lub NATO*. Zostalem
przeszkolony w zakresie przepisoOw bezpieczenstwa dotyczacych ujawniania informacji odnoszacych si¢
do kryptograficznych systemoéw krajowych i/lub NATO*. Znam instrukcje kryptograficzne krajowe i/lub
NATO*, odnoszace si¢ do ochrony niejawnych informacji kryptograficznych, do ktorych zostatem
upowazniony.

STOPIEN/STANOWISKO, IMIE I NAZWISKO: DATA:

NUMER I DATA WAZNOSCI PODPIS:
1. | a) POSWIADCZENIA BEZPIECZENSTWA:
b) CERTYFIKATU BEZPIECZENSTWA:

STOPIEN/STANOWISKO, IMIE I NAZWISKO: DATA:

NUMER I DATA WAZNOSCI PODPIS:
2. | a) POSWIADCZENIA BEZPIECZENSTWA:
b) CERTYFIKATU BEZPIECZENSTWA:

STOPIEN/STANOWISKO, IMIE I NAZWISKO: DATA:

NUMER I DATA WAZNOSCI PODPIS:
a) POSWIADCZENIA BEZPIECZENSTWA:
b) CERTYFIKATU BEZPIECZENSTWA:

PODPIS OSOBY WYDAJACEJ CERTYFIKAT:

DATA:




CZESC II

OSWIADCZENIE SKEADANE PRZY ANULOWANIU CERTYFIKATU:

Ja, nizej podpisany niniejszym o$wiadczam, ze zostalem poinformowany o anulowaniu mojego
certyfikatu. Rozumiem znaczenie dalszej ochrony niejawnych informacji kryptograficznych dla
bezpieczenstwa krajowego i/lub NATO*, rozumiem takze, ze wciaz jestem zwigzany przepisami
bezpieczenstwa krajowego i/lub NATO* do nieujawniania niejawnych informacji kryptograficznych
krajowych i/lub NATO*.

STOPIEN/STANOWISKO, IMIE I NAZWISKO: DATA:
1.
PODPIS:
STOPIEN/STANOWISKO, IMIE I NAZWISKO: DATA:
2.
PODPIS:
STOPIEN/STANOWISKO, IMIE I NAZWISKO: DATA:
PODPIS:

PODPIS OSOBY ANULUJACEJ UPOWAZNIENIE:

DATA:

D' Nalezy szczegotowo okresli¢ wykaz materiatéw kryptograficznych, do ktérych nadaje sie dostep
* niepotrzebne skresli¢




Zatacznik nr 9
Dobor srodkow bezpieczenstwa fizycznego

CZESC I
INSTRUKCJA:

1. Proces doboru srodkow bezpieczenstwa fizycznego powinien zapewniaé elastycznos¢ ich
stosowania w zaleznosci od okreslonego poziomu zagrozen, nieuprawnionym ujawnieniem
lub utratg informacji niejawnych.

2. Srodki bezpieczefistwa ﬁzycznego okreslone w cze¢sci III ,Klasyfikacja srodkéw
bezpieczenstwa fizycznego” zostaly podzielone na 13 kategorii, z ktérych kazda dotyczy
okreslonego aspektu bezpieczenstwa fizycznego. Aby ufatwi¢ odczytywanie informacii,
wykaz srodkéw zostal sporzadzony w formie tabeli z przypisanymi im warto$ciami
liczbowymi.

3. Etapy wyboru optymalnych i ekonomicznych kombinacji $rodkow bezpieczenstwa
fizycznego:

1) pierwszym etapem procesu doboru $rodkow bezpieczenstwa fizycznego _]est odczytanie
z tabeli w czgSci 11 ,,Podstawowe wymagania bezpieczefistwa fizycznego” minimalnej
wymaganej sumy punktow koniecznych do osiggnigcia zatozonego poziomu ochrony
informacji w wyniku zastosowania odpowiednich kombinacji srodkow bezpieczenstwa
fizycznego. Liczba wymaganych do uzyskania punktow zalezy od najwyzszej klauzuli
tajnosci informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu
zagrozen, okreslonego wczesniej zgodnie z przepisami rozporzadzenia wydanego na
podstawie art. 47 ust. 1 pkt 1 1 3-6 ustawy;

2) drugim etapem jest odczytanie z tej same;j tabeli w cz. II, odpowiadajacej zatozonemu
poziomowi ochrony informacji, minimalnej liczby punktow koniecznych do uzyskania
w kazdej z grup obejmujacej kategorie wymaganych do zastosowania $rodkow
bezpieczenstwa fizycznego (oznaczonej ,,obowigzkowo™);

3) trzecim etapem jest dokonanie wyboru okreslonych $rodkéw bezpieczenstwa
fizycznego, przy ktorym nalezy poslugiwaé si¢ tabelg z czesci III ,Klasyfikacja
srodkow bezpieczenstwa fizycznego”. W tej tabeli nalezy odczyta¢ liczbg punktow
odpowiadajaca wybranemu $rodkowi bezpleczenstwa zsumowac ja w ramach kategorii
1 sum¢ podstawi¢ w 0dp0w1ednle miejsce w tabeli ,,Podstawowe wymagania
bezpieczenstwa fizycznego™.

4. Niezastosowanie danego srodka jest jednoznaczne z przyznaniem za niego liczby punktow
,»0”. Przy dokonywaniu wyboru konieczne jest uwzglednienie wymagan okreslonych
w zarzadzeniu, jak tez w samej tabeli z czesci III ,,Klasyfikacja srodkéw bezpieczenstwa
fizycznego™.

5. Dobor adekwatnych srodkow bezpieczefistwa fizycznego w konkretnym przypadku musi
zapewni¢ uzyskanie zarowno minimalnej sumy punktéw koniecznych do osiggnigcia
Zaiozonego poziomu ochrony informacji niejawnych (w zaleznos$ci od najwyzszej klauzuli
tajnos$ci informacji przetwarzanych w danej lokalizacji oraz poziomu zagrozen), jak rowniez
uzyskanie minimalnej liczby punktéw odpowiadajacych kazdej z grup kategorii srodkéw
bezpieczenstwa fizycznego (oznaczonych jako ,,obowigzkowo™).

6. W przypadku, gdy liczba punktow uzyskanych po zastosowaniu srodka nalezacego do grup
kategorii oznaczonych jako ,,obowigzkowo™ jest mniejsza od minimalnej wymaganej sumy
punktoéw komeczneJ do osiggnigcia zatozonego poziomu ochrony informacji niejawnych,
nalezy zastosowac¢ srodki z kategorii oznaczonych ,,dodatkowo” zapewniajace uzyskanie
minimalne;j wymaganej sumy punktow w kazdej z kategorii oznaczonych jako
,,0bowigzkowo” oraz wymaganej sumy punktow.



CZESC II.

PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

Poziom zagrozenia

[Najwyzsza klauzula tajnosci informacji przetwarzanych w JO

Niski | Sredni | Wysoki
SCISLE TAJNE
Obowigzkowo: kategorie K1+K2+K3+K4+K5 12 13 16
Obowigzkowo: kategorie K6+K7+K8+K9+K 10 6 7 10
Dodatkowo: kategoria K11+K12+K13 4 5 6
Wymagana suma punktéw 18 20 26
TAJNE
Obowiazkowo: kategorie K1+K2+K3-+K4+K5 8 9 10
Obowiagzkowo: kategorie K6+K7+K8+K9+K10 4 5 5
Dodatkowo: kategoria K11+K12+K13 4 5 5
Wymagana suma punktéow 12 14 15
POUFNE
Obowiazkowo: kategorie K1+K2+K3-+K4+K5 6 8 9
Obowigzkowo: kategorie K6+K7+K8+K9+K10 2 3 3
Dodatkowo: kategoria K11+K12+K13 3 3 4
Wymagana suma punktéw 8 11 12

KATEGORIA K1: Szafy do przechowywania materiatdéw niejawnych

KATEGORIA K2: Konstrukcja $cian, stropow i podidg pomieszczenia lub zespotu

pomieszczen
KATEGORIA K3: Drzwi do pomieszczenia
KATEGORIA K4: Okna pomieszczenia
KATEGORIA KS5: Budynki

KATEGORIA K6: System kontroli dostgpu do pomieszczen (obszaru)

KATEGORIA K7: Kontrola os6b nieposiadajacych statego upowaznienia do wejscia na teren

JO (interesantow)

KATEGORIA K8: Telewizyjny system nadzoru w budynku

KATEGORIA K9: System alarmowy
KATEGORIA K10: Personel ochrony
KATEGORIA K11: Ogrodzenie

KATEGORIA K12: System kontroli 0séb 1 pojazdéw

KATEGORIA K13: Telewizyjny system nadzoru w terenie, na ktorym usytuowany jest

budynek



CZESC III.
KLASYFIKACJE SRODKOW BEZPIECZENSTWA FIZYCZNEGO

Kategoria K1: Szafy do przechowywania materialow niejawnych

Punktacja Funkcja lub cechy
Zygkf Szafa stalowa spetniajgca wymagania klasy C.
Typ 2 .. .

3 pkt Szafa stalowa spetniajaca wymagania klasy B.
Typ 1 .. .
2 pkt Szafa stalowa spelniajgca wymagania klasy A.

Kategoria K2: Konstrukcja S$cian, stropow i podlég pomieszczenia lub zespolu

pomieszczen
Uwaga! W przypadku zastosowania czujek inercyjnych na przegrodach budowlanych
przyznaje si¢ dodatkowo 2 pkt dla przegrod budowlanych Typu 1 lub 2.
Punktacja Funkcja lub cechy
Tvp 4 Przegrody budowlane murowane o grubos$ci co najmniej 22 cm lub konstrukcji
P betonowej o grubosci nie mniejszej niz 15 cm lub z materialu zapewniajacego
4 pkt o . . L
zblizony lub wigkszy poziom wytrzymalos$ci.
Tvo 3 Przegrody budowlane murowane o grubos$ci co najmniej 20 cm lub konstrukcji
P betonowej o grubosci nie mniejszej niz 12 cm lub z materiatu zapewniajacego
3 pkt . . . L
zblizony lub wigkszy poziom wytrzymatosci.
Tvp 2 Przegrody budowlane murowane o grubosci co najmniej 16 cm lub konstrukcji
P betonowej o grubosci nie mniejszej niz 10 cm lub z materiatu zapewniajacego
2 pkt . . : L
zblizony lub wigkszy poziom wytrzymalos$ci.
Typ 1 Przegrody budowlane murowane lub z materiatu zapewniajacego zblizony lub
1 pkt wiekszy poziom wytrzymatosci.

Kategoria K3: Drzwi do pomieszczenia

Punktacja

Funkcja lub cechy

Typ 4
4 pkt

Drzwi o odpornosci na wltamanie klasy nie nizszej niz RC4 wg PN-EN 1627
oraz dodatkowo, wyposazone w zamek mechaniczny szyfrowy, co najmniej
klasy B wg Polskiej Normy PN-EN 1300 co najmniej trzytarczowy, o cichym
przesuwie, posiadajacy min. 100 podziatek na pokretle i1 skali nastawien, przy|
ktorej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sie¢, jezeli
pokretto jest przekrecone wigcej niz o 1 kreske podziatki po obu stronach
wlasciwej kreski podziatki, a w przypadku zamka czterotarczowego wartos¢ ta
wynosi 1,25. Zamek powinien by¢ odporny na manipulacj¢ przez eksperta,
rowniez przy uzyciu specjalistycznych narzedzi, przez okres 20 roboczogodzin.
Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym,
w tym przed przewierceniem 1 przeswietleniem (atakiem) radiologicznym
(promieniowanie z radioaktywnego zrodta nieprzekraczajacego rownowartosci
10 curie, co - 60 z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji
powinna by¢ blokowana i uaktywniana kluczem od tytu obudowy zamka. Zamek




powinien by¢ wyposazony w dwa komplety kluczy od ustawiania szyfru.
Dopuszcza si¢ réwniez stosowanie zamka elektronicznego szyfrowego, co
najmniej klasy B wg Polskiej Normy PN-EN 1300, pod warunkiem ze zamek|
spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje
sygnalow, ktore moga by¢é wykorzystane do otwarcia zamka przez okres 20
roboczogodzin. Dopuszcza si¢ stosowanie drzwi o zwigkszonej odpornosci na
wlamanie klasy C wg PN - 90/B/92270 dodatkowo wyposazonych w zamek
szyfrowy o parametrach opisanych powyze;j.

Typ3  |Drzwi o odporno$ci na wlamanie klasy nie nizszej niz RCIN wg PN-EN 1627
3 pkt  |lub rownorzedne.

Tvp 2 Pelne drzwi wzmocnione wyposazone w blokady przeciwwywazeniowe i w co
P najmniej dwa zamki, w tym jeden zamek certyfikowany lub wktadka klasy C

2 pkt albo kat. 3 wg PN-EN 1627 lub réwnorzgdne.
F{y;)ki Drzwi drewniane z co najmniej jednym zamkiem.

Kategoria K4: Okna pomieszczenia

Punktacja Funkcja lub cechy

Brak otwordéw okiennych lub certyfikowane okna antywlamaniowe spetniajace
wymagania klasy odpornos$ci nie nizszej niz RC 3 okre§lone w Polskiej Normie
PN-EN 1627 z szyba o podwyzszonej odpornosci na wlamanie - co najmnie;j
Typ4 |klasy P 3A wedlug PN-EN 356 lub rolety antywlamaniowe spehniajace
4 pkt  [wymagajgce klasy odpornosci nie nizszej niz RC 3 okreslone w Polskiej Normie
PN-EN 1627 lub okno wyposazone w jedno z ponizszych zabezpieczen:

- kraty zapewniajace wysoka odpornos$¢ na wlamanie*

- siatki z drutu stalowego w ramie**

Certyfikowane okna antywtamaniowe spetniajace wymagania klasy odpornosci
nie nizszej niz RC 2 N okreslone w Polskiej Normie PN-EN 1627 z szybag
0 podwyzszonej odpornosci na wlamanie - co najmniej klasy P 3A wedlug PN-
EN 356 lub okno posiadajace zabezpieczenie przed otwarciem od wewnatrz
wraz z folig antywlamaniowa

Typ 2 Niezabezpieczone okna pomieszczen usytuowanych na pozostatych
2 pkt kondygnacjach z wylaczeniem piwnic, parteru, ostatniej kondygnacji

i poddasza.

Typ 3
3 pkt

Typ 1  |Niezabezpieczone okna pomieszczen piwnic, parteru, ostatniej kondygnacji
1 pkt  |i poddasza.

Zabezpleczema o ktorych mowa w Typ 4, stosuje si¢ do okien, ktore stanowig granicg "obszaru
chronionego", o ktérym mowa w przeplsach dotyczacych ochrony obiektow wojskowych oraz
do okien, ktére nie stanowig granicy "obszaru chronionego", w przypadku gdy ich dolna
krawedz znajduje si¢ na wysokosci ponizej 5 m od poziomu otaczajqcego terenu i/lub gorna
krawedz znajduje si¢ na wysokosci mniejszej niz 3 m od poziomu dachu.

* Kraty zainstalowane w ramie z plaskownika stalowego o przekroju nie mniejszym niz 45 x 6
mm, z pretdw stalowych o srednicy co najmniej 18 mm, usytuowanych pionowo z prze§witem
pomle;dzy nimi nie_wigkszym niz 150 mm i wzmocnionymi ptaskownikami stalowymi
o przekroju nie mniejszym niz 45 x 6 mm, usytuowanymi w poziomie, w odstepach nie
wiekszych niz 500 mm.

Uwaga! Kraty stanowigce warto$¢ zabytkowg nie podlegaja demontazowi.

Mocowanie krat w otworze okiennym powinny spetnia¢ nastepujace wymagania:



a) kraty mocuje si¢ na co najmniej dwoch (przeciwlegtych) krawedziach,

b) kraty muszg by¢ mocowane za pomocg kotw o $rednicy nie mniejszej niz Srednica preta
kraty, wmurowanych w $ciang na glebokos¢ minimum 100 mm, kotwy powinny byc¢
rozmieszczone w odstgpach nie wigkszych niz co 480 mm. Kotwy powinny by¢
niewidoczne.

Co najmniej jedna z krat w pomieszczeniu lub zespole pomieszczen powinna by¢ rozsuwana

lub otwierana oraz zabezpieczona nie mniej niz jedng ktddka klasy nie nizszej niz 5 wg normy

PN-EN-12320.

** Mocowanie siatek powinno spetnia¢ nast¢pujace wymagania:

a) siatki mocuje si¢ od zewne;trznej strony okien budynkoéw,

b) rame siatki mocuje si¢ minimum na trzech krawedziach,

C) rama siatki musi by¢ mocowana za pomoca kotw wmurowanych w §ciang.

Siatki z drutu stalowego w ramie nie mozna stosowac do okien, ktore stanowig granicg "obszaru

chronionego"”, o ktorym mowa w przepisach dotyczacych ochrony obiektow wojskowych, a ich

dolna krawe;dz znajduje si¢ na wysokosSci ponizej 5 m od poziomu otaczajgcego terenu
i/lub gorna krawedz znajduje si¢ na wysokosci mniejszej niz 3 m od poziomu dachu.

Kategoria K5: Budynki

Punktacja Funkcja lub cechy

Budynek o konstrukcji murowanej, betonowej lub innej o podobnych
Typ4  |parametrach konstrukcyjnych, wolnostojacy, uzytkowany samodzielnie,
4 pkt  [usytuowany w terenie ogrodzonym i strzezonym. Drzwi wej$ciowe do budynku
objete sg statym nadzorem stuzby ochronnej i systemem kontroli dostepu.
Budynek o konstrukcji murowanej, betonowej lub innej o podobnych
parametrach  konstrukcyjnych,  wolnostojacy, uzytkowany  wspdlnie

Typ 3 . . : . . L
3okt [ innymi JO, usytuowany w terenie ogrodzonym i strzezonym. Drzwi wej$ciowe
p do budynku objete sg statym nadzorem shuzby ochronnej i systemem kontroli
dostepu.
T Budynek o konstrukcji murowanej, betonowej lub innej o podobnych
yp 2 . . . s S
2 pkt parametrach konstrukcyjnych, w zabudowie zwartej. Drzwi wejSciowe do

budynku zamykane po opuszczeniu go przez personel.
Typ1 |Budynek o innej konstrukcji uzytkowany samodzielnie lub wspolnie
1 pkt |z innymi JO.

Kategoria K6: System kontroli dost¢pu do pomieszczen (obszaru)

Punktacja Funkcja lub cechy

Elektroniczny system kontroli dostgpu osob. Umozliwia rejestrowanie
i archiwizacje wejscia/wyjscia (czasu przebywania) osoby,
Typ4 |z wyszczegllnieniem: imienia i nazwiska, daty i czasu. Jest zainstalowany
4 pkt  [w przejSciach 1 posiada antipass—back lub inny system podobnie dzialajacy.
System generuje alarmy 1 ostrzezenia o probie nieuprawnionego dostepu do
kontrolowanej strefy. Obejmuje wejscia i wyjscia z kontrolowanej strefy.
Elektroniczny system kontroli dostegpu o0sob. Umozliwia rejestrowanie
Typ3 i archiwizacje wejscia/wyjscia (czasu przebywania) osoby,
3pkt [z wyszczegOlnieniem: imienia 1 nazwiska, daty 1 czasu. Obejmuje wejscial
i wyj$cia z kontrolowanej strefy.

Ewidencja dostegpu o0s6b obejmujgca rejestrowanie 1 archiwizacje
wejscia/wyjscia (czasu przebywania) osoby do/z pomieszczenia, obszaru, strefy
z wyszczegblnieniem: imienia 1 nazwiska, daty i czasu.

Typ 2
2 pkt




Typ 1
1 pkt

System kontroli o0s6b wykonywany bez wspomagania urzadzeniami
technicznymi 1 elektronicznymi. Ewidencja wejscia/wyjscia w dokumentacji
stuzbowej obstugi biura przepustek, lokalnego centrum nadzoru (LCN) lub innej

stuzby.

Kategoria K7: Kontrola oso6b nieposiadajacych stalego upowaznienia do wejscia na teren
JO (interesantow)

Punktacja

Funkcja lub cechy

Typ 2
2 pkt

[Nadzor nad gos$ciem przez uprawnionego do przyjmowania interesantow
zothierza lub pracownika przez caty czas wizyty w obiekcie (obszarze). Wydanie
przepustki  (identyfikatora) 1  zaewidencjonowanie danych  goscia
w dokumentacji obstugi biura przepustek lub lokalnego centrum nadzoru (LCN).

Typ 1
1 pkt

[Nadzor nad gos$ciem przez uprawnionego do przyjmowania interesantow
zotierza lub pracownika przez caty czas wizyty w obiekcie (obszarze). Wydanie
przepustki  (identyfikatora) 1  zaewidencjonowanie danych  goscia
w dokumentacji obstugi biura przepustek lub lokalnego centrum nadzoru (LCN).
Goscie w przypadkach uzasadnionych rodzajem wykonywanych obowiazkow,
moga uzyska¢ prawo do wstepu na teren czeSci obiektu (obszaru) po
zaewidencjonowaniu, bez konieczno$ci nadzoru ze strony uprawnionego do

przyjmowania interesantow zotnierza lub pracownika.

Kategoria K8: Telewizyjny system nadzoru w budynku

Punktacja Funkcja lub cechy
Typ2 [Wejscia do budynku oraz pomieszczen lub stref, objete s3 telewizyjnym
2 pkt  |systemem nadzoru z pelna rejestracja zdarzen i wideodetekcja.
Typ1  |Wejscia do budynku lub pomieszczen (stref), objete sg telewizyjnym systemem
1 pkt  [nadzoru z pelng rejestracja zdarzen.

Kategoria K9: System alarmowy

Punktacja Funkcja lub cechy
System alarmowy sygnalizujacy nieuprawnione otwarcie drzwi wejsciowych
Typ3 |i okien, ruch W pomieszczeniach oraz  proby  napadu.
3 pkt  |W systemie wykorzystuje si¢ dwa rodzaje czujek ruchu, ktorych dziatanie opieral
si¢ na odmiennych zjawiskach fizycznych.
System alarmowy sygnalizujacy nieuprawnione otwarcie drzwi wejsciowych
Typ2 [i  okien, ruch w  pomieszczeniach  oraz  proby  napadu.
2 pkt |W systemie wykorzystuje si¢ czujki ruchu, ktorych dziatanie opiera si¢ na
jednym rodzaju zjawiska fizycznego.
Typ1 |System alarmowy, sygnalizujacy nieuprawnione otwarcie drzwi wejsciowych
1 pkt  |i okien oraz proby napadu.




Kategoria K10: Personel ochrony

Punktacja Funkcja lub cechy

Tup 4 Stuzba dyzurna i sity ochronne w systemie ciggtym i calodobowym. Ochrona

4ypkt jest realizowana na catym terenie obiektu przez stuzbe wartowniczg i patrole lub
p inne formacje ochronne.

T Stuzba dyzurna i sity ochronne w systemie dziennym we wszystkie dni tygodnia.
yp 3 ; : . . . !

3 pkt Ochrona jest realizowana na catym terenie obiektu przez sluzbe wartowniczg
p lub inne formacje ochronne.

T Stuzba dyzurna i sily ochronne w systemie dziennym tylko w dni robocze.
yp 2 4 . . . . )

2 okt Ochrona jest realizowana na calym terenie obiektu przez shuzbe wartownicza
p lub inne formacje ochronne.

Typ 1 [Patrol interwencyjny realizowany przez pracownikow specjalistycznej

1 pkt  Juzbrojonej formacji ochronne;.

W JO nalezy opracowa¢ procedury dzialania personelu ochrony na incydenty/sygnaty

alarmowe oraz sposob petnienia shuzby uwzgledniajace w szczegdlnosci objecie bezposrednig

ochrong fizyczng w postaci posterunku wystawianego przy budynku lub okresowe

patrolowanie terenu wokot budynku, przy czym:

a) przy wysokim poziomie zagrozen - nie rzadziej niz raz w dzien i dwa razy w nocy. Czas
reakcji wartownikow/pracownikow ochrony w przypadku wystapienia sytuacji alarmowych
i dotarcia do miejsca zdarzenia nie dtuzszy niz 5 min,

b) przy srednim poziomie zagrozef - nie rzadziej niz raz w dzien i raz w nocy. Czas reakcji
wartownikow/pracownikow ochrony w przypadku wystapienia sytuacji alarmowych
1 dotarcia do miejsca zdarzenia nie dlruzszy niz 10 min,

¢) przy niskim poziomie zagrozen - nie rzadziej niz raz w nocy. Czas reakcji
wartownikow/pracownikow ochrony w przypadku wystapienia sytuacji alarmowych
i dotarcia do miejsca zdarzenia nie dtuzszy niz 10 min. Ponadto nalezy przyjac¢ zasadg, iz
glownym celem interwencji personelu ochrony na incydenty/sygnaty alarmowe jest
odizolowanie miejsca/obszaru zagrozonego.

Kategoria K11: Ogrodzenie

Punktacja Funkcja lub cechy
Jest wykonane z trwatych materiatow (stal, cegla, itp.). Minimalna wysoko$¢
Typ4 |zasadniczej czg$ci ogrodzenia wynosi co najmniej 2 m. Gorna czes¢ na catej
4 pkt  |dlugosci zabezpieczona jest przed przechodzeniem (np. poprzez zastosowanie
ostrych elementow) lub jest wspomagane systemem alarmowym.
Typ3 |Jest wykonane ze stalych, lzejszych metalowych materialow (np. siatka
3 pkt  |druciana). Minimalna wysokos$¢ ogrodzenia wynosi co najmniej 2 m.
Typ2 [Jest wykonane z trwatych materiatdw, a wysoko$¢ ogrodzenia wynosi ponizej
2pkt [2m.
Typ1 |Wyznacza wyltgcznie granice terenu i zapewnia minimalne zabezpieczenie przed
1 pkt  nieuprawnionym dostgpem.




Kategoria K12:

System kontroli osob i pojazdow

Punktacja

Funkcja lub cechy

Tak =1 pkt
Nie = 0 pkt

Kontrola 0s6b przy uzyciu elektronicznego systemu kontroli dostgpu (bramki,
kotowroty, drzwi). Pojazdy kontrolowane na podstawie przepustek lub
elektronicznego systemu kontroli dostepu pojazdow. Wjazd/wyjazd
zabezpieczony szlabanem Iub zamykang bramg. Mozliwos¢ kontroli
wnoszonego bagazu przy uzyciu wykrywacza metali lub detektorow.

Wjazd/wyjazd pojazdow nadzorowany przez telewizyjny system nadzoru.

Kategoria K13:

Telewizyjny system nadzoru w terenie, na ktéorym usytuowany jest

budynek

Punktacja Funkcja lub cechy
Zy;)kf Caly teren lub granice obiektu objete sg telewizyjnym systemem nadzoru.
Typ 3 . ) .
3 pkt Zewngetrzne granice budynku objete sg telewizyjnym systemem nadzoru.
Typ 2 y e .
2 pkt Cze$¢ budynku, w tym wejscia, objete sa telewizyjnym systemem nadzoru.
Typ 1 - . ..
I pt Czynne wejscie do budynku objete jest telewizyjnym systemem nadzoru.




Zatacznik nr 10

Klasyfikacja i wymagania techniczne dla urzadzen do przechowywania zasobow
kryptograficznych zawierajacych informacje niejawne

I.
Szafa stalowa klasy A

1. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane z blachy
ze stali konstrukcyjnej, 0 grubosci co najmnlej 1 mm, zabezpleczonej przed korozja.
Potaczenia korpusu szafy powinny zapewni¢ mu dostatecznq sztywnos¢.

2. Szafa moze by¢ wyposazona w zamykane skrytki.

3. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydlowe, zabezpieczone ryglem co
najmniej na trzech krawedziach.

4. Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wg
Polskiej Normy PN-EN 1300, zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem.

5. Szafy jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co
najmniej trzech krawedziach (rygle w $rednicy min. 12 mm lub przekroju min. 112 mm?,
rozstaw rygli max. 450 mm).

6. Szafy dwuskrzydtowe powinny by¢ wyposazone w mechanizm dzwigowy, umieszczony na
skrzydle aktywnym, blokujgcy je na co najmniej 3 krawedziach (rygle w srednicy min. 12
mm lub przekroju min. 112 mm?, rozstaw rygli max. 450 mm); skrzydto aktywne musi
blokowac skrzydlo bierne na caiej ich wysokosci. W przypadku niezaleznego zamykania
obu skrzydet kazde z nich powinno by¢ wyposazone w oddzielny mechanizm ryglujacy.

7. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac si¢
zaslepiony otwor umozliwiajacy jej zakotwienie.

8. Szafa musi posiada¢ certyfikat wydany przez jednostkg¢ certyfikujaca akredytowana
w krajowym systemie akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami klasy
A.

9. Szafa musi posiada¢ tabliczkg, wydang przez jednostke certyﬁkujqca} akredytowang
w krajowym systemie akredytacji, zamontowang na wewngtrznej, gornej stronie drzwi,
zawierajaca nastepujace dane:

1) nazwg wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;

3) numer fabryczny, rok produkcji, klasg wyrobu, numer certyfikatu;
4) masg.

I1.
Szafa stalowa klasy B
1. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane z blachy

ze stali konstrukcyjnej, o grubosci co najmniej 3 mm, zabezpieczonej przed korozja.
Potaczenia korpusu szafy powinny zapewni¢ mu dostateczng sztywnosc.

2. Szafa moze by¢ wyposazona w zamykane skrytki.

3. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydlowe, zabezpieczone ryglem na
czterech krawedziach.

4. Szaty jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co
najmniej trzech krawqdmach systemem ruchomym (rygle w $rednicy min. 15 mm lub
przekroju min. 175 mm?, rozstaw rygli max. 450 mm); rygiel przyzawiasowy moze by staty.



. Szafy dwuskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na
skrzydle aktywnym, blokujgcy je na co najmniej trzech krawe;dzmch systemem ruchomym
(rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm);
skrzydlo aktywne musi blokowa¢ skrzydlo bierne na calej ich wysoko$ci. W przypadku
niezaleznego zamykania obu skrzydet kazde z nich powinno by¢ wyposazone w oddzielny
mechanizm ryglujacy; rygle przyzawiasowe mogg by¢ state.

. Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma
zamkami posiadajagcymi wymagane w swojej grapie certyfikaty, oddzielnie blokujacymi
mechanizm ryglowy, w tym:

1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300,
zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafa
powinny by¢ dostarczone dwa komplety kluczy;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300 co
najmnie; trzytarczowy, o cichym przesuwie, posiadajgcy min. 100 podziatek na pokretle
i skali nastawien, przy ktérej w przypadku kazdej tarczy zamek trzytarczowy nie
otworzy sig, Jezeh pokretto jest przekrgcone wigcej niz o 1 kreske podziatki po obu
stronach wiasciwej kreski podzialki, a w przypadku zamka czterotarczowego wartos¢
ta wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od
tylu obudowy zamka. Zamek powinien by¢ zabezpieczony przed dzialaniem
destrukcyjnym, w tym przed przewierceniem. Szafa powinna by¢ wyposazona w klucz
do zmiany kodu. Dopuszcza si¢ rowniez stosowanie zamka elektronicznego
szyfrowego, co najmniej klasy B wg Polskiej Normy PN-EN 1300, pod warunkiem ze
zamek spefnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje
sygnatéw, ktére moga by¢ wykorzystane do otwarcia zamka przez okres 20
roboczogodzin.

. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac si¢
zaslepiony otwdr umozliwiajacy jej zakotwienie.

. Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujaca akredytowang
w krajowym systemie akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami klasy

. Szafa musi posiada¢ tabliczke, wydang przez jednostke certyfikujacg akredytowang
w krajowym systemie akredytacji, zamontowang na wewngtrznej, gorej stronie drzwi,
zawierajacg nastepujace dane:

1) nazwg wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;

3) numer fabryczny, rok produkcji, klasg wyrobu, numer certyfikatu;
4) mase.

I11.
Szafa stalowa klasy C

. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane ze stali
konstrukcyjnej wyzszej jakosci, o grubosci min. 5 mm, a w przypadku konstrukcji
wieloplaszczowej grubos¢ plaszcza zewngtrznego powinna wynosi¢ min. 3 mm. Potgczenia
korpusu szafy powinny zapewni¢ dostateczng sztywnos¢.

. Szafa moze by¢ wyposazona w zamykane skrytki.

. Drzwi szafy moga by¢ jednoskrzydlowe lub dwuskrzydlowe, zabezpieczone ryglem na
czterech krawedziach.

. Szafy jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co
najmniej trzech krawedmach systemem ruchomym (rygle w $rednicy min. 15 mm lub
przekroju min. 175 mm?, rozstaw rygli max. 450 mm); rygiel przyzawiasowy moze by¢ staly.

. Szafy dwuskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na
skrzydle aktywnym, blokujacy je na co najmniej trzech krawedziach systemem ruchomym



(rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm);
skrzydto aktywne musi blokowac skrzydto bierne na catej ich wysokosci.
W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢ wyposazone
w oddzielny mechanizm ryglujacy; rygle przyzawiasowe moga byc¢ state.

Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma
zamkami posiadajagcymi wymagane w swojej grupie certyfikaty, oddzielnie blokujagcymi
mechanizm ryglowy, w tym:

1)

2)

zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300,
zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafa
powinny by¢ dostarczone dwa komplety kluczy;

zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300 co
najmnie; trzytarczowy, o cichym przesuwie, posiadajgcy min. 100 podziatek na pokretle
1 skali nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie
otworzy sig, Jezeh pokretto jest przekrgcone wigcej niz o 1 kreske podziatki po obu
stronach wiasciwej kreski podzialki, a w przypadku zamka czterotarczowego wartos¢
ta wynosi 1,25. Zamek powinien by¢ odporny na manipulacj¢ przez eksperta, rowniez
przy uzyciu specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek
powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem 1 przeswietleniem (atakiem) rad1ologlcznym (promieniowanie
z radioaktywnego zrodla nieprzekraczajgcego réwnowartosci 10 curie, Co - 60
z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna byc blokowana
i uaktywniana kluczem od tylu obudowy zamka. Szafa powinna by¢ wyposazona
w klucz do zmiany kodu. Dopuszcza si¢ rowniez stosowanie zamka elektronicznego
szyfrowego, co najmniej klasy B wg Polskiej Normy PN-EN 1300, pod warunkiem ze
zamek spefnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje
sygnatéw, ktére moga by¢é wykorzystane do otwarcia zamka przez okres 20
roboczogodzin.

7. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac sie¢
zaslepiony otwor umozliwiajacy jej zakotwienie.

8.

Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujacg akredytowanag
w krajowym systemie akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami klasy

Szafa musi posiadaé tabliczke, wydana przez jednostke certyfikujaca akredytowang
w krajowym systemie akredytacji, zamontowang na wewnetrznej, gornej stronie drzwi,
zawierajaca nastepujace dane:

1)
2)
3)
4)

nazwe wyrobu;
nazwe 1 kod identyfikacyjny producenta, typ 1 numer modelu;
numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu;

mase.



Iv.
Oznaczenie szaf stalowych

Kazda szafe, w ktorej przechowywane sg materiaty niejawne, nalezy oznaczy¢ w sposob
jednoznacznie wskazujacy dane, pozwalajace na_identyfikacje osoby odpowiedzialnej za
przechowywane w niej materiaty. W tym celu, stosuje si¢ karte informacyjna, ktoérej wzor zostat
umieszczony ponizej.

Karta informacyjna na drzwi urzadzen do przechowywania materialow niejawnych

CHRON INFORMACIJE NIEJAWNE
SZAFA nr fabryczny .................

Odpowiedzialny: ...........

PRZED OPUSZCZENIEM MIEJSCA PRACY
ZABEZPIECZ POWIERZONE CI MATERIALY NIEJAWNE




10.

11.

12.

Zatacznik nr 11

Wymagania konstrukcyjne oraz wymagania w zakresie zabezpieczenia fizycznego
i technicznego kontenerow MKK, PKK oraz PKKs

Kontenery majace stanowi¢ nowy sprz¢t wojskowy muszg posiada¢ pozytywng opinig
wydang przez SKW potwierdzajgcg spelnienie wymagan z zakresu zabezpieczenia
fizycznego i technicznego.

Kontenery powinny by¢ wykonane z ptyt warstwowych skfadajacych si¢ z co najmniej
dwoéch warstw blach (stopéw aluminiowych lub stali) o grubo$ci minimum 1 mm kazda
z nich, konstrukcyjnie ze sobg potagczonych, oddzielonych od siebie co najmniej 50 mm
warstwq twardego niepalnego materiatu izolacyjnego. Material ten musi charakteryzowac
si¢ rowniez niska higroskopijnoscig oraz dzwiekochtonnoscig (zgodnie z przepisami BHP
w tym zakresie).

W przypadku wystapienia innych rozwigzan konstrukcyjno-technicznych musza one
spelnia¢ wymagania nie mniejsze niz okreslone w pkt 2. Przyjete rozwiagzanie techniczne
potwierdzone powinno by¢, w zakresie spelniania wymagafh odpornosci, stosownym
dokumentem (certyfikat, deklaracja zgodnosci) wydanym przez uprawniony podmiot.

Plyty warstwowe na narozach powmny byc zespawane i wyposazone W zaczepy
transportowe umozhw1ajqce mocowanie w czasie przewozenia roznym1 srodkami
transportu oraz manewrowania.

Drzwi wejsciowe gtowne do kontenera powinny:

1) spelnia¢ wymagania klasy odpornosci nie nizszej niz RC2, okre$lone w Polskiej
Normie PN-EN1627, posiada¢ element samozatrzaskowy, uniemozliwiajacy
pozostawienie pomieszczenia otwartego (np. elektro zaczep, elektro zwora) oraz
dodatkowo wyposazone w zamek mechaniczny szyfrowy, co najmniej klasy B wedtug
Polskiej Normy PN-EN1300;

2) Dby¢ ryglowane od wewnatrz o konstrukcji uniemozliwiajacej ich zablokowanie od
zewnatrz (z wylaczeniem zamkow), w czasie pracy personelu w kontenerze;

3) by¢ wyposazone w mechanizm samozamykajacy (domykajacy);

4) by¢ wyposazone w urzgdzenie umozliwiajgce podglad bezposredniego zewnetrznego
otoczenia.

Kontenery powinny posiada¢ wtaz ewakuacyjny otwierany od wewnatrz.

Posiadane otwory urzadzen wentylacyjnych 1 Kklimatyzacyjnych powinny byc¢
zabezpieczone siatkq stalowa o grubosci nie mniejszej niz 2 mm, o oczkach nie wigkszych
niz 20x20 mm lub powierzchni oczka nie wigkszej niz 4 cm?.

Kontenery powinny by¢ wyposazone w system alarmowy z tym, ze:

1) powinien on sygnalizowa¢ nieuprawnione otwarcie drzwi wejSciowych, wiazu
ewakuacyjnego 1 okien, ruch w pomieszczeniach oraz proby napadu;

2) powinien spetniaé wymagania techniczne i organizacyjne okreslone w_stosowanej
normie dotyczacej systemow alarmowych montowanych w obiektach wojskowych.

Kontenery powinny by¢ wyposazone w system sygnalizacji przeciwpozarowej
wewnetrznej 1 zewnetrznej.

W przypadku opcjonalnie zamontowanych okien powinny by¢ one antywlamaniowe,
certyfikowane (kwalifikowane) w zakresie spetniania wymagan klasy odpornosci nie
nizszej niz RC3, okreslone w Polskiej Normie PN-EN1627.

Dopuszcza si¢ doposazenie konteneréw w innego typu sprzet (urzadzenia) wymagane na
podstawie odrgbnych przepisow.

W kontenerach, w ktorych przewiduje si¢ przyjmowanie interesantéw nalezy wydzieli¢
cze$¢ kabiny przeznaczonej na czytelni¢ (miejsce do zapoznawania si¢ z materiatami



13.

niejawnymi). Cze$¢ kabiny nalezy fizycznie oddzieli¢ poprzez zastosowanie stalej
przegrody wewngetrznej. Przy zabudowie nalezy wzig¢ pod uwage umozliwienie
personelowi KK prowadzenie nadzoru nad osobg przebywajacg w czytelni oraz sterowanie
funkcjg otwarcia drzwi wejsciowych.

Czytelnia powinna by¢ zorganizowana w takim miejscu, aby osoba zapoznajgca sie
z materiatem niejawnym nie posiadata mozliwosci bezposredniego dostepu do urzadzef
do przechowywania informacji niejawnych, urzadzen do niszczenia materiatow

niejawnych oraz systemoéw teleinformatycznych, z wyjatkiem tych, ktore przeznaczone sa
dla interesantow.



Zatacznik nr 12

Formularz z kodami dostepu, kodami systemu alarmowego do pomieszczen kancelarii
kryptograficznej, urzadzen do przechowywania materialow niejawnych

Oznaczenie Koperty

Podlega ochronie
przewidzianej dla materialow niejawnych

o klauzuli tajnosci**...............o.
KOD DOSTEPU*.......cccoviviinanee
KOD SYSTEMU ALARMOWEGO*...........c..c.c...
KOD DO POMIESZCZENIANR*.........c.oeivnnnnn
NR FABRYCZNY SZAFY *......coviiiiini

ADRES:

PRAWO POBRANIA POSTADAJA:

(stopien wojskowy, imi¢ i nazwisko)

Podlega ochronie przewidzianej dla materiatdw niejawnych o klauzuli tajnosci




strona 1
Kody

Podlega ochronie
przewidzianej dla materialdéw niejawnych

o klauzuli tajno$ci**.............cocoii
KOD DO POMIESZCZENIANR*..........ocoeviunnn
NR FABRYCZNY SZAFY *.. .o,

ADRES:

PRAWO POBRANIA POSIADAJA:

(miejsce zagigcia kartki)

Podlega ochronie przewidzianej dla materiatéw niejawnych o klauzuli tajnosci
K3k

* niepotrzebne skresli¢
** klauzula tajnosci odpowiada najwyzej sklasyfikowanej informacji przechowywanej
W pomieszczeniu/urzadzeniu



strona 2
Kody

KOMBINACJA ZAMKA SZYFROWEGO Podlega ochronie
Przewidzianej dla materiatéw niejawnych

o klauzuli tajnosci*..............cooeiiiiininnnn.

FORMULARZ TEN POWINIEN BYC ZGIETY W POLOWIE I ODPOWIEDNIO ZAMKNIETY
W NIEPRZEZROCZYSTEJ KOPERCIE

INSTYTUCJA: ODDZIAL: WYDZIAL:
NR FABRYCZNY NR POMIESZCZENIA: DATA OSTATNIEJ ZMIANY
POJEMNIKA/SEJFU: KOMBINACIJI:

KOD SYSTEMU ALARMOWEGO**:

KOMBINACJA*#/#*%*
1.OBROT W LEWO ... RAZY DONUMERU ...
2.OBROT W PRAWO ..o RAZY DONUMERU ...
3.0BROT WLEWO ... RAZY DONUMERU ...
4.OBROT W PRAWO ..o, RAZY DONUMERU ...
5.0BROT WLEWO .. RAZY DONUMERU ...

#* JESLI KOMBINACJA ZACZYNA SIE PRZEKRECENIEM POKRETLA ZAMKA SZYFROWEGO W
LEWO, ZACZYNAMY OPIS OD POZYCII 1.
JESLI KOMBINACJA ZACZYNA SIE PRZEKRECANIEM POKRETELA ZAMKA SZYFROWEGO W PRAWO,
ZACZYNAMY OPIS OD POZYCIJI 2.
#+% WYPELNIAC MIEKKIM OLOWKIEM.

(miejsce zagigcia kartki)

Podlega ochronie przewidzianej dla materiatow niejawnych o klauzuli tajnosci

* klauzula tajnosci odpowiada najwyzej sklasyfikowanej informacji przechowywanej
W pomieszczeniu/urzadzeniu



Zatacznik nr 13

PRZEPROWADZENIA INSPEKCJI KRYPTOGRAFICZNEJ

I. Temat inspekcji kryptograficznej:

Inspekcja kryptograficznaw ...,

I1. Cel inspekcji kryptograficznej:

1.

Dokona¢ oceny funkcjonowania OBSL.

I1I. Zakres inspekcji kryptograficzne;j:
BEZPIECZENSTWO ZASOBOW KRYPTOGRAFICZNYCH

1.
2.

10.

11.

12.

13.

Sprawdzenie zaswiadczenia o funkcjonowaniu/powotaniu KK.

Sprawdzenie posiadania przez personel OBSL, uzytkownikéw 1 inne osoby funkcyjne
majace dostep do materialow kryptograficznych poswiadczen bezpieczenstwa
narodowych oraz ich odpowiednikow NATO, UE oraz sprawdzenie dostepu do
informacji niejawnych zgodnie z zasada w1edzy niezbg¢dnej w odniesieniu do klauzuli
tajnosci okreslonej w zaswiadczeniu o funkcjonowaniu/powotaniu KK.

Sprawdzenie prawidtowo$ci wyznaczenia na stanowiska personelu OBSL oraz
poprawnosci wystawiania KWP ww. personelu.

Sprawdzenie posiadanych kurséw specjalistycznych personelu OBSL.

Analiza zawarto$ci teczki z protokotami inspekcji kryptograficznych i innych form
kontroli oraz sprawdzenie wykonania zalecen w nich zawartych.

Sprawdzenie aktualnos$ci podstaw zaopatrywania innej JO w materiaty kryptograficzne.
Sprawdzenie prawidlowosci wydania oraz aktualnosci wydanych CUK.

Sprawdzenie poprawnos$ci ewidencji szkoleh w zakresie bezpieczenstwa materiatow
kryptograficznych, (plany konspekty, lista obecnosci).

Sprawdzenie posiadania instrukcji pracy KK oraz instrukcji dotyczacej postgpowania
z zasobami kryptograficznymi w sytuacjach zagrozenia.

Poréwnanie opracowanych instrukcji dotyczacych postgpowania z zasobami
kryptograficznymi w sytuacjach zagrozenia z planami ochrony danej JO.

Sprawdzenie funkcjonowania stref ochronnych oraz systemu sygnalizacji wiamania
inapadu (SSWiN) do pomieszczen KK oraz innych pomieszczen, w ktorych
eksploatowane sg zasoby kryptograficzne.

Sprawdzenie systemu kontroli dostepu (SKD) do pomieszczen KK oraz innych
pomieszczen, w ktorych eksploatowane sg zasoby kryptograficzne.

Sprawdzenie zabezpieczenia kluczy uzytku biezacego oraz kluczy zapasowych do
pomieszczen 1 urzadzen do przechowywania informacji niejawnych, w ktorych
przechowywane sg zasoby kryptograficzne.



14.

15.

16.

17.

18.

19.
20.

Sprawdzenie dokonywania zmian ustawien kodow dostgpu (kombinacji) w zamkach
szyfrowych i SSWiN oraz sprawdzenie przechowywania tych kodow.

Sprawdzenie certyfikatow drzwi wejsciowych do KK oraz urzadzen do
przechowywania informacji niejawnych, w ktoérych przechowywane sa zasoby
kryptograficzne.

Sprawdzenie zabezpieczen eksploatowanych produktéw kryptograficznych, a takze
sprawdzenie przechowywania zapasowych produktow kryptograficznych.

Sprawdzenie stanu $rodkow przeznaczonych do niszczenia oraz ewakuacji zasobow
kryptograficznych.

Sprawdzenie zasad rutynowego niszczenia zasobOw kryptograficznych, w tym
dokumentow  kryptograficznych, ktére przestaly obowigzywa¢ lub zostaly
wykorzystane, oraz kontrola postgpowania z pozostatosciami powstajagcymi w trakcie
niszczenia.

Sprawdzenie realizacji czynnosci po wystapieniu incydentow kryptograficznych.

Sprawdzenie u uzytkownikow sposobu przechowywania zasobow kryptograficznych.

PROWADZENIE EWIDENCJI ZASOBOW KRYPTOGRAFICZNYCH

1.

10.
11.

Sprawdzenie ,,Rejestru teczek materiatow kryptograficznych, dziennikow i ksiazek
ewidencyjnych”.

Sprawdzenie znajomoSci 1 przestrzegania przez kierownika KK oraz jego zastgpcy
umiejetnosci postegpowania z zasobami kryptograficznymi, a takze przestrzegania zasad
ich ewidencji.

Sprawdzenie, czy prowadzona ewidencja odzwierciedla wszystkie posiadane zasoby
kryptograficzne.

Sprawdzenie ewidencji niejawnej korespondencji wchodzacej i wychodzacej
(szyfrogramy, faxy) dotyczacej tematyki kryptograficznej oraz sprawdzenie
prawidlowosci ich obiegu.

Sprawdzenie zapiséw na korespondencji wchodzacej oraz sposobu ich realizacji.

Sprawdzenie czy zasoby kryptograficzne, ktére zostaty wykorzystane lub przestaty
obowigzywac sa zniszczone zgodnie z obowigzujacymi w tym zakresie przepisami.

Sprawdzanie prawidlowosci wykonania protokolow  zniszczonych zasobow
kryptograficznych.

Sprawdzenie terminowego przesylania do kancelarii zaopatrujacej potwierdzen
zniszczenia zasobow kryptograficznych.

Sprawdzenie publikacji kryptograficznych zawierajgcych wprowadzone zmiany
1 poprawki oraz czy sa one wilasciwie ewidencjonowane.

Sprawdzenie poprawnos$ci oznakowania nosnikow danych.

Sprawdzenie posiadania w KK dokumentu okreslajacego klasyfikacj¢ rzeczowa akt
kryptograficznych (wypisu z jrwa/wykazu/rejestru JO dotyczacej KK).

BEZPIECZENSTWO SYSTEMOW LACZNOSCI

1.

Sprawdzenie, czy w JO, w ktorej przeprowadzana jest inspekcja kryptograficzna, sg
wytwarzane i przetwarzane, przy uzyciu systemow tacznosci, zasoby kryptograficzne.

Sprawdzenie u uzytkownikow przestrzegania wymagan w zakresie ochrony zasobow
kryptograficznych wytwarzanych i przetwarzanych w eksploatowanych systemach
tacznosci, o ktorych mowa w pkt 1.

Sprawdzenie, czy systemy lacznos$ci, o ktérych mowa w pkt 1, posiadajg zatwierdzong
aktualng dokumentacje¢ normujacg ich funkcjonowanie.



4. Sprawdzenie, czy KJO wyznaczyt personel odpowiedzialny za funkcjonowanie
systemow tacznosci, o ktorych mowa w pkt 1, zgodnie z dokumentacja, o ktorej mowa
w pkt 3.

5. Sprawdzenie czy dokumentacja, o ktérej mowa w pkt 3, jest wiasciwie aktualizowana
(czy istniejg aneksy).

6. Sprawdzenie czy wszystkie osoby wytwarzajgce dokumenty (wg. DEWD) znajduja sig
na liscie uzytkownikéw uprawnionych do pracy w systemie tgcznosci.

7. Sprawdzenie czy administrator systemu teleinformatycznego prowadzi okresowe
szkolenia uzytkownikéw z zakresu uzytkowania systemu teleinformatycznego.

8. Sprawdzenie czy procedury deponowania IND s3 realizowane zgodnie z zapisami
dokumentacji bezpieczenstwa systemu tgcznosci.

9. Sprawdzenie czy DEWD jest prowadzony wtasciwie.

IV. Termin przeprowadzenia inspekcji kryptograficznej:
Inspekcja kryptograficzna przeprowadzona zostanie w dniach ...................... 20....r.

V. Sklad komisji:
Przewodniczacy: - ...........oiiiiiiiiii,

Cztonkowie: RN

VI. Sposdb przedstawienia wynikow inspekcji kryptograficznej:

Na podstawie ustalen inspekceji kryptograficznej sporzadzony zostanie protokot z inspekcji
kryptograficznej przedstawiony KJO zarzadzajacej inspekcj¢ kryptograficzng.

Uwaga:
Na Planie przeprowadzenia inspekcji kryptograficznej nie nanosi si¢ oznaczenia ,,KRYPTO”.



Zatacznik nr 14
WZOR
Upowaznienie do przeprowadzenia inspekcji kryptograficznej

............................................................................................. Miejscowos$¢, dnia
(nazwa organu zarzadzajacego inspekcje kryptograficzng)

UPOWAZNIENIE Nr-........ foune

Na podstawie zarzadzenia Nr ../MON Ministra Obrony Narodowej z dnia ... 20... r.
w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych

upowazniam:

PANQ/PANIG ....veeiiiiiieiiecie ettt ettt et e et e e tae e be e teeenbe e taeerbeeneeenreennes

(stopien, imi¢ 1 nazwisko osoby przeprowadzajacej inspekcje kryptograficzng)

do przeprowadzenia inspekcji kryptograficznej

(nazwa i adres JO inspekc;ji)

Upowaznienie niniejsze wazne jest za okazaniem legitymacji stuzbowej (dowodu osobistego).

Waznos$¢ upowaznienia uptywa z dniem ..........cccoecvveenveennenee. 20 ... 1.

(stanowisko, stopien, imi¢ 1 nazwisko,
podpis osoby wydajacej upowaznienie)
mp.

(pieczg¢ okragla organu zarzadzajacego inspekcje kryptograficzng)

Waznos$¢ upowaznienia przedtuza sig¢ do dnia .........c.ceeeieeeiiieeiiieeiieeeieeee e
(stanowisko, stopien, imi¢ 1 nazwisko,
podpis osoby wydajacej upowaznienie)

mp.

(pieczg¢ okragla organu zarzadzajacego inspekcje kryptograficzng)



Zaktgcznik nr 15

...................... ,dnia ...................T
WZOR
PROTOKOL
Z INSPEKCJI KRYPTOGRAFICZNEJ
W ettt
(nazwa jednostki (komorki) organizacyjnej)
l. Inspekcje kryptograficzng przeprowadzila KOmisja z ......ccoeeviiviiiiiiiiiiiiiiiiiiiiiiiiniinne.. w skladzie:
(nazwa JO przeprowadzajacej inspekcj¢)

e T — przewodniczacy;
Il.  Inspekcj¢ Kkryptograficzng przeprowadzono w dniach ...................... r., obejmujac nia okres od ................... I.

do.oiiiiiiii L.
I11. Osoby funkcyjne z OBSLY:

— Oficer BSE - ... ,na stanowiskuod .......................... rrdo................. r.;

(stopien, imi¢ i nazwisko)
— Zastepca Oficera BSE - ... ,na stanowiskuod ... rL.do.ooooveiiiiiii, I.;
(stopien, imi¢ i nazwisko)
= Kierownik KK - ..., ,ha stanowiskuod ..................... rrdo............. r.;

D wymieni¢ wszystkie osoby funkcyjne za okres objety inspekcja kryptograficzna



(stopien, imi¢ i nazwisko)

— Zastegpca Kierownika KK -

(stopien, imi¢ i nazwisko)

, ha stanowiskuod ..................... r.do.............. r.;

IV. Ogolna charakterystyka OBSL poddanego inspekcji kryptograficznej:
(m.in. gtowne zadania i przeznaczenie OBSE, w tym informacja o innych JO zaopatrywanych w materialy kryptograficzne)
V. Zagadnienia podlegajace inspekcji kryptograficznej:
Wynik
LP Zagadnienie podlegajace sprawdzeniu Ni Ni Ustalenia / Uwagi / Rozbiezno$ci
. '® | Rozbieznose®
speia? | dotyczy
BEZPIECZENSTWO ZASOBOW KRYPTOGRAFICZNYCH
1 Sprawdzenie zaswiadczenia 0 n n n Sprawdzeniem objgé aktualnosc zapisow oraz spetnienie warunkow wydanego
" |funkcjonowaniu/powotaniu KK. zaswiadczenia (dotyczy JO/KO, w ktorych powoltana jest KK).
Sprawdzenie posiadania przez personel
OBSL, wuzytkownikow 1 inne osoby
gnkgﬁrl:ﬁé?%f dostep do é?:;géi?ewﬁ Sprawdzeniem objgé KJO i jego etatowego Zastepce oraz osoby funkcyjne
be};piefzeﬁs th narodowveh P oraz ich personelu OBSEL, tj.: Oficera BSL i jego zastgpce, personel KK oraz
2 lod I())Wie dnikéw N ATOy UE oraz n n n uzytkownikow materiatow wydanych z KK za okres objety inspekcjg
' s rl?aw dzenie  dostepu ’ do informacii kryptograficzng, tj.: daty waznosci poswiadczen bezpieczenstwa i certyfikatow
nri)ejawnych 280 dni‘?ep 2 zasada wied sz NATO / UE, ich klauzule tajnosci oraz zaswiadczenia stwierdzajgce odbycie
niezbednej w odniesieniu do klauzuli tajnosci szkolenia w zakresie ochrony informacji niejawnych.
okreslonej W zaswiadczeniu
o funkcjonowaniu/powotaniu KK.
2)

opisa¢ w kolumnie: Ustalenia / Uwagi / Rozbiezno$ci

¥ opisa¢ w kolumnie: Ustalenia / Uwagi / Rozbieznosci




Wynik

LP Zagadnienie podlegajace sprawdzeniu Ni Ni Ustalenia / Uwagi / RozbieznoSci
spemia | ¢ | M | Rozbieinose
spelnia® | dotyczy
Sprawdzeniu podlega:
Sprawdzenic prawidlowosci wyznaczenia na 1. Rozwzgzam'e oirganlza.cy]n.o-etgtowe dotyczqce 'pos.ladar.lla etato'we] komorykl
. organizacyjnej funkcjonujgcej w JO, odpowiedzialnej za obieg zasobow
stanowiska personelu OBSL oraz
3. . . Ol Ul Ol Ul kryptograficznych.
poprawnosci  wystawiania KWP  ww. ‘
personelu. 2. Podstawa wyznaczenia (R-z/Decyzja KJO) na stanowisko Oficera BSL, jego
zastepcy i personelu KK oraz cigglos¢ pelnienia obowigzkow ww. personelu,
w tym protokotu przekazania obowigzkow na stanowisku kierownika KK.
4 Sprawdzenie posiadanych kursow 0 n 0 n Sprawdzeniem  objg¢  zaswiadczenia/swiadectwa — ukonczenia  kursow
" |specjalistycznych personelu OBSLE. specjalistycznych wymaganych na zajmowanych stanowiskach stuzbowych.
Analiza zawarto$ci teczki z protokotami
5. [P ekC.Jl kryptograﬁczpych ! 1nnych forn} Ol Ol Ol Ol Sprawdzeniem objq¢ informacje o realizacji zalecen oraz ich wykonanie.
kontroli oraz sprawdzenie wykonania zalecen
w nich zawartych.
Sprawdzenie aktualnosci podstaw
6. |zaopatrywania innej JO w materiaty| [l O Ol O
kryptograficzne
Sprawdzeniem objgc:
1. Podstawe wydania CUK.
) ] ) ) 2. Poprawnos¢ zakresu CUK do udostepnianych materiatow kryptograficznych.
7 Sprawdzenie prawidlowosci wydania oraz n n n n
" |aktualnosci wydanych CUK. 3. Poprawnos¢ wypetniania formularza CUK oraz aktualnosé zapisow w nim
zawartych.
4. Poprawnos¢ ewidencji CUK.
5. Poprawnos¢ niszczenia formularzy CUK.




Wynik

LP Zagadnienie podlegajace sprawdzeniu Ni Ni Ustalenia / Uwagi / RozbieznoSci
spemia | ¢ | M | Rozbieinose
spelnia® | dotyczy
) o N Sprawdzeniem objgé:
Sprawdzenie poprawnosci ewidencji szkolen o ] .
g |V zakresie bezpieczenstwa materiatow 0 0 0 0 1. Ksigzke ewidencji wydanych CUK.
. kzyptog'ra)ﬁcznych, (plany  konspekty, lista 2. Podstawe przeprowadzenia szkolenia (np. plany konspekty).
obecnosci).
3. Potwierdzenie przeprowadzenia szkolenia (np. listy obecnosci).
Sprawdzeniu podlegajq m.in.:
Sprawdzenig posiadgnia instrukcj 1 1. Zawarte w instrukcjach procedury dotyczqce niszczenia, ewakuacji
g |Postepowania z zasoba}ml kry.ptograﬁ.c.znyml O O O O i postegpowania z zasobami kryptograficznymi na wypadek zagrozenia.
" |w sytuacjach zagrozenia oraz instrukcji pracy
KK. 2. Mozliwosé realizacji ww. procedur w warunkach funkcjonowania JO/KO.
3. Znajomos¢ przez personel OBSL instrukcji oraz zadan z nich wynikajgcych.
Sprawdzeniu podlega m.in.:
Porownanie opracowanych instrukcj@ 1. Spojnosc zapisow dotyczqgcych ewakuacji KK.
10. dotyczacych postgpowania  z zasobarpl 0 n 0 n > Praks Doiadani i och
kryptograficznymi w sytuacjach zagrozenia - I'raktyczne aziaianie personeiu OChrony.
z planami ochrony danej JO. 3. Czas reakcji wartownikéw/pracownikéw ochrony w przypadku wystgpienia
sytuacji alarmowych i dotarcia do miejsca zdarzenia.




Wynik

LP Zagadnienie podlegajace sprawdzeniu Ni Ni Ustalenia / Uwagi / RozbieznoSci
spemia | ¢ | M | Rozbieinose
spelnia® | dotyczy
Sprawdzeniu podlega m.in.:
1. Wyznaczenie stref ochronnych zgodnie z Planem ochrony informacji
Sprawdzenie funkcjonowania stref niejawnych.
11 sv(iz;?:rllli}all Cihnap(;r(;f (SSS%\SIEIe\II?l(llo pso};lgl?:sl;iigri 0 0 0 0 2. Deklaracja zgodnosci SSWiN oraz czestotliwosé¢ jego konserwacji (umowa
KK oraz innych pomieszczen w ktorych na konserwacje).
eksploatowane sa zasoby kryptograficzne. 3. Wyznaczenie administratora SSWiN (podstawa, posiadane uprawnienia).
4. Analiza rejestrow SSWiN przez personel OBSL i potwierdzenie jej wykonania
(np. w ksigzce meldunkow).
Sprawdzenie systemu kontroli dostepu Sprawdzeniu podlega m.in.:
12 (SKD) do pomieszczen KK oraz innych [ m [ m 1. Otkres przechowywania rejestrow SKD.
E sgi)esiizer& ‘;Va;fégr?:h cksploatowane s 2. Analiza rejestrow SKD przez personel OBSL i potwierdzenie jej wykonania
y KIyptog ' (np. w ksigzce meldunkow).
Sprawdzenie zabezpieczenia kluczy uzytku
13 Ezﬁ?gsffzeﬁoiajrqug;:;};o ;?Ezsﬁg;}‘;arﬂz [ m [ m Sprawdzeniu podlega m.in. okres rotacji oraz cigglos¢ przechowywania kluczy
informacji ~ niejawnych, = w  ktorych zapasowych.
przechowywane sg zasoby kryptograficzne.
Sprawdzenie dokonywania zmian ustawien
kodéw dostepu (kombinacji) w zamkach Sprawdzeniu podlega m.in. okres zmian ustawien oraz cigglosc przechowywania
14. |szyfrowych i SSWiN oraz sprawdzenie| [ [l O O g . o
przechowywania kodow do zamkow koddw do zamkow szyfrowych.
szyfrowych.




Wynik

LP Zagadnienie podlegajace sprawdzeniu Ni Ni Ustalenia / Uwagi / RozbieznoSci
spemia | ¢ | M | Rozbieinose
spelnia® | dotyczy
Sprawdzenie certyfikatow drzwi
wejsciowych do KK oraz urzadzen do
15. |przechowywania informacji niejawnych,| [ Ul Ol Ul
w  ktorych przechowywane sa zasoby
kryptograficzne.
Sprawdzenie zabezpieczen eksploatowanych . . . ,
] . Sprawdzeniu podlega m.in. wizualny stan produktow kryptograficznych w tym
produktow  kryptograficznych, a takze . , ) . .. -
16. . . Ol Ol Ol Ol plomb na obudowach w zakresie prob manipulacji/penetracji (wymienié¢ typy
sprawdzenie przechowywania zapasowych oraz nr fabryczne sprawdzanych urzqdzer)
produktow kryptograficznych. &4 P 4 4 ’
Sprawdzeniu podlegajq m.in.:
Sprawdzenie stanu srodkow przeznaczonych 1. Srodki do niszczenia (niszczarki, narzedzia dewastacyjne).
17. |do niszezeni kuacji zasobow| O | O | O O ,
ﬁf niszczenia oraz - ewakuacji - zasobow 2. Srodki do ewakuacji (worki, pojemniki, skrzynie oraz sposob ich
yptograficznych. . )
zabezpieczenia
i oznaczenia).
Sprawdzenie zasad rutynowego niszczenia
zasobow  kryptograficznych, w  tym
dokumentow  kryptograficznych,  ktore
18. |przestaty  obowigzywaé lub  zostaty| [l O Ol O Sprawdzeniu podlega m.in. przestrzeganie terminow niszczenia (kasowania)
wykorzystane, oraz kontrola postepowania
z pozostatosciami powstajacymi w trakcie
niszczenia.
19. Sprawd.zel.ne. reahz?cp czynnosci - po| m m m
wystapieniu incydentow kryptograficznych.
Sprawdzenie u uzytkownikdw sposobu W przypadku odstepstw, sprawdzeniu podlega m.in. zgoda KJO na
20. [przechowywania zasobow| [ O O O przechowywanie zasobow kryptograficznych w pomieszczeniach stuzbowych
kryptograficznych. niespetniajgcych warunkow.




LP

Zagadnienie podlegajace sprawdzeniu

Wynik

Spelnia

Nie
spelnia?

Nie
dotyczy

Rozbiezno$é®

Ustalenia / Uwagi / RozbieznoSci

PROWADZENIE EWIDENCJI ZASOBOW KRYPTOGRAFICZNYCH

Sprawdzenie ,Rejestru teczek materialow
kryptograficznych, dziennikéw 1 ksigzek
ewidencyjnych".

O

(]

O

(]

Sprawdzenie znajomo$ci i przestrzegania
przez personel KK umiejetnosci
postepowania z zasobami
kryptograficznymi, a takze przestrzegania
zasad ich ewidencji.

Sprawdzenie, czy prowadzona ewidencja
odzwierciedla wszystkie posiadane zasoby
kryptograficzne.

Sprawdzeniu podlega m.in.:
1. Roczny raport o stanie posiadanych zasobow kryptograficznych.
2. Wykaz zaopatrywanych KK.

3. Raporty przekazania materialow kryptograficznych, w tym dotyczqgce
przekazania odrecznego.

4. Sprawdzenie poprawnosci prowadzenia ewidencji w DSI.

Sprawdzenie ewidencji niejawnej
korespondencji wchodzacej i wychodzacej
(szyfrogramy, faxy) dotyczacej tematyki
kryptograficznej oraz sprawdzenie
prawidlowosci ich obiegu.

Sprawdzenie zapisOw na korespondencji
wchodzacej oraz sposobu ich realizacji.




LP

Zagadnienie podlegajace sprawdzeniu

Wynik

Spelnia

Nie
spelnia?

Nie
dotyczy

Rozbiezno$é®

Ustalenia / Uwagi / RozbieznoSci

Sprawdzenie czy zasoby kryptograficzne,
ktére zostaly wykorzystane lub przestaly
obowigzywa¢ sa zniszczone  zgodnie
z obowigzujacymi w tym  zakresie
przepisami.

Sprawdzanie prawidtowosci  wykonania
protokotow zniszczonych Zasobow
kryptograficznych.

Sprawdzenie terminowego przesytania do
kancelarii zaopatrujacej potwierdzen
zniszczenia zasobow kryptograficznych.

Sprawdzenie publikacji kryptograficznych
zawierajgcych wprowadzone zmiany
1 poprawki oraz czy sa one wlasciwie
ewidencjonowane.

10.

Sprawdzenie poprawnosci oznakowania
no$nikow informacji.

11.

Sprawdzenie posiadania w KK dokumentu
okreslajacego klasyfikacj¢ rzeczowa akt
kryptograficznych ~ (wypisu z  jrwa
wykazu/rejestru JO dotyczacej KK).




Wynik

Nie Nie
spelnia® | dotyczy
BEZPIECZENSTWO SYSTEMOW EACZNOSCI

LP Zagadnienie podlegajace sprawdzeniu Ustalenia / Uwagi / RozbieznoSci

Speknia Rozbieznosé®

Sprawdzenie, czy w JO%, w ktorej
przeprowadzana jest inspekcja
1. |kryptograficzna, s3 wytwarzane| [ Ul Ol Ul Wymieni¢ nazwy JO oraz systemow tgcznosci
i przetwarzane, przy uzyciu systemow
Tacznosci, zasoby kryptograficzne.

Sprawdzenie u uzytkownikow przestrzegania
wymagan w zakresie ochrony zasobow
5 kryptograﬁcznych wytwarzanych 0 n 0 n
i przetwarzanych w  eksploatowanych
systemach lacznosci, o ktérych mowa w pkt
L.

Sprawdzenie, czy systemy tacznosci,
o ktorych mowa w pkt 1, posiadajg Sprawdzeniu podlega dokumentacja wymieniona w zaleceniach SKW

3. : S U U (| . o ,

zatwierdzong aktualng dokumentacj¢ dotyczqcych zarzqdzania materiatami kryptograficznymi.

normujacg ich funkcjonowanie.

Sprawdzenie, czy KJO wyznaczyt personel
odpowiedzialny za funkcjonowanie
4. |systemo6w lacznosci, o ktorych mowa w pkt| [ O Ol O
1, zgodnie z dokumentacja, o ktdrej mowa
w pkt 3.

4) dotyczy rowniez innych JO dla ktérych OBSL jest jednocze$nie OBSL, w ktorej przeprowadzana jest inspekcja kryptograficzna.




LP

Zagadnienie podlegajace sprawdzeniu

Wynik

Spelnia

Nie
spelnia?

Nie
dotyczy

Rozbiezno$é®

Ustalenia / Uwagi / RozbieznoSci

Sprawdzenie czy dokumentacja,
o ktorej mowa w pkt 3 jest wilasciwie
aktualizowana (czy istniejg aneksy).

O

O

O

O

Sprawdzenie  czy  wszystkie  osoby
wytwarzajace dokumenty (wg DEWD)
znajduja si¢ na liscie uzytkownikow
uprawnionych do pracy w systemie
facznosci.

Sprawdzenie czy administrator systemu
teleinformatycznego prowadzi okresowe
szkolenia  uzytkownikow z  zakresu
uzytkowania systemu teleinformatycznego.

Sprawdzenie czy procedury deponowania
IND sa realizowane zgodnie z zapisami
dokumentacji  bezpieczenstwa  systemu
Tacznoscei.

Sprawdzenie czy DEWD jest prowadzony
wlasciwie.

VI.

VII.

Ustalenia inspekcji kryptograficzne;j:

Podsumowanie.

(ogolna ocena wynikow inspekcji kryptograficznej)

(opis ustalen inspekcji kryptograficznej na podstawie zagadnien podlegajqcych inspekcji kryptograficznej)




VIII. WniosKi i zalecenia.

(przedstawic wnioski i zalecenia wynikajgce z ustalen inspekcji kryptograficznej, w chronologii wynikajgcej z opisu ustalen)

KJO, w ktorej przeprowadzono inspekcje kryptograficzng, zobowigzuje si¢ niezwlocznie do podjecia dzialan celem usunigcia

nieprawidlowosci opisanych w niniejszym protokole, z jednoczesnym powiadomieniem o podj¢tych dziataniach nadrzedny OBSL oraz KOGD
w terminie do 30 dni, od dnia sporzadzenia niniejszego protokotu.

KIEROWNIK PRZEWODNICZACY
JEDNOSTKI ORGANIZACYJNEJ INSPEKCJI KRYPTOGRAFICZNEJ
(stopien, imi¢ i nazwisko) (stopien, imi¢ i nazwisko)

Wykonano w egz. pojedynczym
Sporzadzil: ...................

Uwaga:
Na Protokole z inspekcji kryptograficznej nie nanosi si¢ oznaczenia ,,KRYPTO”.



Zatacznik nr 16

WZOR
Rejestr teczek materialow kryptograficznych, dziennikow i ksigzek ewidencyjnych

Strona lewa

. Adnotacje dot.
Oznaczenie Numer Lo , .
. . zniesienia badz Lo o Data Data Liczba
klauzuli kolejny . . Nazwa teczki, dziennika, ksigzki itp. . i .
. ) zmiany klauzuli rozpoczecia zakonczenia stron
tajno$ci zapisu T
tajno$ci
1 2 3 4 5 6 7
Strona prawa

Pokwitowanie odbioru teczki, dziennika, ksigzki itp.
Adnotacje o

Komorka odpowiedzialna przekazaniu do

za prowadzenie teczki, o . potwierdzenie archiwum lub Uwagi
dziennika, ksigzki itp. imig i nazwisko osoby - . . X )
prowadzacej data i podpis zwrotu - data i Zniszczeniu
podpis

8 9 10 11 12 13




Zatgcznik nr 17

WZOR
DZIENNIK EWIDENCJI SZYFROGRAMOW
Data zalozenia ........ccccccecevennenneee .
Data zakonczenia ...........ccccuenee.e. L.
Lewa strona
j . . NADAWCA ADRESAT
Kolejny numer Nr wych. nadawcy lub skrot Data i godzina — — R . o
wchodzacy lub . Nazwa JO, stopien wojskowy, Nazwa JO, stopien wojskowy, Krotka tres¢ llo$¢ egz.
nazwy JO otrzymania Lo, . Lo .
wychodzacy imi¢ i nazwisko imi¢ i nazwisko
1. 2. 3. 4. 5. 6. 7.

Prawa strona

DANE O DOKUMENTACH KRYPTOGRAFICZNYCH I
Numer szyfrotelegramu

BRUDNOPISACH ..
- - . . . Nr teczki i arkusza .
Nazwa i nr dokumentu Nr brudnopisu . . Ilo$¢ grup Potwierdzenie Uwagi
x . Zniszczono data i . . szyfrogramu
kryptograficznego (segment/ Ilo$¢ segmentow/ odbis Grupa orientacyjna
odcinek/tablica) odcinka/tablic podpisy

8. 9. 10. 11. 12. 13. 14. 15.




WZOR

Ksiazka doreczen przesylek miejscowych

Zatacznik nr 18

Lp.

Data przyjecia przesytki
(dzien, miesiac, godzina)

Numer ewidencyjny
dokumentu

Adresat

Potwierdzenie odbioru dokumentu

stopien wojskowy, imi¢ i nazwisko

pieczec, data i podpis

2.

3.

4.

5.

6.




Ksigzka depozytu zasobéw kryptograficznych

WZOR

Zatacznik nr 19

ZDANIE DO DEPOZYTU WYDANIE Z DEPOZYTU
Ip. stopiefi, imi i i dpi isk dpi
. piefi, imi¢ numer pieczeci podpis stopien, imig i nazwisko podpis .
data rodzaj depozytu i nazwisko zdajacego pracy przyjmujacego data pobierajacego pobierajacego uwagt
1.
2.
3.
4,




WZOR

Karta ewidencyjna dokumentu kryptograficznego (formularz AF 54 A PL)

(KLAUZULA TAJNOSCI wiasciwa po wypelnieniu)

Zatacznik nr 20

Strona

KRYPTO

)3

Karta rejestracyjna pozycji materiatu kryptograficznego

CZESC A
Dane wchodzace

KLAUZULA:
TAINOSCI

Pelna nazwa:

Nazwa skrocona:

Kancelaria

Rejestr /

Numer seryjny

Ilos¢

Poczatkowy

Koncowy

Otrzymane od

Numer formularza

Data odbioru

Data waznosci Zniszczenie

Inwentaryzacja

CZESC B
Dane wychodzace

Rejestr /
edycja

Tlos¢

Numer seryjny

Dyspozycje

Dyspozycje

Dyspozycje

Zniszczenie
lokalne

Zniszczenie
zbiorcze

od

do

Kancelaria

Dane

Kancelaria

Kancelaria

FORMULARZ AF 54 APL

(KLAUZULA TAJNOSCI wilasciwa po wypelnieniu)

Skrocona nazwa:




(KLAUZULA TAJNOSCI wiasciwa po wypelnieniu)
KRYPTO
Strona ze stron

Rejestr / Numer seryjny Dyspozycje Dyspozycje Dyspozycje Zniszczenie lokalne Zniszczenie
zbiorcze

od do Kancelaria Dane Kancelaria Dane Kancelaria Dane

(KLAUZULA TAJNOSCI wlasciwa po wypelnieniu)

Skrocona nazwa:

FORMULARZ AF 54 APL



Zakacznik nr 21

KARTA EWIDENCYJNA PRODUKTOW KRYPTOGRAFICZNYCH

NAZWA SKROCONA:

KLAUZULA
TAJNOSCI

PELNA NAZWA:

DANE WCHODZACE

ROZDYSPONOWANIE

ODEBRANE

NUMER LUB ILOSC oD

NUMER SF 153
(PL)

DATA ODBIORU

PRZESEANO
DO/
ZNISZCZONO

NUMER SF 153
(PL)

DATA
WYSLANIA/
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 B PL

Sekcja.... /Strona....



KRYPTO

DANE WCHODZACE ROZDYSPONOWANIE

PRZESLANO DATA
NUMER LUB ILO$¢ | OPEBRANE | NUMERSFIS3 | 1y \1\ opBIORU DO/ NUMERSF153 | yyygpaniay | AKTUALNY

oD (PL) ZNISZCZONO (PL) ZNISZCZENIA STAN

Sekcja.... /Strona....

FORMULARZ AF 54 B PL



WZOR

Zatacznik nr 22

Karta ewidencyjna publikacji, wydawnictw kryptograficznych oraz dokumentacji technicznej systemow i produktéow
kryptograficznych (formularz AF 54 C PL)

KRYPTO

KARTA EWIDENCYJNA PUBLIKACJI, WYDAWNICTW KRYPTOGRAFICZNYCH ORAZ DOKUMENTACJI TECHNICZNEJ SYSTEMOW
I PRODUKTOW KRYPTOGRAFICZNYCH

NAZWA SKROCONA:

KLAUZULA
TAJNOSCI

PELNA NAZWA:

DANE WCHODZACE

ROZDYSPONOWANIE

NUMER LUB ILOSC

ODEBRANE

OD

NUMER SF 153
(PL)

DATA ODBIORU

PRZESEANO
DO/
ZNISZCZONO

NUMER SF 153
(PL)

DATA
WYSLANIA /
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 CPL

Sekcja.... /Strona....




DANE WCHODZACE

ROZDYSPONOWANIE

ODEBRANE

NUMER LUB ILOSC oD

NUMER SF 153
(PL)

DATA ODBIORU

PRZESEANO
DO/
ZNISZCZONO

NUMER SF 153
(PL)

DATA
WYSLANIA /
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 CPL

Sekcja.... /Strona....



Zatagcznik nr 23

WZOR
Formularz AF 147 PL
............. (rok)
KRYPTO
KARTA EWIDENCJI FORMULARZY SF 153 (PL) JO KANCELARIA | NUMERACJA ROK STRONA
........................ Nr: 860048/.... wZ.e
Nr formularza Data | Od/Do Numer wykazu Typ transakeji: Uwagi Zakoficzony pata .
przesylek przez: zakonczenia:




WZOR

Zaktacznik nr 24

Raport materialu kryptograficznego (formularz SF 153 (PL))

COMSEC MATERIAL REPORT

RAPORT MATERIALU KRYPTOGRAFICZNEGO

TRANSFER INVENTORY DESTRUCTION HAND RECEIPT OTHER:
PRZEKAZANIE INWENTARYZ ZNISZCZENIE PRZEKAZANIE INNE:
L. ACJA ODRECZNE
2. FROM: ACCT NO. 3.DATE OF REPORT 4. OUTGOING NUMBER
OD: KANCELARIA NR: (Year, Month, Day) Numer wychodzacy
Data wykonania
(rok, miesigc, dzien)
5. DATE OF TRANSACTION 6. INCOMING NUMBER
(Year, Month, Day) Numer wchodzacy
Data transakcji
(rok, miesigc, dzien)
7. TO ACCT NO. 8. ACCOUNTIG LEGEND CODES (ALC):
DO: KANCELARIA NR: Kod rozliczalnosci
1. Accountable by Serial Number
Rozliczane poprzez numer seryjny
2. Accountable by Quantity
Rozliczane ilosciowo
4. Inital receipt required, controlled in accordance with
service/agency directives
Wymagane stworzenie posiadania — otrzymano z innego zrodta
6. Continuously accountable to COR via EKMS
Rozliczane do COR poprzez EKMS
7. Continuous local accountability within EKMS
Rozliczane lokalnie bez EKMS
SHORT TITLE SIGNATOR EDITION 10. QTY 11. ACCOUNTING NUMBERS 12. 13. STATUS/
Nazwa skrocona Edycja Ilos¢ Numer seryjny / identyfikacyjny ALC LINK INFO
9. BEGINNING ENDING Indeks | /DEST
Poczatkowy Koncowy Uwagi /
przeznaczenie
« ..
* ..
« ..
RECEIVED INVENTORIED DESTROYED VOIDED
THE'MATERIAL HAS BEEN: (X-one) Odebrany Zinwentaryzowany Zniszczony Uniewazniony
14. | Materiat zostat (zaznaczyé “X” we
wlasciwym polu)
AUTHORIZED RECIPIENT 16. (X-one) WITNESS OTHER
15. Upowazniony odbiorca Wstawi¢ X we Swiadek Inny
wiasciwym polu
a. Signature b. Grade a. Signature b. Grade
Podpis Stopien Podpis Stopien
c. Typed or Stamped Name d. Service c. Typed or Stamped Name d. Service
Nazwisko i imi¢ (drukowane litery) Nazwa JO Nazwisko i imi¢ (drukowane litery) Nazwa JO
17. FOR DEPARTMENT OR AGENCY USE:
Do wiadomosci — poda¢ nazwe JO
........................................................................................ Page ....of ....
Strona ....z.....

SF 153 (PL)



FORMULARZ SF 153 (PL)

Formularz SF 153 (PL) numeruje si¢ z zachowaniem kolejnos$ci. Numeracj¢ prowadzi si¢ od dnia
1 stycznia do dnia 31 grudnia danego roku kalendarzowego. Po numerze wpisuje si¢ dodatkowo
rok wedlug wzoru: 00023-19-PL. Formularz oznaczony jest klauzulg tajnosci zgodnie z ponizsza
zasada. Podczas sporzadzania raportdw niejawnych nie nadaje si¢ numeréw z DEWD.

Formularz SF 153 (PL) oznaczony jest klauzula:
1) przekazania lub przyjecia produktu kryptograficznego — JAWNE;
2) przekazania lub przyjecia publikacji — JAWNE;
3) przekazania lub przyjecia dokumentdéw kryptograficznych — ZASTRZEZONE;

4) lokalne posiadanie — POUFNE, jesli zawiera tylko produkty kryptograficzne to —
ZASTRZEZONE;

5) zniszczenie — ZASTRZEZONE;
6) przekazanie odreczne:
a) produktu kryptograficznego — JAWNE,
b) publikacji — JAWNE,
¢) dokumentéw kryptograficznych — ZASTRZEZONE.



WZOR

Zakacznik nr 25

Wykaz przesylek (formularz AF 69 PL)

ORGANIZACJA/JEDNOSTKA WYSYLAJACA /ADRES, NR KANCELARII: NUMER WYKAZU PRZESYLEK:
ORGANIZACJA/JEDNOSTKA ODBIERAJACA /ADRES, NR KANCELARII: | ILOSC PRZESYLEK:

ILOSC NUMER WAGA
LP. | pRZESYLEK PRZESYLKI KLAUZULA (KG) OD/NR KANCELARII DO/NR KANCELARII
INSTRUKCJE SPECJALNE:
NAZWISKO/STOPIEN/PODPIS OSOBY PAKUJACEJ: CZAS/DATA WYSYLKI:

CZAS/DATA ODBIORU:

NAZWISKO/STOPIEN/PODPIS KURIERA:

NAZWISKO/STOPIEN/PODPIS OSOBY ODBIERAJACEJ:

FORMULARZ AF 69 PL




Zatacznik nr 26
WZOR

Rejestr interesantow

JO Budynek JO Pomieszczenie JO
Nazwa .. Upowaznienie wydane przez KJO
., .. . 1 numer Miejsce . Czas Czas
Data Stopien Imig¢ i nazwisko dok ¢ vt Podpis . e
okumentu wizyty wejscia wyjscia Imig i nazwisko Podpis
tozsamosci
Uwaga:

Na rejestrze interesantdw nie nanosi si¢ oznaczenia ,,KRYPTO”.



Zatacznik nr 27

WZOR
ZEZWALAM e
na zniszczenie zasobow kryptograficznych Miejscowos¢, dnia
wyszczegolnionych w protokole
(stanowisko, stopien wojskowy, imi¢, nazwisko) KRYPTO

PROTOKOL ZNISZCZENIA ZASOBOW KRYPTOGRAFICZNYCH
Nr ...

Zgodnie z rozkazem dziennym (decyzja) Nr ... .... Zdnia .. ., komisja w sktadzie:
S PIZEWOAMICZACY: ceeeiieieitieiieet ettt ettt ettt ettt et e bt ettt e s be e st e et e em b et e e e ebeeneesaeeneesmeeneas
(stopien wojskowy, imi¢ i nazwisko; klauzula tajnosci, numer i data wazno$ci pos§wiadczenia
bezpieczenstwa)
SCZIONKOWIE: ettt et be bbb
(stopien wojskowy, imi¢ i nazwisko; klauzula tajno$ci, numer i data waznosci poswiadczenia
bezpieczenstwa)

(stopien wojskowy, imi¢ i nazwisko; klauzula tajnosci, numer i data waznosci poswiadczenia
bezpieczenstwa)

zakwalifikowala nizej wymienione zasoby kryptograficzne do zniszczenia:

Nazwa zasobu . . . Tlos¢ stron (inna .
Lp. kryptograficznego Nr ewidencyjny Nr wg DEWD Tlos¢ egz. | Nregz. jednostka miary) Uwagi
1 2 3 4 5 6 7 8
Imiona, nazwiska oraz podpisy:
przewodniczacy:
cztonkowie:
Zasoby kryptograficzne wymienione w pozycjach .........ccceceeevervvennenne. zostaly zniszczone:
1) wstepnie* w dniu ......c.ocveeveenennee. DIZEZ «eonveeeeerieeieneeeteetesteetesteees sveeseessesstessesseesseaseessasseessensase seseessessnans

(okreslenie sposobu zniszczenia zasobu)
Pojemnik ze zniszczonymi wstepnie zasobami opieczgtowano pieczgcia okraglta numerows do teczek pracy

Imig, nazwisko, klauzula tajnosci, numer i data waznos$ci poswiadczenia bezpieczenstwa oraz podpis:
- 0sob, ktore wstepnie zniszczyly zasoby kryptograficzne:
- 0s6b nadzorujacych wstepne zniszczenie:
2) ostatecznie® w dniu .........cccceveenee. |0 A<
(okreslenie sposobu zniszczenia zasobu)
Imiona, nazwiska oraz podpisy:
przewodniczacy:

* niepotrzebne skresli¢



Zatacznik nr 28

Wymagania konstrukcyjne oraz wymagania w zakresie zabezpieczenia fizycznego
i technicznego kontenerow PKKs-2

Kontenery PKKs-2 majgce stanowi¢ nowy sprzet wojskowy muszg posiada¢ pozytywna
opini¢ wydang przez SKW potwierdzajacg spetnienie wymagan z zakresu zabezpieczenia
fizycznego i technicznego.

Sciany zewnetrzne i wewnetrzne kontenera PKKs-2 powinny byé wykonane z blach
(stopow aluminiowych lub stali) o grubosci minimum 1 mm kazda z nich. W przypadku
Scian wewnetrznych dopuszcza si¢ inny material (polipropylen, laminat itp.) pod
warunkiem zachowania réwnowaznej sztywnosci 1 odpornoSci na uszkodzenia.
Wypehienie $cian powinien stanowi¢ niepalny, dzwigkochtonny, material izolacyjny,
o niskiej higroskopijnosci.

W przypadku wystapienia innych rozwigzan konstrukcyjno-technicznych musza one
spelnia¢ wymagania nie mniejsze niz okreslone w pkt 2. Przyjete rozwiazanie techniczne
potwierdzone powinno by¢, w zakresie spelniania wymagaf odpornosci, stosownym
dokumentem (certyfikat, deklaracja zgodnosci) wydanym przez uprawniony podmiot.

Drzwi wejsciowe do kontenera PKKs-2 powinny:

1) spelnia¢ wymagania klasy odpornosci nie nizszej niz RC2, okreslone w Polskiej Normie
PN-EN1627, posiada¢ element samozatrzaskowy, unlemozhw1a_] acy pozostawienie
pomieszczenia otwartego (np. elektro zaczep, elektro zwora);

2) by¢ wyposazone w dwa patentowe zamki mechaniczne kluczowe wiclopunktowe,
spetniajace 7 klase odpornosci na wiercenie wg. PN-EN 12209:2016-04 oraz klase C
odpornosci na witamanie wg. KT/401/IMP/2009, w tym jeden spelniajacy funkcje
zamka glownego ryglujacego drzwi w minimum trzech punktach (ryglowane od strony
zawiasow stale);

3) by¢ wyposazone w mechanizm samozamykajacy (domykajacy);

W przypadku opcjonalnie zamontowanych okien powinny by¢ one antywlamaniowe,
certyfikowane (kwalifikowane) w zakresie spelniania wymagan klasy odporno$ci nie
nizszej niz RC3, okreslone w Polskiej Normie PN-EN1627. Okna powinny by¢
nieotwieralne i zabezpieczone przed wgladem do wewnatrz oraz posiada¢ demontowane
elementy stuzace do ich maskowania.

Kontenery PKKs-2 powinny posiada¢ wiaz ewakuacyjny otwierany na zewnatrz.
Kontenery PKKs-2 powinny by¢ wyposazone w system alarmowy, ktory:

1) sygnalizuje nieuprawnione otwarcie drzwi wejsciowych, wlazu ewakuacyjnego i okien,
ruch w pomieszczeniach oraz proby napadu;

2) odblokowuje i blokuje dostep do PKKs-2;

3) umozliwia rejestracje wszelkich zdarzen, w tym wejsScia/wyjscia, nieprawidtowosci
pracy systemu alarmowego lub spadek napigcia zrodla zasilania ponizej poziomu
wymaganego dla poprawnej pracy systemu,

4) zapewnia pamie¢ zdarzen przez co najmniej 90 dni liczac od ostatnio zarejestrowanego
zdarzenia;
5) spelnia wymagania normy:
a) PN-EN-50130:2012  Systemy alarmowe, dla urzadzen instalowanych
w pomieszczeniach zamknigtych nieogrzewanych i1 ogrzewanych z przerwami,

b) PN-EN-50131-1:2009 Systemy alarmowe — Systemy sygnalizacji wlamania
1 napadu — Cze$¢ 1: wymagania systemowe, wraz z aktualizacjag PN-EN-50131-
1/A1:2010;



10.

11.

6) uwzglednia zapisy Wymagan Eksploatacyjno-Technicznych dla XIX grupy SpW
Systemy i urzadzenia specjalistyczne do ochrony obiektow.

Kontenery PKKs-2 powinny by¢ wyposazone w system ostrzegania sktadajacy si¢ z czujek
wykrywajacych:

1) pozar lub dym — dopuszcza si¢ stosowanie dwoch odrebnych czujnikow;

2) tlenek i dwutlenek wegla — w stezeniu wykraczajacym ponad dopuszczalny poziom.
Czujki systemu ostrzegania powinny by¢ zintegrowane z systemem alarmowym.

Kontenery PKKs-2 powinny by¢ wyposazone w system monitorowania wizyjnego
1 kontroli dostepu (instalacje wideodomofonu), zapewniajacy:

1) komunikacje¢ gtosowa z interesantem;
2) wizualng identyfikacje interesanta;
3) otwarcie drzwi.

Dopuszcza si¢ doposazenie konteneréw PKKs-2 w innego typu sprzet (urzadzenia)
wymagane na podstawie odrgbnych przepisow.

W przypadku konieczno$ci uruchomienia w kontenerze PKKs-2 systemu tacznosci
stuzgcego do przetwarzania informacji niejawnych, kontener doposaza si¢ w urzadzenia
posiadajgce odpowiedni poziom TPZU, zgodnie z Zaleceniami Og6lnymi Stuzby
Kontrwywiadu Wojskowego w zakresie zapewnienia ochrony elektromagnetyczne;
systemow teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych
ZOBT-500A oraz instaluje zgodnie z zasadami zawartymi w Selection and Installation of
Equipment for the Processing of Classified Information SDIP-29/3.



