Warszawa, dnia 15 marca 2022 r.

Poz. 39

DECYZJA Nr 35/MON
MINISTRA OBRONY NARODOWEJ
z dnia 15 marca 2022 r.

w sprawie pozyskiwania sprzetu wojskowego w obszarze informatyki, kryptologii

i cyberbezpieczenstwa

Na podstawie art. 2 pkt 10 ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra Obrony
Narodowej (Dz. U. z 2019 r. poz. 196) oraz § 1 pkt 8 lit. a-C i § 2 pkt 14 rozporzadzenia Rady
Ministréow z dnia 9 lipca 1996 r. w sprawie szczegotowego zakresu dziatania Ministra Obrony

Narodowej (Dz. U. poz. 426 oraz z 2014 r. poz. 933) ustala si¢, co nastepuje:

§ 1. 1. Decyzja okresla zasady pozyskiwania sprz¢tu wojskowego, zwanego dalej
,SpW?”, w resorcie obrony narodowej oraz wszelkich jego cze$ci, komponentéw
lub podzespotéw, technicznych srodkéw materiatowych do SpW oraz ustug, a takze dostaw,
ustug i rob6t budowlanych bezposrednio zwigzanych z tym SpW, w obszarze informatyki,
kryptologii i cyberbezpieczenstwa pozyskiwanego przez jednostki podlegte Narodowemu
Centrum Bezpieczenstwa Cyberprzestrzeni — Dowddztwu Komponentu Wojsk Obrony

Cyberprzestrzeni, zwanemu dalej ,,NCBC-DKWOC”, na potrzeby:
1) zapewnienia wymaganego poziomu bezpieczenstwa,

2) zapewnienia zdolnosci Sit Zbrojnych Rzeczypospolitej Polskiej, zwanych dalej ,,SZ RP”,

do dziatan w cyberprzestrzeni,



3) rozwoju infrastruktury przeznaczonej do montazu lub funkcjonowania SpW

w cyberprzestrzeni

— z wylaczeniem fazy realizacyjnej pozyskiwania SpW nabywanego w ramach programu

Foreign Military Sales, za realizacje ktorego odpowiedzialny jest Szef Agencji Uzbrojenia.

2. W sprawach pozyskiwania SpW bedacego w kompetencjach instytucji eksperckiej —

NCBC-DKWOC, nieuregulowanych w decyzji, zastosowanie majg w szczegdlnosci:

1) rozporzadzenie Ministra Obrony Narodowej z dnia 12 pazdziernika 2005 r. w sprawie
szczegdtowych warunkow wykonywania dziatalnosci telekomunikacyjnej (Dz. U. z 2015 .

poz. 1669);

2) decyzja Nr 189/MON Ministra Obrony Narodowej z dnia 28 grudnia 2021 r. w sprawie
opracowania, wprowadzenia i aktualizacji ,,Wykazu obowigzujacych standardow sprzetu

informatyki i oprogramowania do stosowania w resorcie obrony narodowej” (Dz. Urz. Min.

Obr. Nar. poz. 272);

3) Instrukcja o gospodarowaniu sprz¢tem informatyki i oprogramowaniem w resorcie obrony
narodowej DU-4.22.3.1, wprowadzona do uzytku decyzja Nr 36/Log./P4 Ministra Obrony
Narodowej z dnia 25 maja 2015 r. w sprawie wprowadzenia do uzytku ,,Instrukcji
o gospodarowaniu sprz¢tem informatyki i oprogramowaniem w resorcie obrony narodowe;j”

DU-4.22.3.1 (niepublikowana);

4) Instrukcja o gospodarowaniu sprzgtem, urzgdzeniami i narzedziami kryptologicznymi
w Sitach Zbrojnych Rzeczypospolitej Polskiej DU-4.22.3.2, wprowadzona do uzytku
decyzja Nr 40/Log./P4 Ministra Obrony Narodowej z dnia 25 czerwca 2018 r. w sprawie
wprowadzenia do uzytku w resorcie obrony narodowej ,,Instrukcji o gospodarowaniu
sprzetem, urzadzeniami 1 narzedziami kryptologicznymi w  Silach Zbrojnych

Rzeczypospolitej Polskiej, DU-4.22.3.2” (niepublikowana);

5) Instrukcja organizacji i1 zarzadzania projektami informatycznymi w resorcie obrony
narodowej DU-6.1.1, wprowadzona do uzytku decyzjag Nr 357/NCBC Ministra Obrony
Narodowej z dnia 2 listopada 2020 r. w sprawie wprowadzenia do uzytku ,,Instrukcji
organizacji i zarzadzania projektami informatycznymi w resorcie Obrony Narodowej DU-

6.1.1” (niepublikowana);

6) regulacje wewnetrzne zamawiajgcego W zakresie planowania, przygotowywania,

przeprowadzania oraz nadzoru 1 kontroli postepowan o udzielanie zamowien.



§ 2. Uzyte w decyzji okreslenia oznaczaja:

1) analiza techniczno-ekonomiczna (ATE) — dokument b¢dacy wynikiem prac analitycznych
etapu ,,okreslenie zalozen do projektowania”, zawierajacy ekonomiczne uwarunkowania
realizacji koncepcji zaproponowanych w projekcie koncepcyjnym SpW, w tym miedzy
innymi oszacowanie kosztow realizacji prac rozwojowych, kosztow badan, opracowania

dokumentacji, ceny wyrobu w produkcji seryjnej, kosztow eksploatacji i kosztow utylizacji;

2) arkusz analizy ryzyka (AAR) — dokument bedacy zapisem wyniku przeprowadzonej analizy
ryzyka, o ktorym mowa w przepisach dotyczacych funkcjonowania systemu zapewnienia

jakosci SpW;

3) badania naukowe — dziatalnos¢, o ktorej mowa w ustawie z dnia 20 lipca 2018 r. — Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r. poz. 478, 619, 1630, 2141 i 2232);

4) cykl zycia — okreslenie, o ktorym mowa w ustawie z dnia 11 wrzeénia 2019 r. — Prawo
zamowien publicznych (Dz. U. z 2021 r. poz. 1129, 1598, 2054 i 2269 oraz z 2022 r.
poz. 25);

5) dokumentacja techniczna (DT) — dokumentacja, o ktorej mowa w decyzji Nr 349/MON
Ministra Obrony Narodowej z dnia 20 wrze$nia 2011 r. w sprawie wprowadzenia ,,Instrukcji
w sprawie zarzadzania dokumentacjg techniczng Sprzetu wojskowego” oraz ,,Instrukcji
w sprawie okres§lenia wymagan na dokumentacje techniczng Sprzgtu wojskowego” (Dz. Urz.
Min. Obr. Nar. poz. 287 oraz z 2021 r. poz. 290);

6) Foreign Military Sales (FMS) — program amerykanskiej polityki bezpieczenstwa
pozwalajacy uprawnionym instytucjom panstw oraz rzgdom panstw bedacych sojusznikami
Stanow Zjednoczonych Ameryki, nabywa¢ od rzadu Stanéw Zjednoczonych Ameryki
towary 1 ustugi zwigzane z obronnos$cia, finansowane ze srodkéw pomocowych lub srodkow

wlasnych;

7) instytucja ekspercka — komodrka organizacyjna Ministerstwa Obrony Narodowej

lub jednostka organizacyjna resortu obrony narodowej wtasciwa w zakresie danego rodzaju
SpW;

8) karta katalogowa — dokument, o ktorym mowa w przepisach dotyczacych zasad
wprowadzania do SZ RP SpW oraz wycofywania SpW nieodpowiadajacego wymaganiom

wojska;

9) modernizacja — proces unowocze$nienia SpW polegajacy na zmianie jego zasadniczych

elementow konstrukcji w sposob skutkujacy polepszeniem parametrow uzytkowych



1 eksploatacyjnych, w tym w szczego6lnosci parametrow krytycznych, ktorych efektem

bedzie zmiana jeg0o przeznaczenia, w wyniku czego powstaje nowy SpW,
10) nowy SpW — SpW, ktory nie zostat dotychczas wprowadzony do SZ RP;

11) ocena zgodno$ci — dziatania, o ktorych mowa w ustawie z dnia 17 listopada 2006 r.
0 systemie oceny zgodnosci wyrobow przeznaczonych na potrzeby obronnosci
i bezpieczenstwa panstwa (Dz. U. z 2018 r. poz. 114 oraz z 2021 r. poz. 2052), ktorych

celem jest wykazanie, ze wyspecyfikowane wymagania dotyczace SpW zostaty spetnione;

12) organizator systemu teleinformatycznego - kierownik jednostki organizacyjnej
organizujgcej system teleinformatyczny lub upowazniony przez niego kierownik komorki
organizacyjnej, w rozumieniu przepisbw w sprawie organizacji ochrony systemow
teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych w resorcie

obrony narodowej;

13) parametry krytyczne — zbior parametréw (charakterystyk) taktyczno-technicznych ujetych
w specyfikacji technicznej, ktore posiadaja decydujace znaczenie dla funkcjonalnosci SpW,

podlegajacych ocenie na poszczegodlnych etapach pozyskiwania SpW;

14) prace rozwojowe — dziatalno$¢, o ktorej mowa w ustawie z dnia 20 lipca 2018 r. — Prawo 0
szkolnictwie wyzszym 1 nauce. Warunkiem rozpoczecia prac rozwojowych jest
zastosowanie technologii, ktore uzyskaty co najmniej VI poziom gotowosci, okreslony w

odrebnych przepisach;

15) program sprawdzen weryfikacyjnych — dokument okreslajacy zakres oraz sposob
przeprowadzenia 1 oceny wynikow prob i sprawdzen poznawczych lub poréwnawczych

nowego SpW, oferowanego poza procesem realizacji prac rozwojowych;

16) projekt koncepcyjny (PK) — dokument zawierajacy propozycje rozwigzania technicznego
(rozwigzan technicznych) danej koncepcji realizacji pozyskania SpW, zawierajacy

specyfikacje techniczng systemu zweryfikowang przez niezbedne analizy, modele i badania;

17) specyfikacja techniczna — dokumenty, o ktorych mowa w ustawie z dnia 17 listopada
2006 r. o systemie oceny zgodno$ci wyrobow przeznaczonych na potrzeby obronnosci
i bezpieczenstwa panstwa, w szczego6lnosci w odniesieniu do SpW o strukturze

informacyjnej zgodnej z Zatozeniami Taktyczno-Technicznymi;

18) sprawdzenia weryfikacyjne — sprawdzenia zgodno$ci parametrow krytycznych
oferowanego SpW z wymogami okreslonymi w specyfikacji technicznej, realizowane przed

zawarciem umowy z wykonawcg, zgodnie z programem sprawdzen weryfikacyjnych;



19) sprzet powszechnego uzytku (SpPU) — okreslony przez instytucje ekspercka sprzet
powszechnie dost¢gpny na rynku, dla ktérego nie sg sprecyzowane specjalne wymagania

wojskowe, powodujace konieczno$¢ zmian jego cech;

20) sprzet wojskowy (SpW) — wyposazenie specjalnie zaprojektowane lub zaadaptowane do
potrzeb wojskowych i przeznaczone do uzycia jako bron, amunicja lub materiaty wojenne;
pod pojeciem sprzetu wojskowego, na potrzeby decyzji, nalezy rozumie¢ rowniez SpPU,
niebedacy SpW, dla ktdérego nie sg okreslone specjalne wymagania wojskowe, powodujace

konieczno$¢ zmian cech produktu;

21) Studium Wykonalnosci (SW) — dokument zawierajgcy informacje dotyczace sposobu

pozyskania, obejmujacy w szczegolnosci:
a) opis SpW, w tym rozpatrywanych alternatywnych rozwigzan,

b) opis i ocen¢ mozliwosci osiagnigcia przez rozpatrywane alternatywne rozwigzania SpW

wymagan ujetych w Wymaganiach Sprzg¢towych,

C) analiz¢ rynku w zakresiec dostgpnosci SpW spelniajagcych wymagania ujete
w Wymaganiach Sprze¢towych, w tym analizg¢ istniejacych technologii krytycznych lub
rozwigzan technicznych i analize potrzeb wykonania dodatkowych badan naukowych,
zapewniajacych uzyskanie wymaganego poziomu gotowosci technologii, o ktdrych
mowa W przepisach dotyczacych koordynacji, planowania 1 realizacji badan naukowych

w resorcie obrony narodowej,

d) analize kosztow cyklu zycia SpW, w tym w szczego6lnosci analizg finansowg pozyskania

Spw,

e) analiz¢ potrzeb wraz z rekomendacjami w zakresie nabycia dokumentacji technicznej
1 praw wiasnosci intelektualnej, pozyskania licencji 1 zapewnienia dostgpu do informacji

wrazliwych,

f) analize potrzeb w zakresie systemu funkcjonalnego logistyki, zapewniajacego warunki
dla whasciwej eksploatacji SpW, obejmujacej jego uzytkowanie, w tym przechowywanie
oraz wsparcie i zabezpieczenie logistyczne, z uwzglednieniem zdolno$ci obstugiwania

technicznego jakie powinny by¢ ustanawiane poza SZ RP,

g) analiz¢ czasowo-zadaniowg pozyskania SpW, w tym wymaganej infrastruktury Scisle
powigzanej z pozyskiwanym SpW i przeznaczonej do montazu lub funkcjonowania SpW

oraz pozostatej infrastruktury, w tym mozliwy harmonogram dostaw SpW wraz



z harmonogramem realizacji infrastruktury lub uslug oraz propozycj¢ finansowania

zadan w poszczegblnych latach budzetowych,
h) analize potrzeb w zakresie systemu szkolenia,

i) analize zakresu oraz sposobu weryfikacji SpW, dotyczaca sprawdzen weryfikacyjnych,
testow lub oceny zgodnosci w zakresie obronnosci i bezpieczenstwa w tym

rekomendacje dotyczace trybu oceny zgodnosci,

J) analize¢ ryzyka pozyskania i ecksploatacji SpW, w szczegolnosci w obszarze

bezpieczenstwa dostaw,

k) rekomendacje dotyczace sposobu pozyskania SpW, w tym infrastruktury S$cisle
powiazanej z pozyskiwanym SpW i przeznaczonej do montazu lub funkcjonowania SpW

oraz pozostatej infrastruktury,
I) rekomendacje dotyczace etapow wymaganych w realizacji pracy rozwojowej;

22) szef whasciwej komorki Sztabu Generalnego Wojska Polskiego — szef komorki
organizacyjnej tworzacej Sztab Generalny Wojska Polskiego, ktoremu powierzono

odpowiedzialnos¢ za zarzadzanie systemem funkcjonalnym;

23) system teleinformatyczny — system, o ktorym mowa w ustawie z dnia 18 lipca 2002 r.

o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r. poz. 344);

24) technologia krytyczna — technologia, o ktérej mowa w rozporzadzeniu Rady Ministrow
z dnia 17 wrze$nia 2019 r. w sprawie klasyfikacji rodzajow materiatow wybuchowych,
broni, amunicji oraz wyrobow i technologii 0 przeznaczeniu wojskowym lub policyjnym,

na ktorych wytwarzanie lub obrét jest wymagane uzyskanie koncesji (Dz. U. poz. 1888);

25)testy SpW — sprawdzenie zgodnosci wybranych elementow dostarczanego SpW
z wymogami okreslonymi w specyfikacji technicznej, realizowane zgodnie

z ,,Programem testow” 1 nadzorowanych przez grupe testujaca,
26) ustluga — okreslenie, o ktorym mowa w ustawie z dnia 11 wrzesnia 2019 r. — Prawo
zamoOwien publicznych;

27) Wymagania Sprzetowe (WS) — dokument zawierajacy wymagania w zakresie parametrow
taktyczno-technicznych  dla  planowanego do  pozyskania nowego  SpW.
W ramach definiowania WS opracowuje si¢ w formie zatgcznika Studium Wykonalno$ci.

WS w szczegolnosci obejmuje informacje dotyczace:

a) konstrukcji, przeznaczenia oraz funkcji jakie ma realizowa¢ SpW,



b) eksploatacji, w tym normowania, strategii i1 systemOow eksploatacji, wsparcia
i zabezpieczenia logistycznego, wiaczajac wymog kodyfikacji oraz niezbednej
infrastruktury $cisle powigzanej z pozyskiwanym SpW i przeznaczonej do montazu

lub funkcjonowania SpWw,
c) stref klimatycznych i warunkéw $rodowiskowych, w jakich SpW bedzie uzytkowany,
d) potrzeb ilosciowych, miejsc dyslokacji oraz uwarunkowan czasowych pozyskania SpW,
e) kompatybilnosci z innymi systemami,
f) szkolenia oraz urzadzen szkolno-treningowych,
g) DT,

h) weryfikacji SpW w tym w zakresie parametréw krytycznych, obejmujace sprawdzenia
weryfikacyjne, testy lub  ocen¢  zgodnosci w  zakresie  obronnos$ci

1 bezpieczenstwa,
i) ochrony informacji niejawnych,

J) zakresow czestotliwosci radiowych — w przypadku urzadzen emitujacych energig

elektromagnetyczna;

28)zakup z dostosowaniem — procedura pozyskania nowego SpW realizowana
w przypadku, gdy z analizy rynku wynika, Ze nie ma istniejacych na rynku gotowych
rozwigzan spelniajagcych wszystkie wymagania techniczne, a istnieje mozliwos¢
ich spetnienia poprzez dostosowanie (integracj¢) istniejagcych rozwigzan do wymagan

zamawiajacego;

29) zamawiajacy —jednostka organizacyjna podporzadkowana Dyrektorowi NCBC — Dowddcy
KWOC — Centrum Zasoboéw Cyberprzestrzeni Sit Zbrojnych, przygotowujaca i realizujaca
postepowania o udzielenie zamoéwienia publicznego 1 prowadzaca je zgodnie z ustawg
z dnia 11 wrzeénia 2019 r. — Prawo zamowien publicznych, przepisami wydanymi przez
Ministra Obrony Narodowej dotyczacymi zasad i trybu udzielania w resorcie obrony
narodowej zamowien o podstawowym znaczeniu dla bezpieczenstwa panstwa oraz

wlasnymi regulacjami wewnetrznymi;

30) Zatozenia Taktyczno-Techniczne (ZTT) — podstawowy dokument techniczny okreslajacy
wymagania dotyczace opracowywanego (modernizowanego) wyrobu o przeznaczeniu
wojskowym 1 dokumentacji tego wyrobu. Uklad 1 zawarto§¢ ZTT okreslono w Normie

Obronnej NO-06-A101:2021.



§ 3. Minister Obrony Narodowej:
1) nadzoruje funkcjonowanie pozyskiwania SpW,
2) moze nakaza¢ ponowne przeprowadzenie definiowania WS i opracowania SW;
3) podejmuje decyzje o:
a) Cczasowym wstrzymaniu pozyskiwania SpW,
b) przerwaniu pozyskiwania SpW;

4) wydaje decyzje w sprawie pozyskania SpW w sposob lub na zasadach innych niz okreslone
w decyzji, w szczegoOlnosci w zakresie przyjecia jako podstawy pozyskania SpW innych

dokumentow niz okreslone w decyz;ji;

5) akceptuje propozycje uczestnictwa Rzeczypospolitej Polskiej w miedzynarodowych

programach rozwojowych w obszarze techniki oraz technologii i nadzoruje ich realizacje;

6) moze powierzy¢ swoje uprawnienia wynikajace z decyzji sekretarzowi stanu

lub podsekretarzowi stanu.

§ 4. Dyrektor NCBC-Dowododca KWOC, w odniesieniu do SpW wykorzystywanego
w resorcie obrony narodowej, dla ktorego NCBC-DKWOC jest instytucja ekspercka:

1) inicjuje i uczestniczy w realizacji procesu pozyskiwania SpWi;

2) podejmuje decyzje o opracowaniu specyfikacji technicznych dla usunigcia podatnosci
systemOw teleinformatycznych, zidentyfikowanych w ramach biezagcych analiz
ich funkcjonowania, w szczeg6lnosci na podstawie wynikdéw monitorowania
bezpieczenstwa cyberprzestrzeni oraz potrzeb zgltaszanych przez organizatorow systemow
teleinformatycznych wynikajacych z przeprowadzanego w sposob ciagly szacowania

ryzyka dla bezpieczenstwa danych oraz systemow;
3) zatwierdza WS zdefiniowane dla sprzetu informatyki, kryptologii i cyberbezpieczenstwa;

4) identyfikuje koniecznos¢ weryfikacji WS poprzednich edycji, w odniesieniu do WS przez

niego zatwierdzonych;

5) ustala, w zaleznosci od: specyfiki i whasciwosci SpW, trybu pozyskiwania i warunkoéw
eksploatacji, zadania stawiane wykonawcy oraz sposob weryfikacji i odbioru SpW,
uwzgledniajac zasady okreslone w Normie Obronnej NO-06-A105:2021, a takze
wymagania dotyczace DT,

6) na wniosek zamawiajgcego przeprowadza identyfikacje, analize i ocen¢ ryzyka

niespetienia przez SpW wymagan jakosciowych oraz przekazuje do zamawiajgcego AAR



wraz z wnioskiem o przeprowadzenie postgpowania w celu przygotowania

1 przeprowadzenia postgpowania o udzielenie zamowienia;

7) wystepuje do wiasciwych jednostek organizacyjnych i organizatorow systemow
teleinformatycznych, dla ktorych przeznaczony jest SpW, o wydzielenie ich przedstawicieli

do komisji powotywanych w trakcie realizacji procesu pozyskiwania;

8) moze petni¢ rolg wnioskodawcy w procesie certyfikacji, o ktorej mowa w rozdziale
8 ,.Bezpieczenstwo teleinformatyczne” ustawy z dnia 5 sierpnia 2010 r. 0 ochronie
informacji niejawnych (Dz. U. 2019 r. poz. 742), o ile uzyskanie stosownego certyfikatu

jest niezbedne;

9) jezeli pelni role wnioskodawcy w procesie certyfikacji, uzgadnia ze Stuzbg Kontrwywiadu
Wojskowego, zwang dalej ,,SKW?”, harmonogram czynnos$ci niezbednych do uzyskania
certyfikatu, o ktorym mowa w rozdziale 8 ,,Bezpieczenstwo teleinformatyczne” ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz wystepuje do SKW

z wnioskiem o przeprowadzenie tej certyfikacji;

10) okresla, w drodze decyzji, procedur¢ wytwarzania SpW przez NCBC-DKWOC,

w ktorej w szczego6lnosci uwzglednia:
a) zrodta finansowania procesu wytwarzania i serwisowania wytworzonego SpW,
b) zadania komorek organizacyjnych NCBC-DKWOC odpowiedzialnych za:

— realizacje¢ 1 odbiory poszczegdlnych etapow wytwarzania SpW,

— dystrybucje wytworzonego SpW do komorek lub jednostek organizacyjnych resortu
obrony narodowej,

— naprawy, przeglady 1 serwisowanie wytworzonego SpW.

§ 5. 1. Definiowanie WS odbywa si¢ jako drugi etap Przegladu Potrzeb dla Zdolnosci
Operacyjnych i jest realizowane pod kierownictwem Szefa Agencji Uzbrojenia przez grupy

zadaniowe.

2. W sktad grup zadaniowych wchodza przedstawiciele NCBC-DKWOC skierowani
do prac w grupach zadaniowych, zgodnie z wnioskiem Szefa Agencji Uzbrojenia.
3. Osoby delegowane do grup zadaniowych, o ktorych mowa w ust. 2, petnig funkcje

eksperckie.

§ 6. 1. Definiowanie WS jest procesem ciggltym.



2. Procedura weryfikacji WS poprzednich edycji moze by¢ zainicjowana migdzy

cyklami planistycznymi kazdorazowo, w zakresie wynikajacym z:

1) nowych warunkéw wynikajacych ze zmiany Srodowiska bezpieczenstwa panstwa,
zmian/aktualizacji misji 1 zadan SZ RP;

2) wprowadzania nowych technologii w obszarze SpW;
3) biezacego funkcjonowania SZ RP;

4) niewystarczajacej skutecznosci uzytkowanego SpW lub niepelnego zakresu

realizowanych ustug;

5) koniecznosci dostosowania parametrow i charakterystyk uzytkowanego SpW do aktualnie
obowigzujacych przepiséw.

3. Weryfikacja WS poprzednich edycji, w odniesieniu do WS zatwierdzonych przez

Dyrektora NCBC-Dowodce KWOC, odbywa si¢ pod kierownictwem Dyrektora NCBC-

Dowodcy KWOC przez grupy zadaniowe, w sktad ktorych wchodza przedstawiciele:
1) NCBC-DKWOC,

2) Szefa Sztabu Generalnego Wojska Polskiego,
3) Agencji Uzbrojenia,
4) innych komorek lub jednostek organizacyjnych resortu obrony narodowe;j

— skierowanych do prac w grupach zadaniowych zgodnie z wnioskiem Dyrektora NCBC-
Dowddey KWOC.

4. O konieczno$ci przeprowadzenia weryfikacji WS poprzednich edycji
zatwierdzonych przez Dyrektora NCBC-Dowddce KWOC, Dyrektor NCBC-Dowodca KWOC
informuje szefa Agencji Uzbrojenia.

5. Osoby skierowane do grup zadaniowych, o ktérych mowa w ust. 3, petlnig funkcje

eksperckie.

6. Kwestie sporne powstale w ramach prac grup zadaniowych rozstrzyga Dyrektor
NCBC-Dowo6dca KWOC.

7.Zmiany WS  dotyczace parametrow  krytycznych — majacych  wplyw
na Identyfikacj¢ Potrzeb dla Zdolnosci Operacyjnych, wymagaja zatwierdzenia przez Szefa
Sztabu Generalnego Wojska Polskiego. Pozostate zmiany zatwierdza Dyrektor NCBC-
Dowddca KWOC. W przypadku gdy wymagane jest uzyskanie certyfikatu, o ktorym mowa

w rozdziale 8 ,,Bezpieczenstwo teleinformatyczne” ustawy z dnia 5 sierpnia 2010 r. o ochronie



informacji niejawnych, podlegaja one opiniowaniu w SKW w zakresie mozliwosci certyfikacji

zaproponowanych rozwigzan.

§ 7. W przypadku, gdy w WS okre$lono, ze osiggniecie zdolnoSci operacyjnej jest
mozliwe poprzez pozyskanie SpPU, opracowuje si¢ specyfikacj¢ techniczng, uwzgledniajac
wymogi procedur opracowania dokumentéw niezbgdnych do przeprowadzenia postepowania
o udzielenie zamowienia publicznego, w trybie i na zasadach okre$lonych w ustawie z dnia
11 wrze$nia 2019 r. — Prawo zamowien publicznych oraz regulacjach wewnetrznych Dyrektora

Centrum Zasobow Cyberprzestrzeni Sit Zbrojnych.

§ 8. Pozyskiwanie nowego SpW realizuje si¢ nha podstawie zatwierdzonych WS,
zgodnie z zawarta w SW rekomendacjg sposobu pozyskania, a takze przestanego
do zamawiajacego ,,Wniosku o przeprowadzenie postgpowania o udzielenie zamowienia

publicznego” z zataczong specyfikacja techniczng, w trybie:

1) zakupu SpW na podstawie dokumentacji technicznej producenta;
2) zakupu z dostosowaniem;

3) modernizacji SpW eksploatowanego w SZ RP;

4) prac rozwojowych;

5) wytwarzania SpW w NCBC-DKWOC,;

6) wykonania innych ushug.

§ 9. Podstawg rozpoczecia fazy realizacyjnej pozyskiwania SpW stanowi Plan

modernizacji technicznej zawierajacy zadanie (zadania) oraz:

1) w przypadku nowego SpW:
a) zatwierdzone WS, przez Dyrektora NCBC-Dowddce KWOC, wraz z zatgcznikiem —
SW,

b) specyfikacje techniczng, a w sytuacji gdy pozyskanie SpW wynika z realizacji
zobowigzan ~w  zakresie = osiagnigcia  interoperacyjnosci z  Systemami
teleinformatycznymi Organizacji Traktatu Podinocnoatlantyckiego, zwanej dalej

,NATO”, (Unii Europejskiej) — dokumentacje techniczng producenta;

2) w przypadku zakupu SpW wprowadzonego do SZ RP:
a) rozkaz (Szefa Sztabu Generalnego Wojska Polskiego —w przypadku gdy SpW wymaga
obsady etatowej), polecenie (Szefa Inspektoratu Wsparcia Sit Zbrojnych, w przypadku



gdy SpW nie wymaga obsady etatowej) — o wprowadzeniu SpW do SZ RP wraz
z aktualna karta katalogowa,

b) DT;

3) w przypadku, gdy z rekomendacji zawartych w zatwierdzonych WS wraz
z zalgcznikiem — SW, wynika Ze potrzeb¢ mozna zaspokoi¢ przez pozyskanie SpPU,
specyfikacje techniczna.

§ 10. W przypadku zadania nie ujgtego w Planie modernizacji technicznej zatwierdzone
WS i SW (z zatwierdzonymi zmianami WS — jesli wystepujg), wraz z opinig Zarzadu
Planowania Rzeczowego — P8 o mozliwosci wydzielenia srodkow budzetowych na jego
realizacj¢, Dyrektor NCBC-Dowodca KWOC przedstawia do akceptacji Radzie Modernizacji
Technicznej.

§ 11. Jednostki  organizacyjne zglaszajace potrzeby, organizatorzy systemow
teleinformatycznych oraz Inspektorat Wsparcia Sit Zbrojnych uczestnicza w procesie
uzgadniania specyfikacji technicznych, a takze wydzielaja, na wniosek Dyrektora NCBC-
Dowodcy KWOC, przedstawicieli do komisji realizujacych proces pozyskiwania SpW i ustug.

§ 12. 1. W przypadku realizacji pozyskania nowego SpW w trybie zakupu SpW
na podstawie dokumentacji technicznej producenta, w celu podjecia decyzji dotyczacej
mozliwo$ci wprowadzenia tego SpW do SZ RP, obligatoryjne jest przeprowadzenie
sprawdzenia weryfikacyjnego.

2. Sprawdzenia weryfikacyjne, w oparciu o ,,Program sprawdzen weryfikacyjnych”
zgodnie z ,,Metodyka sprawdzefn weryfikacyjnych” opracowanymi przez NCBC-DKWOC,
wykonuje komisja powotana przez Dyrektora NCBC-Dowodce KWOC.

3. Komisja, o ktorej mowa w ust. 2, opracowuje protokot ze sprawdzen
weryfikacyjnych. Do protokotu zawierajacego informacje o tym czy weryfikowany SpW
spelnia  okreslone parametry krytyczne, dolacza si¢ sprawozdanie ze sprawdzen

weryfikacyjnych, zawierajace wyniki sprawdzen parametrow krytycznych.

§ 13. W przypadku, gdy pozyskanie SpW od producenta zagranicznego wynika
z realizacji zobowigzan w zakresie osiggni¢cia interoperacyjnosci z Systemami
teleinformatycznymi NATO, realizowany jest proces rzadowego zapewnienia jakoS$ci
(Government Quality Assurance — GQA) w rozumieniu porozumienia standaryzacyjnego
NATO — STANAG 4107 ,,Wzajemna akceptacja procesu rzadowego zapewnienia jakosci oraz

stosowanie sojuszniczych publikacji zapewnienia jako$ci”.



§ 14. Celem fazy realizacyjnej pozyskiwania nowego SpW w trybie, o ktorym mowa
w § 8 pkt 2-5, jest:

1) opracowanie DT;

2) pozyskanie prototypu SpW, wykonanego zgodnie z tg DT, spetlniajgcego wymagania

zamawiajacego;

3) opracowanie, zgodnie z wymaganiami SKW, dokumentacji niezbednej do uzyskania
certyfikatu, o ktorym mowa w rozdziale 8 ,,Bezpieczenstwo teleinformatyczne” ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, o ile uzyskanie takiego

certyfikatu jest niezbedne;

4) podjecie decyzji dotyczacej mozliwosci wprowadzenia SpW do SZ RP i przekazania
go do produkcji seryjnej.

§ 15. 1. Fazarealizacyjna procesu pozyskiwania nowego SpW w trybie, o ktorym mowa
w § 8 pkt 2-5, w zaleznosci od specyfiki i wlasciwosci SpW, warunkow eksploatacji, moze
by¢ realizowana w etapach ,,0kreslenie zatozen do projektowania” oraz ,,projektowanie

110zZW0;”.

2. Dyrektor NCBC-Dowodca KWOC lub upowazniona przez niego osoba ustala,
w zaleznosci od: specyfiki 1 wilasciwosci SpW, trybu pozyskiwania SpW 1 warunkow
eksploatacji SpW, zadania stawiane wykonawcy oraz sposob weryfikacji i odbioru SpW, ktore
w formie opisu przedmiotu zamdéwienia, z zalaczong specyfikacja techniczng, przekazywane

sg Dyrektorowi Centrum Zasobow Cyberprzestrzeni Sit Zbrojnych.
3. Przeprowadzenie badan kwalifikacyjnych jest obligatoryjne.

§ 16. Wykonawca etapu ,0kreslenie zatozen do projektowania” opracowuje

I przedstawia do akceptacji zamawiajgcego:
1) PK zawierajacy w szczegolnosci:

a) analiz¢ mozliwosci osiggnigcia parametrow technicznych SpW  niezbednych
do spelnienia wymagan ujetych w specyfikacji technicznej wraz z ewentualng propozycja

weryfikacji tych parametrow i uzasadnieniem,

b) analiz¢ mozliwosci osiggnigcia parametrow technicznych SpW niezbednych
do spelienia wymagan ujetych w specyfikacji technicznej pod katem dostgpnych
na rynku technologii wraz z ewentualng propozycja weryfikacji tych parametrow

i uzasadnieniem,



c) identyfikacje probleméw dotyczacych kompatybilno$ci, unifikacji, bezpieczenstwa
teleinformatycznego, ochrony informacji, zabezpieczenia metrologicznego oraz
kodyfikacji 1 standaryzacji, w tym koniecznych do zastosowania norm krajowych,

miedzynarodowych 1 wlasciwych dokumentéw standaryzacyjnych NATO,

d) rekomendacj¢ rozwigzania technicznego SpW optymalnego dla zamawiajacego wraz

z uzasadnieniem i szczeg6lowa specyfikacj¢ techniczng;
2) ATE;
3) projekt ZTT opracowany zgodnie z Normg Obronng NO-06-A101:2021.

§ 17. 1. Zamawiajacy powotuje komisje do oceny przedstawionego przez wykonawce
PK. Zadaniem komisji jest opracowanie i przedstawienie zamawiajagcemu do akceptacji oceng
projektu koncepcyjnego, zwang dalej ,,OPK”, ktora w szczegdlnosci powinna zawieraé oceng
spelnienia, w rozwigzaniu proponowanym przez wykonawce, funkcji 1 parametrow zawartych

w specyfikacji technicznej.

2. W przypadku niespetnienia zdefiniowanych funkcji lub parametru zawartego w WS,
OPK powinna zawier¢ uzasadnienie braku mozliwosci spelnienia danego wymagania oraz
proponowang nowg warto$¢ rozwazanego parametru dotyczacego tego wymagania, wraz

Z uzasadnieniem.
§ 18. Na podstawie OPK i projektu ZTT, zamawiajacy opracowuje ZTT.

§ 19. Przed zatwierdzeniem ZTT, uzgodnionego z Dyrektorem NCBC-Dowoddca
KWOC, zamawiajacy przesyta OPK i ZTT do zaopiniowania przez:

1) szefa wlasciwej komorki Sztabu Generalnego Wojska Polskiego;

2) SKW w zakresie mozliwosci certyfikacji zaproponowanych rozwigzan, jezeli w WS
lub specyfikacji technicznej zawarto wymoég uzyskania certyfikatow, o ktorych mowa
w rozdziale 8 ,,Bezpieczenstwo teleinformatyczne” ustawy z dnia 5 sierpnia 2010 r.

0 ochronie informacji niejawnych;
3) Inspektorat Wsparcia Sit Zbrojnych — w razie potrzeby;
4) organizatora systemu teleinformatycznego — w razie potrzeby;
5) wykonawcg etapu ,,0kreslenie zatozen do projektowania” — w razie potrzeby.

§ 20. Akceptacja przez zamawiajacego OPK i przekazanie wykonawcy zatwierdzonych

ZTT jest warunkiem niezbednym dla rozpoczecia etapu ,,projektowanie i rozwo;j”.



§ 21. Etap ,,projektowanie i rozwoj" realizuje si¢ w szczeg6lno$ci przez opracowanie

prototypu SpW i jego weryfikacj¢ pod katem zgodnosci z ZTT.
§ 22. Wykonawca opracowuje:

1) projekt wstepny zawierajacy analizy niezbedne do potwierdzenia mozliwosci spetnienia
wymagan ujetych w ZTT, w razie potrzeby proponuje weryfikacje ZTT wraz

z uzasadnieniem proponowanych zmian, dotaczajac projekt zweryfikowanej wersji ZTT;

2) uszczegotowiony szacunek kosztow wytworzenia SpW w produkcji seryjnej (Karta

kosztow) zawierajgca co najmnie;j:
a) koszty materiatow,

b) koszty robocizny (ilo§¢ roboczogodzin wraz z ceng wynikajaca z kwalifikacji

wykonawcy),
c) koszty przygotowania i uzyskania certyfikatow, jezeli s3 wymagane,
d) inne koszty (kooperacja, gwarancja itp.),
e) koszt jednostkowy sugerowany w ramach produkcji seryjnej,

f) catkowity koszt jednostkowy urzadzenia (uwzglednienie VAT oraz narzutow

wydziatowych, zaktadowych itp.).

§ 23. Zamawiajacy opracowuje ocen¢ projektu wstepnego, zwang dalej ,,OPW?”,
I w razie potrzeby weryfikuje ZTT. Zatwierdzenie ZTT realizowane jest zgodnie z procedura

przyjeta dla etapu ,,okreslenie zatozen do projektowania".

§ 24. Akceptacja przez zamawiajacego OPW i przekazanie wykonawcy
zatwierdzonych ZTT jest warunkiem niezbednym dla rozpoczgcia opracowywania przez

wykonawce projektu technicznego.

§ 25. W ramach projektu technicznego wykonawca opracowuje w szczeg6dlnosci DT
prototypu SpW, dokumentacj¢ niezbgedng do uzyskania certyfikatu, o ktéorym mowa
w rozdziale 8 ,,Bezpieczenstwo teleinformatyczne” ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych — jezeli jest wymagany, prototyp SpW, program badan wraz

z metodykami badan, wykonuje i dokumentuje badania wstepne.

§ 26. Badania wstgpne wykonuje si¢ w celu sprawdzenia zgodnos$ci prototypu SpW
z wymaganiami podanymi w zaméwieniu (w zatwierdzonych ZTT) oraz okres§lenia mozliwosci
przedstawienia prototypu SpW do badan kwalifikacyjnych. Przed zakonczeniem wykonania

prototypu SpW dopuszcza si¢ weryfikacje ZTT wraz z opracowaniem przez wykonawce



uzasadnienia dla proponowanych zmian i dotaczeniem projektu zweryfikowanej wersji ZTT —
przy uwzglednieniu trybu procedowania zweryfikowanej wersji ZTT zgodnie z procedurg

przyjeta dla etapu ,,okreslenie zatozen do projektowania".

§ 27. 1. Badania wstepne przeprowadza wykonawca prototypu SpW. W badaniach
uczestniczy przedstawiciel zamawiajacego, ktory bierze udzial w sporzadzaniu protokotu
z badan wstepnych i orzeczenia z badan wstepnych. Badania sg prowadzone i dokumentowane

zgodnie z zasadami okreslonymi w Normie Obronnej NO-06-A105:2021.

2. Na podstawie wynikow badan wstepnych wykonawca 1 zamawiajacy podejmujg
wspolnie decyzje o mozliwosci przystgpienia do badan kwalifikacyjnych. W razie
koniecznosci prototyp nalezy dopracowac, sprawdzi¢ skuteczno$¢ wniesionych poprawek
na drodze ponownych lub dodatkowych badan wstgpnych oraz skorygowaé¢ dokumentacje

konstrukcyjna.

§ 28. 1. Badania kwalifikacyjne, wykonane w warunkach okreslonych w ZTT,
wykonuje si¢ w celu sprawdzenia zgodno$ci prototypu SpW z wymaganiami okre§lonymi
w ZTT, sprawdzenia poprawnosci wykonania dokumentacji technicznej oraz opracowania
zalecen w zakresie bojowego zastosowania, a takze okreslenia mozliwosci wprowadzenia

urzadzenia do SZ RP i przekazania go do produkcji seryjnej.

2. Badania kwalifikacyjne sa prowadzone i dokumentowane zgodnie z zasadami
okreslonymi w Normie Obronnej NO-06-A105:2021.

§ 29. Prototypy SpW przedstawione do badan kwalifikacyjnych powinny mie¢
pozytywne wyniki badan wstgpnych wykonanych w petnym zakresie zgodnym z programem
badan wstepnych, by¢ przyjete przez kontrole jakosci wykonawcy i1 sprawdzone przez
wlasciwe Rejonowe Przedstawicielstwo Wojskowe na zgodnos¢ z DT, zweryfikowang

na podstawie wynikow badan wstepnych.

§ 30. 1. Program badan kwalifikacyjnych wraz z metodykami badan opracowuje
wykonawca pracy zgodnie z Normg Obronng NO-06-A105:2021.

2. Wykonawca uzgadnia program badan kwalifikacyjnych i metodyki badan, przed
przestaniem ich do zamawiajacego, z wlasciwym Rejonowym Przedstawicielstwem

Wojskowym.

3. Przed zatwierdzeniem programu badan kwalifikacyjnych zamawiajacy, stosownie
do potrzeb, przesyta program badan kwalifikacyjnych i metodyki badan do zaopiniowania
przez wlasciwe komorki i jednostki organizacyjne resortu obrony narodowej, w szczegdlnosci

te, ktore deleguja swoich przedstawicieli do komisji badan kwalifikacyjnych.



§ 31. Badania kwalifikacyjne przeprowadza si¢ pod nadzorem komisji powotanej przez
zamawiajacego. Przewodniczacym komisji zostaje przedstawiciel NCBC-DKWOC. Komisja
przedstawia zamawiajacemu do zatwierdzenia protokét badan kwalifikacyjnych 1 orzeczenie

z badan kwalifikacyjnych.

§ 32. W przypadku braku konieczno$ci uzyskania certyfikatow, o ktéorych mowa
w rozdziale 8 ,,Bezpieczenstwo teleinformatyczne" ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych, wprowadzenie do DT uwag i zalecen okreslonych w badaniach
kwalifikacyjnych, jesli miato to miejsce, jest podstawg zaakceptowania przez zamawiajgcego
DT do produkcji seryjnej, podjecia decyzji dotyczacej mozliwosci wprowadzenia SpW

do SZ RP i przekazania go do produkcji seryjnej.

§ 33. W przypadku koniecznosci uzyskania certyfikatow, o ktérych mowa w rozdziale
8 ,,Bezpieczenstwo teleinformatyczne” ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych, po  wprowadzeniu do DT uwag i zaleceh okreslonych w badaniach
kwalifikacyjnych, jesli miato to miejsce, prototypy SpW wraz z wymagang przez SKW
dokumentacjg, wykonawca przekazuje do SKW.

§ 34. Uzyskanie certyfikatu, o ktorym mowa w rozdziale 8 ,Bezpieczenstwo
teleinformatyczne” ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, jest
warunkiem niezbednym zaakceptowania przez zamawiajgcego DT do produkcji seryjnej,
podjecia decyzji dotyczacej mozliwosci wprowadzenia SpW do SZ RP 1 przekazania

go do produkcji seryjnej.

§ 35. 1. Przygotowanie do odbioru koncowego przedmiotu umowy zawieranej

z wykonawca, zwanego dalej ,,pracg”, realizuje wykonawca.

2. Odbioér koncowy pracy realizowany jest pod nadzorem komisji powolanej przez

zamawiajacego, ktorej przewodniczacym jest przedstawiciel zamawiajacego.
3. Komisja, o ktérej mowa w ust. 2, sporzadza protokot koncowy odbioru pracy.

4. Protokét koncowy odbioru pracy powinien zawiera¢ migdzy innymi
wyszczegolnienie rezultatow pracy, rozliczenie naktadow finansowych, liste sktadnikow
majatkowych zakupionych i wytworzonych w trakcie realizacji pracy wraz z okresleniem planu
zagospodarowania pozyskanych warto$ci niematerialnych i prawnych, w tym praw wtasnosci

intelektualnej.

§ 36. Sprawy wszczete i niezakonczone przed dniem wejécia w zycie decyzji realizuje

si¢ na podstawie dotychczas obowigzujacych przepiséw, do zakonczenia okreslonego etapu



pozyskiwania SpW ujetego w decyzji. Na potrzeby prowadzonego SW wykorzystuje
si¢ zdefiniowane w poprzedniej edycji wymagania operacyjne.

§ 37. Traci moc decyzja Nr 19/MON Ministra Obrony Narodowej z dnia 19 lutego
2019 r. w sprawie pozyskiwania sprz¢tu wojskowego 1 ustug, dla ktorych gestorem jest
Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni na potrzeby zapewnienia wymaganego
poziomu bezpieczenstwa w systemach teleinformatycznych resortu obrony narodowe;j

(Dz. Urz. Min. Obr. Nar. poz. 26, z 2020 r. poz. 81 oraz z 2021 r. poz. 155).

§ 38. Decyzja wehodzi w zycie z dniem ogloszenia, z mocg od dnia 1 stycznia 2022 r.

Minister Obrony Narodowej: z up. W. Skurkiewicz



