Warszawa, dnia 7 lipca 2022 r.

Poz. 111

ZARZADZENIE Nr 10/MON
MINISTRA OBRONY NARODOWEJ
z dnia 6 lipca 2022 r.

zmieniajace zarzadzenie w sprawie doboru i stosowania Srodkow bezpieczenstwa

fizycznego do ochrony informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. z 2019 r. poz. 742 oraz z 2022 r. poz. 655) zarzadza sig, co nastgpuje:

§ 1. W zarzadzeniu Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017 r.

w sprawie doboru i stosowania srodkow bezpieczenstwa fizycznego do ochrony informacji
niejawnych (Dz. Urz. Min. Obr. Nar. poz. 227, z 2019 r. poz. 138, z 2020 r. poz. 95 oraz
z 2021 r. poz. 22) wprowadza si¢ nastgpujace zmiany:

1)

2)

3)

w § 1 pkt 4 otrzymuje brzmienie:

,4) dobor 1 stosowanie srodkow bezpieczenstwa fizycznego miejsc, w ktorych

przetwarzane sg informacje niejawne w jednostkach organizacyjnych podlegtych

Ministrowi Obrony Narodowej lub przez niego nadzorowanych w czasie realizacji zadan

poza granicami kraju oraz w pomieszczeniach ataszatow obrony;”;

w § 2:

a) pkt 8 otrzymuje brzmienie:
,»8) ustawa — ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z 2019 . poz. 742 oraz z 2022 r. poz. 655);”,

b) dodaje si¢ pkt 9 i 10 w brzmieniu:

,,9) srodek mobilny — $srodek, ktory posiada mozliwos¢ przemieszczania si¢ samodzielnie
lub przy pomocy $rodka transportu;

10) kancelaria mobilna — Kancelari¢ Tajng posiadajaca mozliwos¢ przemieszczania sig
przy pomocy $rodka transportu.”;

w § 5 po ust. 2 dodaje sie ust. 2a w brzmieniu:

,»28. Sposob przechowywania materialdw niejawnych o klauzuli ,,zastrzezone”

w urzadzeniach innych niz wymienione w ust. 2 okresla si¢ w instrukcji, o ktérej mowa

w art. 43 ust. 5 ustawy.”;



4)

5)

w § 7 publikator ,,(Dz. U. z 2016 r. poz. 1720)” zastgpuje si¢ publikatorem ,,(Dz. U.
z 2022 1. poz. 322)”;
w § 9a ust. 2 otrzymuje brzmienie:
,»2. Pomieszczenia kancelarii tajnych, pomieszczenia wydzielone, pomieszczenia
wzmocnione oraz pomieszczenia innych niz kancelaria tajna komorek organizacyjnych
odpowiedzialnych za przetwarzanie materialdw niejawnych w rozumieniu art. 44 ustawy,
w ktorych przetwarzane sa informacje niejawne o klauzuli ,,tajne” lub wyzszej, powinny
posiada¢ system alarmowy zbudowany z certyfikowanych urzadzen, spehiajacy
wymagania  eksploatacyjno-techniczne dla  XIX grupy SpW -  Systemy
1 urzadzenia specjalistyczne do ochrony obiektow. Dopuszcza si¢ dalsze stosowanie
zainstalowanych systemow alarmowych wykonanych zgodnie z Polskg Normg PN-EN
50131-1 Systemy alarmowe lub normg obronng NO-04-A004 Obiekty Wojskowe.
Systemy alarmowe.”;
6) tytul rozdziatu 6 otrzymuje brzmienie:
,Dobor i stosowanie srodkow bezpieczenstwa fizycznego miejsc, w ktorych
przetwarzane sg informacje niejawne w jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych w czasie realizacji
zadan poza granicami Kraju oraz w pomieszczeniach ataszatow obrony”;
7) po § 14 dodaje si¢ § 14a w brzmieniu:
»§ 14a. Pomieszczenia  ataszatow  obrony ~w  placowkach  zagranicznych
Rzeczypospolitej Polskiej, w ktorych przetwarzane sa informacje niejawne zabezpiecza
si¢ zgodnie z przepisami rozdziatu 3, a w przypadku braku mozliwosci spetnienia tych
wymogow nalezy:

1) stosowac¢ standardy zabezpieczen fizycznych nie nizsze niz obowiazujace
w placéwce zagranicznej, w ktorej funkcjonuje ataszat obrony;

2) przechowywaé materiaty niejawne w urzadzeniach, o ktérych mowa w § 5 ust. 2,
lub w urzadzeniach do przechowywania materiatbw niejawnych zgodnych
z wymaganiami okreslonymi dla placowki zagranicznej, w ktorej funkcjonuje
ataszat obrony;

3) przy tworzeniu ataszatu obrony oraz kazdorazowej zmianie zabezpieczen
fizycznych poinformowaé Szefa SKW, poprzez Petnomocnika Ministra Obrony
Narodowej do Spraw Ochrony Informacji Niejawnych, o zastosowanych
zabezpieczeniach fizycznych.”;

8) w zalaczniku Nr 1:
a) w czesci I uchyla sie pkt 7,
b) w cze¢sci Tl ponizej tabeli ,,Kategoria K4: Okna pomieszczenia” uwaga dotyczaca
mocowania krat w otworze okiennym w lit. a otrzymuje brzmienie:
,»-a) kraty mocuje si¢ na co najmniej dwoch (przeciwlegtych) krawedziach,”;
9) w zatagczniku Nr 2:
a) w czesci 11 w pkt 6 ppkt 1 12 otrzymuja brzmienie:

,»1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy
PN-EN 1300, zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem. Z szafg powinny by¢ dostarczone dwa komplety kluczy;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy
PN-EN 1300 co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min.
100 podziatek na pokretle i skali nastawien, przy ktorej w przypadku kazdej



tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretto jest przekrecone
wigcej niz 0 1 kreske podziatki po obu stronach wiasciwej kreski podziatki,
a w przypadku zamka czterotarczowego wartos¢ ta wynosi 1,25. Zmiana
kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu obudowy
zamka. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym,
w tym przed przewierceniem. Szafa powinna by¢ wyposazona w klucz do
zmiany kodu.

Dopuszcza si¢ rowniez stosowanie zamka elektronicznego szyfrowego, co
najmniej klasy B wg Polskiej Normy PN-EN 1300, pod warunkiem ze zamek
spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje
sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka przez okres 20
roboczogodzin.”,

b) w czeSci III w pkt 6 ppkt 1 i 2 otrzymujg brzmienie:

,»1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy
PN-EN 1300, zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem. Z szafg powinny by¢ dostarczone dwa komplety kluczy;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy

PN-EN 1300 co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min.
100 podziatek na pokretle i skali nastawien, przy ktorej w przypadku kazdej
tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretto jest przekrecone
wigcej niz 0 1 kreske podziatki po obu stronach wiasciwej kreski podziatki,
a w przypadku zamka czterotarczowego wartos¢ ta wynosi 1,25. Zamek
powinien by¢ odporny na manipulacje przez eksperta, rowniez przy uzyciu
specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek powinien
by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed
przewierceniem i przeswietleniem (atakiem) radiologicznym (promieniowanie
z radioaktywnego zrodta nieprzekraczajacego rownowartosci 10 curie, Co - 60
z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tytu obudowy zamka. Szafa powinna
by¢ wyposazona w klucz do zmiany kodu.
Dopuszcza si¢ rowniez stosowanie zamka elektronicznego szyfrowego, co
najmniej klasy B wg Polskiej Normy PN-EN 1300, pod warunkiem ze zamek
spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje
sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka przez okres
20 roboczogodzin.”.

§ 2. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Minister Obrony Narodowej: z up. W. Skurkiewicz



