Warszawa, dnia 23 czerwca 2021 r.

Poz. 150

ZARZADZENIE Nr 59/MON
MINISTRA OBRONY NARODOWEJ

z dnia 23 czerwca 2021 r.

w sprawie przyjecia Programu CYBER.MIL z klasa

Na podstawie art. 2 pkt 2, 5 1 22 ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra
Obrony Narodowej (Dz. U. z 2019 r. poz. 196) i art. 51 pkt 3 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369), zarzadza si¢, co
nastepuje:

§ 1. Przyjmuje si¢ Program CYBER.MIL z klasa, stanowigcy zalacznik do zarzadzenia.

§ 2.1. Szkoty zakwalifikowane do Programu CYBER.MIL 2z klasg na podstawie
dotychczasowych przepiséw pozostaja w Programie CYBER.MIL z klasa.
2. W sprawach postepowan bedacych w toku 1 dotyczacych szkot zakwalifikowanych do
Programu CYBER.MIL z klasg stosuje si¢ przepisy okreslone w zataczniku do zarzadzenia.

§ 3. Traci moc zarzadzenie Nr 12/MON Ministra Obrony Narodowej z dnia 23 kwietnia
2020 r. w sprawie wdrozenia ,,Programu CYBER.MIL z klasg” (Dz. Urz. Min. Obr. Nar.
poz. 73).

§ 4. Zarzadzenie wchodzi w Zycie z dniem ogloszenia.

Minister Obrony Narodowej: z up. W. Skurkiewicz



Zatgcznik do zarzadzenia Nr 59/MON
Ministra Obrony Narodowe;j
z dnia 23 czerwca 2021 r. (poz. 150)

Program CYBER.MIL z klasa

Rozdzial I. Postanowienia ogodlne

1. Program CYBER.MIL z klasa, zwany dalej ,,Programem”, opracowano w celu wsparcia
obronnosci panstwa poprzez ksztatcenie i przygotowanie profesjonalnych kadr w obszarze
bezpieczenstwa informatycznego 1 teleinformatycznego na potrzeby jednostek
organizacyjnych resortu obrony narodowe;.

2. Program oznacza realizacj¢ projektu Ministra Obrony Narodowej, polegajacego na
utworzeniu i prowadzeniu, w ramach dziatalno$ci innowacyjnej, w wytonionych 16 szkotach
ponadpodstawowych na terenie kraju, zwanych dalej ,,szkotami”, oddzialéw szkolnych
realizujagcych Program w obszarze cyberbezpieczenstwo i nowoczesne technologie
informatyczne, zwanych dalej ,,oddziatami cyberbezpieczenstwa”.

3. Program zaklada edukowanie zakwalifikowanych uczniow w zakresie rozszerzonej
informatyki z  uwzglednieniem  zagadnien dotyczacych  cyberbezpieczenstwa,
w szczegdlnosci obronnosci panstwa w rozumieniu zadan resortu obrony narodowe;.

4. Program ustala cel gtowny 1 cele szczegotowe projektu, wykonawcow, uczestnikow, okres
realizacji, zaloZenia organizacyjne, finansowanie oraz sposob oceny i ewaluacji projektu,
a takze warunki uczestnictwa szkot oraz doboru ucznidow do udzialu w Programie.

Rozdzial I1. Podstawy prawne

Problematyke zawarta w Programie reguluja akty prawne, w szczegolnosci:

1) ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2021 r. poz. 305);

2) ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2020 r. poz. 910 1 1378 oraz
z2021 r. poz. 4,6191762);

3) ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r.
poz. 1369);

4) ustawa z dnia 27 pazdziernika 2017 r. o finansowaniu zadan o$wiatowych (Dz. U. z 2020 r.
poz. 2029 12400 oraz z 2021 r. poz. 619);

5) ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r.
poz. 4781 619);

6) decyzja Nr 122/MON Ministra Obrony Narodowej z dnia 20 wrze$nia 2018 r. w sprawie
planowania 1 wykonywania budzetu resortu obrony narodowej (Dz. Urz. Min. Obr. Nar.
poz. 149,z 2019 r. poz. 256 oraz z 2021 r. poz. 8);

7) decyzja budzetowa na rok 2021 Nr 7/MON Ministra Obrony Narodowej z dnia 10 lutego
2021 r. (Dz. Urz. Min. Obr. Nar. poz. 10, 89, 108, 124 1 132).

Rozdzial I11. Cel glowny i cele szczegotowe Programu

1. Celem gltéwnym Programu jest zbudowanie bazy naboru do korpuséw osobowych kadry



zawodowej 1 naukowej Sit Zbrojnych Rzeczypospolitej Polskiej na potrzeby jednostek
organizacyjnych resortu obrony narodowej, w tym planowanych do utworzenia Wojsk
Obrony Cyberprzestrzeni, w obszarze bezpieczenstwa informatycznego
1 teleinformatycznego.

. Celami szczegdtowymi Programu s3:

1) zwigkszenie liczby kandydatow na studia wojskowe oraz cywilne z obszaru informatyki,
kryptologii i cyberbezpieczenstwa posiadajacych odpowiednie przygotowanie
informatyczne, z przeznaczeniem dla Sit Zbrojnych Rzeczypospolitej Polskiej
1 wyspecjalizowanych jednostek organizacyjnych resortu obrony narodowej;

2) zapewnienie uczniom warunkéw do zdobywania wiedzy, umiejetnosci w obszarze
wspotczesnych  zagrozen — cyfrowych,  zarzadzania  ryzykiem w  sferze
cyberbezpieczenstwa,  bezpieczenstwa  systemOw  informacyjnych,  systemow
bezpieczenstwa sieciowego oraz kryptograficznych aspektow ochrony danych, z
przeznaczeniem do pracy w jednostkach organizacyjnych resortu obrony narodowej z
zakresu cyberbezpieczenstwa;

3) stworzenie uczniom warunkéw do rozwijania umiejetno$ci i zdobywania wiedzy z
zakresu zaawansowanej matematyki, informatyki i innych nauk wykorzystywanych w
obszarze cyberbezpieczenstwa;

4) stworzenie nauczycielom warunkow do rozwijania umiejetnosci i zdobywania wiedzy
z zakresu metodyki uczenia zaawansowanej matematyki, informatyki i innych nauk
wykorzystywanych w obszarze cyberbezpieczenstwa.

. Stanem oczekiwanym jest ochotnicze podejmowanie przez absolwentow oddzialow
cyberbezpieczenstwo stuzby wojskowej w jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych, w tym w jednostkach
podlegtych Narodowemu Centrum Bezpieczenstwa Cyberprzestrzeni, zwanemu dalej
»NCBC”, Eksperckim Centrum Szkolenia Cyberbezpieczenstwa, zwanemu dalej ,,ECSC”,
zatrudnienie w charakterze pracownikdw wojska w tych jednostkach lub kontynuacja nauki
w Wojskowej Akademii Technicznej, zwanej dalej ,,WAT”, Akademii Marynarki Wojenne;,
zwanej dalej ,,AMW?”, albo w innych uczelniach krajowych realizujacych program
ochotniczego szkolenia wojskowego studentow ,,Legia Akademicka” z zamiarem podj¢cia
stuzby wojskowej lub zatrudnienia w resorcie obrony narodowe;.

Rozdzial V. Zalozenia organizacyjne i sposob realizacji Programu

. Program przeznaczony jest dla uczniow szkét ponadpodstawowych (liceum lub technikum)
pobierajacych nauke w oddziale cyberbezpieczenstwo.

. Przystgpienie szkot do Programu jest dobrowolne.

. Zalozeniem Programu jest utworzenie 16 oddziatéw realizujacych nauczanie w obszarze
cyberbezpieczenstwa i nowoczesnych technologii informatycznych, srednio w jednej szkole
na terenie kazdego wojewoOdztwa, przy zastosowaniu innowacyjnych dziatan
programowych, organizacyjnych lub metodycznych.

. Jezeli w danym wojewodztwie brakuje potencjalu do utworzenia oddziatu, mozliwe jest
utworzenie dwoch oddziatow w innym wojewoddztwie, lub zmniejszenie liczby szkot
uczestniczacych w Programie.

. Oddziat cyberbezpieczenstwo powinien liczy¢ nie mniej niz 10 i nie wigcej niz 15 ucznidéw.

. Program nauczania przedmiotéw specjalistycznych w oddziale cyberbezpieczenstwo
realizuje si¢ przez pierwsze 3 lata szkolne. Kazdy rok nauki obejmuje 70 godzin lekcyjnych.



10.

1.
12.

13.

Nauka w ostatniej klasie stanowi przygotowanie do egzaminu maturalnego.

. W ostatniej klasie nauki w ramach godzin z zaj¢¢ z doradztwa zawodowego uczniowie

powinni odby¢ minimum 3 godziny lekcyjne poswigcone przyblizeniu zawodu Zokierza.

. W ramach Programu realizuje si¢ nastepujace obszary tematyczne: podstawy kryptografii,

historia kryptografii, podstawy algorytmiki, podstawy cyberbezpieczenstwa, zarzadzanie
bezpieczenstwem danych i informacji.

. Nauka w oddziale objetym Programem umozliwi uczniom zdobycie wiedzy i kompetencji

z obszaru wspdlczesnych zagrozen cyfrowych, zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa, bezpieczenstwa systemow informacyjnych oraz kryptograficznych
aspektéw ochrony danych.

Absolwenci oddziatléw cyberbezpieczenstwa beda mieli — po wdrozeniu przez Ministerstwo
Obrony Narodowej, zwane dalej ,,MON”, elementow motywacyjnych — wigksze szanse na
przyjecie na studia wojskowe z zakresu cyberbezpieczenstwa, informatyki i przedmiotow
Scistych.

Zgloszenie szkoty do Programu jest rownoznaczne z jego akceptacja.

Szkota uczestniczagca w Programie jest zobowigzana do przestrzegania i stosowania jego
regut.

W razie nie wywigzywania si¢ zakwalifikowanej szkoty z przyjetych zobowigzan, nie
spelniania wymagan lub niewlasciwego wydatkowania $rodkow budzetowych, Minister
Obrony Narodowej moze odstgpi¢ od wsparcia szkoty, jak rowniez zazada¢ zwrotu dotacji
celowych.

Rozdzial V. Uczestnicy Programu

Podmioty uczestniczace ze strony MON

l.

Biuro do spraw Programu ,,Zostan Zotnierzem Rzeczypospolitej”, zwane dalej ,,Biurem”,

odpowiada za:

1) koordynacj¢ Programu, nadzér nad jego realizacja, sprawozdawczo$¢ oraz jego
ewaluacje;

2) czynnosci prawne 1 faktyczne zwigzane z umowami na przekazanie dotacji, na podstawie
odrgbnego petnomocnictwa udzielonego dyrektorowi Biura przez Ministra Obrony
Narodowej;

3) obstuge organizacyjng Programu.

. AMW obejmie patronat naukowy nad realizacja Programu.

. NCBC sprawuje nadzor merytoryczny nad realizacja Programu. NCBC sporzadza coroczng

oceng z realizacji programu ksztatcenia w szkotach uczestniczacych w Programie.

NCBC, AMW, ECSC oraz WAT udzielaja szkotom wsparcia w realizacji Programu oraz w
miar¢ mozliwos$ci uczestniczg w realizacji programu ksztalcenia.

Departament Budzetowy odpowiada za obstuge finansowo-ksiegowa Programu.

AMW opracuje program ksztatcenia przedmiotow specjalistycznych w oparciu o
przygotowany przez WAT we wspotpracy z NCBC projekt ramowego planu ksztalcenia, w
celu wykorzystania przez szkoly uczestniczace w Programie.

Ramowy plan ksztalcenia oraz program ksztatcenia przedmiotéw specjalistycznych nalezy
traktowa¢ jako pomoc niezbedng do opracowania przez wiasciwe szkoly wlasnych



10.

11.

programow nauczania realizowanych na terenie szkoty. W zaleznosci od potrzeb program
moze by¢ modyfikowany, tak zeby odpowiadat potrzebom zespotu uczniowskiego.
Dopuszczalna jest takze nieznaczna zmiana liczby godzin ksztalcenia specjalistycznego w
cyklu realizacji Programu, podczas ktorego dany przedmiot jest realizowany. Zmiany nie
moga skutkowaé zagrozeniem realizacji celu glownego oraz celow szczegotowych
Programu, o ktérych mowa w rozdziale III.

. Zajecia dydaktyczne z podstaw kryptografii, podstaw cyberbezpieczenstwa, bezpiecznych

infrastruktur informatycznych, historii kryptografii, podstaw algorytmiki 1 innych
przedmiotow specjalistycznych moga by¢ prowadzone przez nauczycieli akademickich
z dyscyplin w zakresie nauk technicznych, na zasadzie zawartych porozumien.

. W ramach ksztalcenia przewidziane sa zajgcia teoretyczne oraz laboratoryjne

z wykorzystaniem nowoczesnych systeméw operacyjnych 1 pakietdéw obliczen
symbolicznych. Dopuszcza si¢ prowadzenie zaje¢ nauczania zdalnego (e-learning),
organizowanie wizyt studyjnych i dydaktycznych w jednostkach organizacyjnych resortu
obrony narodowej, instytutach naukowych oraz przedsiebiorstwach zajmujacych si¢ analiza,
kontrolg i dziataniami zwigzanymi z cyberbezpieczenstwem.

Do prowadzenia zaje¢ specjalistycznych moga by¢ réwniez wykorzystani specjaliSci
z podmiotéw gospodarczych, w szczegdélnosci dzialajacych w branzy informatycznej
1 zbrojeniowej, z zachowaniem zasad ochrony informacji niejawnych i zgodnie z przepisami
dotyczacymi wsparcia szkot.

W procesie realizacji Programu przewiduje si¢ rOwniez udziat innych podmiotow: organow
administracji panstwowej, organéw prowadzacych szkoty, uczelni, komorek i jednostek
organizacyjnych resortu obrony narodowej oraz zainteresowanych podmiotow
gospodarczych, w zakresie oddelegowania ekspertow lub zorganizowania praktyk,
konkursow lub obozoéw dla uczniow.

Podmioty uczestniczace ze strony instytucji oswiatowych

1.

Program skierowany jest do szkol ponadpodstawowych, ktore zostaly wylonione na
podstawie zarzadzenia Nr 12/MON Ministra Obrony Narodowej z dnia 23 kwietnia 2020 r.
w sprawie wdrozenia ,,Programu CYBER.MIL z klasg” (Dz. Urz. Min. Obr. Nar. poz. 73).

. Na etapie podpisania umowy na przekazanie dotacji celowej z organem prowadzacym

szkote, organ ten przedstawia dodatkowo:

1) list intencyjny z uczelni wyzszej, posiadajacej w ofercie przedmioty z zakresu matematyki
lub informatyki, lub z innego uprawnionego podmiotu o mozliwosci sprawowania opieki
nad realizacja Programu;

2) kalkulacje kosztow (kosztorys) utworzenia oddziatu cyberbezpieczenstwo;

3) dokumenty $wiadczace o realizacji dziatalno$ci dydaktyczno-wychowawczej w
dziedzinie obronnos$ci panstwa;

4) oswiadczenia dotyczace spetniania wymogoéw formalnych okreslonych w Programie oraz
w przepisach prawa oswiatowego wraz z kserokopiami dokumentow.

Uczniowie

1.

Nabor do oddzialu cyberbezpieczenstwo jest dobrowolny.

2. W postepowaniu rekrutacyjnym bierze si¢ pod uwage oceny z matematyki, informatyki,

3.

fizyki oraz z jezyka angielskiego.

Kandydaci przystepujacy do rekrutacji musza wykazac si¢ uzyskaniem w procesie rekrutacji
minimum 150 punktéw oraz oceny co najmniej dobrej na §wiadectwie ukonczenia szkoty



podstawowej z przedmiotdw, o ktérych mowa w pkt 2, a takze powinni deklarowac
zainteresowanie problematyka obronnos$ci i wojska.

4. Ukonczenie nauki w oddziale cyberbezpieczenstwo nie wigze si¢ z obowigzkiem podjecia
stuzby wojskowej lub zatrudnienia w resorcie obrony narodowe;.

5. Nieukonczenie nauki w oddziale cyberbezpieczenstwo nie wymaga zwrotu S$rodkow
finansowych wydanych na cele zwigzane z wyposazeniem i funkcjonowaniem pracowni
informatycznych oraz wynagrodzeniem dla nauczycieli uczacych przedmiotow
specjalistycznych.

Rozdzial VI. Okres realizacji Programu

1. Czas realizacji Programu okresla si¢ na okres 9 lat.
2. Program dzieli si¢ na cykle nauczania, z ktorych kazdy trwa 4 lata.

3. Rekrutacj¢ uczniéw do I klasy oddziatu cyberbezpieczenstwo przeprowadza si¢ przez okres
pierwszych szesciu lat realizacji Programu.

4. Minister Obrony Narodowej potwierdza corocznie rekrutacjg, o ktérej mowa w pkt 3.

5. Minister Obrony Narodowej moze zakonczy¢ realizowany w szkole Program po
przeprowadzeniu jego czeSciowej ewaluacji lub braku $rodkow  finansowych
przeznaczonych na ten cel.

6. Zakonczenie Programu w szkole musi uwzglednia¢ ukonczenie przez uczniéw oddziatu
cyberbezpieczenstwo 4-letniego cyklu nauczania.

7. Minister Obrony Narodowej moze zezwoli¢ na kontynuacj¢ Programu po dokonaniu jego
ewaluacji w 9 roku realizacji Programu.

Rozdzial VII. Przebieg realizacji Programu

1. Szkoty zakwalifikowane do Programu moga ubiegac si¢ o dotacje¢ celowa na dofinansowanie
realizacji Programu. Dotacja zostanie przekazana na podstawie umowy zawartej pomiedzy
Skarbem Panstwa — Ministrem Obrony Narodowej a organem prowadzacym szkofle.

2. Szkoty uczestniczace w Programie z otrzymanej dotacji celowej i Srodkéw wlasnych organu
prowadzacego szkote:
1) przeprowadza zakupy sprzetu, wyposazenia ucznia oraz inwestycje zwigzane
z urzadzeniem pracowni komputerowych;
2) zapewnig kadre dydaktyczng, gwarantujacg wysoki poziom nauczania oraz zorganizujg
wspolpracg z podmiotami zewnetrznymi okre§lonymi w Programie.

3. MON moze udzieli¢ wsparcia merytorycznego szkotom biorgcym udzial w Programie,
poprzez migdzy innymi delegowanie ekspertow z zakresu cyberbezpieczenstwa z komoérek
1 jednostek organizacyjnych resortu obrony narodowe;.

Rozdzial VIII. Zakres i tryb finansowania Programu

Zasady finansowania Programu
1. Program bedzie dofinansowany ze §rodkéw publicznych, ktérych dysponentem jest Minister
Obrony Narodowej, w formie dotacji celowych.

2. Dotacje celowe udzielane s3 organom prowadzacym szkoly z oddziatami
cyberbezpieczenstwa na podstawie ustawy z dnia 27 pazdziernika 2017 r. o finansowaniu



zadan o$wiatowych oraz ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

. W ramach dotacji celowych i srodkéw wlasnych organéw prowadzacych szkoly zostang
zapewnione $rodki finansowe na cele zwigzane z:
1) wynagrodzeniem dla os6b prowadzacych zajecia z przedmiotow specjalistycznych;
2) zakupem wyposazenia ucznia;
3) wyposazeniem i funkcjonowaniem pracowni informatycznych, w szczegolnosci na zakup:
a) sprzetu komputerowego, urzadzen towarzyszacych (m.in. drukarki, tablicy
interaktywnej, projektora multimedialnego) oraz urzadzen sieciowych wraz
Z montazem,
b) dostepu do Internetu i dostarczanie ustug internetowych,
¢) licencji i oprogramowania,
d) mebli 1 wyposazenia do pomieszczen przeznaczonych na pracownie informatyczne
(m.in. klimatyzacja) wraz z montazem,;
e) specjalistycznej literatury branzowe;.

. Liczbe stanowisk komputerowych niezbednych do realizacji Programu w oddziale
cyberbezpieczenstwo okresla si¢ na rowna maksymalnej liczbie uczniéw, o ktorej mowa
w pkt 5 w rozdziale IV, powickszonej o dwa stanowiska dodatkowe — jedno stanowisko
zapasowe 1 jedno dla nauczyciela.

. Po zakoficzeniu cyklu nauczania Minister Obrony Narodowej na wniosek organu
prowadzacego szkote moze udzieli¢ ponownej dotacji, o ktorej mowa w pkt 3 ppkt 3 lit. a i
¢, na zasadach okres$lonych w pkt 4.

. W uzasadnionych przypadkach na wniosek organu prowadzacego szkote Minister Obrony
Narodowej moze udzieli¢ dotacji, o ktérej mowa w pkt 5, przed zakonczeniem cyklu
nauczania. Wniosek wymaga pozytywnej opinii NCBC.

. Szczegotowe zasady dotyczace przyznania dotacji, ich rozliczania, kontroli
1 sprawozdawczo$ci zostang uregulowane w umowach.

Rozdzial IX. Sposob oceny realizacji i ewaluacja Programu

. Program podlega okresowej ewaluacji przez Biuro.

. Przeprowadzenie pierwszej ewaluacji Programu nastagpi po uptywie 3 lat od jego
wprowadzenia, jednak nie pdzniej niz do zakonczenia 4-letniego cyklu nauczania.

. Pelna ewaluacja Programu nastgpi w ostatnim roku jego realizacji.

. Szkota uczestniczaca w Programie przesyta do Biura i NCBC sprawozdania zawierajgce
informacje na temat procesu wdrozenia Programu oraz realizacji treSci nauczania, po
zakonczeniu kazdego cyklu nauczania przedmiotow specjalistycznych przez caty okres
trwania Programu oraz w ostatnim roku realizacji Programu.

. Na podstawie przestanych sprawozdan Biuro dokonuje analizy i oceny efektywnosci
1 uzytecznosci wdrozenia Programu.

. Do analizy, oceny i ewaluacji Programu zostanie wtagczone Wojskowe Centrum Edukacji
Obywatelskiej w zakresie realizacji przez podlegte mu Wojskowe Biuro Badan Spotecznych
okresowych badan ankietowych wsrdod wszystkich podmiotow zaangazowanych w jego
realizacj¢. Ankiety beda tworzone we wspotpracy z AMW.

. Upowaznieni przedstawiciele Ministra Obrony Narodowej moga prowadzi¢ kontrole



(nadzor) nad realizacja Programu.

8. Whnioski opracowane na podstawie sprawozdan beda udostepniane organom prowadzacym
szkoty oraz dyrektorom szkot uczestniczacych w Programie.

9. Dopuszcza si¢ dokonanie w Programie niezbednych, uzasadnionych zmian, po analizie
wynikdéw opracowanych na podstawie sprawozdan.






