Warszawa, dnia 19 lipca 2019 r.

Poz. 138

ZARZADZENIE Nr 25/MON
MINISTRA OBRONY NARODOWEJ

z dnia 17 lipca 2019 r.

zmieniajace zarzadzenie w sprawie doboru i stosowania Srodkow bezpieczenstwa fizycznego

do ochrony informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 r. poz. 742) zarzadza si¢, co nastepuje:

§ 1. W zarzadzeniu Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017 r. w
sprawie doboru i stosowania $rodkow bezpieczenstwa fizycznego do ochrony informacji
niejawnych (Dz. Urz. Min. Obr. Nar. poz. 227) wprowadza si¢ nast¢pujace zmiany:

1) w § 2 pkt 8 otrzymuje brzmienie:
,»8) ustawa - ustawg¢ z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z2019r. poz. 742 ).”;

2) § 5 otrzymuje brzmienie:

»8 5. 1. W zalezno$ci od poziomu zagrozen, w miejscach, w ktorych sa przetwarzane
informacje niejawne o klauzuli ,,poufne”, ,,tajne” lub ,,Scisle tajne” stosuje si¢, adekwatne do
poziomu zagrozen srodki bezpieczenstwa fizycznego dobrane wedtug Zatacznika nr 1 do
zarzadzenia.
2. Do przechowywania materialdow niejawnych wykorzystuje si¢ nizej wymienione
urzadzenia:
1) szafy stalowe klasy C — do przechowywania materiatbw zawierajacych informacje
niejawne oznaczonych klauzulg ,Scisle tajne”, atakze ,tajne”, ,poufne”
1,,zastrzezone”;



2) szafy stalowe klasy B — do przechowywania materialdéw zawierajacych informacje
niejawne oznaczonych klauzulg ,tajne”, a takze ,,poufne” i ,,zastrzezone”;
3) szafy stalowe klasy A — do przechowywania materiatdw zawierajacych informacje
niejawne oznaczonych klauzulg ,,poufne”, a takze ,,zastrzezone”.

3. Klasyfikacje 1 wymagania techniczne urzadzen, o ktérych mowa w ust. 2, okresla
Zatacznik nr 2 do zarzadzenia.

4. Wszystkie pomieszczenia, w ktorych przetwarzane sg informacje niejawne o klauzuli
»poufne” lub wyzszej powinny posiada¢ zabezpieczenie okien uniemozliwiajace wglad
Z Zewnatrz.

5. Materiaty niejawne oznaczone klauzula ,,poufne", ,tajne" i ,,$cisle tajne", w innych
niz kancelarie tajne pomieszczeniach stuzbowych, nie spetniajacych kryteriow punktacji
okreslonych w Zalaczniku nr 1 do zarzadzenia, nalezy przechowywaé w urzadzeniach do
przechowywania materiatéw niejawnych, o ktorych mowa w ust. 2 oraz nalezy spetni¢ jeden
Z nastepujacych warunkow:

1) pomieszczenie jest wyposazone w system alarmowy okreslony w Typ 3 Kat. K9;

2) pomieszczenie jest chronione calodobowo przez personel bezpieczenstwa posiadajacy
odpowiednie poswiadczenie bezpieczenstwa;

3) strefa jest chroniona calodobowo przez personel bezpieczenstwa w formie posterunku
lub patroli zorganizowanych, w sposéb wynikajacy z okreslonego poziomu zagrozen,
zgodnie z zasadami okre$lonymi w Kat. K10 w czgsci 111 Zatacznika nr 1 do zarzadzenia.
6. Sposéb zabezpieczenia sprz¢tu wojskowego, zwanego dalej ,,.SpW”, bedacego
materialem niejawnym lub zawierajagcego materialy niejawne musi uwzglednia¢
konieczno$¢ zapewnienia ich ochrony.
7. Sposob zabezpieczenia pomieszczen, w ktorych przechowywany jest SpW
wyposazony W elementy zawierajace informacje niejawne okreslaja odrebne przepisy
w zakresie ochrony SpW.”;

3) tytul Rozdzialu 4 otrzymuje brzmienie: ,,Dobor i stosowanie $Srodkéw bezpieczenstwa
fizycznego dla kancelarii tajnych, pomieszczen specjalnych, pomieszczen wzmocnionych
| pomieszczen wydzielonych”;

4) po § 7 dodaje si¢ § 7a w brzmieniu:

,»$ 7a. Pomieszczenia kancelarii tajnych powinny w szczego6lnosci spetnia¢ wymagania:

1) okreslone w czesci I1I Zatgcznika nr 1 do zarzadzenia:
a) konstrukcja pomieszczenia — uzyskuje co najmniej 2 pkt w Kat. K2,
b) drzwi do pomieszczenia — co najmniej Typ 3 Kat. K3, wyposazone w dwa zamki,

w tym jeden zamek szyfrowy okreslony w Typ 4 Kat. K3,

c) okna pomieszczenia— Typ 4 Kat. K4;

2) kanaly wentylacyjne 1 techniczne zabezpieczone w sposob uniemozliwiajacy
przedostanie si¢ do pomieszczenia z zewnatrz.”,

5) § 9 otrzymuje brzmienie:

»3 9. 1. Pomieszczenia wydzielone, w ktéorych przetwarzane sg informacje niejawne
o klauzuli ,,tajne” 1 ,,$ci$le tajne” powinny spetnia¢ wymagania okreslone w § 8.
2. Dla pomieszczen wydzielonych, w ktorych przetwarzane sg informacje niejawne
o klauzuli ,,poufne” $rodki bezpieczenstwa fizycznego dobiera si¢ na podstawie Zatgcznika nr
1 do zarzadzenia.



3. Pomieszczenia wydzielone, w ktorych przetwarzane sa informacje niejawne
o klauzuli ,,poufne”, ,tajne” i ,,$cisle tajne” powinny posiada¢ system kontroli dostepu, co
najmniej Typ 2 Kat. K6 okreslony w czgsci 111 Zatacznika nr 1 do zarzadzenia.

4. Pomieszczenia wydzielone, w ktorych zlokalizowane sg newralgiczne elementy
systemow teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” zabezpiecza si¢ analogicznie jak pomieszczenia wydzielone,
w ktorych przetwarza si¢ informacje niejawne o klauzuli ,,poufne”.

5. W przypadku pomieszczen, w ktorych stuzba lub praca odbywa si¢ w systemie
catodobowym mozna odstapi¢ od stosowania zabezpieczen fizycznych, o ktéorych mowa
w § 8, pod warunkiem, ze obiekt podlega catodobowej ochronie, zgodnie z Typ 4 Kat. K10
okreslony w czgsci 11l Zatgcznika nr 1 do zarzadzenia.”;

6) po § 9 dodaje si¢ § 9a w brzmieniu:

,»$ 9a. 1. Pomieszczenia kancelarii tajnych, pomieszczenia wydzielone, pomieszczenia
wzmocnione oraz pomieszczenia innych niz kancelaria tajna komorek organizacyjnych
odpowiedzialnych za przetwarzanie materialdow niejawnych w rozumieniu art. 44 ustawy,
w ktorych przetwarzane sg informacje niejawne o klauzuli ,,poufne” lub wyzszej, powinny
posiadaé system sygnalizacji pozaru.

2. Pomieszczenia kancelarii tajnych, pomieszczenia wydzielone, pomieszczenia
wzmocnione oraz pomieszczenia innych niz kancelaria tajna komoérek organizacyjnych
odpowiedzialnych za przetwarzanie materiatow niejawnych w rozumieniu art. 44 ustawy,
w ktorych przetwarzane sg informacje niejawne o klauzuli ,.tajne” lub wyzszej, powinny
posiada¢ system alarmowy zbudowany z certyfikowanych urzadzen, spetniajacy wymagania
okreslone w normie obronnej ,,NO-04-A004 Obiekty wojskowe. Systemy alarmowe”.
Dopuszcza si¢ dalsze stosowanie zainstalowanych systemow alarmowych wykonanych
zgodnie z normg ,,PN-EN 50131-1 Systemy alarmowe”.

3. Zabezpieczenia okien pomieszczen wzmocnionych oraz pomieszczen wydzielonych,
w ktorych sa przetwarzane informacje niejawne o klauzuli ,tajne” 1 ,SciSle tajne”, bez
wzgledu na ich lokalizacj¢ powinny spelnia¢ wymagania okreslone w Typ 4 Kat. K4 w czg¢$ci
IIT Zatacznika nr 1.”;

7) § 10 otrzymuje brzmienie:

,»§ 10. Srodki bezpieczenstwa fizycznego, okreslone w rozdziale 3 i 4, stosuje si¢ réwniez
W czasie ¢wiczen, kryzysu i wojny, Oile przepisy niniejszego rozdziatu nie stanowig
inaczej.”;

8) § 18 otrzymuje brzmienie:

»§ 18. W szczeg6lnie uzasadnionych przypadkach uniemozliwiajacych spetnienie
ktoregokolwiek z warunkow dotyczacych zabezpieczenia kancelarii tajnych, pomieszczen
wydzielonych i wzmocnionych, po przedstawieniu pozytywnej opinii pelnomocnika
ochrony szczebla bezposrednio nadrzednego oraz Pelnomocnika Ministra Obrony
Narodowej do Spraw Ochrony Informacji Niejawnych, zgod¢ na zastosowanie
alternatywnych §rodkoéw bezpieczenstwa udziela Szef SKW.”;

9) w Zataczniku nr 1:

a) czesc 1l otrzymuje brzmienie:



CZESC II.

PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

Najwyzsza klauzula tajnosci informacji przetwarzanych w jednostce
organizacyjnej

Poziom zagrozenia

Niski | Sredni | Wysoki
SCISLE TAJNE
Obowiazkowo: kategorie K1+K2+K3+K4+K5 12 13 16
Obowiazkowo: kategorie K6+K7+K8+K9+K10 6 7 10
Dodatkowo: kategoria K11+K12+K13 4 5 6
Wymagana suma punktéw 18 20 26
TAINE
Obowiazkowo: kategorie K1+K2+K3+K4+K5 8 9 10
Obowigzkowo: kategorie K6+K7+K8+K9+K10 4 5 5
Dodatkowo: kategoria K11+K12+K13 4 5 5
Wymagana suma punktéw | 12 14 15
POUFNE
Obowigzkowo: kategorie K1+K2+K3+K4+K5 6 8 9
Obowigzkowo: kategorie K6+K7+K8+K9+K10 2 3 3
Dodatkowo: kategoria K11+K12+K13 3 3 4
Wymagana suma punktéw 8 11 12

KATEGORIA K1: Szafy do przechowywania materiatow niejawnych

KATEGORIA K2: Konstrukcja pomieszczenia lub zespotu pomieszczen

KATEGORIA K3: Drzwi do pomieszczenia
KATEGORIA K4: Okna pomieszczenia
KATEGORIA K5: Budynki

KATEGORIA K6: System kontroli dostgpu do pomieszczen (obszaru)

KATEGORIA K7: Kontrola oséb nieposiadajacych stalego upowaznienia do wejscia na teren jednostki

organizacyjnej (interesantow)
KATEGORIA K8: Telewizyjny system nadzoru w budynku
KATEGORIA K9: System alarmowy
KATEGORIA K10: Personel bezpieczefistwa
KATEGORIA K11: Ogrodzenie
KATEGORIA K12: System kontroli 0osob i pojazdow

KATEGORIA K13: Telewizyjny system nadzoru w terenie, na ktérym usytuowany jest budynek




b) w czesci I1I:
- Kategoria K2 otrzymuje brzmienie:
Kategoria K2: Konstrukcja pomieszczenia lub zespolu pomieszczen

Uwaga! W przypadku zastosowania czujek inercyjnych na przegrodach budowlanych przyznaje si¢ dodatkowo
2 pkt dla przegrod budowlanych Typu 1 lub 2.

Punktacja Funkcja lub cechy
Typ 4 Przegrody budowlane wykonane s3 z cegly peinej klasy 15 o grubosci co najmniej 25 cm lub konstrukeji
4 pkt. betonowej o grubosci nie mniejszej niz 15 cm lub z materialu zapewniajacego zblizony lub wigkszy

poziom wytrzymato$ci.

Typ 3 Przegrody budowlane wykonane s3 z cegly peinej klasy 15 o grubosci co najmniej 22 cm lub konstrukeji
3 pkt. betonowej o grubosci nie mniejszej niz 12 cm lub z materialu zapewniajacego zblizony lub wickszy
poziom wytrzymato$ci.

Typ 2 Przegrody budowlane wykonane sg z cegly pelnej klasy 15 o grubosci co najmniej 18 cm lub konstrukeji
2 pkt. betonowej o grubosci nie mniejszej niz 10 cm lub z materiatlu zapewniajacego zblizony lub wigkszy
poziom wytrzymatosci.

Typ 1l Przegrody budowlane wykonane z cegly lub z materialu zapewniajacego zblizony lub wigkszy poziom
1 pkt. wytrzymatosci.

- Kategoria K4 otrzymuje brzmienie:

Kategoria K4: Okna pomieszczenia

Punktacja Funkcja lub cechy
Typ 4 Brak otworéw okiennych lub certyfikowane okna antywlamaniowe speilniajace wymagania klasy
4 pkt. odpornosci nie nizszej niz RC 3 okreslone w Polskiej Normie PN-EN 1627 z szyba

0 podwyzszonej odporno$ci na wlamanie — co najmniej klasy P 3A wedltug PN-EN 356 lub rolety
antywlamaniowe spetniajace wymagajace klasy odpornosci nie nizszej niz RC 3 okreslone w Polskiej
Normie PN-EN 1627 lub okno wyposazone w jedno z ponizszych zabezpieczen:

- kraty zapewniajace wysoka odporno$¢ na wlamanie*

- siatki z drutu stalowego w ramie**

Typ3 Certyfikowane okna antywlamaniowe spelniajagce wymagania klasy odpornosci nie nizszej niz RC 2 N
3 pkt. okreslone w Polskiej Normie PN-EN 1627 z szybg o podwyzszonej odporno$ci na wtamanie — co najmniej
klasy P 3A wedlug PN-EN 356 lub okno posiadajace zabezpieczenie przed otwarciem od wewnatrz wraz
z folig antywlamaniowa

Typ 2 Niezabezpieczone okna pomieszczen usytuowanych na pozostatych kondygnacjach
2 pkt. 7 wylaczeniem piwnic, parteru, ostatniej kondygnacji i poddasza.

Typ 1l Niezabezpieczone okna pomieszczen piwnic, parteru, ostatniej kondygnacji i poddasza.

1 pkt.

Zabezpieczenia, o ktérych mowa w Typ 4 stosuje si¢ do okien, ktére stanowig granicg ,,obszaru chronionego”, o ktérym

mowa w przepisach dotyczacych ochrony obiektow wojskowych oraz do okien, ktore nie stanowig granicy ,,obszaru

chronionego”, w przypadku gdy ich dolna krawedz znajduje si¢ na wysokos$ci ponizej 5 m od poziomu otaczajacego

terenu i/lub gorna krawedz znajduje si¢ na wysokosci mniejszej niz 3 m od poziomu dachu.

* Kraty zainstalowane w ramie z ptaskownika stalowego o przekroju nie mniejszym niz 45 x 6 mm, z prgtow stalowych

0 $rednicy co najmniej 18 mm, usytuowanych pionowo z prze§witem pomigdzy nimi nie wigkszym niz 150 mm

i wzmocnionymi ptaskownikami stalowymi o przekroju nie mniejszym niz 45 x 6 mm, usytuowanymi w poziomie,

W odstepach nie wiekszych niz 500 mm.

Uwaga! Kraty stanowigce warto$¢ zabytkowa nie podlegaja demontazowi.

Mocowanie krat w otworze okiennym powinny spelnia¢ nastepujace wymagania:

a) kraty mocuje si¢ minimum na trzech krawedziach,

b) kraty muszg by¢ mocowane za pomocg kotw o $rednicy nie mniejszej niz $rednica preta kraty, wmurowanych
w $ciang na glgboko$¢ minimum 100 mm, kotwy powinny by¢ rozmieszczone w odstgpach nie wigkszych niz co
480 mm. Kotwy powinny by¢ niewidoczne.




Co najmniej jedna z krat w pomieszczeniu lub zespole pomieszczen powinna by¢ rozsuwana lub otwierana oraz

zabezpieczona nie mniej niz jedng ktodka klasy nie nizszej niz 5 wg normy PN-EN-12320.

** Mocowanie siatek powinno spetniaé¢ nastepujace wymagania:

a) siatki mocuje si¢ od zewngtrznej strony okien budynkow,

b) rame siatki mocuje si¢ minimum na trzech krawedziach,

€) rama siatki musi by¢ mocowana za pomoca kotw wmurowanych w $ciang.
Siatki z drutu stalowego w ramie nie mozna stosowa¢ do okien, ktére stanowig granice ,,obszaru chronionego”,
o ktorym mowa w przepisach dotyczacych ochrony obiektéw wojskowych, a ich dolna krawedz znajduje si¢ na
wysokos$ci ponizej 5 m od poziomu otaczajacego terenu i/lub gorna krawedz znajduje si¢ na wysoko$ci mniejszej
niz 3 m od poziomu dachu.

- Kategoria K5 otrzymuje brzmienie:

Kategoria K5: Budynki

Punktacja Funkcja lub cechy

Typ 4 Budynek o konstrukcji murowanej, betonowej lub innej o podobnych parametrach konstrukcyjnych,

4 pkt. wolnostojacy, uzytkowany samodzielnie, usytuowany w terenie ogrodzonym
i strzezonym. Drzwi wejSciowe do budynku objete s3 stalym nadzorem stuzby ochronnej
i systemem kontroli dostepu.

Typ 3 Budynek o konstrukcji murowanej, betonowej lub innej o podobnych parametrach konstrukcyjnych,

3 pkt. wolnostojacy, uzytkowany wspélnie z innymi jednostkami organizacyjnymi, usytuowany w terenie
ogrodzonym i strzezonym. Drzwi wejsciowe do budynku objete sa stalym nadzorem stuzby ochronne;j
i systemem kontroli dostgpu.

Typ 2 Budynek o konstrukcji murowanej, betonowej lub innej o podobnych parametrach konstrukcyjnych,

2 pkt. w zabudowie zwartej. Drzwi wej$ciowe do budynku zamykane po opuszczeniu go przez personel.

Typ1l Budynek o innej konstrukcji uzytkowany samodzielnie lub wspdlnie z innymi jednostkami

1 pkt. organizacyjnymi.

- Kategoria K9 otrzymuje brzmienie:

Kategoria K9: System alarmowy

Punktacja Funkcja lub cechy

Typ 3 System alarmowy sygnalizujacy nieuprawnione otwarcie drzwi wejsciowych 1 okien, ruch

3 pkt. W pomieszczeniach oraz proby napadu. W systemie wykorzystuje sie dwa rodzaje czujek ruchu, ktorych
dziatanie opiera si¢ na odmiennych zjawiskach fizycznych.

Typ 2 System alarmowy sygnalizujacy nieuprawnione otwarcie drzwi wejsciowych 1 okien, ruch

2 pkt. W pomieszczeniach oraz proby napadu. W systemie wykorzystuje si¢ czujki ruchu, ktorych dziatanie opiera
si¢ na jednym rodzaju zjawiska fizycznego.

Typ1l System alarmowy, sygnalizujacy nieuprawnione otwarcie drzwi wejsciowych i okien oraz proby napadu.

1 pkt.

§ 2. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Minister Obrony Narodowej: z up. W. Skurkiewicz






