Warszawa, dnia 27 sierpnia 2015 r.
Poz. 252

Departament Ochrony Informacji Niejawnych

DECYZJA Nr 345/MON
MINISTRA OBRONY NARODOWEJ

z dnia 27 sierpnia 2015 r.

w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w jednostkach
organizacyjnych podlegltych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych oraz w komoérkach organizacyjnych Ministerstwa Obrony Narodowej

Na podstawie § 2 pkt 6, 13 i 14 rozporzadzenia Rady Ministrow z dnia 9 lipca 1996 r.
W sprawie szczegotowego zakresu dziatania Ministra Obrony Narodowej (Dz. U. Nr 94,
poz. 426 oraz z 2014 r. poz. 933), w zwigzku z § 3 ust. 2 pkt 9, § 4 ust. 1 pkt 4 oraz § 5 ust. 1
pkt 3 rozporzgdzenia Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie
szczegotowych zadan petnomocnikdw ochrony w zakresie ochrony informacji niejawnych
w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych (Dz. U. poz. 1660 oraz z 2015 r. poz. 236), ustala sie, co nastepuje:

Rozdziat 1
Postanowienia ogdlne

1. Decyzja okresla organizacje, warunki i tryb sprawowania nadzoru nad ochrong informaciji
niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych, zwanych dalej ,jednostkami organizacyjnymi’, oraz
w komorkach organizacyjnych Ministerstwa Obrony Narodowej, zwanych dalej
.komorkami organizacyjnymi”.

2. Przepisy decyzji stosuje sie do dziatalnosci kontrolnej w zakresie stanu zabezpieczenia
informacji niejawnych wykonywanej przez:

1) Ministra Obrony Narodowej;

2) osoby zajmujgce kierownicze stanowiska Ministerstwa Obrony Narodowej;



3)
4)

5)

kierownikow jednostek organizacyjnych;

Petnomocnika Ministra Obrony Narodowej do Spraw Ochrony Informacji Niejawnych -
Dyrektora Departamentu Ochrony Informacji Niejawnych, zwanego dalej
,Petnomocnikiem Ministra”;

petnomocnikéw kierownikow jednostek organizacyjnych do spraw ochrony informacii
niejawnych w jednostkach organizacyjnych.

Uzyte w decyzji okreslenia oznaczaja:

1)

2)

3)

4)

5)

6)

7)

8)

9)

ustawa - ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228 oraz z 2015 r. poz. 21);

komorka wewnetrzna - wyodrebniong w jednostce lub komodrce organizacyjnej
strukture organizacyjng powotang do wykonywania okreslonych zadan wynikajgcych
z zakresu dziatania tej jednostki lub komorki organizacyjnej;

kierownik jednostki organizacyjnej - dowodce, szefa, dyrektora, komendanta, prezesa,
kierownika lub inng osobe stojgcg na czele jednostki organizacyjnej, ktora kieruje
catoksztattem jej dziatalnosci, w tym rowniez osobe czasowo petnigcg jego obowigzki;

kierownik komorki organizacyjnej - dyrektora, szefa, lub inng osobe stojgcg na czele
komorki organizacyjnej, ktdra kieruje catoksztattem jej dziatalnosci, w tym réwniez
osobe czasowo petnigca jego obowigzki;

petnomocnik ochrony - petnomocnika kierownika jednostki organizacyjnej do spraw
ochrony informacji niejawnych;

pion ochrony - wyodrebniong komorke wewnetrzng, podlegta petnomocnikowi
ochrony, wykonujgcg zadania okreslone w ustawie;

system ochrony informacji niejawnych - zespot przedsiewzie¢
organizacyjno-technicznych obejmujgcych: bezpieczenstwo osobowe, ochrone
fizyczng itechniczng informacji niejawnych, obieg informacji niejawnych oraz
bezpieczenstwo teleinformatyczne w jednostce organizacyjnej;

dziatalnos¢ kontrolna - planowanie, organizowanie, koordynowanie i przeprowadzanie
kontroli, jej dokumentowanie oraz przedstawianie wynikdw wiasciwym organom, a
takze postepowanie pokontrolne;

kontrola (czynnosci kontrolne) - celowg i zorganizowang dziatalnos¢ zespotu (komisiji,
grupy, kontrolera, inspektora) prowadzong w jednostce kontrolowanej, na podstawie
planu i upowaznienia do jej przeprowadzenia;

10) ksigzka kontroli - wyodrebniong, prowadzong w jednostce lub komorce organizacyjnej

w formie papierowej, ksigzke przeznaczong do dokonywania przez kontrolujgcego
wpisow dotyczgcych przedmiotu i zakresu kontroli, a takze czasu jej trwania;

11) akta kontroli - zbiér dokumentéw obejmujgcych w szczegdlnosci: zawiadomienie

0 zamiarze przeprowadzenia kontroli, upowaznienia do przeprowadzenia kontroli,
wyniki kontroli, notatki i inne dokumenty - odpisy, wyciagi z rozkazéw i informacje od
kierownika jednostki kontrolowanej dotyczgce usunigecia nieprawidtowosci
stwierdzonych podczas kontroli;



12) przetozony - Zzotnierza lub inng osobe niebedgca zotnierzem, ktérej na mocy przepiséw
prawa, dokumentow kompetencyjnych lub decyzji podporzgdkowano podwtadnych
i nadano prawo kierowania ich czynno$ciami stuzbowymi;

13) kancelaria tajna miedzynarodowa - komorke wewnetrzng, o ktérej mowa w § 2 pkt 3
rozporzgdzenia Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie
szczegotowych zadan petnomocnikédw ochrony w zakresie ochrony informaciji
niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej
lub przez niego nadzorowanych.

Nadzoér nad ochrong informaciji niejawnych realizuje sie w formie:

1) kontroli ochrony informacji niejawnych i przestrzegania przepiséw o ochronie tych
informaciji;

2) oceny stanu zabezpieczenia informacji niejawnych;

3) decyzji wynikajgcych z kontroli i oceny, o ktérych mowa w ppkt 1 2.

Kontrole ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w jednostkach i komérkach organizacyjnych realizuje sie w celu:

1) ustalenia stanu faktycznego realizacji zadan w zakresie ochrony informacji niejawnych
i oceny przestrzegania przepisow wydanych w tym zakresie;

2) okreslenia przyczyn iskutkow ewentualnych naruszen przepisOw o ochronie
informacji niejawnych oraz wskazania osob za to odpowiedzialnych;

3) wskazania sposobéw umozliwiajgcych usuniecie stwierdzonych nieprawidtowosci;

4) sformutowania i przedtozenia przetozonym wnioskow oraz zaleceh dotyczgcych
doskonalenia systemu ochrony informacji niejawnych.

Kontrole, o ktorych mowa w pkt 5, realizuje sie, jako:
1) kontrole biezgce;

2) kontrole okresowe ewidencji, materiatbw iobiegu dokumentéw, zwane dalej
,kontrolami okresowymi”;

3) kontrole stanu zabezpieczenia informaciji niejawnych.

Do przeprowadzenia kontroli, o ktérych mowa w pkt 6 ppkt 3, uprawnia pisemne imienne
upowaznienie wystawione przez zarzgdzajgcego kontrole, wraz z legitymacjg stuzbowag
lub dowodem osobistym. Wzor upowaznienia okresla zatgcznik Nr 1 do decyz;ji.

Kontrolujgcy musi posiadac poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji niejawnych o klauzuli, co najmniej rownej klauzuli materiatéw podlegajgcych
kontroli, wazne nie krocej niz do dnia zakonczenia kontroli albo pisemne upowaznienie,
o ktorym mowa w art. 21 ust. 4 pkt 1 ustawy, w przypadku, gdy przedmiotem kontroli sg
materiaty o klauzuli ,zastrzezone”. W przypadku kontroli materiatéw kryptograficznych
dodatkowo wymagane jest posiadanie przez kontrolujgcego wtasciwego upowaznienia
wydanego na podstawie przepisOw okreslajgcych zasady dostepu do materiatow
kryptograficznych.

Kontrolowany ma obowigzek przedstawi¢ do kontroli posiadane materiaty niejawne,



10.

11.

12.

13.

14.

15.

16.

17.

udziela¢ wyczerpujgcych ustnych ipisemnych wyjasnien, udostepnia¢ do wglgdu
prowadzone urzgdzenia ewidencyjne, pomieszczenia oraz urzgdzenia techniczne
przeznaczone do przetwarzania informacji niejawnych.

Rozdziat 2
Kontrola biezaca

Kontrole biezgcg prowadzi sie w celu sprawdzenia:

1) stanu przestrzegania przez osoby kontrolowane przepiséw o ochronie informaciji
niejawnych w zakresie przetwarzania informacji niejawnych;

2) zgodnosci stanu faktycznego materiatdw niejawnych posiadanych przez osoby
kontrolowane ze stanem ewidencyjnym.

Kontrole biezgcg w jednostce organizacyjnej prowadzg stosownie do potrzeb:
1) petnomocnik ochrony i upowaznieni przez niego pracownicy pionu ochrony;
2) przetozeni wobec podwtadnych.

Z przeprowadzonej kontroli biezgcej sporzadza sie notatke stuzbowa, w ktérej wymienia
sie stwierdzone nieprawidtowosci, nazwiska oséb, u ktérych wystepujg i okresla terminy
usuniecia nieprawidtowosci.

Z wynikami kontroli biezgcej przeprowadzonej przez osoby, o ktérych mowa w pkt 11 ppkt
1, zapoznaje sie przetozonych osob kontrolowanych.
Rozdziat 3

Kontrola okresowa

Kontrola okresowa jest podstawowg formg sprawdzenia ewidencji, materiatéw i obiegu
dokumentow niejawnych w jednostce organizacyjnej. Zakres przedmiotowy kontroli
okresowej okresla zatgcznik Nr 2 do decyzji.

Kontrole okresowg za rok kalendarzowy prowadzi sie w pierwszym kwartale roku
nastepnego.

W czasie trwania kontroli okresowej w jednostce organizacyjnej nie prowadzi sie kontroli
stanu zabezpieczenia informacji niejawnych.

Kontrole okresowg przeprowadza komisja wyznaczona rozkazem dziennym lub decyzjg
kierownika jednostki organizacyjnej, z uwzglednieniem nastepujgcych zasad:

1) sktad komisji powinien wynosi¢ co najmniej trzy osoby; w przypadkach uzasadnionych
wzgledami organizacyjnymi komisja moze sktadac sie z podkomisji liczgcych nie mnie;j
niz trzy osoby;

2) osoby wchodzgce w skfad komisji muszg spetnia¢ wymagania okreslone w pkt 8;

3) ostateczne zniszczenie materiatdw niejawnych powinno by¢ realizowane przez co
najmniej trzech cztonkow komisji (podkomisji);



18.

19.

20.

21.

22.

23.

4) zasady niszczenia materiatdw niejawnych okreslajg przepisy zarzadzenia Ministra
Obrony Narodowej wydanego na podstawie art. 47 ust. 3 ustawy;

5) do sktadu komisji nie wyznacza sie oso6b odpowiedzialnych za prowadzenie ewidencji
materiatbw  niejawnych w jednostkach organizacyjnych objetych kontrola,
z zastrzezeniem ppkt 6;

6) przepis ppkt 5 nie dotyczy dokumentow niejawnych NATO, UE iinnych organizaciji
miedzynarodowych oznaczonych kategoriami specjalnymi.

Kontrole okresowg w Ministerstwie Obrony Narodowej przeprowadza komisja powotana
decyzjg Ministra Obrony Narodowe;.

Decyzja albo rozkaz, o ktorych mowa w pkt 17 i 18, powinny zawiera¢ w szczegolnosci
nastepujgce dane:

1) imienny sktad osobowy komisji, zuwzglednieniem numeréw poswiadczen
bezpieczenstwa, poswiadczeh bezpieczenstwa lub certyfikatow bezpieczenstwa
w zakresie dostepu do informacji NATO, UE Iub innych organizacji
miedzynarodowych, ich klauzul i terminbw waznosci oraz pisemnych upowaznien do
dostepu do informaciji niejawnych o klauzuli ,zastrzezone”;

2) termin rozliczenia wykonawcéw z materiatdw niejawnych;

3) termin przygotowania do kontroli okresowej kancelarii tajnych, kancelarii tajnych
miedzynarodowych i komorek, o ktérych mowa w art. 44 ust. 1 ustawy;

4) termin rozpoczecia i zakohczenia oraz przedstawienia wynikdéw kontroli okresowej.

Sposob oraz terminy prowadzenia kontroli okresowej dokumentow operacyjnych
w jednostkach organizacyjnych Zandarmerii Wojskowej okresla Komendant Gtéwny
Zandarmerii Wojskowej.

Petnomocnik ochrony odpowiada za przygotowanie organizacyjne inadzorowanie
przebiegu kontroli okresowej w jednostce organizacyjnej, a w szczegolnosci za:

1) opracowanie projektu rozkazu albo decyzji, o ktérych mowa w pkt 17 i 18;

2) przeprowadzenie, na podstawie konspektu zatwierdzonego przez kierownika jednostki
organizacyjnej, szkolenia cztonkdw komisji kontroli okresowej w zakresie metodyki
prowadzenia kontroli oraz kierownikdw kancelarii tajnych iinnych komorek
wymienionych w pkt 19 ppkt 3, w zakresie przygotowania tych komérek do kontroli
okresowe;.

Wyniki kontroli okresowej komisje oraz podkomisje, o ktorych mowa w pkt 17 i18,
dokumentujg w protokole, ktérego uktad przedstawia zatgcznik Nr 3 do decyzji. Kierownik
jednostki lub komérki organizacyjnej, potwierdza podpisem na protokole fakt zapoznania
sie z jego tredcia.

Wyniki kontroli okresowej przeprowadzonej w jednostce organizacyjnej jej kierownik
przedktada do dnia 15 marca bezposredniemu przetozonemu w formie meldunku,
z zastrzezeniem pkt 24. Meldunek winien zawiera¢ informacje dotyczgce zgodnosci lub
niezgodnoéci stanu faktycznego materiatdw niejawnych ze stanem ewidencyjnym
i zasadnicze uwagi stwierdzone przez komisje w czasie kontroli.



24.

25.

26.

27.

28.

29.

Kierownicy jednostek organizacyjnych bezposrednio podporzadkowanych Ministrowi
Obrony Narodowej iprzewodniczgcy komisji, o ktérej mowa w pkt 18, przedktadajg
Ministrowi Obrony Narodowej meldunki o wynikach kontroli okresowej za posrednictwem
Petnomocnika Ministra.

Petnomocnik Ministra przedktada Ministrowi Obrony Narodowej do dnia 1 kwietnia
meldunek zbiorczy o wynikach kontroli okresowej przeprowadzonej w Ministerstwie
Obrony Narodowej ijednostkach organizacyjnych bezposrednio podporzgdkowanych
Ministrowi Obrony Narodowe;.

Rozdziat 4
Kontrola stanu zabezpieczenia informacji niejawnych

Kontrola stanu zabezpieczenia informacji niejawnych jest podstawowg formg sprawdzania
ochrony informacji niejawnych i przestrzegania przepisbw o ochronie tych informacji
w jednostkach organizacyjnych.

Minister Obrony Narodowej zarzgdza przeprowadzenie kontroli stanu zabezpieczenia
informacji niejawnych we wszystkich jednostkach organizacyjnych. Do zarzgdzania
kontroli stanu zabezpieczenia informaciji niejawnych sg uprawnieni ponadto:

1) Petnomocnik Ministra - we wszystkich jednostkach organizacyjnych, z wytgczeniem
uczelni wojskowych;

2) osoby, oktorych mowa wpkt 3 ppkt 3, ktérym podporzgdkowano jednostki
organizacyjne — w podlegtych jednostkach organizacyjnych.

Kontrole stanu zabezpieczenia informacji niejawnych przeprowadzajg zespoty z pionow
ochrony jednostek organizacyjnych, jako organy kontroli upowaznione przez osoby,
o ktérych mowa w pkt 27. Zarzadzajgcy kontrole moze w uzasadnionych przypadkach
uzupetni¢ sktad zespotu kontrolujgcego o inne osoby petnigce stuzbe lub zatrudnione
w Kierowanej przez niego jednostce organizacyjne;.

Kontrola stanu zabezpieczenia informacji niejawnych jest prowadzona w celu dokonania
oceny:

1) stanu realizacji zaleceh pokontrolnych z wczesniej przeprowadzonych kontroli stanu
zabezpieczenia informaciji niejawnych;

2) organizacji systemu ochrony informacji niejawnych w jednostce organizacyjnej;
3) bezpieczenstwa osobowego;

4) organizacji ifunkcjonowania systemu ochrony fizycznej informacji niejawnych
jednostki organizacyjnej;

5) obiegu informacji niejawnych w jednostce organizacyjnej;
6) bezpieczenstwa teleinformatycznego;
7) bezpieczenstwa przemystowego;

8) przestrzegania przepiséw o ochronie informacji niejawnych.
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40.

41.

Szczegodtowy zakres przedmiotowy kontroli stanu zabezpieczenia informacji niejawnych
okresla zatgcznik Nr 4 do decyzji; w uzasadnionych przypadkach osoby zarzgdzajgce
kontrole mogg zmieni¢ jej zakres.

W czasie kontroli stanu zabezpieczenia informacji niejawnych nie sprawdza sig ewidencji
operacyjnej oraz dokumentéw operacyjnych Zandarmerii Wojskowe;.

W trakcie kontroli stanu zabezpieczenia informacji niejawnych zarzgdzonych przez
Ministra Obrony Narodowej, Petnomocnika Ministra oraz dowoddcoéw rodzajow sit
zbrojnych, prowadzonych przez zespoty kontrolujgce wytonione z etatowych komorek
kontrolnych wchodzgcych w sktad pionéw ochrony Ministerstwa Obrony Narodowej albo
dowddztw rodzajow sit zbrojnych, mozna sprawdzacC dziatalnoS¢ kancelarii tajnej
miedzynarodowej w zakresie okreslonym w zatgczniku Nr 4 pkt 1.6 lit. c-k.

Kontrole stanu zabezpieczenia informacji niejawnych przeprowadza sie zgodnie
zrocznym planem kontroli; w przypadkach wskazujgcych na wystepowanie istotnych
zagrozen dla systemu ochrony informacji niejawnych, osoby wymienione w pkt 27 moga
zarzadzi¢ kontrole nieujetg w planie.

Planowanie kontroli stanu zabezpieczenia informacji niejawnych koordynuje Petnomocnik
Ministra.

Petnomocnicy ochrony: Dowddcy Generalnego Rodzajow Sit Zbrojnych, Dowoddcy
Operacyjnego Rodzajow Sit Zbrojnych, Dowddcy Garnizonu Warszawa, Komendanta
Gtéwnego Zandarmerii Wojskowej oraz Dyrektora Narodowego Centrum Kryptologii
informujg do dnia 1 wrzesnia Petnomocnika Ministra o planowanych do przeprowadzenia
w nastepnym roku kalendarzowym, w podlegtych jednostkach organizacyjnych, kontrolach
stanu zabezpieczenia informacji niejawnych.

Petnomocnik Ministra, jako koordynator zamierzen kontrolnych, po uzgodnieniu
z osobami, o ktorych mowa w pkt 35, ma prawo dokonywania zmian terminéw
planowanych przedsiewzie¢ kontrolnych. Petnomocnik Ministra informuje Stuzbe
Kontrwywiadu Wojskowego do dnia 1 pazdziernika o planowanych do przeprowadzenia
w nastepnym roku kalendarzowym kontrolach stanu zabezpieczenia informacji
niejawnych.

Czas trwania kontroli stanu zabezpieczenia informacji niejawnych ustala, w zaleznosci od
potrzeb, zarzgdzajgcy kontrole.

Podstawe do przeprowadzenia kontroli stanu zabezpieczenia informacji niejawnych
stanowi plan jej przeprowadzenia, zatwierdzony przez osobe, o ktérej mowa w pkt 27.

Kierownik kontrolowanej jednostki organizacyjnej zapewnia kontrolujgcym warunki i srodki
niezbedne do sprawnego przeprowadzenia kontroli stanu zabezpieczenia informaciji
niejawnych.

Kontrola stanu zabezpieczenia informacji niejawnych konczy sie oméwieniem, ktérego
czas, miejsce, tryb prowadzenia iuczestnikdbw ustala przewodniczacy zespotu
kontrolujgcego.

Przewodniczgcy zespotu kontrolujgcego dokonuje wpisu o przeprowadzeniu kontroli
w ksigzce kontroli kontrolowanej jednostki organizacyjne;j.



42. Wyniki kontroli stanu zabezpieczenia informacji niejawnych dokumentuje sie w protokole,
ktory powinien zawierac:

1) podstawe prawng przeprowadzenia kontroli;

2) imienny sktad zespotu kontrolujgcego wraz z numerami i datg waznosci upowaznien
do przeprowadzenia kontroli;

3) termin rozpoczecia i zakonczenia kontroli;
4) zakres przedmiotowy kontroli;

5) oznaczenie kontrolowanej jednostki organizacyjnej, jej siedzibe i adres, a takze nazwe
nadrzednej jednostki organizacyjnej;

6) stopien wojskowy, imie inazwisko, nazwe stanowiska stuzbowego kierownika
kontrolowanej jednostki organizacyjnej, date objecia stanowiska stuzbowego
z podstawg prawng, zakres dostepu do informacji niejawnych - numer i date waznosci
wydanych poswiadczen bezpieczenstwa;

7) stopien wojskowy, imie inazwisko, nazwe stanowiska stuzbowego poprzedniego
kierownika kontrolowanej jednostki organizacyjnej iokres petnienia przez niego
obowigzkéw - w przypadku gdy nieprawidtowosci w zakresie stanu zabezpieczenia
informaciji niejawnych zaistniaty w tym czasie;

8) stopien wojskowy, imie inazwisko, nazwe stanowiska stuzbowego petnomocnika
ochrony i pozostatych osob z pionu ochrony jednostki kontrolowanej, date objecia
stanowiska stuzbowego z podstawg prawng, zakres dostepu do informacji niejawnych
- numer idate waznosci wydanych poswiadczen bezpieczenstwa, a takze
zaswiadczen o przeszkoleniu w zakresie ochrony informacji niejawnych;

9) stan realizacji zalecen pokontrolnych z wczesniej przeprowadzonych kontroli stanu
zabezpieczenia informacji niejawnych;

10) opis stanu faktycznego stwierdzonego w czasie kontroli, wtym ustalone
nieprawidtowosci i przyczyny ich powstania, osoby za to odpowiedzialne, wnioski oraz
zalecenia pokontrolne;

11) pouczenie o prawie, sposobie i terminie zgtoszenia zastrzezeh do ustalen zawartych
w protokole;

12) parafy przewodniczgcego zespotu kontrolujgcego umieszczone na kazdej stronie
protokotu;

13) podpisy przewodniczgcego zespotu kontrolujgcego i kierownika jednostki
kontrolowanej zamieszczone na ostatniej stronie oraz miejsce idate podpisania
protokotu kontroli.

43. Protokét sporzadza sie w trzech jednobrzmigcych egzemplarzach, z przeznaczeniem dla:
1) zarzgdzajgcego kontrole;
2) kierownika kontrolowanej jednostki organizacyjnej;
3) przetozonego kierownika kontrolowanej jednostki lub komorki organizacyjnej.

44. W przypadku, gdy protokot kontroli zawiera informacje niejawne, przewodniczgcy zespotu
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45.

46.

47.

48.

49.

50.

51.

52.

53.

kontrolujgcego nadaje mu stosowng klauzule tajnosci.

Termin przekazania protokotu kierownikowi kontrolowanej jednostki organizacyjnej nie
powinien by¢ dtuzszy niz 30 dni od dnia zakonczenia czynnosci kontrolnych.

Kierownik kontrolowanej jednostki lub komorki organizacyjnej ma prawo zgtoszenia osobie
zarzgdzajgcej kontrole, w terminie siedmiu dni roboczych od dnia otrzymania protokotu,
umotywowanych pisemnych zastrzezen do jego tresci.

Osoba zarzadzajgca kontrole:

1) odrzuca zastrzezenia, jezeli zostaty zgtoszone przez osobe nieuprawniong do ich
whniesienia lub wniesione po terminie okreslonym w pkt 46 albo

2) uwzglednia zastrzezenia w catosci lub w czesci albo je oddala
3) o podjetej decyzji zawiadamia na pismie zgtaszajgcego zastrzezenia.

W przypadku stwierdzenia zasadnosci zgtoszonych zastrzezen dokonuje sie zmiany tresci
protokotu kontroli i dotgcza do niego wykaz uwzglednionych zastrzezen.

Kierownik kontrolowanej jednostki organizacyjnej w terminie 30 dni od dnia otrzymania
protokotu lub zakonczenia procedury odwotawczej zawiadamia jednostke nadrzedng oraz
informuje organ, ktéry przeprowadzit kontrole, o sposobie wykorzystania uwag i wnioskéw,
a takze usunieciu nieprawidtowosci wymienionych w protokole.

Zarzadzajacy kontrole dokonuje analizy zebranych wynikow przeprowadzonych kontroli
stanu zabezpieczenia informacji niejawnych, w celu okreslenia ewentualnych zmian
koniecznych do wprowadzenia w obowigzujgcych przepisach i wypracowania rozwigzan
zmierzajgcych do poprawy organizacji oraz sytemu ochrony informacji niejawnych
w podlegtych i nadzorowanych jednostkach organizacyjnych.

Rozdziat 5
Ocena stanu zabezpieczenia informacji niejawnych

Petnomocnik ochrony opracowuje ocene stanu zabezpieczenia informacji niejawnych
w jednostce organizacyjnej za poprzedni rok kalendarzowy, ktora stanowi zasadniczg
forme rozliczenia sie z realizacji zadan i przestrzegania przepiséw o ochronie informacji
niejawnych oraz podstawe do doskonalenia systemu ochrony informacji niejawnych w tej
jednostce.

Ocene, o ktérej mowa w pkt 51, opracowuje sie na podstawie:

1) wynikow kontroli okresowych istanu zabezpieczenia informacji niejawnych
przeprowadzonych w jednostkach lub komdrkach organizacyjnych;

2) meldunkdw o naruszeniu przepisow o ochronie informacji niejawnych.
Ocena stanu zabezpieczenia informacji niejawnych powinna obejmowac:

1) zastosowane w jednostce organizacyjnej rozwigzania systemowe majgce na celu
obnizenie prawdopodobienstwa wystgpienia realnych zagrozen lub ich wykluczenia,
wynikajgcych miedzy innymi z oceny zarzgdzania ryzykiem bezpieczenstwa informacji
niejawnych;



54.
55.

56.

57.

58.

56.

57.

2) organizacje systemu ochrony informacji niejawnych;

3) funkcjonowanie systemu ochrony informacji niejawnych;

4) przyczyny niezrealizowania niektoérych zadan;

5) wnioski i propozycje oraz potrzeby.

Ukfad i szczegdtowg tres¢ oceny okresla zatgcznik Nr 5 do decyzji.

Z oceng zapoznaje sie kierownika jednostki organizacyjnej i przesyta do dnia 31 marca
petnomocnikowi ochrony bezposrednio nadrzednej jednostki organizacyjne;.

Petnomocnicy ochrony  kierownikow jednostek organizacyjnych  bezposrednio
podporzgdkowanych:

1) Ministrowi Obrony Narodowej;

2) Sekretarzowi Stanu w Ministerstwie Obrony Narodowej, Szefowi Sztabu Generalnego
Wojska Polskiego, podsekretarzom stanu w Ministerstwie Obrony Narodowe;j
i Dyrektorowi Generalnemu Ministerstwa Obrony Narodowej;

3) kierownikom (szefom) komdrek organizacyjnych

- przesylajg do dnia 30 kwietnia Szefowi Stuzby Kontrwywiadu Wojskowego
i Petnomocnikowi Ministra ocene za swojg jednostke organizacyjng oraz oceny zebrane
z podlegtych jednostek organizacyjnych.

Petnomocnik Ministra do dnia 15 maja przedstawia Szefowi Stuzby Kontrwywiadu
Wojskowego ocene stanu zabezpieczenia informacji niejawnych w Ministerstwie Obrony
Narodowej.

Szef Stuzby Kontrwywiadu Wojskowego, corocznie do dnia 15 czerwca, przygotowuje
informacje o stanie zabezpieczenia informacji niejawnych w resorcie obrony narodowej za
poprzedni rok kalendarzowy i przedstawia jg Ministrowi Obrony Narodowe;j.

Rozdziat 7
Postanowienia koncowe

Traci moc decyzja Nr 61/MON Ministra Obrony Narodowej z dnia 5 marca 2012 r.
w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w jednostkach
organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych
oraz w komorkach organizacyjnych Ministerstwa Obrony Narodowej (Dz. Urz. Min. Obr.
Nar. poz. 86 oraz z 2013 r. poz. 373).

Decyzja wchodzi w zycie z dniem ogtoszenia.

Minister Obrony Narodowej: T. Siemoniak
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Zatgczniki do decyzji Nr 345/MON
Ministra Obrony Narodowej
z dnia 27.08.2015 r. (poz. 252)

ZALACZNIK Nr 1

WZOR
dnia ............
(nazwa organu zarzgdzajgcego kontrole)
Upowaznienie Nr ...
Na podstawie pkt decyzji Nr /MON Ministra Obrony Narodowej z dnia 2015 .

w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w jednostkach
organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych
oraz w komérkach organizacyjnych Ministerstwa Obrony Narodowej (Dz. Urz. Min. Obr. Nar.
poZ. )

upowazniam:

(stopien wojskowy, imie i nazwisko kontrolera)

do przeprowadzania kontroli stanu zabezpieczenia informaciji niejawnych w:

(nazwa i adres kontrolowanej jednostki/lkomorki organizacyjnej)

Upowaznienie wazne jest za okazaniem legitymaciji stuzbowej (dowodu osobistego).
Waznos¢ upowaznienia uptywa z dniem .....................

(m.p)
piecze¢ okragta
organu zarzgdzajgcego kontrole

(stanowisko stuzbowe, stopien wojskowy, imie i nazwisko,
organu zarzgdzajgcego kontrole)

Waznos¢ upowaznienia przedtuza sie do dnia ..........

(m.p)
piecze¢ okragta
organu zarzgdzajgcego kontrole

(stanowisko stuzbowe, stopien wojskowy, imie i nazwisko
zarzadzajgcego kontrole)
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ZALACZNIK Nr 2

ZAKRES PRZEDMIOTOWY KONTROLI OKRESOWEJ"

1. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi
w kancelariach tajnych, tajnych miedzynarodowych iinnych komodrkach, w ktérych sg
przechowywane, ewidencjonowane i udostepniane materiaty niejawne, polega na:

1.1. Szczegdlowym  sprawdzeniu stanu faktycznego materiatdbw  niejawnych
przechowywanych w kancelariach tajnych iinnych komorkach, w ktorych sg
przetwarzane materiatly niejawne oraz poréwnaniu ze stanem ewidencyjnym
z wylgczeniem teczek akt postepowan sprawdzajgcych.

1.2. Sprawdzeniu przestrzegania zasad przetwarzania materiatéw niejawnych.

1.3. Sprawdzeniu przestrzegania obowigzku dokumentowania faktu zapoznania sie
z informacjami niejawnymi oznaczonymi klauzulg ,$cisle tajne” i ,tajne”.

2. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi przez
wykonawcéw, polega na szczegdtowym sprawdzeniu iporownaniu ze stanem
ewidencyjnym materiatéw niejawnych pobranych przez wykonawcow.

3. Zniszczenie uprzednio zakwalifikowanych przez uprawnione osoby materiatow
niejawnych.

7 W zakresie przedmiotowym kontroli okresowej uwzglednia sie ponadto zadania wynikajgce z decyzji
Nr 377/MON Ministra Obrony Narodowej z dnia 12 pazdziernika 2011 r. w sprawie wprowadzenia do uzytku
LInstrukcji o pieczeciach uzywanych w resorcie obrony narodowej” (Dz. Urz. Min. Obr. Nar. Nr 21, poz. 315
oraz z 2013 r. poz. 364).

12



1.

ZALACZNIK Nr 3
WZOR
PROTOKOL

Z KONTROLI OKRESOWEJ"
Czes¢ ogolna:

Powofana rozkazem (decyzjg) Nr (numer i data wydania rozkazu dziennego albo decyzji
kierownika jednostki organizacyjnej) w sprawie przeprowadzenia kontroli okresowej
ewidencji, materialow i obiegu dokumentéw niejawnych za rok ...... w (nazwa
jednostki organizacyjnej) komisja w sktadzie:

(stopnie wojskowe, imiona, nazwiska cztonkow komisji (podkomisji), numery,
klauzule tajnosci oraz terminy waznosci poswiadczen bezpieczenstwa,
poswiadczen bezpieczenstwa lub certyfikatow bezpieczenstwa w zakresie
dostepu do informacji niejawnych NATO, UE Iub innych organizacji
miedzynarodowych, a takze pisemnych upowaznieh do dostepu do informacji
niejawnych o klauzuli ,zastrzezone”)

przeprowadzita w dniach (wpisa¢ date rozpoczecia, date zakonczenia) kontrole okresowg
ewidencji, materialéw i obiegu dokumentéw niejawnych.

Kontrolg objeto nastepujgce komdérki organizacyjne (komérki wewnetrzne):
(wymieni¢ komorki organizacyjne (komorki wewnetrzne) objete kontrolg).
Czes¢ merytoryczna:

1) stan faktyczny materiatdbw niejawnych przetwarzanych lub przekazanych przez
kontrolowane komorki organizacyjne (wewnetrzne) sprawdzono na podstawie nw.
dziennikéw ewidencyjnych kancelarii tajnej (nazwa kancelarii): (wyszczegodlnienie
nazw dziennikbw ewidencyjnych oraz pozycji zapisow w tych dziennikach, na
podstawie ktérych sprawdzono stan faktyczny materiatéw niejawnych przetwarzanych
lub przekazanych przez jednostke organizacyjng);

2) dane dotyczgce stanu faktycznego materiatdéw niejawnych:

a) stan faktyczny materiatdw niejawnych w (nazwa kontrolowanej jednostki lub
komorki organizacyjnej) jest zgodny (niezgodny) ze stanem ewidencyjnym,

b) w (nazwy wewnetrznych komoérek organizacyjnych) nie okazano do kontroli
nastepujgcych  materiatbw  niejawnych:  (wyszczegdlnienie  brakujgcych
materiatéw/nieprzedstawionych do kontroli, utraconych lub uznanych za utracone),
z podaniem ich klauzuli tajnosci, tytutu lub czego dotyczg, numerdéw ewidencyjnych
oraz nazwisk osoOb, ktore je pobraty ze wskazaniem przyczyn, okolicznosci
i skutkdw utraty oraz czynnosci podjetych przez komisje w celu ich odszukania);

3) przestrzeganie zasady selektywnego udostepniania informacji niejawnych oraz
dokumentowania faktu zapoznania sie z materiatami zawierajgcymi informacje
niejawne oznaczone klauzulg ,$cisle tajne” i ,tajne” (nie stwierdzono naruszenia zasad
postepowania z dokumentami zawierajgcymi takie informacje niejawne - winnym
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przypadku opisac stwierdzone naruszenia zasad);

4) przestrzeganie zasad przechowywania i przekazywania materiatow niejawnych (nie
stwierdzono naruszenia zasad przechowywania oraz przekazywania dokumentéw
zawierajgcych informacje niejawne oznaczone klauzulg ,scisle tajne” i tajne” -
w innym przypadku opisa¢ stwierdzone naruszenia zasad);

5) ogolna ocena przestrzegania przepiséw o ochronie informacji niejawnych w jednostce
albo komadrce organizacyjnej (opisowo przedstawié, na jakim poziomie przestrzega sie
przepisow o ochronie informacji niejawnych);

6) wnioski i zalecenia pokontrolne.
3. W zalacznikach:
1) wykaz materiatdw niejawnych zniszczonych przez komisje kontroli okresowej;

2) wyszczegoOlnienie numerow materiatdw niejawnych, ktére nie zostaty podszyte do
wiasciwych teczek akt i nie zostaty przerejestrowane na rok nastepny.

4. Podpisy czionkéw komisji (podkomisiji).
(stopien, imie i nazwisko)
(stopien, imie i nazwisko) L
(stopien, imie i nazwisko)

5. Podpis kierownika jednostki organizacyjnej (kierownikéw komoérek organizacyjnych’,
potwierdzajacy fakt zapoznania sie z protokotem z kontroli okresowe;j.

,Z protokotem zapoznatem sie”:

(stopien, imie i nazwisko) (data).................

Y protokole uwzglednia sie ponadto wyniki kontroli pieczeci, zgodnie z decyzjg Nr 377/MON Ministra Obrony

Narodowej z dnia 12 pazdziernika 2011 r. w sprawie wprowadzenia do uzytku ,Instrukcji o pieczeciach
X uzywanych w resorcie obrony narodowej”’ (Dz. Urz. Min. Obr. Nar. Nr 21, poz. 315 oraz z 2013 r. poz. 364 )
- tylko w Ministerstwie Obrony Narodowe;.
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1.

ZALACZNIK Nr 4

SZCZEGOLOWY ZAKRES PRZEDMIOTOWY KONTROLI STANU
ZABEZPIECZENIA INFORMACJI NIEJAWNYCH

OCHRONA INFORMACJI NIEJAWNYCH.

1.1.

1.2.

Kontrola planowania iorganizacji systemu ochrony informacji niejawnych
uwzgledniajgca:

a) spojnos¢ dokumentdéw normatywnych wydanych przez kierownika kontrolowanej
jednostki  organizacyjnej z aktami prawnymi inormatywnymi szczebli
nadrzednych,

b) sprecyzowanie zadan, dotyczacych ochrony informacji niejawnych, w zakresach
zadan i zakresach obowigzkéw oséb funkcyjnych,

c) reagowanie na fakty naruszania przepiséw o ochronie informacji niejawnych,
utraty dokumentéw niejawnych i ujawnienia informacji niejawnych osobom
nieupowaznionym,

d) instrukcje ,Sposob itryb przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” oraz zakres iwarunki stosowania sSrodkow bezpieczenstwa
fizycznego w celu ich ochrony”,

e) dokumentacje okreslajgcg sposob itryb przetwarzania informacji niejawnych
o klauzuli "poufne" w podlegtych komorkach organizacyjnych,

f) dokumentacje okreslajgcg poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg,

g) plan ochrony informacji niejawnych w jednostce organizacyjnej, w tym
postepowania z materiatami zawierajgcymi informacje niejawne oznaczone
klauzulg ,tajne” lub ,Scisle tajne” w razie wprowadzenia stanu nadzwyczajnego,
a takze sposob jego realizacji,

h) zarzgdzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnosci
szacowanie ryzyka,

i) ujecie w planie zasadniczych przedsiewzie¢ jednostki organizacyjnej zadan pionu
ochrony,

j) sporzadzenie przez petnomocnika ochrony planu kontroli stanu zabezpieczenia

informacji niejawnych w jednostkach organizacyjnych wyszczegdlnionych
w pkt 27.

Kontrola dostepu do informaciji niejawnych uwzgledniajgca:

a) prowadzenie aktualnego wykazu oséb zatrudnionych lub petnigcych stuzbe
w jednostce organizacyjnej albo wykonujgcych czynnosci zlecone, ktére posiadajg
uprawnienia do dostepu do informaciji niejawnych, oraz oséb, ktérym odmowiono
wydania poswiadczenia bezpieczenstwa lub je cofnieto,
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1.3.

1.4.

1.5.

1.6.

b) prowadzenie wykazu osob, ktére uzyskaty pisemne upowaznienie wydane przez
kierownika jednostki organizacyjnej na udostepnienie informacji niejawnych
o klauzuli ,zastrzezone”,

C) przestrzeganie terminu informowania organu, ktéry wydat poswiadczenie
bezpieczenstwa i Stuzby Kontrwywiadu Wojskowego o zatrudnieniu na
stanowisku  osoby legitymujgcej sie = odpowiednim  poswiadczeniem
bezpieczenstwa,

d) ewidencje, przechowywanie i archiwizowanie akt postepowan sprawdzajgcych,

e) przestrzeganie przepisow w zakresie upowazniania oséb do dostepu do informac;ji
niejawnych.

Kontrola planowania i realizacji szkolenia z zakresu ochrony informacji niejawnych
obejmujgca:

a) szkolenie podstawowe oraz uzupetniajgce Zzotnierzy ipracownikbw oraz
specjalistyczne w zakresie ochrony informacji niejawnych,

b) prowadzenie rejestru wydanych zaswiadczen o przeszkoleniu,

c) prowadzenie ewidencji szkoleniowej,

d) sporzadzenie planéw szkolenia podstawowego i uzupetniajgcego.

Kontrola sprawowania nadzoru nad ochrong informacji niejawnych obejmujgca:

a) realizacje zalecen pokontrolnych z kontroli stanu zabezpieczenia informacji
niejawnych przeprowadzonych w jednostce organizacyjnej,

b) prowadzenie nadzoru stuzbowego w zakresie stanu zabezpieczenia informac;ji
niejawnych i dokumentowanie jego wynikow,

c) sprawdzenie  wartosci  merytorycznej  przeprowadzonych  w jednostce
organizacyjnej ocen stanu zabezpieczenia informaciji niejawnych.

Sprawdzenie znajomosci przepisdw o ochronie informacji niejawnych na podstawie
przeprowadzonego sprawdzianu wiedzy.

Kontrola dziatalnosci kancelarii tajnej obejmujgca sprawdzenie:
a) stanu zabezpieczenia i wyposazenia pomieszczen kancelaryjnych,

b) fizycznego oddzielenia materiatdw o réoznych klauzulach tajnosci oraz
przestrzegania zasady przechowywania dokumentow uzyskanych w ramach
realizacji porozumien miedzynarodowych odrebnie dla kazdego panstwa,

c) przygotowania specjalistycznego kierownika, jego zastepcy i pracownikow
kancelarii tajnej,

d) organizaciji pracy kancelarii i zakreséw dziatania oséb funkcyjnych,
e) przestrzegania zasad ewidencjonowania dokumentéw,

f) przestrzegania zasad wydawania, rozliczania i obiegu dokumentéw niejawnych, a
takze adresowania, zabezpieczania i ekspedycji przesyiek,
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1.7.

1.8.

1.9.

g) prowadzenia wykazu oséb upowaznionych do dostepu do informacji niejawnych
i jego biezgcej aktualizaciji,

h) przestrzegania zasad kompletowania ibrakowania akt oraz niszczenia
dokumentow niejawnych,

i) dokonywania zmian klauzul tajnosci na materiatach niejawnych i w urzgdzeniach
ewidencyjnych,

j) organizowania kancelarii éwiczebnej, ewidencjonowania, obiegu irozliczania
dokumentow ¢wiczebnych,

k) przygotowania kancelarii tajnej do realizacji zadanh na czas ,W”.

Kontrola  postepowania z materiatami  niejawnymi  winnych  komorkach
przechowujgcych i prowadzgcych ewidencje materiatéw niejawnych. Postepowanie
wykonawcow z informacjami niejawnymi obejmujgca sprawdzenie:

a) zabezpieczenia iwyposazenia pomieszczen, w ktérych sg przechowywane
materiaty niejawne,

b) przeszkolenia specjalistycznego personelu,
c) prowadzenia ewidencji materiatdw niejawnych,

d) prowadzenia i biezgcej aktualizacji wykazu oséb upowaznionych do dostepu do
informacji niejawnych,

e) przestrzegania zasad przechowywania, udostepniania iniszczenia materiatow
niejawnych,

f) przestrzegania przepisow w zakresie przechowywania i przekazywania informaciji
niejawnych,

g) terminowosci  rozliczania sie wykonawcow  z wytworzonych — materiatow
niejawnych.

Kontrola klasyfikowania materiatéw niejawnych, w tym sposobu ich wytwarzania,
przetwarzania, ewidencji, oznaczania i niszczenia obejmujgca:

a) przestrzeganie zasad klasyfikowania informacji niejawnych i oznaczania
dokumentow, w tym klauzulami tajnosci,

b) niszczenie materiatéw niejawnych,

c) aktualizacje klauzul tajnosci na materiatach niejawnych i w urzgdzeniach
ewidencyjnych.

Kontrola bezpieczenstwa przemystowego obejmujgca sprawdzenie:

a) prowadzenia ewidencji przedsiebiorcow realizujgcych na rzecz jednostki
organizacyjnej umowy lub zadania zwigzane 2z dostepem do informaciji
niejawnych,

b) opracowania Instrukcji Bezpieczenstwa Przemystowego - jako integralnej czesci
umowy,

c) sprawowania nadzoru nad realizacjg umowy, z wykonaniem ktérej wigze sie
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dostep do informacji niejawnych.

2. ORGANIZACJA | PRZYGOTOWANIE ORAZ FUNKCJONOWANIE SYSTEMU
OCHRONY FIZYCZNEJ INFORMACJI NIEJAWNYCH.

2.1.

2.2.

2.3.

2.4.

2.5.

Kontrola planowania systemu ochrony fizycznej informacji niejawnych obejmujgca:

a) organizacje ochrony informaciji niejawnych na podstawie planu ochrony informac;ji
niejawnych jednostki organizacyjnej, wtym postepowania z materiatami
zawierajgcymi informacje niejawne oznaczone klauzulg ,tajne” lub ,Scisle tajne”
w razie wprowadzenia stanu nadzwyczajnego iniezbedne elementy planu
ochrony,

b) opracowanie decyzji (rozkazu) w sprawie organizacji systemu przepustkowego
w jednostce organizacyjnej,

C) opracowywanie analiz zagrozen,

d) organizacje wspotdziatania w zakresie ochrony informacji niejawnych z organami
Stuzby Kontrwywiadu Wojskowego, Zandarmerii Wojskowej, Policji iinnymi
organami porzgdkowymi.

Kontrola przewozenia materiatdw niejawnych na podstawie opracowanych
w jednostce organizacyjnej zasad postepowania z ochranianymi i przewozonymi
przesytkami niejawnymi.

Kontrola funkcjonowania ochrony fizycznej informacji niejawnych obejmujgca:
a) zorganizowanie stref ochronnych oraz systemu wejs¢ i wyjs¢ z tych stref,
b) zabezpieczenie stref ochronnych,

c) oznaczanie stref ochronnych.

Kontrola funkcjonowania technicznych srodkéw wspomagajgcych ochrone informacji
niejawnych w tym ich ilos¢ i stan techniczny obejmujgca:

a) ilos¢, stan techniczny izgodnos¢ urzgdzeh oraz systeméw alarmowych
Z parametrami okreslonymi w normie obronnej,

b) sprawnos$¢, konserwacje systemow i urzadzen alarmowych.

Kontrola  funkcjonowania  systemu  przepustkowego ikontroli  dostepu,
przechowywania, wydawania oraz zdawania kluczy i kodoéw oraz przestrzegania
zasad uzywania urzgdzen do rejestracji, kopiowania lub transmisji obrazu i dzwieku
w strefach ochronnych obejmujaca:

a) funkcjonowanie systemu przepustkowego i kontroli dostepu,
b) nadawanie uprawnien do wstepu do stref ochronnych,

C) sposOb przechowywania izabezpieczenia kluczy uzytku biezgcego oraz
zapasowych, kodéw do zamkdéw szyfrowych i kodow systemow alarmowych do
pomieszczen, w ktérych przetwarzane sg informacje niejawne, a takze
znajdujgcych sie w nich urzgdzen do przechowywania dokumentéw niejawnych,

d) przestrzeganie zasad uzywania urzgdzen do rejestracji, kopiowania lub transmisji

18



3.

obrazu i dzwieku.

BEZPIECZENSTWO TELEINFORMATYCZNE.

3.1.

3.2.

3.3.

3.4.

3.5.

Kontrola organizacji bezpieczenstwa teleinformatycznego obejmujgca:

a) posiadanie zatwierdzonej przez kierownika jednostki organizacyjnej dokumentac;ji
bezpieczenstwa systeméw  teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych oznaczonych klauzulg ,zastrzezone”
i realizacje czynnosci, o ktérych mowa w art. 48 ust. 11 i 12 ustawy,

b) posiadanie swiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego
dla systeméw przeznaczonych do przetwarzania informacji niejawnych
oznaczonych klauzulg ,poufne” lub wyzszg,

c) posiadanie zgody Agencji Bezpieczenstwa Wewnetrznego Ilub Stuzby
Kontrwywiadu  Wojskowego na  przetwarzanie informacji  niejawnych
miedzynarodowych.

Kontrola bezpieczenstwa osobowego uzytkownikéw systemow teleinformatycznych
obejmujgca:

a) zgodnosc¢ poswiadczen bezpieczenstwa lub pisemnych upowaznien wydanych
przez kierownika jednostki organizacyjnej dla uzytkownikdw systemu
teleinformatycznego z postanowieniami dokumentacji bezpieczenstwa,

b) posiadanie = zaswiadczen o odbyciu  przez  uzytkownikbw  systemow
teleinformatycznych szkolen, o ktérych mowa w art. 19 ustawy.

Kontrola zgodnosci elementow systemu teleinformatycznego i realizowanych w nim
czynnosci z ustaleniami szczegdlnych wymagan bezpieczenstwa, obejmujgca:

a) oprogramowanie systemowe, uzytkowe i narzedziowe,

b) konfiguracje sprzetu komputerowego,

C) zabezpieczenie sprzetu przed nieuprawnionym dostepem,
d) monitorowanie i dokumentowanie dostepu do systemu,

e) zgodnos¢ ze szczegdlnymi wymaganiami bezpieczenstwa zabezpieczen
i wyposazenia pomieszczenia systemu teleinformatycznego przeznaczonego do
przetwarzania informaciji niejawnych.

Kontrola przestrzegania przez uzytkownikdw przepiséw o ochronie informacji przy
uzytkowaniu niejawnych i jawnych systeméw teleinformatycznych, obejmujgca:

a) znajomos¢ oraz przestrzeganie przez uzytkownikow postanowien procedur
bezpiecznej eksploatacji,

b) wykonywanie i rozliczanie wydrukéw niejawnych dokumentow,

c) przechowywanie, ewidencjonowanie, udostepnianie i niszczenie elektronicznych
nos$nikéw informaciji.

Kontrola sprawowania nadzoru nad niejawnymi systemami teleinformatycznymi,

obejmujgca:
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a) wyznaczenie przez kierownika jednostki organizacyjnej administratora systemu
teleinformatycznego iinspektora bezpieczenstwa teleinformatycznego, jak
rbwniez ukonczenie przez nich szkolenia specjalistycznego z zakresu
bezpieczenstwa teleinformatycznego,

b) sprawdzenie dokumentacji inspektora bezpieczenstwa teleinformatycznego,
planowania i dokumentowania kontroli zgodnosci funkcjonowania systemoéw
teleinformatycznych zich szczegdélnymi wymaganiami bezpieczenstwa oraz
procedurami bezpiecznej eksploatacji,

c) prowadzenie przez administratora systemu teleinformatycznego dokumentac;ji
eksploatacyjnej systemu teleinformatycznego ijej zgodnos$¢ z postanowieniami
stosownej dokumentaciji bezpieczenstwa.
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ZALACZNIK Nr 5
WZOR

OCENA
STANU ZABEZPIECZENIA INFORMACJI NIEJAWNYCH

(nazwa i adres jednostki organizacyjnej)

podlegtej (dowWOdCY/SZEFOWI ItP.) ...c.c.oiiieeeeeee e

W N

(nazwa i adres jednostki nadrzednej)

Stopien wojskowy, imie i nazwisko kierownika jednostki organizacyjnej, numer i klauzula

tajnosci posiadanego poswiadczenia bezpieczenstwa - do kiedy wazne, numer

zaswiadczenia o przeszkoleniu, o ktérym mowa w art. 19 ust. 2 pkt 2 ustawy (jezeli

w jednostce organizacyjnej sg przetwarzane informacje o klauzuli ,Scisle tajne” lub ,tajne”),

telefon - stuzbowy, komorkowy - stuzbowy.

Telefon kontaktowy do stuzby dyzurnej jednostki organizacyjnej.

Nazwa inspektoratu lub ekspozytury Stuzby Kontrwywiadu Wojskowego wspomagajgcych

jednostke organizacyjna.

Przedstawienie propozycji rozwigzan systemowych majgcych na celu obnizenie

prawdopodobienstwa wystgpienia realnych zagrozen lub ich wykluczenia, wynikajgcych

miedzy innymi z oceny zarzgdzania ryzykiem bezpieczenstwa informacji niejawnych.

Organizacja systemu ochrony informaciji niejawnych, w tym:

5.1. Struktura etatowa istan ewidencyjny pionu ochrony, usytuowanie w strukturze
jednostki organizacyjnej:

a) struktura pionu ochrony (w formie schematu strukturalnego),

b) stopien wojskowy, imie i nazwisko petnomocnika do spraw ochrony informacji
niejawnych, numer iklauzula tajnosci posiadanego poswiadczenia
bezpieczenstwa - do kiedy wazne, numer zaswiadczenia o przeszkoleniu,
o ktérym mowa w art. 19 ust. 2 pkt 1 ustawy, telefon kontaktowy - stuzbowy,
komorkowy - stuzbowy,

c) stopien wojskowy, imie i nazwisko kierownika kancelarii tajnej, kancelarii tajnej
miedzynarodowej, numer iklauzula tajnosci posiadanego poswiadczenia
bezpieczenstwa, poswiadczenia bezpieczenstwa w zakresie dostepu do
informacji niejawnych NATO, UE Iub innych organizacji miedzynarodowych,
(certyfikatow bezpieczenstwa) - do kiedy wazne, numer zaswiadczenia
o przeszkoleniu, telefon kontaktowy - stuzbowy, komérkowy - stuzbowy,
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d) dane statystyczne:

Stanowisko UWAGI
etatowe llo$¢ stanowisk etatowych pionu ochrony (w tym petnomocnik ochrony) wyjs?:jtja
petnomocnika stanowiska
ch . . © nieetatowe,

. — [ o . o <~ - | . .~ =] . I
sam |20 SP | B8 8| 5 5|2 F% 25|18 |55 |88 |uc |G |Zo| SUMA | iuchens
odzi | €| e | E|25|E8| 25 |C5|CspcqcE|Ss| 065 |88 |oa S |83 to nalezy
elne | 2N etato [ T |x | g| £ € SE|lsEEGTE5 5|5 € E=E }7,'-0 3 | = %i Wprhssr(;/(\;ﬂéte]
rrIT}]/ wy 3 |g IS X a g 5@ %55 13 3 2|12 |80 .

1 [ 2.1 3 4[5 [6 7. | 8 [ 9 [10.[11.]12. 13 14 15. [ 16. | 17 18. 19.

e) czy jednostka posiada dostateczng ilos¢ urzagdzenh do przechowywania materiatow

niejawnych?

TAK NIE*
*Jezeli nie ma dostatecznej ilosci urzadzen, to gdzie i w jaki sposob przechowywane sg materiaty
niejawne,

f) czy pomieszczenia przeznaczone do przechowywania materiatdw niejawnych
(kancelaria tajna, biblioteka, kancelaria mobilizacyjna, itp.) spetniajg wymagania
okreslone w obowigzujgcych w tym zakresie przepisach

TAK NIE Jesli NIE, to, czy szef SKW wyrazit zgode na zastosowanie alternatywnych srodkéw bezpieczenstwa -

podac¢ Nr 1 date pisma wchodzacego.

g) sposob postepowania ze wstepnie zniszczonymi materiatami niejawnymi (gdzie,

nazwa iadres podmiotu dokonujgcego ostatecznego zniszczenia,

sposbb

zniszczenia, dane urzadzenia, w ktérym ostatecznie zniszczono materiaty);
Sposbéb utylizacji odpaddéw powstatych w wyniku ostatecznego zniszczenia
materiatow.

5.2. organizacja obstugi kancelaryjnej oraz obieg dokumentdéw i materiatdw niejawnych:

a) obstuge kancelaryjng w zakresie materiatdw niejawnych jednostki zapewnia:

Wiasna kancelaria tajna

Kancelaria innej jednostki

UWAGI
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b) w jednostce zorganizowano (ilo$¢): - etatowych

Kancelarie Tajne

Kancelarie Tajne
Miedzynarodowe

Punkty Obstugi
Dokumentéw
Miedzynarodowych

Biblioteki Niejawne

Inne komorki przechowujgce
i prowadzace ewidencje
materiatéw niejawnych (podac¢
nazwy tych komoérek
wewnetrznych)

c) fgczny obieg materiatéw niejawnych (w poprzednim roku kalendarzowym):

Materiaty niejawne krajowe

Scisle tajne

Tajne

Poufne

Zastrzezone

RAZEM

Wchodzace

Wychodzgce

Materiaty niejawne NATO

COSMIC TOP
SECRET

NATO
SECRET

NATO
CONFIDENTIAL

NATO RAZEM
RESTRICTED

Wchodzace

Wychodzgce

Materiaty niejawne UE

TOP SECRET

SECRET

CONFIDENTIAL

RESTRICTED

RAZEM

Wchodzgce

Wychodzgce

Materiaty niejawne
z innych panstw lub
organizacji
migdzynarodowych

Scigle tajne*

Tajne*

Poufne*

Zastrzezone*

RAZEM

Wchodzgce

Wychodzgce

* odpowiedniki klauzuli.

d) dane statystyczne (tgcznie) za jednostki organizacyjne obstugiwane w zakresie
kancelaryjnym wedtug tabel jak wyzej z wyszczegolnieniem nazw jednostek

obstugiwanych - oraz z rozbiciem na poszczegdlne jednostki organizacyjne.

5.3. Funkcjonowanie niejawnych systemow teleinformatycznych:
a) czy jednostka posiada akredytowane systemy teleinformatyczne przeznaczone do
przetwarzania informaciji niejawnych - dotyczy to takze systemu MIL-WAN i innych
informacji

systeméw teleinformatycznych dopuszczonych do przetwarzania
niejawnych oznaczonych klauzulg ,zastrzezone”,

TAK NIE
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b) jezeli jednostka nie posiada akredytowanych systemoéw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych, to gdzie je przetwarza?

Nie dotyczy Uzyczenie przez inng jednostke (wpisa¢ petng Jednostka nie ma potrzeb w zakresie przetwarzania informac;ji
nazwe) niejawnych w systemach teleinformatycznych

c) akredytowane systemy teleinformatyczne: - dotyczy to takze systemu MIL-WAN
iinnych systeméw teleinformatycznych dopuszczonych do przetwarzania
informacji niejawnych oznaczonych klauzulg ,zastrzezone”,

Lp. Nazwa systemu Klauzula Data waznosci Kto udzielit llo$¢ komputeréw UWAGI
tajnosci akredytacji akredytacji

d) funkcje petnione w jednostce organizacyjnej na podstawie zgody wyrazonej przez
Stuzbe Kontrwywiadu Wojskowego zgodnie z przepisem art. 52 ust. 2 ustawy.

Lp. Funkcja - stanowisko Imie Nazwa macierzystej Okres petnienia Nr
(administrator/inspektor) i Nazwisko jednostki funkcji (data pisma (decyzji)
organizacyjnej rozpoczecia SKW
administratora/inspekto i zakonczenia)

ra

5.4. Bezpieczenstwo przemystowe:

a) czy jednostka zlecata wykonanie umow lub zadah zwigzanych z dostepem do
informacji niejawnych?

TAK NIE

b) zawarte umowy (zadania, zlecenia) zwigzane 2z dostepem do informac;ji
niejawnych (w poprzednim roku kalendarzowym):

Lp. Nazwa podmiotu Klauzula tajnosci Data zawarcia Data Umowa dotyczy UWAGI
przekazywanych umowy zakonczenia
informaciji umowy

6. Funkcjonowanie systemu ochrony informacji niejawnych, a zwtaszcza:
6.1. Przestrzeganie przepiséw o ochronie informacji niejawnych:
a) czy w jednostce, w poprzednim roku kalendarzowym, byty incydenty zagubienia,
ujawnienia lub nieuprawnionego dostepu do informacji niejawnych?

NIE TAK Jesli TAK, to opisa¢ czego incydenty dotyczyty oraz wypetnic lit.
b.
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b) nieprawidtowos$ci dotyczgce zagubienia, ujawnienia lub nieuprawnionego dostepu
do informacji niejawnych (ilos¢):

Nieprawidtowosci (ilo$¢

Scisle tajne

Tajne Poufne Zastrzezone Inne*
przypadkow): migdzynarodowe
Zagubienia
Ujawnienia

Nieuprawniony dostep

Inne*

* opisac jakie.

c) postepowania wyjasniajgce, postepowania karne
Z naruszeniem przepiséw o ochronie informaciji niejawnych:

i dyscyplinarne zwigzane

Postgpowania (ilo$¢
przypadkow):

Klauzula tajnosci informacji, ktérych dotyczy postepowanie

Scisle
tajne

Tajne

Poufne

Zastrzezone

Inne*
migdzynarodowe

Organ prowadzacy
postepowanie

Wyjasniajgce

Dyscyplinarne

Karne

(Opisa¢ wynik ww. postepowan)

6.2. Prowadzenie postepowan sprawdzajgcych:
a) Postepowania sprawdzajgce w poprzednim roku kalendarzowym:

Postepowania
sprawdzajgce

Wszczete

Umorzenie
postepowania

Zawieszenie

Zakonczone

Wydaniem
poswiadczenia
bezpieczenstwa

Wydaniem decyzji
o odmowie wydania

Petnomocnik

SKW

b) kontrolne postepowania sprawdzajgce w poprzednim roku kalendarzowym:

Kontrolne
postepowania
sprawdzajgce

Wszczete

Umorzenie
postepowania

Zawieszenie

Zakonczone

Cofnigeciem
poswiadczenia
bezpieczenstwa

Informacja o braku
zastrzezenh

Petnomocnik

SKW
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6.3.

6.4.

c) stwierdzone problemy dotyczace realizacji prowadzenia postepowan
sprawdzajgcych (zwyktych i poszerzonych).

Sprawowanie nadzoru i kontroli w poprzednim roku kalendarzowym:

a) kontrole spoza jednostki organizacyjnej (typ kontroli, organ kontrolujgcy, zalecenia
pokontrolne i ich realizacja),

b) przyczyny nie wykonania zalecen pokontrolnych.

Dziatalnos¢ szkoleniowa:

a) czy jednostka zgtaszata potrzeby szkoleniowe, ktérych nie uwzgledniono?

TAK

NIE Jesli TAK, to jakie potrzeby nie zostaty uwzglednione?

7.

6.5.

b) stwierdzone problemy dotyczgce dziatalnosci szkoleniowe.

Ochrona informacji niejawnych w kontaktach zagranicznych:

a) problemy zaistniate podczas kontaktéw zagranicznych zwigzane z zapewnieniem
ochrony informacji niejawnych.

Inne wnioski dotyczgce zabezpieczenia informaciji niejawnych w jednostce organizacyjnej.

stopien wojskowy, imie, nazwisko i podpis
petnomocnika ochrony
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