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DECYZJA Nr 165/MON
MINISTRA OBRONY NARODOWEJ

z dnia 29 kwietnia 2011 r.

w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w resorcie obrony narodowej

Na podstawie & 2 pkt 6, 13 i 14 rozporzadzenia
Rady Ministrow z dnia 9 lipca 1996 r. w sprawie szcze-
goétowego zakresu dziatania Ministra Obrony Narodo-
wej (Dz. U. Nr 94, poz. 426) ustala sie, co nastepuje:

Rozdziat 1
Postanowienia ogdlne

1. Decyzja okresla organizacje, warunki oraz
tryb sprawowania nadzoru nad ochrong informacji
niejawnych w jednostkach organizacyjnych podle-
gtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych oraz w komérkach organizacyjnych
Ministerstwa Obrony Narodowe;.

2. Przepisy decyzji stosuje sie do dziatalnosci
kontrolnej w zakresie ochrony informacji niejawnych
wykonywanej przez:

1) Ministra Obrony Narodowej;

2) osoby zajmujgce kierownicze stanowiska w Mi-
nisterstwie Obrony Narodowej;

3) kierownikéw jednostek organizacyjnych resortu
obrony narodowej;

4) kierownikéw komérek organizacyjnych Minister-
stwa Obrony Narodowej;

5) Petnomocnika Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych — Dyrek-
tora Departamentu Ochrony Informacji Niejaw-
nych;

6) petnomocnikéw do spraw ochrony informacji
niejawnych w jednostkach organizacyjnych re-
sortu obrony narodowej.

3. Uzyte w decyzji okreslenia oznaczaja:

1) ustawa — ustawe z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228);

2) resort obrony narodowej — dziat administracji rzg-
dowej, w sktad ktérego wchodza: Minister Obrony
Narodowej, jako kierownik dziatu administracji rzg-
dowej — obrona narodowa, Ministerstwo Obrony
Narodowej, jako urzad, jednostki organizacyjne
podlegte lub nadzorowane przez Ministra Obrony
Narodowej, oraz jednostki organizacyjne Sit Zbroj-
nych Rzeczypospolitej Polskiej;

3) jednostka organizacyjna — Ministerstwo Obrony
Narodowej, jednostke organizacyjng podlegtg Mi-
nistrowi Obrony Narodowej lub przez niego nad-
zorowang, w tym przedsigbiorstwo panstwowe,
dla ktérego jest on organem zatozycielskim;

4) komorka organizacyjna — Sekretariat Ministra
Obrony Narodowej, departament, zarzad, biuro
— wchodzace w sktad Ministerstwa;

5) komorka wewnetrzna — cze$é organizacyjnag
w strukturze jednostki organizacyjnej resortu
obrony narodowej (komorki organizacyjnej Mi-
nisterstwa Obrony Narodowej);

6) kierownik jednostki organizacyjnej — dowodce,
szefa, dyrektora, komendanta, prezesa lub inng
osobe stojgca na czele jednostki organizacyjnej
resortu obrony narodowej, ktora kieruje cato-
ksztattem dziatalnosci tej jednostki, w tym row-
niez osobe czasowo petnigcg jego obowigzki;

7) kierownik komorki organizacyjnej — dyrektora,
szefa, lub inng osobe stojgcg na czele komor-
ki organizacyjnej Ministerstwa Obrony Narodo-
wej, ktoéra kieruje catoksztattem dziatalnosci tej
komorki, w tym réwniez osobe czasowo petnig-
ca jego obowigzki;

8) petnomocnik ochrony — petnomocnika kierow-
nika jednostki organizacyjnej do spraw ochrony
informacji niejawnych;

9) pion ochrony — wyodrebniong komorke organi-
zacyjng do spraw ochrony informacji niejawnych,
podlegtg petnomocnikowi ochrony, wykonujgca
zadania okreslone w ustawie;

10) system ochrony informacji niejawnych — zespoét
przedsiewzie¢ organizacyjno-technicznych obej-
mujgcych: bezpieczenstwo osobowe, ochrone fi-
zyczng i techniczng informacji niejawnych, obieg
informacji niejawnych oraz bezpieczehstwo tele-
informatyczne w jednostce organizacyjnej;

11) ryzyko — kombinacja prawdopodobienstwa wy-
stgpienia zdarzenia niepozadanego i jego konse-
kwenciji;

12) szacowanie ryzyka — catoSciowy proces analizy
i oceny ryzyka;

13) zarzadzanie ryzykiem — skoordynowane dziata-
nia w zakresie zarzgdzania bezpieczenstwem in-
formacji, z uwzglednieniem ryzyka;

14) dziatalno$¢ kontrolna — planowanie, organi-
zowanie, koordynowanie i przeprowadzanie
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kontroli, jej dokumentowanie i przedstawianie
wynikow wtasciwym organom, a takze postepo-
wanie pokontrolne;

kontrola (czynnosci kontrolne) — celowg i zor-
ganizowang dziatalnos¢ zespotu (komisji, grupy,
kontrolera, inspektora) prowadzong w jednostce
kontrolowanej, na podstawie planu i upowaznie-
nia do jej przeprowadzenia;

ksigzka kontroli — wyodrebniong, prowadzong
w formie papierowej, ksigzke, za prowadzenie
ktérej jest odpowiedzialny kierownik jednostki
(komorki) organizacyjnej. Przeznaczona jest do
dokonywania przez kontrolujgcego wpiséw do-
tyczacych przedmiotu i zakresu kontroli, a takze
czasu jej trwania;

17) akta kontroli — zbiér dokumentéw obejmuja-
cych w szczegdblnosci: zawiadomienie o zamiarze
przeprowadzenia kontroli, upowaznienia do prze-
prowadzenia kontroli, protokoét z kontroli, notatki
i inne dokumenty — odpisy, wyciagi z rozkazow,
informacje od kierownika jednostki kontrolowanej
dotyczace usuniecia nieprawidtowosci stwierdzo-
nych podczas kontroli problemowej;

przetozony — zotnierz lub inna osoba niebedaca
zotnierzem, ktorej na mocy przepisOw prawa,
dokumentéw kompetencyjnych lub decyzji pod-
porzagdkowano podwtadnych i nadano prawo
kierowania ich czynnosciami stuzbowymi.

15

-

16

-

18

—

4. Nadzor nad ochrong informacji niejawnych
realizuje sie w formie:

1) kontroli stanu zabezpieczenia informacji niejaw-
nych;

2) oceny stanu zabezpieczenia informacji niejaw-
nych;

3) decyzji wynikajgcych z kontroli i oceny, o kté6-
rych mowa w ppkt 1i 2.

5. Kontrole stanu zabezpieczenia informacji nie-
jawnych w jednostkach i komérkach organizacyjnych
realizuje sie w celu:

1) ustalenia stanu faktycznego realizacji zadan w zakre-
sie ochrony informacji niejawnych oraz oceny prze-
strzegania przepisow wydanych w tym zakresie;

2) okreslenia przyczyn i skutkow ewentualnych
naruszen przepiséw o ochronie informacji nie-
jawnych oraz wskazania osob za to odpowie-
dzialnych;

3) wskazania sposobéw umozliwiajgcych usunie-
cie stwierdzonych nieprawidtowosci;

4) sformutowania i przedtozenia przetozonym
whnioskéw oraz zalecen dotyczacych doskonale-
nia systemu ochrony informacji niejawnych.

6. Kontrole, o ktérych mowa w pkt 5, realizuje
sie, jako:
1) kontrole dorazne;
2) kontrole okresowe;
3) kontrole problemowe.

7. Do przeprowadzenia kontroli, o ktérych mowa
w pkt 6 ppkt 1 i 3, uprawnia imienne upowaznienie,
wystawione przez zarzgdzajgcego kontrole, wraz
z legitymacjg stuzbowg lub dowodem osobistym.
Wzdr upowaznienia okresla zatgcznik Nr 1 do decyzji.
Upowaznienia nie wystawia si¢ przetozonemu pro-
wadzgcemu kontrole dorazng wobec podwtadnych.

8. Kontrolujgcy musi posiada¢ poswiadczenie
bezpieczenstwa lub certyfikat bezpieczehstwa upo-
wazniajgce do dostepu do informacji niejawnych
Organizacji Traktatu Pétnocnoatlantyckiego i Unii Eu-
ropejskiej lub innych organizacji miedzynarodowych
o klauzuli co najmniej rownej klauzuli materiatow
podlegajacych kontroli, wazne do dnia zakonczenia
kontroli (w tym brakowania materiatow niejawnych)
lub po ustaniu trybu odwotawczego od protokotu
z kontroli problemowej. W przypadku kontroli ma-
teriatow kryptograficznych dodatkowo wymagane
jest posiadanie przez kontrolujgcego wtasciwego
upowaznienia wydanego na podstawie odrgbnych
przepisow dotyczgcych prowadzenia kontroli pro-
blemowych w zakresie funkcjonowania kancelarii
kryptograficznych.

9. Kontrolowany ma obowigzek przedstawic
do kontroli posiadane materiaty niejawne, udziela¢
wyczerpujacych ustnych i pisemnych wyjasnien,
udostepniaé do wgladu prowadzone przez siebie
urzgdzenia ewidencyjne, pomieszczenia i urzgdzenia
techniczne przeznaczone do przetwarzania informacji
niejawnych.

Rozdziat 2
Kontrola dorazna

10. Kontrole dorazng prowadzi sie w celu
niezwtocznego sprawdzenia stanu zabezpieczenia
informacji niejawnych, w szczegdlnosci:

1) zgodnosci stanu faktycznego materiatow nie-
jawnych oraz pieczeci urzedowych posiadanych
przez wykonawcow ze stanem ewidencyjnym;

2) stanu przestrzegania przez osoby kontrolowa-
ne przepisdOw o ochronie informacji niejawnych
w zakresie przetwarzania informacji niejaw-
nych;

3) innych zagadnien w zakresie stanu zabezpiecze-
nia informacji niejawnych okreslonych przez za-
rzadzajacego kontrole.

11. Kontrole dorazng zarzadzajg i prowadzg
wedtug potrzeb Iub niezwlocznie po uzyskaniu
informacji majacych istotny wptyw na stan zabez-
pieczenia informacji niejawnych, a takze w zwigzku
z koniecznos$cig uzyskania informacji o aktualnym
stanie realizacji zalecen pokontrolnych z wczes$niej
przeprowadzonych kontroli problemowych:
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1) petnomocnik Ministra Obrony Narodowej do
spraw ochrony informacji niejawnych w jed-
nostkach i komérkach organizacyjnych z wyta-
czeniem uczelni wojskowych;

2) petnomocnik ochrony w jednostce organizacyj-
nej;

3) kierownicy jednostek w podlegtych im jednost-
kach organizacyjnych;

4) przetozeni wobec podwtadnych.

12. Z przeprowadzonej kontroli doraznej
kontrolujgcy sporzgdza meldunek, ktory przedktada
przetozonemu. Wzo6r meldunku okresla zatgcznik Nr 2
do decyzji. W przypadku gdy kierownik jednostki
organizacyjnej zarzadzi kontrole dorazng w podlegtej
jednostce, nie ma obowigzku sktadania meldunku
swojemu przetozonemu z przeprowadzonej kontroli.

13. O wynikach kontroli doraznych, prowadzo-
nych przez pion ochrony, powiadamia sie przetozo-
nych oséb kontrolowanych zapoznajgc ich z meldun-
kiem z kontroli.

Rozdziat 3
Kontrola okresowa

14. Kontrola okresowa jest zasadniczg formg
sprawdzenia ewidencji, materiatéw i obiegu doku-
mentdéw niejawnych w jednostce organizacyjne;.
Zakres przedmiotowy kontroli okresowej okresla
zatgcznik Nr 3 do decyzji.

15. Kontrole okresowg ewidencji, materiatow
i obiegu dokumentdéw niejawnych za rok poprzedni
prowadzi sie raz w roku od potowy grudnia tego roku
do konca lutego roku nastepnego, za ktérej przepro-
wadzenie odpowiada petnomocnik ochrony.

16. W czasie trwania kontroli okresowej w jed-
nostce organizacyjnej nie prowadzi sie innych kontroli
stanu zabezpieczenia informacji niejawnych.

17. Kontrole okresowa przeprowadza komisja
wyznaczona w rozkazie dziennym lub decyzji kie-
rownika jednostki organizacyjnej, z uwzglednieniem
nastepujgcych zasad:

1) sktad osobowy komisji powinien wynosi¢ co naj-
mniej trzy osoby, a w przypadkach uzasadnio-
nych wzgledami organizacyjnymi komisja moze
sktada¢ sie z co najmniej dwuosobowych pod-
komis;ji;

2) osoby wchodzace w sktad komisji muszg spet-
nia¢ wymagania zawarte w pkt 8;

3) ostateczne zniszczenie wczesniej wydzielonych
podczas brakowania materiatbw powinno byé
realizowane przez co najmniej trzech cztonkow
komisji (podkomisji);

4) zasady brakowania i zniszczenia materiatéw nie-
jawnych okreslajg odrebne przepisy;

5) do sktadu komisji nie wyznacza sie os6b odpo-
wiedzialnych za prowadzenie ewidencji materia-
téw niejawnych w jednostkach organizacyjnych
objetych kontrola, z zastrzezeniem ppkt 6;

6) przepisy ppkt 5 nie dotyczg dokumentéw niejaw-
nych Organizacji Traktatu Potnocnoatlantyckiego,
Unii Europejskiej i innych organizacji miedzynaro-
dowych oznaczonych kategoriami specjalnymi.

18. Kontrole okresowg w Ministerstwie Obrony
Narodowej przeprowadza komisja wyznaczona decy-
zjg Ministra Obrony Narodowej.

19. Decyzja albo rozkaz, o ktérych mowa
w pkt 17 i 18 powinny zawiera¢ w szczegolnosci na-
stepujace dane:

1) imienny sktad osobowy komisji z uwzglednie-
niem numerow poswiadczen bezpieczenstwa,
poswiadczen bezpieczenstwa lub certyfikatow
bezpieczenstwa w zakresie dostepu do informa-
cji Organizacji Traktatu Pétnocnoatlantyckiego,
Unii Europejskiej lub innych organizacji mie-
dzynarodowych, ich klauzul oraz terminéw waz-
nosci, imiennych upowaznien do informac;ji
niejawnych o klauzuli ,zastrzezone”;

2) termin rozliczenia wykonawcéw z materiatow
niejawnych;

3) termin przygotowania do kontroli okresowej
kancelarii tajnych, oraz innych komérek przecho-
wujacych i prowadzacych ewidencje materiatéw
niejawnych;

4) termin rozpoczecia i zakonczenia kontroli okresowe;.

20. Petnomocnik do spraw ochrony informacji
niejawnych odpowiada za organizacje i przebieg
kontroli okresowej w jednostce organizacyjnej,
a w szczegolnosci za:

1) opracowanie projektu rozkazu albo decyzji, o kto-
rych mowa w pkt 17 18;

2) na podstawie opracowanego konspektu, zatwier-
dzonego przez kierownika jednostki organizacyjnej
przeprowadzenie szkolenia cztonkdéw komisji kon-
troli okresowej w zakresie metodyki prowadzenia
kontroli; a takze kierownikow kancelarii tajnych oraz
innych komérek przechowujgcych i prowadzacych
ewidencje materiatow niejawnych, w zakresie przy-
gotowania tych komérek do kontroli okresowej;

3) sprawowanie nadzoru stuzbowego nad realiza-
cja czynnosci kontrolnych wykonywanych przez
komisje.

21. Wyniki kontroli okresowej komisje oraz pod-
komisje, o ktorych mowa w pkt 17 i 18, dokumentuja
w protokole, ktérego uktad przedstawia zatgcznik Nr 4
do decyzji. Kierownik jednostki lub komorki organi-
zacyjnej, potwierdza swoim podpisem na protokole
fakt zapoznania sie z jego trescia.
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22. Wyniki kontroli okresowej stanu zabez-
pieczenia informacji niejawnych przeprowadzonej
w jednostce organizacyjnej jej kierownik przedktada
do dnia 15 marca swojemu bezposredniemu prze-
tozonemu w formie meldunku. Meldunek winien
zawieraé¢ informacje o zgodnosci lub niezgodnosci
stanu faktycznego materiatéw niejawnych i pieczeci
ze stanem ewidencyjnym oraz zasadnicze uwagi
stwierdzone przez komisje w czasie kontroli.

23. Kierownicy jednostek organizacyjnych bez-
posrednio podporzadkowanych Ministrowi Obrony
Narodowej oraz przewodniczacy komisji, o ktoérej
mowa w pkt 18, przedktadajg Ministrowi Obrony
Narodowej meldunki o wynikach kontroli okresowej
stanu zabezpieczenia informacji niejawnych za po-
Srednictwem Petnomocnika Ministra Obrony Naro-
dowej do Spraw Ochrony Informacji Niejawnych.

24. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych przedktada
Ministrowi Obrony Narodowej do dnia 1 kwietnia
meldunek zbiorczy o wynikach kontroli okresowej
stanu zabezpieczenia informacji niejawnych, przepro-
wadzonej w Ministerstwie Obrony Narodowej oraz
jednostkach organizacyjnych bezposrednio podpo-
rzgdkowanych Ministrowi Obrony Narodowej.

Rozdziat 4
Kontrola problemowa

25. Kontrola problemowa jest podstawowg
forma sprawdzania stanu zabezpieczenia informacji
niejawnych w jednostkach i komorkach organizacyj-
nych.

26. Minister Obrony Narodowej zarzadza
przeprowadzenie kontroli problemowych stanu
zabezpieczenia informacji niejawnych w jednostkach
i komorkach organizacyjnych resortu obrony naro-
dowej. Do zarzgdzania i przeprowadzania kontroli
problemowych sg uprawnieni ponadto:

1) Szef Sztabu Generalnego Wojska Polskiego
w jednostkach organizacyjnych jemu podpo-
rzagdkowanych;

2) Dowoddcy rodzajéw Sit Zbrojnych, Dowdd-
ca Operacyjny Sit Zbrojnych, Szef Inspektora-
tu Wsparcia Sit Zbrojnych, Szef Inspektoratu
Wojskowej Stuzby Zdrowia, Szef Inspektoratu
Uzbrojenia, Dowoédca Garnizonu Warszawa, Ko-
mendant Gtéwny Zandarmerii Wojskowej, do-
wodcy okregdw wojskowych, korpusow, dywizji
(rbwnorzednych) — w podlegtych jednostkach
organizacyjnych;

3) Petnomocnik Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych — w jed-
nostkach i komérkach organizacyjnych resortu

obrony narodowej, z wytgczeniem uczelni woj-
skowych.

27. Kontrole problemowe stanu zabezpieczenia
informacji niejawnych przeprowadzajg zespoty, jako
organy kontroli upowaznione przez osoby, o ktérych
mowa w pkt 26.

28. Kontrola problemowa stanu zabezpieczenia
informacji niejawnych jest prowadzona w celu doko-
nania oceny:

1) stanu realizacji zalecen pokontrolnych z wcze-
$niej przeprowadzonych kontroli stanu zabezpie-
czenia informacji niejawnych;

2) stanu zabezpieczenia informacji niejawnych;

3) organizacji i funkcjonowania systemu ochrony
fizycznej informacji niejawnych jednostki orga-
nizacyjnej;

4) bezpieczenstwa teleinformatycznego;

5) przestrzegania przepisow o ochronie informacji
niejawnych.

29. Szczegotowy zakres przedmiotowy kontroli
problemowej stanu zabezpieczenia informacji nie-
jawnych okresla zatgcznik Nr 5 do decyzji. W uzasad-
nionych przypadkach, osoby zarzgdzajgce kontrole
moga ograniczy¢ jej zakres.

30. Kontrole problemowa przeprowadza sie
zgodnie z rocznym planem kontroli. W przypadkach
wskazujgcych na wystepowanie istotnych zagrozen
dla systemu ochrony informacji niejawnych, osoby
wymienione w pkt 26 mogq zarzadzi¢ kontrole nie-
ujetg w planie.

31. Planowanie kontroli problemowych stanu
zabezpieczenia informacji niejawnych koordynuje
Petnomocnik Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych.

32. Petnomocnicy do spraw ochrony informa-
cji niejawnych dowodcédw rodzajow Sit Zbrojnych,
Dowodcy Operacyjnego Sit Zbrojnych, Szefa Inspek-
toratu Wsparcia Sit Zbrojnych, Szefa Inspektoratu
Wojskowej Stuzby Zdrowia, Szef Inspektoratu Uzbro-
jenia, Dowddcy Garnizonu Warszawa, Komendanta
Gtéwnego Zandarmerii Wojskowej informujg do
dnia 1 wrzesnia Petnomocnika Ministra Obrony Na-
rodowej do Spraw Ochrony Informacji Niejawnych
o planowanych w nastepnym roku kalendarzowym,
we wszystkich podlegtych jednostkach organizacyj-
nych kontrolach problemowych stanu zabezpieczenia
informacji niejawnych.

33. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych, jako ko-
ordynator zamierzen kontrolnych, ma prawo dokony-
wania zmian terminéw planowanych przedsiewzie¢
kontrolnych, po uzgodnieniu z osobami, o ktérych
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mowa w pkt 32. Petnomocnik Ministra Obrony Naro-
dowej do Spraw Ochrony Informacji Niejawnych in-
formuje Stuzbe Kontrwywiadu Wojskowego do dnia
1 pazdziernika o planowanych w nastepnym roku
kalendarzowym kontrolach stanu zabezpieczenia
informacji niejawnych.

34. Czas trwania kontroli problemowej ustala
kazdorazowo zarzadzajacy kontrole — w zaleznosci
od potrzeb.

35. Podstawe do przeprowadzenia kontroli
problemowej stanu ochrony informacji niejawnych
stanowi plan jej przeprowadzenia, zatwierdzony przez
osobe, o ktorej mowa w pkt 26.

36. Kierownik kontrolowanej jednostki (komorki)
organizacyjnej zapewnia kontrolujgcym warunki
i srodki niezbedne do sprawnego przeprowadzenia
kontroli problemowe;j.

37. Kontrola problemowa konczy sie omowie-
niem, ktérego czas i tryb prowadzenia oraz uczestni-
kéw ustala przewodniczacy zespotu kontrolujgcego.

38. Przewodniczacy zespotu kontrolujgcego
dokonuje wpisu w ksigzce kontroli kontrolowanej
jednostki (komorki) organizacyjne;j.

39. Wyniki kontroli dokumentuje sie w protoko-
le, ktory powinien zawierac:

1) podstawe prawng przeprowadzenia kontroli pro-
blemowej;

2) imienny sktad zespotu kontrolujgcego wraz z nu-
merami i datg waznos$ci upowaznien do przepro-
wadzenia kontroli problemowej;

3) termin rozpoczecia i zakonczenia kontroli;

4) zakres przedmiotowy kontroli;

5) oznaczenie kontrolowanej jednostki (komorki)
organizacyjnej, jej siedzibe i adres, a takze na-
zwe nadrzednej jednostki organizacyjnej;

6) stopien, imie i nazwisko, nazwe stanowiska kie-
rownika jednostki (komorki) kontrolowanej, date
objecia stanowiska z podstawg prawng, zakres do-
stepu do informacji niejawnych — Nr i daty waz-
nosci wydanych poswiadczen bezpieczenstwa;

7) stopien, imie i nazwisko, nazwe stanowiska
poprzedniego kierownika jednostki (komorki)
kontrolowanej — okres petnienia obowigzkéw
— jezeli nieprawidtowosci w zakresie stanu za-
bezpieczenia informacji niejawnych zaistniaty
w tym czasie;

8) stopien, imie i nazwisko, nazwe stanowiska pet-
nomocnika ochrony i pozostatych oséb pionu
ochrony jednostki kontrolowanej, date objecia
stanowiska z podstawa prawng, zakres dostepu
do informacji niejawnych — numer i date waz-
nos$ci wydanych poswiadczen bezpieczenstwa,

a takze zaswiadczen o przeszkoleniu w zakresie
ochrony informacji niejawnych;

9) stan realizacji zaleceh pokontrolnych z wczes$niej
przeprowadzonych kontroli stanu zabezpiecze-
nia informacji niejawnych;

10) opis stanu faktycznego stwierdzonego w cza-
sie kontroli, w tym ustalone nieprawidtowosci
i przyczyny ich powstania, osoby za to odpowie-
dzialne, wnioski oraz zalecenia pokontrolne;

11) pouczenie o prawie, sposobie i terminie zgtosze-
nia zastrzezen do ustalen zawartych w protoko-
le kontroli;

12) parafy umieszczone na kazdej stronie protoko-
tu przewodniczacego zespotu kontrolujgcego
i kierownika kontrolowanej jednostki (komorki)
organizacyjnej, a w razie jego nieobecnosci oso-
by czasowo petnigcej jego obowigzki;

13) podpisy na ostatniej stronie protokotu przewod-
niczagcego zespotu kontrolujgcego i kierownika
kontrolowanej jednostki (komorki) organizacyj-
nej, a w razie jego nieobecnosci osoby petnigcej
jego obowigzki oraz miejsce i date podpisania
protokotu kontroli.

40. W przypadku gdy protokot kontroli zawiera
informacje niejawne, protokét oznacza sie odpo-
wiednig klauzulg tajnosci, o nadaniu ktérej decyduje
przewodniczacy zespotu kontrolujgcego.

41. Protokét, o ktorym mowa w pkt 39, sporza-
dza sie w trzech jednobrzmigcych egzemplarzach,
z przeznaczeniem dla:

1) zarzgdzajacego kontrole;

2) kierownika kontrolowanej jednostki (komorki)
organizacyjnej;

3) przetozonego kierownika kontrolowanej jednost-
ki (komorki) organizacyjnej;

4) w przypadku gdy zarzadzajagcym kontrole jest
przetozony kierownika jednostki kontrolowanej,
protokot sporzgdza sie w dwdch jednobrzmia-
cych egzemplarzach.

42. Termin przekazania protokotu kierownikowi
kontrolowanej jednostki (komérki) organizacyjnej nie
powinien by¢ dtuzszy niz 30 dni od dnia zakonhczenia
czynnosci kontrolnych.

43. Kierownik kontrolowanej jednostki (komor-
ki) organizacyjnej w terminie do 30 dni od daty otrzy-
mania protokotu, lub po ustaniu trybu odwotawczego
od protokotu z kontroli problemowej, zawiadamia
w formie pisemnej jednostke nadrzedng oraz infor-
muje organ prowadzacy kontrole o sposobie wyko-
rzystania uwag i wnioskow w dziatalnosci stuzbowej,
a takze usuniecia nieprawidtowosci i podjeciu dziatan
zmierzajacych do zapobiezenia ich wystgepowania,
a takze przyczynach ewentualnego niewykonania
zalecen z kontroli.
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44. Bezposredni przetozony jednostki, w ktorej
prowadzona byta kontrola problemowa zobowigzany
jest, wterminie do 30 dni od daty otrzymania meldun-
ku o usunieciu nieprawidtowosci, do podjecia decyzji
w sprawie przeprowadzenia w niej kontroli doraznej
w celu sprawdzenia usuniecia nieprawidtowosci
stwierdzonych podczas kontroli problemowej, a o jej
wynikach informuje zarzgdzajgcego tg kontrole.

45. Wszystkie dokumenty dotyczace kontroli
problemowej wiacza sie do akt kontroli, ktorym nadaje
klauzule tajnosci przewodniczgcy zespotu kontrolnego,
zgodnie z obowigzujgcymi w tym zakresie przepisami.

46. Zarzadzajacy kontrole, na podstawie zebra-
nych wynikdéw z przeprowadzonych kontroli proble-
mowych, dokonuje analizy w celu okreslenia zmian
w regulacjach prawnych, a takze w zakresie poprawy
organizacji i sytemu ochrony informacji niejawnych
w podlegtych jednostkach organizacyjnych lub przez
nich nadzorowanych.

47. W zakresie nieuregulowanym w decyzji,
do planowania, koordynowania, przeprowadzania
i dokumentowania wynikéw kontroli problemowych
stanu ochrony informacji niejawnych oraz postepo-
wania pokontrolnego stosuje sie przepisy decyzji
Ministra Obrony Narodowej w sprawie dziatalnos$ci
kontrolnej w resorcie obrony narodowe;.

Rozdziat 5
Ocena stanu zabezpieczenia informacji niejawnych

48. Kierownicy jednostek organizacyjnych
opracowujg ocene stanu zabezpieczenia informacji
niejawnych, ktéra stanowi kompleksowg forme
rozliczenia sie z przestrzegania przepiséw o ochronie
informacji niejawnych oraz podstawe do doskonale-
nia systemu ochrony informacji niejawnych w tych
jednostkach.

49. Ocene stanu zabezpieczenia informacji
niejawnych w Ministerstwie Obrony Narodowej opra-
cowuje Petnomocnik Ministra Obrony Narodowej do
Spraw Ochrony Informacji Niejawnych.

50. Oceneg, o ktérej mowa w pkt 48 i 49, opraco-
wuje sie na podstawie:

1) wynikow kontroli stanu zabezpieczenia informa-
cji niejawnych przeprowadzonych w jednost-
kach lub komorkach organizacyjnych;

2) meldunkoéw o naruszeniu przepiséw o ochronie
informacji niejawnych.

51. Ocena stanu zabezpieczenia informacji nie-
jawnych powinna obejmowac:

1) rozwigzania systemowe w jednostce organiza-
cyjnej, dotyczace dziatan, przy udziale jednostek
nadrzednych, a takze innych instytucji wspoma-
gajacych, zaniechania ewentualnych — realnych
zagrozen lub ich wykluczenia, wynikajgcych mie-
dzy innymi z oceny zarzgdzania ryzykiem bezpie-
czenstwa informacji niejawnych;

2) organizacje systemu ochrony informacji niejaw-
nych;

3) funkcjonowanie systemu ochrony informacji
niejawnych;

4) wnioski i propozycje, potrzeby, przyczyny nie re-
alizowania niektérych zadan;

5) uktad i szczegbtowg tresé oceny okresla zatgcz-
nik Nr 6 do decyzji.

52. Klauzule tajnosci ocenie stanu zabezpiecze-
nia informacji niejawnych nadaje osoba, ktéra jest
uprawniona do jej podpisania.

53. Ocene stanu zabezpieczenia informacji nie-
jawnych za poprzedni rok kalendarzowy omawia sie
na posiedzeniu kierownictwa jednostki organizacyj-
nej oraz przesyta do dnia 31 marca bezposredniemu
przetozonemu.

54. Kierownicy jednostek organizacyjnych bez-
posrednio podporzgdkowanych:

1) Ministrowi Obrony Narodowej;

2) Sekretarzowi Stanu w Ministerstwie Obrony Na-
rodowej, podsekretarzom stanu w Ministerstwie
Obrony Narodowej, Dyrektorowi Generalnemu
Ministerstwa Obrony Narodowej, Szefowi Szta-
bu Generalnego Wojska Polskiego;

3) dyrektorom (szefom) komodrek organizacyjnych
Ministerstwa Obrony Narodowej;

4) szefom komorek organizacyjnych tworzacych
Sztab Generalny Wojska Polskiego,
przesytajg do dnia 30 kwietnia ocene za poprzed-
ni rok kalendarzowy za swojg jednostke organi-
zacyjng wraz z ocenami zebranymi ze wszystkich
podlegtych jednostek organizacyjnych Szefowi
Stuzby Kontrwywiadu Wojskowego i Petnomoc-
nikowi Ministra Obrony Narodowej do Spraw
Ochrony Informacji Niejawnych.

55. Petnomocnik Ministra Obrony Narodowej
do Spraw Ochrony Informacji Niejawnych do dnia
15 maja przedstawia Ministrowi Obrony Narodowej
i Szefowi Stuzby Kontrwywiadu Wojskowego ocene,
o ktérej mowa w pkt 48.

56. Szef Stuzby Kontrwywiadu Wojskowego,
corocznie do dnia 15 czerwca, przygotowuje infor-
macje o stanie zabezpieczenia informacji niejawnych
w resorcie obrony narodowej za poprzedni rok
kalendarzowy i przedstawia jg Ministrowi Obrony
Narodowe;.
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Rozdziat 6 58. Decyzja wchodzi w zycie po uptywie 14 dni
od dnia ogtoszenia.
Postanowienia koncowe

57. Traci moc decyzja Nr 20/MON Ministra Minister Obrony Narodowej:
Obrony Narodowej z dnia 21 stycznia 2010 r. w spra-
wie sprawowania nadzoru nad ochrong informacji
niejawnych w resorcie obrony narodowej (Dz. Urz. wz. Sekretarz Stanu
MON Nr 1, poz. 7). do Spraw Spotecznych i Profesjonalizacji: Cz. Pigtas

Zataczniki do decyzji Nr 165/MON
Ministra Obrony Narodowej
z dnia 29 kwietnia 2011 r. (poz. 127)

; Zatacznik Nr 1
WZOR

(nazwa organu zarzadzajacego kontrole)
Upowaznienie Nr .....
Na podstawie pkt ..decyzji Nr ../MON Ministra Obrony Narodowej z dnia ...... 2011 r.
w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w resorcie obrony
narodowej (Dz. Urz. MON Nr ..., poz. ....)
upowazniam:

(stopien, imie i nazwisko kontrolera)

do przeprowadzania kontroli (fu wpisa¢ rodzaj kontroli) stanu zabezpieczenia

informacji niejawnych w:

(nazwa i adres kontrolowanej jednostki/komorki organizacyjnej)

Upowaznienie wazne jest za okazaniem legitymacji stuzbowej (dowodu osobistego).

Waznos¢ upowaznienia uptywa zdniem ...............oooeeeenes

(m.p)

piecze¢ okragta
organu zarzgdzajacego kontrole

(stanowisko, stopien, imie i nazwisko,
podpis osoby wydajacej upowaznienie)

Waznos$¢ upowaznienia przedtuza sie dodnia ....................

(m.p)

piecze¢ okragta
organu zarzgdzajacego kontrole
(stanowisko, stopien, imig i nazwisko,
podpis osoby wydajgcej upowaznienie)
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Zatacznik Nr 2
WZOR
Miejscowosé, data
NAZWA STANOWISKA ADRESATA
MELDUNEK
w sprawie kontroli doraznej stanu zabezpieczenia informacji niejawnych

Melduje, ze na podstawie pkt ... ppkt ... decyzji Nr .../MON Ministra Obrony

Narodowej z dnia ............. 2011 r. w sprawie sprawowania nadzoru nad ochrong informaciji
niejawnych wresorcie obrony narodowej (Dz. Urz. MON Nr ..., poz. ...)
przeprowadzitem(am) w dniach ................ kontrole dorazng stanu zabezpieczenia informacji

niejawnych w:

(nazwa komorki (jednostki) organizacyjnej)

Kontrolg objeto nastepujace zagadnienia:
- (wymieni¢ zagadnienia poddane kontroli- opcjonalnie, jesli polecono sprawdzenie
innych niz kontrola stanu faktycznego materiatow niejawnych oraz pieczeci),
- stan faktyczny materiatéw niejawnych oraz pieczeci,
- wykonanie zalecen pokontrolnych poprzednich kontroli (wpisac, jakich),
oraz nastepujgce osoby:
- (wymieni¢ nazwiska 0sob, ktére skontrolowano);

Na podstawie wynikow kontroli stwierdzono, iz:
(opis ustalen kontroli zgodny z celami i zakresem kontrol))

2. Stan faktyczny materiatéw niejawnych oraz pieczeci pobranych przez kontrolowane
osoby jest zgodny ze stanem ewidencyjnym (w razie stwierdzenia braku
dokumentow nalezy podac ich klauzule, numery ewidencyjne, nazwy dokumentow
lub, czego dotyczg, przez kogo zostaty pobrane, date pobrania oraz okolicznosci
utraty).

3. Wystepujg nastepujace niedociggniecia w zakresie przestrzegania przepisow
o ochronie informacji niejawnych dotyczacych przetwarzania dokumentéow
niejawnych (wymieni¢ niedociggniecia, nazwiska 0sO0b komorek, u ktorych
wystepujg, przyczyny ich powstania, skutki oraz okre$lic osoby odpowiedzialne):

4. Whnioski i zalecenia pokontrolne.
nazwa stanowiska stuzbowego osoby funkcyjnej

(podpis osoby kontrolujacej)
Opcjonalnie*: ,Z meldunkiem zapoznatem sig”:
data i podpis przetozonego osoby kontrolowanej

*- w przypadku kontroli prowadzonej przez petnomocnika ochrony
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Zatgcznik Nr 3

ZAKRES
przedmiotowy kontroli okresowej ewidencji, materiatow i obiegu dokumentéw niejawnych

1. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi w kancelariach
tajnych i innych komorkach, w ktérych sg przechowywane, ewidencjonowane i udostepniane materiaty nie-
jawne:

1.1. szczegbdtowe sprawdzenie stanu faktycznego materiatéow niejawnych przechowywanych w kancelariach
tajnych i innych komoérkach, w ktérych sg przetwarzane materiaty niejawne oraz poréwnanie ze stanem
ewidencyjnym z wytgczeniem teczek akt postepowan sprawdzajgcych, w tym:

a) materiatéw niejawnych ujetych w RTD za lata poprzednie, w ktorych prowadzono kontrole roczng lub

okresowg,

b) materiatéw niejawnych ujetych we wszystkich urzadzeniach ewidencyjnych w ostatnim roku.

1.2. przestrzeganie zasad przetwarzania materiatéw niejawnych.

1.3. przestrzeganie obowigzku dokumentowania faktu zapoznania sie z informacjami niejawnymi oznaczony-
mi klauzulg , $cisle tajne” i ,tajne”.

2. Sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi przez wykonaw-
cow:
— szczegobtowe sprawdzenie i porownanie ze stanem ewidencyjnym materiatow niejawnych pobranych
przez wykonawcow.

3. Zniszczenie uprzednio zakwalifikowanych przez uprawnione osoby materiatéw niejawnych.

4. Sprawdzenie stanu faktycznego pieczeci jednostki organizacyjnej oraz poréwnanie go ze stanem
ewidencyjnym.
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Zatacznik Nr 4
WZzOR
PROTOKOL

z kontroli okresowej ewidencji, materiatow i obiegu dokumentéw niejawnych

1. Czes¢ ogdlna:
Powotana rozkazem (decyzjq) Nr (numer i data wydania rozkazu dziennego albo decyzji
kierownika jednostki organizacyjnej) w sprawie przeprowadzenia kontroli okresowej
ewidencji, materialéw i obiegu dokumentéw niejawnych za rok ............ w (nazwa
Jednostki organizacyjnej) komisja w sktadzie:
(stopnie wojskowe, imiona, nazwiska cztonkow komisji (podkomisji), numery, klauzule
tajnosci oraz terminy wazno$ci posSwiadczen bezpieczenstwa, poswiadczen
bezpieczenstwa lub certyfikatow bezpieczenstwa w zakresie dostepu do informacji
niejawnych Organizacji Traktatu Poétnocnoatlantyckiego, Unii Europejskiej lub innych
organizacji miedzynarodowych, a takze imiennych upowaznienn do informacji
niejawnych o klauzuli ,zastrzezone”;

przeprowadzita w dniach (wpisa¢ date rozpoczecia + date zakonczenia) kontrole
ewidencji, materiatéw i obiegu dokumentéw niejawnych
Kontrolg objeto nastepujgce komorki organizacyjne (komérki wewnetrzne):

(wymieni¢ komorki organizacyjne (komoérki wewnetrzne) objete kontrolg).

2. Czes¢ merytoryczna:

1) Stan faktyczny materiatdw niejawnych przetwarzanych lub przekazanych przez
kontrolowane komorki organizacyjne sprawdzono na podstawie nw. dokumentow
Kancelarii Tajnej (nazwa kancelarii): (wyszczegolnienie nazw urzgdzen ewidencyjnych
oraz pozycji zapisow w tych urzgdzeniach, na podstawie, ktorych sprawdzono stan
faktyczny materiatow niejawnych przetwarzanych lub przekazanych przez jednostke
organizacyjng)

a) Rejestr teczek dokumentéw niejawnych, dziennikow i ksigzek ewidencyjnych:
— zarok ..... poz. (od pozycji pierwszej do ostatniej),
— zarok ..... poz. (od pozycji pierwszej do ostatniej),

b) Dziennik korespondencji Nrwg RTD .......... — poz. (od pozycji pierwszej do
ostatniej),

c) Skorowidz rejestru wydanych dokumentéw Nrwg RTD .......... — poz. (od
pozycji pierwszej do ostatniej),

d) Dzienniki ewidencji wykonanych dokumentéw Nr wg RTD......... — poz. (od

pozycji pierwszej do ostatniej za ostatni rok kalendarzowy),
e) Ksigzka ewidencji pieczeci Nrwg RTD ........ ,
f) Ksigzka ewidencji wydawnictw i inne urzadzenia ewidencyjne;

2) Dane dotyczace stanu faktycznego materiatow niejawnych:

a) Stan faktyczny materiatow niejawnych oraz pieczeci w (nazwy wewnetrznych
komorek organizacyjnych) jest zgodny ze stanem ewidencyjnym. (zgodnos¢ lub
niezgodno$c¢ stanu faktycznego materiatdw niejawnych oraz pieczeci ze stanem
ewidencyjnym),

b) W (nazwy wewnetrznych komdrek organizacyjnych) nie okazano do kontroli
nastepujacych materiatow niejawnych:

(wyszczegolnienie brakujgcych materiatow / nieprzedstawionych do kontroli,
utraconych lub uznanych za utracone), z podaniem ich klauzuli tajnoSci,
tytutu lub czego dotycza, numerow ewidencyjnych oraz nazwisk osob, ktore
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Zatacznik Nr 4 (cd.)

Jje pobraty ze wskazaniem przyczyn, okolicznosci i skutkow utraty oraz
czynnosci podjetych przez komisje w celu ich odszukania),

3) Przestrzeganie zasady selektywnego udostepniania informacji niejawnych oraz
dokumentowania faktu zapoznania sie z materiatami zawierajgcymi informacje
niejawne oznaczone klauzulg ,$cisle tajne” i ,tajne” (nie stwierdzono naruszenia zasad
postepowania z dokumentami zawierajgcymi takie informacje niejawne — w innym
przypadku opisac stwierdzone naruszenia zasad);

4) Przestrzeganie  zasad  przechowywania oraz  przekazywania  materiatow
niejawnych(nie stwierdzono naruszenia zasad przechowywania oraz przekazywania
dokumentéw zawierajgcymi informacje niejawne oznaczone klauzulg ,Scisle tajne”
i ,tajne” — w innym przypadku opisac stwierdzone naruszenia zasad);

5) Ogolna ocena przestrzegania przepisow o ochronie informacji niejawnych w jednostce
albo komédrce organizacyjnej (opisowo przedstawic, na jakim poziomie przestrzega sie
przepisow o ochronie informacji niejawnych),

6) Whnioski i zalecenia pokontrolne.

3 W zatacznikach:
1) Wykaz materiatbw niejawnych i pieczeci zniszczonych przez komisje kontroli
okresowej;
2) Wyszczegoblnienie numeréw materiatow niejawnych, ktére nie zostalty podszyte do
wiasciwych teczek akt oraz nie zostaty przerejestrowane na rok nastepny.
4 Podpisy cztonkéw komisji (podkomisji).
(stopien, imie i nazwisko) L

(stopien, imie i nazwisko)

(stopien, imie i nazwisko)

5 Podpis kierownika jednostki organizacyjnej (kierownikow komorek organizacyjnych®),
potwierdzajacy fakt zapoznania sie z protokotem z kontroli okresowej stanu ochrony
informacji niejawnych.

»Z protokotem zapoznatem sie”:

(stopien, imie i nazwisko) (data) ......cccoovvveviiiiiiian,

*- tylko w Ministerstwie Obrony Narodowe;j.
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Zatacznik Nr 5

SZCZEGOLOWY ZAKRES

przedmiotowy kontroli problemowej stanu zabezpieczenia informacji niejawnych
1. OCHRONA INFORMACJI NIEJAWNYCH.

1.1. Planowanie i organizacja systemu ochrony informacji niejawnych.

a) spojnos¢  dokumentédw  normatywnych  wydanych przez  kierownika
kontrolowanej jednostki organizacyjnej z aktami prawnymi oraz normatywnymi
szczebli nadrzednych,

b) sprecyzowanie zadan, dotyczacych ochrony informacji niejawnych,
w zakresach zadan oraz zakresach obowigzkéw oséb funkcyjnych,

c) reagowanie na fakty naruszania przepiséw o ochronie informacji niejawnych,
utraty dokumentéw niejawnych oraz ujawnienia informacji niejawnych osobom
nieupowaznionym,

d) instrukcja ,Sposob i tryb przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” oraz zakres iwarunki stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony”,

e) okreslenie sposobu i trybu przetwarzania informacji niejawnych o klauzuli
.poufne” w podlegtych komdrkach organizacyjnych,

f) dokumentacja okreslajgca poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg,

g) zatwierdzony przez kierownika jednostki organizacyjnej plan ochrony informacji
niejawnych, w tym postepowanie z materiatami zawierajacymi informacje
niejawne oznaczone klauzulg ,tajne” lub ,Scisle tajne” w razie wprowadzenia
stanu nadzwyczajnego, a takze sposoéb ich realizaciji,

h) zarzadzanie ryzykiem bezpieczenhstwa informacji niejawnych, w szczegolnosci
szacowanie ryzyka,

i) ujecie w planie zasadniczych przedsiewzie¢ jednostki organizacyjnej zadan
pionu ochrony,

j) sporzadzenie przez petnomocnika ochrony planu kontroli problemowych
w zakresie stanu zabezpieczenia informacji niejawnych w jednostkach
organizacyjnych wyszczegolnionych w rozdziale 4 pkt 26.

1.2. Dostep do informaciji niejawnych.

a) prowadzenie aktualnego wykazu osob zatrudnionych lub petnigcych stuzbe
w jednostce organizacyjnej albo wykonujgcych czynnosci zlecone, ktore
posiadajg uprawnienia do dostepu do informaciji niejawnych, oraz oséb, ktérym
odmowiono wydania poswiadczenia bezpieczenstwa lub je cofnieto,

b) prowadzenie wykazu osob, ktére uzyskaty pisemne upowaznienie wydane
przez kierownika jednostki organizacyjnej na udostepnienie informaciji
niejawnych o klauzuli ,zastrzezone”,

c) przestrzeganie terminu informowania organu, ktéry wydat poswiadczenie
bezpieczenstwa oraz Stuzby Kontrwywiadu Wojskowego o zatrudnieniu na
stanowisku  osoby legitymujgcej sie odpowiednim  poswiadczeniem
bezpieczenstwa,

d) ewidencja, przechowywanie i archiwizowanie akt postepowan sprawdzajacych,

e) przestrzeganie przepisbw w zakresie upowazniania osob do dostepu do
informacji niejawnych.

1.3. Planowanie i realizacja szkolenia z zakresu ochrony informac;ji niejawnych.
a) szkolenie podstawowe i uzupetniajagce kadry i pracownikow oraz
specjalistyczne w zakresie ochrony informacji niejawnych,
b) rejestr wydanych zaswiadczen o przeszkoleniu,
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c) programy szkolenia oraz prowadzenie ewidencji szkoleniowej,
d) plan szkolenia uzupetniajacego.

1.4. Sprawowanie nadzoru nad ochrong informac;ji niejawnych.
a) realizacja zalecen pokontrolnych z kontroli stanu zabezpieczenia informaciji
niejawnych przeprowadzonych w jednostce organizacyjnej,
b) prowadzenie nadzoru stuzbowego w zakresie stanu zabezpieczenia informacji
niejawnych oraz dokumentowanie jego wynikow,
c) wartos¢ merytoryczna przeprowadzonych w jednostce organizacyjnej ocen
stanu zabezpieczenia informacji niejawnych.
1.5.Znajomos¢ przepisdw o ochronie informacji niejawnych — test.

1.6. Dziatalnos¢ kancelarii tajnej oraz tajnej zagranicznej (miedzynarodowej).

a) stan zabezpieczenia oraz wyposazenie pomieszczen kancelaryjnych,

b) fizyczne oddzielenie materiatbw o réznych klauzulach tajnosci oraz
przestrzeganie zasady przechowywania dokumentéw uzyskanych w ramach
realizacji porozumieh miedzynarodowych odrebnie dla kazdego panstwa
i organizacji miedzynarodowej,

c) przygotowanie specjalistyczne kierownika, jego zastepcy oraz pracownikéw
kancelarii tajnej,

d) organizacja pracy kancelarii, zakresy dziatania os6b funkcyjnych,

e) przestrzeganie zasad ewidencjonowania dokumentow,

f) przestrzeganie zasad wydawania, rozliczania i obiegu dokumentow niejawnych,
a takze adresowania, zabezpieczania i ekspedycji przesytek,

g) prowadzenie wykazu oséb upowaznionych do dostepu do informaciji niejawnych
oraz jego biezaca aktualizacja,

h) przestrzeganie zasad kompletowania i brakowania akt oraz niszczenia
dokumentéw niejawnych,

i) dokonywanie zmian klauzul tajnosci na materiatach niejawnych oraz
w urzadzeniach ewidencyjnych,

j) organizowanie kancelarii ¢wiczebnej, ewidencjonowanie, obieg i rozliczanie
dokumentéw ¢wiczebnych,

k) przygotowanie kancelarii tajnej do realizacji zadan na czas ,\W’.

1.7.Postepowanie z materiatami niejawnymi w innych komadrkach przechowujgcych oraz
prowadzacych ewidencje materiatdbw niejawnych. Postepowanie wykonawcow
z informacjami niejawnymi.
a) zabezpieczenie i wyposazenie pomieszczen, w ktérych sg przechowywane
materiaty niejawne,
b) przeszkolenie specjalistyczne personelu,
c) prowadzenie ewidencji materiatéw niejawnych,
d) prowadzenie oraz biezgca aktualizacja wykazu osob upowaznionych do
dostepu do informaciji niejawnych,
e) przestrzeganie zasad przechowywania, udostepniania i niszczenia materiatéw
niejawnych,
f) przestrzeganie przepisbw w zakresie przechowywania i przekazywania
informac;ji niejawnych,
g) terminowos¢ rozliczania sie wykonawcow z wytworzonych materiatow
niejawnych.

1.8. Klasyfikowanie materiatéw niejawnych, w tym sposob ich wytwarzania, przetwarzania,
ewidencji, oznaczania i niszczenia.
a) przestrzeganie zasad klasyfikowania informacji niejawnych oraz oznaczania
dokumentow, w tym klauzulami tajnosci,
b) niszczenie materiatéw niejawnych,
c) aktualizacja klauzul tajnosci na materiatach niejawnych oraz w urzadzeniach
ewidencyjnych.
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1.9. Bezpieczenstwo przemystowe.

a) prowadzenie ewidencji przedsiebiorcéw realizujgcych na rzecz jednostki
organizacyjnej umowy lub zadania zwigzane z dostepem do informaciji
niejawnych,

b) opracowanie Instrukcji Bezpieczenstwa Przemystowego — jako integralnej
czesci umowy,

c) sprawowanie nadzoru nad realizacjg umowy, z wykonaniem ktorej wigze sie
dostep do informacji niejawnych.

2. ORGANIZACJA | PRZYGOTOWANIE ORAZ FUNKCJONOWANIE SYSTEMU
OCHRONY FIZYCZNEJ INFORMACJI NIEJAWNYCH.
2.1.Planowanie systemu ochrony fizycznej informaciji niejawnych.

a) organizacja ochrony informacji niejawnych na podstawie planu ochrony
informaciji niejawnych jednostki organizacyjnej,

b) opracowanie decyzji (rozkazu) w sprawie organizacji systemu przepustkowego
w jednostce organizacyjnej,

c) opracowanie dokumentacji dla sit ochronnych i stuzb dyzurnych,

d) opracowywanie analiz zagrozen,

e) organizacja wspoldziatania w zakresie ochrony informacji niejawnych
z organami Stuzby Kontrwywiadu Wojskowego, Zandarmerii Wojskowej, Policji
oraz innymi organami porzagdkowymi.

2.2.0rganizacja ochrony konwojowanego mienia.
a) opracowanie instrukcji konwojowania materiatéw niejawnych,
b) opracowanie planu przeprowadzenia konwoju;
2.3.Funkcjonowanie ochrony fizycznej informacji niejawnych, poziom wyszkolenia sit
ochronnych.

a) petnienie stuzby wartowniczej (ochronnej), wewnetrznej lub garnizonowej,
portierow i dozorcéw,

b) wyposazenie sit ochronnych i stuzb dyzurnych w nalezny sprzet i uzbrojenie,

c) organizacja systemu ochrony fizycznej informacji niejawnych w godzinach
stuzbowych i po godzinach stuzbowych oraz w dniach wolnych od zajec
stuzbowych,

d) wyznaczenie i zabezpieczenie stref ochronnych,

e) poziom wyszKkolenia sit ochronnych, stuzb dyzurnych, wart oraz osoéb
funkcyjnych.

2.4.Funkcjonowanie technicznych Srodkéw wspomagajacych ochrone informaciji
niejawnych w tym ich ilos¢ i stan techniczny.

a) ilos¢, stan techniczny i zgodnos¢ urzadzen i systemédw alarmowych
Z parametrami okreslonymi w normie obronnej,

b) sprawnos¢ urzadzen alarmowych.

c) konserwacja systemow i urzadzen alarmowych,

d) ilos¢ i stan techniczny srodkéw tacznosci sit ochronnych i stuzb dyzurnych.

2.5.Funkcjonowanie systemu przepustkowego i kontroli dostepu, przechowywanie,
wydawanie i zdawanie kluczy i kodow oraz przestrzeganie zasad uzywania urzadzen
do rejestracji, kopiowania lub transmisji obrazu i dzwieku w strefach ochronnych.

a) funkcjonowanie systemu przepustkowego i kontroli dostepu,

b) okreslenie stref ochronnych, a takze sposéb ich ochrony,

C) sposOb przechowywania i zabezpieczenia Kkluczy uzytku biezacego
i zapasowych, kodéw do zamkéw szyfrowych oraz kodéw systemow
alarmowych do pomieszczen usytuowanych w strefach ochronnych, a takze
znajdujacych sie w nich urzadzeh do przechowywania dokumentéw
niejawnych,

d) przestrzeganie zasad uzywania urzadzen do rejestracji, kopiowania lub
transmisji obrazu i dzwieku.
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3. BEZPIECZENSTWO TELEINFORMATYCZNE.

3.1. Organizacja systemu bezpieczenstwa teleinformatycznego.

a) posiadanie akredytacji bezpieczenstwa teleinformatycznego dla systemow,
przeznaczonych do przetwarzania informaciji niejawnych o klauzuli ,poufne” lub
wyzszej,

b) posiadanie zatwierdzonej przez kierownika jednostki organizacyjnej
dokumentacji bezpieczenstwa teleinformatycznego dla systemu teleinforma-
tycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli
,Zastrzezone”.

3.2. Bezpieczenhstwo osobowe uzytkownikow systeméw teleinformatycznych.

a) posiadanie stosownych poswiadczen bezpieczenstwa Ilub pisemnych
upowaznien wydanych przez kierownika jednostki organizacyjnej dla
uzytkownikow systemu,

b) szkolenie uzytkownikéw systemow i sieci teleinformatycznych.

3.3.Zgodnos¢ elementow systemu teleinformatycznego i realizowanych w nim czynnosci
z ustaleniami Szczegodlnych Wymagan Bezpieczenstwa.

a) oprogramowania systemowego, uzytkowego i narzedziowego,

b) konfiguracji sprzetu komputerowego,

c) zabezpieczenia sprzetu przed nieuprawnionym dostepem,

d) monitorowania i dokumentowania dostepu do systemu,

e) zgodno$¢ ze Szczegdlnymi Wymaganiami Bezpieczenstwa zabezpieczen oraz
wyposazenia pomieszczenia systemu teleinformatycznego przeznaczonego do
przetwarzania informacji niejawnych.

3.4.Przestrzeganie przez uzytkownikow przepisbw o ochronie informacji przy
uzytkowaniu niejawnych i jawnych systeméw teleinformatycznych.
a) znajomos¢ oraz przestrzeganie przez uzytkownikéw postanowien Procedur
Bezpiecznej Eksploatacii,
b) wykonywanie i rozliczanie wydrukéw niejawnych dokumentéw,
c) przechowywanie, ewidencjonowanie, udostepnianie i niszczenie elektronicz-
nych nosnikéw informaciji.

3.5. Sprawowanie nadzoru nad niejawnymi systemami teleinformatycznymi.

a) wyznaczenie przez kierownika jednostki organizacyjnej administratora systemu
teleinformatycznego oraz inspektora bezpieczenstwa teleinformatycznego, jak
tez ukonczenie przez nich szkolenia specjalistycznego z zakresu
bezpieczenstwa teleinformatycznego,

b) dokumentacja inspektora bezpieczenstwa teleinformatycznego, planowanie
oraz dokumentowanie kontroli zgodnosci funkcjonowania systemow
teleinformatycznych zich Szczegdlnymi Wymaganiami Bezpieczenstwa oraz
Procedurami Bezpiecznej Eksploatacji.
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OCENA
STANU ZABEZPIECZENIA INFORMACJI NIEJAWNYCH
zarok .............

(nazwa i adres jednostki organizacyjnej)

podlegte] (dOWOACY/SZEOWI ID.) ...............cocoeeoeeeeeeeeeeeeeeeeeeeeee e,

1.

(nazwa i adres jednostki nadrzednej)
Stopien, imie i nazwisko kierownika jednostki organizacyjnej, numer i klauzula
posiadanego poswiadczenia bezpieczenstwa — do kiedy wazne, telefon — stuzbowy,
komérkowy — stuzbowy.
Telefon kontaktowy do stuzby dyzurnej jednostki organizacyjne;.
Nazwa inspektoratu lub ekspozytury Stuzby Kontrwywiadu Wojskowego wspomagajacych
jednostke organizacyjna.
Przedstawienie propozycji rozwigzan systemowych w jednostce organizacyjnej,
dotyczgcych dziatan przy udziale jednostek nadrzednych, a takze innych instytucji
wspomagajacych, zaniechania ewentualnych — realnych zagrozen lub ich wykluczenia,
wynikajacych miedzy innymi z oceny zarzgdzania ryzykiem bezpieczenstwa informacji
niejawnych.

Organizacja systemu ochrony informacji niejawnych, w tym:

5.1.Struktura etatowa i stan ewidencyjny pionu ochrony, usytuowanie w strukturze
jednostki organizacyjne;j:

a) Struktura pionu ochrony (w formie schematu strukturalnego),

b) Stopien, imie i nazwisko petnomocnika do spraw ochrony informacji niejawnych,
numer i klauzula posiadanego poswiadczenia bezpieczehstwa — do kiedy wazne,
numer zaswiadczenia o przeszkoleniu przez stuzbe ochrony panstwa, telefon
kontaktowy — stuzbowy, komérkowy — stuzbowy,

c) Stopien, imie i nazwisko kierownika kancelarii tajnej, tajnej miedzynarodowe;j,
numer i klauzula posiadanego pos$wiadczenia bezpieczenstwa, poswiadczenia
bezpieczenstwa w zakresie dostepu do informacji niejawnych NATO, UE Iub
innych organizacji miedzynarodowych, (certyfikatow bezpieczenstwa) — do kiedy
wazne, numer zaswiadczenia o przeszkoleniu przez stuzbe ochrony panstwa,
telefon kontaktowy — stuzbowy, komérkowy — stuzbowy,

d) Dane statystyczne:

Stanowisko

etatowe h
petnomocnika ocC rony)

llo$¢ stanowisk etatowych pionu ochrony (w tym petnomocnik

Samodzielne

UWAGI

*jezeli wystepujg stanowiska
nieetatowe, np. z planu
zatrudnienia to nalezy wpisa¢
w tej rubryce.

SUMA

Stopien etatowy

ppor. (ppor. mar.)
st. chor. szt.(st. chor.

pptk (kmdr por.)
mjr (kmdr ppor.)
kpt. (kpt. mar.)
por. (por. mar.)
szt. mar.)

ptk (kmdr)
st. chor. (st. chor. mar.)

taczone z innym
chor. (chor. mar.)
mt. chor. (mt. chor.
mar.)

st. sierz. (st. bosm.)
sierz. (.bosm.)

plut. (bsmt)
stanowiska cywilne

N
IS
o
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~
®
©
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@
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e) Czy jednostka posiada dostateczng ilos¢ urzadzen do przechowywania materiatéw
niejawnych?
TAK NIE*

*Jezeli nie ma dostatecznej ilosci urzadzeh, to gdzie i w jaki sposob
przechowywane sg materiaty niejawne.
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Czy pomieszczenia przeznaczone do przechowywania materiatdw niejawnych

(kancelaria tajna, biblioteka, kancelaria mobilizacyjna, itp.) spetniajg wymagania
okreslone w obowigzujacych w tym zakresie przepisach
czy szef SKW wyrazit zgode na

9)

TAK NIE

Jedli NIE, to,

zastosowanie alternatywnych srodkéw bezpieczehstwa
— podac¢ Nr i date pisma wchodzacego.

Sposodb utylizowania odpaddéw uzyskanych po wstepnym niszczeniu materiatow

niejawnych (gdzie, nazwa i adres podmiotu dokonujacego utylizacji — posiadanie
certyfikatu).

5.2. Organizacja obstugi kancelaryjnej oraz obieg dokumentéw i materiatéw niejawnych:

a) Obstuge kancelaryjng w zakresie materiatdw niejawnych jednostki zapewnia:

Wtasna kancelaria

Kancelaria innej

tajna jednostki UWAGI
b) W jednostce zorganizowano (ilo$¢): - etatowych

Inne komérki
) przechowujace oraz

: Kancelarie Tajne Punkty Obs’fUQ' . , prowadzace

Kancelarie . Dokumentow Biblioteki ewidencje

Tai Zagraniczne . o materiatow
ajne (Miedzynarodowe) Zagranicznych Niejawne o ]
€ (Miedzynarodowych) niejawnych (poda¢

nazwy tych komérek
wewnetrznych)

c) taczny obieg materiatéw niejawnych (w poprzednim roku kalendarzowym):

Materiaty Scisle
niejawne : Tajne Poufne RAZEM
krai tajne
rajowe
Wchodzace
Wychodzace
Materiaty costic NATO NATO RAZEM
niejawne NATO SECRET SECRET | CONFIDENTIAL
Wchodzace
Wychodzace
Materiaty TOP
niejawne UE SECRET SECRET | CONFIDENTIAL RAZEM
Wchodzace
Wychodzace
Materiaty niejawne &cidl
z innych panstw lub cisle . .
organizacj tajne* Tajne Poufne RAZEM
miedzynarodowych
Wchodzace
Wychodzace
* odpowiedniki klauzuli.
d) Dane statystyczne (tacznie) za jednostki organizacyjne obstugiwane w zakresie

kancelaryjnym wg tabel jak wyzej

z wyszczegoblnieniem nazw jednostek

obstugiwanych— oraz z rozbiciem na poszczegdlne jednostki organizacyjne.
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5.3. Funkcjonowanie niejawnych systeméw teleinformatycznych:

a) Czy jednostka posiada akredytowane systemy teleinformatyczne przeznaczone do
przetwarzania informacji niejawnych — dotyczy to takze MIL-WAN i innych
systemoéw zastrzezonych itp.

TAK NIE

b) Jesli jednostka nie posiada akredytowanych systemow teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych, to gdzie je przetwarza?
Jednostka nie ma potrzeb w zakresie
przetwarzania informacji niejawnych

w systemach teleinformatycznych

Nie
dotyczy

Uzyczenie przez inng jednostke
(wpisac petng nazwe)

c) Akredytowane systemy teleinformatyczne: - dotyczy to takze MIL-WAN i innych
systemow zastrzezonych itp.

Data Kto .
Lp.| MZW8 | Wauzula | waznosci | udzielt |, 1C | ywaal
y akredytacji | akredytaciji P

5.4. Bezpieczenstwo przemystowe:

a) Czy jednostka zlecata wykonanie umow lub zadan zwigzanych z dostepem do
informacji niejawnych?

TAK NIE
b) Zawarte umowy (zadania, zlecenia) zwigzane z dostepem do informac;ji
niejawnych (w poprzednim roku kalendarzowym):
Nazwa Klauzula Data Data Umowa
Lp. . przekazywanych | zawarcia | zakonczenia UWAGI
podmiotu . i, dotyczy
informacji umowy umowy

6. Funkcjonowanie systemu ochrony informacji niejawnych, a zwlaszcza:
6.1. Przestrzeganie przepiséw o ochronie informacji niejawnych:

a) Czy w jednostce, w poprzednim roku kalendarzowym, byty incydenty zagubienia,
ujawnienia lub nieuprawnionego dostepu do informacji niejawnych?

NIE TAK Jesli TAK, to opisa¢ czego incydenty dotyczyty

oraz wypetni¢ pkt b.

b) Nieprawidtowosci dotyczace zagubienia, ujawnienia lub nieuprawnionego dostepu
do informacji niejawnych (ilos¢):

Nieprawidtowosci Scisle
(ilos¢ przypadkow): tajne
Zagubienia
Ujawnienia
Nieuprawniony
dostep
Inne*

Inne*

Zastrzezone miedzynarodowe

Tajne Poufne

*opisac jakie.
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c) Postepowania wyjasniajgce, postepowania karne i dyscyplinarne zwigzane
Z naruszeniem przepisdw o ochronie informaciji niejawnych:

Postepowania Klauzula informaciji, ktérych dotyczy postepowanie Organ
(ilosé Scisle . . Inne* prowadzacy
orzypadkéw): tajne Tajne | Poufne | Zastrzezone miedzynarodowe | postepowanie
Wyjasniajace
Dyscyplinarne
Karne

(Opisa¢ wynik ww. postepowan)
6.2. Prowadzenie postepowan sprawdzajgcych:
a) Postepowania sprawdzajgce w poprzednim roku kalendarzowym:

Zakonczone
Postepowania Umorzenie . . Wydaniem . N
. Wszczete . Zawieszenie L . Wydaniem decyzji
sprawdzajace ¢ postepowania poswiadczenia o oxcljmowie w dz)alnjia
bezpieczenstwa y
Petnomocnik
SKW
b) Kontrolne Postepowania sprawdzajace w poprzednim roku kalendarzowym:
Zakonczone
Kontrolne . —
Postepowania Wszczete Umorzenle. Zawieszenie Cofhigciem Informacjg o braku
; postepowania poswiadczenia .
sprawdzajace . . zastrzezenh
bezpieczenstwa
Petnomocnik
SKW

c) Stwierdzone problemy dotyczace realizacji prowadzenia postepowan
sprawdzajacych (zwyktych i poszerzonych).

6.3. Sprawowanie nadzoru i kontroli w poprzednim roku kalendarzowym:

a) Kontrole spoza jednostki organizacyjnej (typ kontroli, organ kontrolujgcy, zalecenia
pokontrolne i ich realizacja).

b) Przyczyny nie wykonania zalecen pokontrolnych.
6.4.Dziatalnos¢ szkoleniowa:

a) Czy jednostka zgtaszata potrzeby szkoleniowe, ktérych nie uwzgledniono?

TAK NIE Jesli TAK, to jakie potrzeby nie zostaty
uwzglednione?

b) Stwierdzone problemy dotyczace dziatalnosci szkoleniowe;j.
6.5. Ochrona informaciji niejawnych w kontaktach zagranicznych:

a) Problemy zaistniate podczas kontaktow zagranicznych zwigzane z zapewnieniem
ochrony informacji niejawnych.

7. Inne wnioski dotyczace =zabezpieczenia informacji niejawnych w jednostce
organizacyjnej.

stopien, imie, nazwisko i podpis

kierownika jednostki organizacyjnej





