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DECYZJA Nr 362/MON
MINISTRA OBRONY NARODOWEJ

z dnia 28 wrzesnia 2011 r.

w sprawie wprowadzenia do uzytku ,Wytycznych Ministra Obrony Narodowej w sprawie okreslenia
zasad postepowania z materiatami zawierajacymi informacje niejawne oznaczone klauzulg , poufne”

i ,zastrzezone

Na podstawie 8 2 pkt 6 i 14 rozporzadzenia
Rady Ministréw z dnia 9 lipca 1996 r. w sprawie
szczegbtowego zakresu dziatania Ministra Obrony
Narodowej (Dz. U. Nr 94, poz. 426), w celu uregulo-
wania i ujednolicenia zasad postepowania z materia-
tami zawierajgcymi informacje niejawne oznaczone
klauzulg ,poufne” i ,zastrzezone” w jednostkach
organizacyjnych resortu obrony narodowej, ustala
sie, co nastepuje:

1. Wprowadza sie do uzytku ,Wytyczne Mini-
stra Obrony Narodowej w sprawie okreslenia zasad

2

postepowania z materiatami zawierajgcymi infor-
macje niejawne oznaczone klauzulg ,poufne” i ,za-
strzezone”” w jednostkach organizacyjnych resortu
obrony narodowej, stanowiagce zatgcznik do decyzji.

2. Decyzja wchodzi w zycie z dniem ogtoszenia.

Minister Obrony Narodowej: T. Siemoniak
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Zatgcznik do decyzji Nr 362/MON
Ministra Obrony Narodowej
z dnia 28 wrzes$nia 2011 r. (poz. 302)
WYTYCZNE

w sprawie okreslenia zasad postepowania z materiatami zawierajgcymi informacje niejawne
oznaczone klauzulg ,poufne” i ,zastrzezone” w jednostkach organizacyjnych resortu obrony
narodowej

Rozdziat |
Przepisy ogolne

1. Zgodnie z art. 43 ust. 3 i 5 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228), zwanej dalej ,ustawg”,
kierownicy jednostek organizacyjnych zatwierdzajg
nastepujgce dokumenty opracowane przez petno-
mocnikéw ochrony:

1) instrukcje dotyczacg sposobu i trybu przetwa-
rzania informacji niejawnych o klauzuli ,, poufne”
w podlegtych komorkach organizacyjnych;

2) instrukcje dotyczacag sposobu i trybu przetwa-
rzania informacji niejawnych o klauzuli ,,zastrze-
zone” w podlegtych komédrkach organizacyjnych
oraz zakres i warunki stosowania $rodkow bez-
pieczenstwa fizycznego w celu ich ochrony.

2. Przy opracowaniu dokumentéw, o ktorych
mowa w pkt 1, nalezy uwzgledni¢ zasady w zakresie
postepowania z materiatami zawierajgcymi informa-
cje niejawne oznaczone klauzulg ,, poufne” i ,zastrze-
zone”, ktdére nie mogag naruszac¢ przepiséw ustawy
i innych norm prawa.

3. Minimalne warunki dotyczgce przetwarzania
informacji niejawnych oznaczone klauzulg ,poufne”
i ,zastrzezone"” okres$la zatgcznik do wytycznych.

4. Zakres stosowania srodkéw bezpieczenstwa
fizycznego uzaleznia sie od poziomu zagrozen zwig-
zanych z nieuprawnionym dostepem do informacji
niejawnych lub ich utratg, o ktorym mowa w art. 43
ust. 4 ustawy.

Rozdziat Il

Wymagania dotyczgce materiatldow niejawnych
oznaczonych klauzulg ,poufne”

5. System obiegu dokumenté4w ma zapewni¢
mozliwo$¢ ustalenia w kazdych okolicznosciach, gdzie
znajduje sie materiat o klauzuli ,poufne” pozostajgcy

w dyspozycji jednostki/komorki organizacyjnej oraz,
kto z tym materiatem sie zapoznat. Zaden materiat
o klauzuli ,poufne” nie moze zosta¢ przekazany
poza komorke/jednostke organizacyjng bez udziatu
kancelarii tajnej lub innej komorki odpowiedzialnej za
ewidencjonowanie, gromadzenie i obieg materiatow
niejawnych.

6. Przyjmowanie/wydawanie materiatéw nie-
jawnych oznaczonych klauzulg ,poufne” odbywa sie
za pokwitowaniem w odpowiednim urzadzeniu ewi-
dencyjnym.

7. Zgoda kierownika jednostki organizacyjnej
lub upowaznionej przez niego osoby dysponujacej
dokumentem wymagana jest na wykonanie jego
kopii, odpisu, wyciaggu, ttumaczenia lub wypisu (ska-
nowania dokumentu do pliku elektronicznego), o ile
wytwoérca dokumentu nie wprowadzit ograniczen
dotyczacych kopiowania, sporzadzania odpisow,
wypisdw, wyciggow i tlumaczen tego materiatu.
Wszystkie kopie podlegajg ewidencji w odpowied-
nim urzgdzeniu ewidencyjnym. Skany dokumentéw
nie podlegajg ewidencji, fakt skanowania jest doku-
mentowany na oryginale dokumentu z podaniem
numeru ewidencyjnego informatycznego nos$nika
danych. W przypadku zapisywania skanu w lokalizacji
sieciowej nalezy poda¢ numeru ewidencyjny dysku
twardego stacji roboczej uzytkownika wprowadzajg-
cego te dane.

8. Osoba majgca dostep do zasobow sieci
o klauzuli ,poufne” bedzie miata dostep do infor-
macji publikowanych w portalach intranetowych tej
sieci w okreslonym zakresie. O zakresie udostep-
nienia (dokument jest powszechnie dostepny lub
udostepniany wytacznie konkretnej grupie uzytkow-
nikow) zdecyduje osoba, ktéra jest uprawniona do
podpisania dokumentu lub oznaczenia innego niz
dokument materiatu albo adresat materiatu, o ile nie
wprowadzono na materiale ograniczen dotyczgcych
udostepniania tego materiatu.

9. Wadliwie wykonane wydruki niszczy bez
dokumentowania wykonawca techniczny lub wyko-
nawca, ktory sporzadza dokument.
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10. Instrukcja w sprawie sposobu i tryb prze-
twarzania informacji niejawnych o klauzuli ,poufne”
w podlegtych komoérkach organizacyjnych powinna
okreslaé, co najmniej:

1) miejsce ewidencji, gromadzenia i przechowania
materiatow niejawnych o klauzuli ,poufne”;

2) zasady przekazywania i udostepniania materia-
téw o klauzuli ,poufne”;

3) sposoby i miejsca wytwarzania, kopiowania
i skanowania dokumentow niejawnych zawiera-
jacych informacje o klauzuli ,poufne”;

4) zasady i sposoby niszczenia materiatéw o klau-
zuli ,,poufne”;

5) zasady ochrony informacji niejawnych o klauzu-
li ,poufne” podczas prowadzonych narad, od-
praw, konferencji, spotkan, szkolen i rozmow
itp.;

6) informacje o odpowiedzialnosci karnej, dyscy-
plinarnej i stuzbowej za naruszenie przepisow
o ochronie informacji niejawnych.

Rozdziat Il

Wymagania dotyczace materiatlow niejawnych
oznaczonych klauzulg ,zastrzezone”

11. Dokumenty o klauzuli ,zastrzezone” dzieli
sie na:

1) dokumenty robocze — zawierajgce informacje
pozostajgce w fazie opracowywania, nie posia-
dajgce podpisu osoby uprawnionej lub upowaz-
nionej do jej akceptacji i stuzg wymianie miedzy
merytorycznymi pracownikami;

2) dokumenty oficjalne — dokumenty autoryzo-
wane (podpisane lub zatwierdzone) przez osobe
uprawniong lub upowazniong do wykonywania
tej czynnosci — pozostajgce w aktach lub/i prze-
sytane miedzy komoérkami/jednostkami orga-
nizacyjnymi, zawierajgce formalne stanowiska
tych instytucji i majgce skutek prawny.

12. System obiegu dokumentéw ma zapewnié
informacje gdzie, poza komoérke/jednostke organi-
zacyjng, wystano dokumenty oficjalne oznaczone
klauzulg ,zastrzezone”. Zaden dokument oficjalny
nie moze byé przekazany poza komoérke/jednostke
organizacyjng bez udziatu kancelarii tajnej (kancelarii
elektronicznej) lub innej komorki odpowiedzialnej za
ewidencjonowanie, gromadzenie i obieg materiatow
niejawnych.

13. Przyjmowanie/wydawanie materiatéw nie-
jawnych oznaczonych klauzulg ,zastrzezone” naste-
puje za pokwitowaniem w odpowiednim urzgdzeniu
ewidencyjnym wytgcznie w przypadku dokumentow

wydawanych z kancelarii tajnej/biblioteki lub innej
komoérki odpowiedzialnej za ewidencjonowanie,
gromadzenie i obieg materiatéw niejawnych. Osoba
przekazujgca dokument moze zazgdac¢ pokwitowania
jego odbioru (w urzadzeniu ewidencyjnym, dzienniku
wykonawcy, na oryginale lub innym egzemplarzu
dokumentu).

14. Zgoda na kopiowanie dokumentu na potrze-
by wykonawecy nie jest wymagana.

15. Odpowiedzialno$¢ za otrzymany materiat
niejawny lub informacje niejawng ponosi wykonaw-
ca, ktory go otrzymat. Wykonawca moze, jezeli to
wynika z jego kompetencji stuzbowych, udostepnic
robocze dokumenty niejawne osobom, zinnej komor-
ki/jednostki organizacyjnej, spetniajgcym ustawowe
wymagania dostepu do informacji niejawnych.

16. Zniszczenie dokumentu niejawnego
o klauzuli ,zastrzezone” wymaga potwierdzenia
przez co najmniej jedng osobe (wykonawce).
Zasada ta nie obowigzuje, jezeli inne przepisy
regulujgce postepowanie z okreslonymi rodzajami
dokumentéw nakazujg komisyjne ich niszczenie.
Wadliwie wykonane wydruki niszczy bez dokumen-
towania wykonawca techniczny (wykonawca, ktéry
sporzagdza dokument). Podstawe do zniszczenia
lub archiwizowania dokumentu stanowié¢ bedg
ustalenia wynikajagce z Rzeczowego wykazu akt
oraz przepiséw o narodowym zasobie archiwalnym
i archiwach.

17. Osoba majagca dostep do zasobow sieci
o klauzuli ,zastrzezone” bedzie miata dostep do
informacji publikowanych w portalach intraneto-
wych tej sieci w okreslonym zakresie. O zakresie
udostepnienia (dokument jest powszechnie dostepny
lub udostepniany wytgcznie konkretnej grupie uzyt-
kownikéw) zdecyduje osoba, ktéra jest uprawniona
do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu albo adresat materiatu, o ile nie
wprowadzono na materiale ograniczen dotyczacych
udostepniania tego materiatu.

18. ,Instrukcja dotyczgca sposobu i trybu prze-
twarzania informacji niejawnych o klauzuli ,zastrze-
zone” w podlegtych komérkach organizacyjnych oraz
zakres i warunki stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony powinna okreslaé, co
najmniej:

1) w zakresie ,Bezpieczenstwo osobowe” — wa-
runki, ktore powinny spetniaé osoby majgce
dostep do materiatéw niejawnych o klauzuli ,za-
strzezone”, w szczegolnosci tryb przyznawania
uprawnien osobom, ktére nie posiadajg po-
Swiadczenia bezpieczenstwa;
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2) w zakresie przetwarzania informacji niejawnych
oznaczonych klauzulg ,zastrzezone”, w tym:

a) wytwarzanie — wskazanie, jakimi technika-
mi i gdzie wytwarza sie dokumenty o klauzuli
.zastrzezone”,

b) modyfikowanie — kto i na jakich zasadach
moze modyfikowaé tresé informacji nie-
jawnych zawartych w papierowych oraz
elektronicznych dokumentach, a takze infor-
matycznych bazach danych,

c¢) kopiowanie — zasady wykonania kopii, odpi-
su, wyciggu, ttumaczenia lub wypisu z doku-
mentu oznaczonego klauzulg ,zastrzezone”,
wskazanie jakimi technikami i gdzie wykonuje
sie kopie, uwzgledniajgc kopie wykonywane
dla potrzeb roboczych wykonawcy oraz kopie
do wystania poza jednostke organizacyjng,

d) klasyfikowanie — zasady nadawania i znosze-

nia klauzuli tajnosci, z uwzglednieniem kto

nadaje klauzule tajnosci i jg znosi, jakie czyn-
nosci sg wykonywane przy znoszeniu klauzu-

li tajnosci,

gromadzenie i ewidencjonowanie — zasady

gromadzenia i ewidencjonowania dokumen-

tow, z uwzglednieniem jaka kancelaria lub
inna komorka jest odpowiedzialna za te czyn-
nosci,

f) przechowywanie, $rodki bezpieczenstwa fi-
zycznego w celu ochrony materiatow za-
wierajgcych informacje niejawne oznaczone
klauzulg ,zastrzezone” — miejsce i sposob

-

e

przechowywania materiatow, uwzgledniajac
ustalenia zatacznika,

g) przekazywanie — zasady przekazywania do-
kumentéw oznaczonych klauzulg ,zastrzezo-
ne”, z uwzglednieniem przekazywania tych
dokumentéw miedzy wykonawcami w tej sa-
mej jednostce/komorce organizacyjnej i poza
jednostke/komorke organizacyjng,

h) udostepnianie — zasady udostepniania infor-
macji oznaczonych klauzulg , zastrzezone”;

3) zasady niszczenia dokumentdé4w oznaczonych
klauzulg ,zastrzezone”, uwzgledniajgc roznice
w przypadku niszczenia dokumentéw ,oficjal-
nych” i ,roboczych”;

4) zasady ochrony informacji niejawnych o klauzu-
li ,zastrzezone” podczas prowadzonych narad,
odpraw, konferencji, spotkan, szkolen i rozmow
itp. — podajac opis zasad wstepu na te zamierze-
nia, kontroli wejscia i udostepniania informacji;

5) postepowanie w przypadkach naruszenia prze-
pisbw ustawy oznaczonych klauzulg ,zastrze-
zone”, przywotujgc stosowang w jednostce
organizacyjnej procedure postepowania w tych
przypadkach;

6) w zakresie ,Bezpieczenstwo przemystowe” —
warunki, jakim podlegajg przedsigbiorcy realizu-
jacy umowy lub zadania zwigzane z dostgpem do
informacji niejawnych o klauzuli ,zastrzezone”;

7) informacje o odpowiedzialnosci karnej, dyscy-
plinarnej i stuzbowej za naruszenie przepisow
o ochronie informacji niejawnych.
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Zatacznik

do wyt

ycznych

Minimalne wymagania dotyczace przetwarzania informacji niejawnych oznaczone
klauzulg ,,Poufne” i ,,Zastrzezone”

D

Klauzula »POUFNE” »ZASTRZEZONE”
Warunki Zalecane | Dopuszczalne Zalecane | Dopuszczalne
1. | Bezpieczenstwo Poswiadczenie bezpieczenstwa do Poswiadczenie bezpieczenstwa lub
osobowe klauzuli, co najmniej ,,poufne” lub | po uzyskaniu pisemnego
pisemna zgoda kierownika upowaznienia przez kierownika
jednostki organizacyjnej na jednostki, jezeli osoba nie posiada
udostgpnienie informacji poswiadczenia bezpieczenstwa
niejawnych o klauzuli ,,poufne”
osobie, wobec ktorej wszczegto
postepowanie sprawdzajace
Szkolenie podstawowe w zakresie ochrony informacji niejawnych
2.| Gromadzenie, W kancelarii W innej komodrce | W kancelarii W innej komorce
ewidencja tajnej organizacyjne;j, tajnej organizacyjnej,
i przekazywanie o ktérej mowa o ktérej mowa
dokumentéw poza w art. 44 ust. 1 w art. 44 ust. 1
jednostke/komorke ustawy ustawy
organizacyjng W systemie poczty elektronicznej', | W systemie poczty elektronicznej:
zgodnie z zasadami opisanymi | dokumenty ,,oficjalne” wytacznie
w zatwierdzonej dokumentacji | poprzez kancelari¢ elektroniczna lub
dotyczacej szczegbdlnych wymagan | na zataczonych do pism
bezpieczenstwa 1 procedurach | przewodnich nosnikach danych
bezpiecznej eksploatacji lub na
zataczonych do pism przewodnich
nos$nikach danych
Nie dopuszcza si¢ przekazywania Dokumenty ,,robocze” bezposrednio
dokumentow bezposrednio migdzy | pomi¢dzy wykonawcami z ro6znych
wykonawcami z r6znych komoérek/ | komorek/jednostek organizacyjnych
jednostek organizacyjnych lub w systemie poczty elektronicznej
3.| Wydawanie Za pokwitowaniem w odpowiednim urzadzeniu ewidencyjnym
dokumentow
z kancelarii
tajnej/biblioteki,
innej komorki
odpowiedzialnej za
ewidencjonowanie,
gromadzenie
i obieg materiatow
niejawnych
4.| Przekazywanie Za pokwitowaniem w odpowiednim | Bez pokwitowania lub na zadanie
dokumentow urzadzeniu ewidencyjnym lub osoby przekazujacej dokument
migdzy dzienniku wykonawcy w odpowiednim urzadzeniu
wykonawcami ewidencyjnym, dzienniku
w tej samej wykonawcy, lub na oryginale
jednostce/komoree (innym egzemplarzu) dokumentu

Narzedzia poczty elektronicznej maja zapewni¢ wybor klauzuli tajnosci wiadomosci pocztowej przed
wystaniem (przed edycja) wiadomosci. System poczty elektronicznej musi zapewni¢ rozliczalnosé
wysytanych wiadomosci pocztowych.
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Klauzula »POUFNE” »ZASTRZEZONE”
Warunki Zalecane | Dopuszczalne Zalecane | Dopuszczalne
organizacyjnej W systemie poczty elektronicznej’, | W systemie poczty elektroniczne;
zgodnie z zasadami opisanymi wytacznie pliki dokumentow
w zatwierdzonej dokumentacji roboczych
dotyczacej szczegdlnych wymagan
bezpieczenstwa i procedurach
bezpiecznej eksploatacji lub na
zataczonych do pism przewodnich
nos$nikach danych
5.| Przechowywanie Strefa ochronna oraz:
Szafa stalowa, Szafa stalowa Szafa stalowa Inne szafy,
co najmnie;j klasy A klasy A skrzynie,
klasy A kontenery itp.
zamykane na
zamek
uniemozliwiajacy
ich otwarcie
osobom
,,,,,,,,,,,,,,,,,,,,,,, postronnym |
lub regaty lub inne
przeznaczone do rozwiazanie pod
przechowywania warunkiem, ze
teczek akt lub pomieszczenie
wydawnictw pod jest
warunkiem zabezpieczone
zabezpieczenia drzwiami
pomieszczenia wejsciowymi
wg wymagan dla z zamkiem
I strefy patentowym
ochronnej (minimum)
6.| Przewozenie Przy zachowaniu zasad rozporzadzenia Prezesa Rady Ministrow z dnia 29
wrzesnia 2005 r. w sprawie trybu i sposobu przyjmowania, przewozenia,
wydawania i ochrony materiatbw zawierajacych informacje niejawne (Dz.
U. Nr 200, poz. 1650, z p6zn. zm.)
7.| Wytwarzanie Akredytowane systemy Akredytowane systemy
teleinformatyczne o klauzuli, co teleinformatyczne
najmniej ,,Poufpe> .. | ..
lub inne metody (np. kreslenie, odrgczne wypetnianie formularzy itp.) przy
zachowaniu zasad rozporzadzenia Prezesa Rady Ministrow z dnia
13 sierpnia 2010 r. w sprawie sposobu oznaczania materiatow,
umieszczania na nich klauzul tajnodci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. Nr 159, p0z.1069)
8.| Kopiowanie Zgoda dysponenta dokumentu na Zgoda dysponenta dokumentu na
i skanowanie wykonanie kopii wykonanie kopii, tylko jezeli
dokumentu do dokument ma by¢ przekazany innej
pliku komorce / jednostce organizacyjne;.
Dokumenty na potrzeby wewngtrzne
wykonawcy — bez wymogu
. |uzyskamiazgody
Przy zachowaniu zasad rozporzadzenia Prezesa Rady Ministrow z dnia
13 sierpnia 2010 r. w sprawie sposobu oznaczania materiatow, |

? Narzedzia poczty elektronicznej maja zapewni¢ wybor klauzuli tajnosci wiadomosci pocztowej przed

wyslaniem (przed edycja) wiadomos$ci. System poczty elektronicznej musi zapewni¢ rozliczalnosé
wysylanych wiadomosci pocztowych.
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Klauzula »POUFNE” »ZASTRZEZONE”
Warunki Zalecane | Dopuszczalne Zalecane | Dopuszczalne
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli

Ewidencjonowanie kazdej kopii w Dzienniku Ewidencji Wykonanych
Dokumentow ... |
Analogowe urzadzenia kopiujace bez wbudowanych moduléw pamigci lub
elektroniczne urzadzenia kopiujace / wielofunkcyjne / skanery posiadajace
akredytacj¢ bezpieczenstwa teleinformatycznego w rozumieniu ustawy

| Urzadzenia wielofunkcyjne wlaczone do systeméw teleinformatycznych |
posiadajacych akredytacje bezpieczenstwa teleinformatycznego

| Zabrania si¢ wykonywania kopii (skanow) dokumentow niejawnychna |
urzadzeniach wlaczonych do sieci telefonicznej (z wyjatkiem sieci
przystosowanych do przekazywania informacji niejawnych) — np. faxach,
lub sieci jawnych — np. urzadzeniach wielofunkcyjnych potaczonych
z siecig Internet

9.| Udostepnianie Zasada wiedzy niezbgdnej przy udostgpnianiu informacji w dowolne;j

postaci przy spetnieniu warunku , bezpieczenstwo osobowe”

Dokumenty udostepniane na podstawie dekretacji odrgcznej na

do wszystkich informacji publikowanych w portalach intranetowych tej
sieci. O zakresie udostepnienia (dokument jest ogolnie dostgpnych lub
udostgpniany wytacznie konkretnej grupie uzytkownikow) decyduje
dysponent dokumentu

10| Niszczenie Warunek potwierdzenia zniszczenia | Fakt zniszczenia dokumentu
dokumentu, czytelnymi podpisami, | niejawnego o klauzuli ,,zastrzezone”
przez co najmniej dwie osoby wymaga potwierdzenia, przez co
W stosownym urzadzeniu najmniej jedng osobg (wykonawce)
ewidencyjnym Zasada ta nie obowiazuje, jezeli inne

przepisy regulujace postgpowanie z
okreslonymi rodzajami dokumentow
nakazuja komisyjne ich niszczenie
Podstawa do zniszczenia lub
archiwizowania dokumentu sa

Wadliwe wydruki bez dokumentowania zniszczenia — niszczy wykonawca
techniczny
Niszczarka klasy IV lub wyzszej wg normy DIN 32757




