Warszawa, dnia 27 stycznia 2025 r.

Poz. 6

ZARZADZENIE NR 1
PREZESA GLOWNEGO URZEDU MIAR

z dnia 27 stycznia 2025 r.

w sprawie polityki bezpieczenstwa informacji Gléwnego Urzedu Miar

Na podstawie art. 16 ust. 1 pkt 9 ustawy z dnia 11 maja 2001 r. — Prawo o miarach (Dz. U. 22022 r. poz. 2063) w zwiazku
z art. 1 i art. 2 ust. 1 pkt 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne (Dz. U. z 2024 r. poz. 15571 1717), § 19 ust. 1 rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 773) oraz § 3 ust. 1 regulaminu
organizacyjnego Gtownego Urzedu Miar stanowiacego zalacznik do zarzadzenia nr 1 Prezesa Gtownego Urzedu Miar z dnia
22 lutego 2024 r. w sprawie nadania regulaminu organizacyjnego Gtéwnemu Urzgdowi Miar (Dz. Urz. GUM poz. 8, 20
i 31) zarzadza si¢, co nastgpuje:

Rozdziat 1
Przepisy ogolne

8 1. 1. Polityka bezpieczenstwa informacji Glownego Urzedu Miar, zwana dalej ,,polityka”, okresla podstawowe zasady
zarzadzania systemem zarzadzania bezpieczenstwem informacji, zwanym dalej ,,SZBI”, oraz podmioty odpowiedzialne za
ochrong informacji w Glownym Urzedzie Miar, zwanym dalej ,,GUM”, w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa informacji w GUM.

2. Kierownictwo GUM w petni wspiera podejmowane dziatania zmierzajace do zapewnienia bezpieczenstwa informacji
w GUM, a takze zapewnia niezbedne $rodki na ich realizacjg.

3. Za prawidlowg realizacje polityki odpowiada Zespot do spraw bezpieczenstwa informacji, o ktérym mowa w decyzji
Prezesa Gléwnego Urzedu Miar dotyczacej ustanowienia oraz okreslenia zadan pelnomocnika Prezesa Gtownego Urzedu
Miar do spraw Zintegrowanego Systemu Zarzadzania, zwany dalej ,,Zespotem”.

4. Do przestrzegania polityki zobowigzani sg wszyscy uzytkownicy korzystajacy z aktywéw GUM.
8 2. Uzyte w zarzadzeniu okreslenia oznaczaja:
1) aktywa — wszystko, co stanowi warto$¢ dla GUM i w zwiagzku z tym wymaga ochrony, w szczeg6lnoéci:

a) aktywa informacyjne — wiedza, dane oraz wszelkie informacje wptywajace na wartos¢ GUM, w tym informacje
udokumentowane,

b) zasoby ludzkie — pracownicy i ich wiedza, umiejetnosci, do§wiadczenie i kwalifikacje,

¢) ushugi i licencje,

d) warto$ci niematerialne, w tym: wizerunek, kultura organizacyjna i warto$ci etyczne,

e) systemy teleinformatyczne i cyberprzestrzen GUM,
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f) urzadzenia dostgpowe i oprogramowanie,
g) zabezpieczenia fizyczne, srodowiskowe, techniczne i organizacyjne,
h) siedziba i nieruchomos$ci oraz poszczegolne pomieszczenia uzytkowane przez GUM;

2) bezpieczenstwo informacji — zabezpieczenie i zachowanie informacji w zakresie integralno$ci, dostepnos$ci i poufnosci
przed nieautoryzowanym dostgpem lub zmiana, uwzgledniajac rozliczalnos¢, autentycznos$¢, niezaprzeczalnosé
1 niezawodno$¢;

3) incydent — incydent bezpieczenstwa informacji bedacy zdarzeniem, ktére ma lub moze mie¢ niekorzystny wptyw na
bezpieczenstwo informacji w GUM,;

4)  podatno$¢ — whasciwos¢ aktywa lub grupy aktywow, ktora moze by¢ wykorzystana przez co najmniej jedno zagrozenie;

5) sytuacja awaryjna — zdarzenie, ktorego skutki powodujg utrate ciggto$ci dziatania GUM; moze dotyczy¢ jednej lub
kilku komérek organizacyjnych GUM, ktorych procesy zostaly zaktocone;

6) sytuacja kryzysowa — niespodziewane i niepozgdane zdarzenie lub serie takich zdarzen zwigzanych z bezpieczenstwem
przetwarzania informacji, w szczeg6lnos$ci w systemach teleinformatycznych, ktére moga zaktoci¢ lub zaktodcaja proces
realizacji zadan GUM,; sytuacja kryzysowa moze dotyczy¢ w szczegdlnosci bezpieczenstwa ludzi, mienia w znacznych
rozmiarach lub srodowiska, wywotujac znaczne ograniczenia w funkcjonowaniu GUM;

7) uzytkownik — osob¢ fizyczng Kkorzystajaca z systemow teleinformatycznych oraz innych aktywow GUM,
w szczegolnosci pracownika, osobe Swiadczaca ustugi, realizujaca dostawy oraz wykonujaca roboty budowlane na
rzecz GUM na podstawie umowy cywilnoprawnej, w tym umowy zlecenia lub umowy o dzieto, osob¢ odbywajaca
praktyke, staz lub wolontariat, eksperta oraz pracownika podmiotu zewnetrznego realizujacego zadania na rzecz GUM,
ktory uzyskal uprawnienie albo upowaznienie do przetwarzania danych osobowych w danym zakresie, w tym do
przetwarzania informacji w systemach teleinformatycznych;

8) zabezpieczenie — dzialanie lub rozwigzanie, ktore ogranicza prawdopodobiefistwo wystapienia zagrozenia lub
minimalizuje jego negatywne skutki oraz wptywa na osiaggnigcie celdow, w szczegolnosci:

a) organizacyjne, w tym struktury organizacyjne, polityki, procedury, instrukcje, zarzadzenia, regulaminy, klauzule
w umowach, szkolenia, audyty, kontrole,

b) techniczne, w tym systemy bezpieczenstwa teleinformatycznego, systemy kontroli dostepu, urzadzenia alarmowe,
monitoring wizyjny, oprogramowanie antywirusowe,

c) fizyczne, w tym ogrodzenie, drzwi, pomieszczenia plombowane, zamykane szafy, sejfy, strefy ochronne
i srodowiskowe, w tym bezpieczenstwo okablowania, klimatyzacja;

9) zagrozenie — potencjalng przyczyng¢ niepozadanego zdarzenia, ktora moze wywotaé szkode w systemie bezpieczenstwa
informacji w GUM.

§3. W GUM informacje przetwarzane sg zgodnie z obowigzujagcymi przepisami prawa, ktore zapewniajg ich
integralno$¢, dostepnosc i poufnosé, oraz z wdrozonymi w GUM normami ISO.

§ 4. 1. SZBI obejmuje swoim zakresem wszystkie informacje i dane przetwarzane przez GUM, niezaleznie od formy
i nos$nika przetwarzania lub dystrybucji, utrwalone na no$nikach elektronicznych, systemach komputerowych oraz
wytworzone w dokumentach, bedace wlasnoscia GUM oraz powierzone w ramach umow lub porozumien, z wylaczeniem
informacji niejawnych chronionych ustawowo.

2. Szczegblowe zasady dotyczace ochrony informacji niejawnych i ochrony danych osobowych okreslaja odrebne
regulacje wewngtrzne.

§ 5. Polityka obejmuje swoim zakresem siedzibe GUM oraz miejsca i sytuacje, w ktorych informacje zwigzane
z dziatalno$cia GUM sa przetwarzane poza jego siedziba, w szczegodlnosci sytuacje zdalnego korzystania z sieci
komputerowej GUM, w tym podczas pracy zdalnej.
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Rozdziat 2
Zasady zapewnienia bezpieczenstwa informacji

§ 6. W GUM obowiazuja w szczegdlnosci nastgpujace zasady stosowania zabezpieczen:

adekwatno$ci zabezpieczen — uzywane mechanizmy zabezpieczen powinny by¢ adekwatne do zagrozen, podatnosci,
wartosci aktywow i innych istotnych okolicznosci, a ich dobor powinien uwzglednia¢ wymogi prawne oraz wyniki
audytow i analiz ryzyka bezpieczenstwa informacji przetwarzanych w GUM;

kompleksowosci ochrony (asekuracji zabezpieczen) — ochrona aktywdw systemu przetwarzania informacji powinna
opierac si¢ na stosowaniu réznych, wzajemnie si¢ uzupetniajacych, mechanizméw ochrony, w tym ochrony: prawne;j,
fizycznej, osobowej, technicznej oraz organizacyjnej;

unikania niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu racjonalnego gospodarowania $rodkami
publicznymi, optymalizacji potrzeb oraz ograniczen i uwarunkowan prawno-organizacyjnych GUM,;

stalej gotowosci — niedopuszczalne jest tymczasowe wylaczanie mechanizmoéw zabezpieczajacych system
funkcjonujacy w GUM bez zastosowania alternatywnych mechanizmow; system powinien by¢ sprawny
i przygotowany na zidentyfikowane zagrozenia;,

ochrony niezbg¢dnej — minimalny wymagany poziom bezpieczenstwa informacji przetwarzanych w GUM wynika z
obowiazujacych przepisow prawa, natomiast zastosowanie wyzszych poziomdéw bezpieczenstwa informacji
uzasadniaja szczegdlne potrzeby GUM i wyniki szacowania ryzyka;

podwyzszonego poziomu ochrony zbiorow informacji — w szczegdlnie uzasadnionych przypadkach zbiér informacji
powinien by¢ bardziej chroniony niz poszczegdlne informacje, ktore si¢ na niego sktadaja.

8 7. W GUM obowigzuja w szczegdlnosci nastepujgce zasady dotyczace bezpieczenstwa fizycznego:
zamykania pomieszczen — niedopuszczalne jest pozostawienie pod nieobecnos¢ pracownika niezabezpieczonego
pomieszczenia stuzbowego, zarbwno w godzinach pracy, jak i po jej zakonczeniu; na zakonczenie dnia pracy ostatnia
wychodzaca z pomieszczenia osoba powinna zamknaé wszystkie okna i drzwi oraz zabezpieczy¢ klucze do

pomieszczenia;

nadzorowania dokumentdw — po godzinach pracy wszystkie dokumenty zawierajace informacje podlegajgce ochronie
powinny by¢ przechowywane w miejscach zabezpieczonych przed dostepem 0sdb nieuprawnionych;

czystego biurka — podczas dluzszej nicobecnosci pracownika na stanowisku pracy dokumenty i informatyczne nosniki
danych, w miar¢ mozliwo$ci organizacyjno-technicznych, nalezy przechowywa¢ w miejscach zabezpieczonych przed
dostepem 0s6b nieuprawnionych;

czystej tablicy — po zakonczonym spotkaniu nalezy uprzatna¢ wszystkie materiaty oraz wyczyscié tablice;

czystego kosza — dokumenty papierowe, z wyjatkiem materiatdw promocyjnych, marketingowych i innych publicznie
dostepnych, powinny by¢ niszczone w sposdb uniemozliwiajacy ich odczytanie.

§ 8. W GUM obowigzuja w szczegolnosci nastepujace zasady dotyczace bezpieczenstwa teleinformatycznego:

ograniczonego dostgpu — na czas nieobecnosci pracownika dostep do komputera jest blokowany, a po zakonczeniu
pracy komputer jest wylaczany, chyba ze dany komputer musi pracowaé w trybie ciagltym;

ograniczonego wgladu — w czasie obecno$ci pracownika monitor powinien by¢ tak ustawiony, aby nie pozwalal na
zapoznawanie si¢ z wy$wietlanymi tresciami przez osoby nieuprawnione;
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prywatnosci kont w systemach — kazdy pracownik zobowigzany jest do pracy w systemach teleinformatycznych na
przypisanych lub udostepnionych mu kontach; zabronione jest udostgpnianie wtasnych kont osobom trzecim;

poufnosci haset — kazdy pracownik zobowigzany jest do zachowania poufnosci udostgpnionych mu haset i kodow
dostepu, w szczegblnosci do systemow teleinformatycznych;

legalnego oprogramowania — na stacjach roboczych zainstalowane jest wylacznie legalne oprogramowanie
umozliwiajace automatyczne aktualizacje;

automatyzacji backupu — procesy tworzenia kopii zapasowych powinny byé zautomatyzowane oraz niemozliwe do
przerwania przez pracownika;

ochrony no$nikéw danych — dane kopiowane na nosniki i wynoszone poza GUM powinny by¢ odpowiednio
zabezpieczone w czasie transportu i przechowywania, co najmniej poprzez szyfrowanie.

§ 9. W GUM obowigzujg w szczegdlnosci nastepujace zasady dotyczgce uprawnien i odpowiedzialnosci uzytkownikow:
wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadaja dostep tylko do tych informaciji,
ktére sa konieczne do realizacji powierzonych im zadan; zasada ta dotyczy gléwnie informacji chronionych

wewngetrznie, o ktérych mowa w § 26 ust. 2 pkt 3;

indywidualnej odpowiedzialno$ci — za utrzymanie odpowiedniego poziomu bezpieczenstwa poszczegdlnych aktywow
lub ich elementéw odpowiadaja konkretne osoby, w zakresie natozonych obowigzkéw i nadanych uprawnien;

separacji obowiazkéw — pojedyncze osoby nie moga wykonywac krytycznych zadan w catosci;

dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) — wszelkie informacje stuzbowe mogag by¢
przekazywane wyltacznie w celu wykonywania zadan w zakresie do tego niezbednym oraz osobom uprawnionym do
pozyskania tych informacji; zasada ta ma ograniczone znaczenie dla pewnych grup informacji, w szczego6lno$ci

informacji dostgpnych publicznie;

obecnosci koniecznej — prawo przebywania w okreslonych miejscach, istotnych dla bezpieczenstwa informacji
przetwarzanych w GUM, maja tylko osoby uprawnione.

§ 10. W GUM obowigzujg nastepujace zasady dotyczace doskonalenia SZBI i minimalizowania ryzyka podatnosci:.
kazdy uzytkownik ma obowiazek niezwlocznie zglosi¢ wystapienie lub podejrzenie wystapienia incydentu;
obstuga incydentow przebiega zgodnie z zasadami okre§lonymi we wiasciwych regulacjach wewnetrznych;
bezpiecznej wspolpracy z podmiotami zewngtrznymi — dokumenty regulujace wspotprace powinny zawierac stosowne
klauzule bezpieczenstwa, w tym o zachowaniu poufno$ci, zasadach postgpowania z pozyskang informacja, niszczenia

lub zwrotu dokumentacji po ich wykorzystaniu;

ewolucji — SZBI jest stale monitorowany i dostosowywany do zmieniajgcych si¢ warunkow wewnetrznych
i zewng¢trznych.

§ 11. Katalog zasad, o ktérych mowa w § 6-10, jest otwarty i moze by¢ rozszerzony lub uszczegdtowiony w innych

dokumentach stanowigcych dokumentacje¢ SZBI.

§ 12. Zarzadzanie uprawnieniami dostepu do informacji wymagajacych zachowania poufnosci jest ograniczone

wylacznie dla osob, ktére przetwarzaja tego rodzaju informacje i jest realizowane zgodnie z odrebnymi regulacjami
wewnetrznymi oraz zawartymi przez GUM umowami.
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Rozdziat 3
Srodki zapewnienia bezpieczenstwa informacji

§ 13. Polityka realizowana jest w GUM poprzez:

zapewnienie odpowiedniej jako$ci proceséw przetwarzania informacji, w szczegolnosci skutecznosci i adekwatnosci
dziatania zabezpieczen lub ich grup i srodkow chroniacych przed nieuprawnionym ujawnieniem, odpowiednich
warunkow do ich uzytkowania, sprawnosci i efektywnosci ich wykorzystywania oraz zapewnienie ciggtosci procesow
przetwarzania informacji;

szkolenia pracownikéw w celu zapewnienia im wiedzy odpowiedniej do zapewnienia bezpieczenstwa informacji
w ramach zadan realizowanych na zajmowanych przez nich stanowiskach pracy;

ochrong fizyczng, osobowa, techniczng i organizacyjng aktywéw przed ich uszkodzeniem lub zniszczeniem w wyniku
pozaru, zalania, ataku terrorystycznego, zjawisk naturalnych lub innych zagrozen oraz przed dostepem oséb
nieupowaznionych, w szczegoélnosci przed nieuprawnionym wykorzystaniem, kradzieza, uszkodzeniem,
nieuprawniong modyfikacja lub zniszczeniem,;

zapewnienie mozliwosci sprawnego odtworzenia aktywow w przypadku ich zniszczenia;

zapewnienie gotowosci do reakcji na sytuacje awaryjng lub kryzysowa;

zapewnienie rozwigzan organizacyjnych i systemowych regulujacych zasady i sposob zarzadzania bezpieczenstwem
informacji;

zapewnienie spojnej polityki informacyjnej GUM,;

zapewnienie wtasciwych regulacji w zakresie bezpieczenstwa informacji, w szczeg6élnosci stosowanie klauzul
poufnosci w zawieranych umowach cywilnoprawnych;

zapewnienie dziatan kontrolnych w zakresie przestrzegania zasad okre§lonych w polityce.
§ 14. Bezpieczenstwo systemow teleinformatycznych jest zapewniane w nastepujacy sposob:

dostep do systemoéw teleinformatycznych mozliwy jest po pozytywnym uwierzytelnieniu uzytkownika poprzez
zastosowanie metod uwierzytelniania okreslonych w odrebnych regulacjach wewngtrznych;

informacje przetwarzane z wykorzystaniem systemu teleinformatycznego sa chronione poprzez zastosowanie
zabezpieczen logicznych, ograniczenia uprawnien administracyjnych i rozwigzan kryptograficznych, natomiast dla
dokumentéw w formie papierowej oraz zapisanych na informatycznych no$nikach danych zastosowanie maja zasady
okreslone w odrebnych regulacjach wewnetrznych;

proces dostgpu do informacji przetwarzanych w systemach teleinformatycznych GUM jest monitorowany, a osoby
posiadajace dane uwierzytelniajace do tych systeméw sa zobligowanie do ich ochrony zgodnie z zasadami

bezpieczenstwa informacji w GUM.

§15.1 W GUM stosowane sg rozwigzania organizacyjne oraz $rodki ochrony fizycznej i technicznej zapewniajace

bezpieczenstwo informacji, ktore szczegétowo zostaly okreslone w zarzadzeniach Dyrektora Generalnego GUM

dotyczacych:

1)

wprowadzenia w GUM zasad wydawania i uzytkowania elektronicznych kart dostepu oraz wstepu pracownikow, goscei,
interesantow i innych os6b na teren GUM,;
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2) wprowadzenia do stosowania instrukcji bezpieczenstwa pozarowego w GUM;
3)  zasad postgpowania z kluczami do pomieszczen GUM;
4)  wprowadzenia do uzytku zasad wjazdu i parkowania pojazdéw na terenie GUM.

2. Dostep do pomieszczen stuzbowych GUM jest podzielony na strefy i monitorowany poprzez ochrone fizyczng
wspomagang systemami ochrony techniczne;.

8 16. W przypadku wystapienia sytuacji kryzysowej, w celu zapewniania ciaglo$ci dziatania, stosowane s3 w GUM
rozwigzania okres$lone w decyzjach i zarzadzeniu Prezesa GUM dotyczacych:

1) organizacji systemu Statych Dyzurow w GUM;

2) realizacji w GUM przedsigwzie¢ po wprowadzeniu, zmianie lub odwotaniu stopni alarmowych i stopni alarmowych
CRP;

3) utworzenia Zespotu Zarzadzania Kryzysowego w GUM.

§ 17. Bezpieczenstwo systemow teleinformatycznych uzytkowanych przez GUM, w tym oprogramowania
wytwarzanego na potrzeby wilasne, jest realizowane poprzez spetnienie wymagan i stosowanie zabezpieczen zgodnie
z wlasciwymi przepisami prawa oraz regulacjami wewnetrznymi, ktére dotycza w szczegolnosci:

1) zapewnienia korzystania z legalnego i aktualnego oprogramowania;

2) minimalizowania ryzyka utraty informacji w wyniku awarii poprzez stosowanie rozwigzan redundantnych takich jak
zasilanie energetyczne, tacze internetowe lub inne zabezpieczenia, w szczegdlnosci zasilacze UPS, kopie zapasowe;

3) ochrony informacji i danych przed btgdami, utrata, nieuprawniong modyfikacja;

4) stosowania adekwatnych mechanizmoéw kryptograficznych;

5)  zapewnienia ochrony plikéw systemowych;

6) utwardzania systemOw oraz skanowania sieci i przeprowadzania testow bezpieczenstwa,

7)  redukcji ryzyk wynikajgcych ze znanych podatnosci technicznych systemow teleinformatycznych;

8) niezwlocznego podejmowania dziatah po dostrzezeniu nieujawnionych podatno$ci majgcych wplyw na
bezpieczenstwo informacji;

9) zapewnienia bezpieczenstwa informacji znajdujacej si¢ na elektronicznych nosnikach podczas prac serwisowych oraz
gdy sprzet informatyczny przeznaczony jest do przekazania lub utylizacji.

8§ 18. Zarzadzanie incydentami realizowane jest zgodnie z odrgbnymi regulacjami wewngtrznymi i obejmuje dziatania
zmierzajace do zastosowania wlasciwej reakcji na stwierdzony incydent i podjecia dziatan naprawczych.

819. W przypadku, gdy realizacja ustug lub dostaw realizowanych przez podmioty trzecie jest zwigzana
z bezpieczenstwem informacji, komoérka organizacyjna GUM wnioskujaca o realizacj¢ danej ustugi lub dostawy zapoznaje
te podmioty z niniejszym zarzadzeniem.

Rozdziat 4
Odpowiedzialno$¢ uzytkownikow

8 20. 1. Wtasciwe zarzadzanie SZBI w GUM zapewnia wewnetrzna struktura organizacyjna, w sktad ktorej wchodza
w szczeg6lnoscei:
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1) Prezes GUM,;
2)  Wiceprezesi GUM,;
3) Dyrektor Generalny GUM,;
4)  Zespdt;
5)  Inspektor Ochrony Danych, zwany dalej ,,10D”;
6) petmomocnik do spraw bezpieczenstwa cyberprzestrzeni;
7) pelnomocnik do spraw ochrony informacji niejawnych;
8)  kierownicy komorek organizacyjnych GUM;
9) uzytkownicy.
2. Odpowiedzialnos¢ za funkcjonowanie SZBI w GUM ponosza wszystkie osoby, o ktorych mowa w ust. 1, w zakresie
odpowiednim do natozonych na nich obowigzkéw, posiadanych uprawnien lub postanowien zamieszczonych w umowach,

porozumieniach i innych pisemnych formach wspotpracy regulujacych obszar bezpieczefstwa informacji.

3. Niezaleznie od zakresu odpowiedzialno$ci, o ktdrym mowa w ust. 2, pracownicy sg zobowigzani do przestrzegania
obowigzku zachowania tajemnicy pracodawcy zgodnie z przepisami prawa pracy.

§ 21. 1. Prezes GUM:

1) decyduje o celach i érodkach przetwarzania informacji, w tym danych osobowych, zgodnie z wlasciwoscia, jako ich
administrator;

2) ustanawia SZBI oraz polityke;
3) akceptuje wyniki przegladéw zarzadzania bezpieczenstwem informacji;
4)  wyznacza albo powoluje:
a) 10D — w przypadku danych osobowych, ktorych cele i sposoby przetwarzania okresla Prezes GUM jako
administrator danych,
b) petnomocnika do spraw bezpieczenstwa cyberprzestrzeni,
€) petnomocnika do spraw ochrony informacji niejawnych.
2. Wiceprezesi GUM odpowiadaja, w zakresie swojej wlasciwosci, za nadzorowanie bezpieczenstwa informacji w GUM.

3. Dyrektor Generalny GUM:

1) decyduje o celach i srodkach przetwarzania informacji, w tym danych osobowych, zgodnie z wtasciwoscia, jako ich
administrator;

2) wyznacza 10D - w przypadku danych osobowych, ktorych cele i sposoby przetwarzania okresla GUM jako
administrator danych;

3) akceptuje wyniki przegladow zarzadzania bezpieczenistwem informacji oraz raporty z incydentow;

4) wyznacza kierownikom komorek organizacyjnych GUM zadania majace na celu zapewnienie bezpieczenstwa
informacji, w przypadku wystapienia takiej potrzeby;
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5) egzekwuje odpowiedzialno$é pracownikéw GUM za naruszenia zwigzane z bezpieczenstwem informacji, w zakresie
adekwatnym do natozonych na nich obowigzkow i posiadanych uprawnien.

4. Zespot odpowiada za:
1) zapewnienie integracji SZBI w systemie zarzadzania GUM,;
2)  koordynacj¢ nadzoru nad dokumentacja zarzadzania ryzykiem bezpieczenstwa informacji;
3) koordynacj¢ SZBI oraz statle monitorowanie jego funkcjonowania;

4) rekomendowanie Prezesowi GUM oraz Dyrektorowi Generalnemu GUM niezbednych dziatan i udoskonalen
dotyczacych SZBI;

5) inicjowanie i nadzorowanie dziatan wdrozeniowych, korygujacych i zapobiegawczych w zakresie bezpieczenstwa
informacji;

6) organizowanie przegladow SZBI oraz nadzorowanie realizacji ustalen wynikajacych z przegladow;

7) wydawanie zalecen w zakresie zwigzanym z funkcjonowaniem SZBI;

8) analizowanie, proponowanie i opiniowanie rozwigzan z zakresu bezpieczenstwa informacji;

9) inicjowanie dziatan zaradczych w przypadku wystapienia incydentow i zagrozen w zakresie funkcjonowania SZBI;

10) podejmowanie dziatan w kwestiach bezpieczenstwa informacji, w zakresie niezastrzezonym do kompetencji innych
0s0b.

5. Zadania IOD okresla art. 39 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.20186, str. 1).

6. Pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni:

1) utrzymuje kontakty GUM z podmiotami krajowego systemu cyberbezpieczenistwa, w rozumieniu ustawy o krajowym
systemie cyberbezpieczenstwa;

2) planuje, inicjuje i realizuje dziatania wynikajace z przepisow dotyczacych bezpieczenstwa cyberprzestrzeni, w tym
zwigzane z przygotowywaniem i testowaniem planow awaryjnych;

3) identyfikuje i analizuje ryzyka w obszarze cyberbezpieczenstwa;

4) zglasza incydent, nie pdzniej niz w ciagu 24 godzin od momentu wykrycia, do wiasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV,

5) koordynuje obstugg incydentu cyberbezpieczenstwa i incydentu krytycznego w GUM oraz zapewnia ich obstuge we
wspotpracy z wlasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbgdne dane, w tym dane
osobowe;

6) zapewnia pracownikom i interesantom dostep do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa
i stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami;

7) przygotowuje roczny raport o stanie bezpieczenstwa cyberprzestrzeni i przedstawia go Kierownictwu GUM do
31 stycznia roku nastgpujacego po roku, ktérego dotyczy raport.
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7. Zadania Pelnomocnika do spraw ochrony informacji niejawnych okresla art. 15 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. z 2024 r. poz. 632 i 1222).

8. Audytor wewngtrzny GUM zapewnia przeprowadzenie audytu SZBI.

9. Kierownik komorki organizacyjnej GUM wiasciwej do spraw ochrony fizycznej zapewnia zabezpieczenia fizyczne,
techniczne i organizacyjne aktywdw.

10. Kierownik komorki organizacyjnej GUM wlasciwej do spraw informatyki zapewnia bezpieczenstwo systemow
teleinformatycznych GUM 1 tacznosci telefonicznej w GUM, oraz budowe, rozwdj i utrzymanie tych systemow, a takze

srodki techniczne i organizacyjne umozliwiajace przetwarzanie informacji w tych systemach.

11. Kierownik komorki organizacyjnej GUM wtasciwej do spraw bezpieczenstwa zapewnia bezpieczenstwo informacji
w sytuacjach kryzysowych.

12. Kierownik komorki organizacyjnej GUM wiasciwej do spraw udostepniania informacji zapewnia bezpieczenstwo
informacji udostepnianej na wniosek.

13. Kierownik komorki organizacyjnej GUM wtasciwej do spraw promocji dziata zgodnie z regulacjami wewngtrznymi
oraz zapewnia bezpieczenstwo informacji udostepnianej w mediach spoleczno$ciowych, stronach internetowych GUM

i w Biuletynie Informacji Publicznej GUM.

14. Kierownik komorki organizacyjnej GUM wilasciwej do spraw wsparcia nowych technologii odpowiada za
bezpieczenstwo informacji w wytwarzanym oprogramowaniu.

15. Kierownicy komorek organizacyjnych GUM, w zakresie swojej wlasciwosci, odpowiadaja za:
1) wdrozenie i przestrzeganie polityki;

2)  zapoznanie podmiotow trzecich, o ktorych mowa w § 19, z niniejszym zarzadzeniem oraz odebranie o$wiadczenia,
0 ktérych mowa w § 25 ust. 2, od tych podmiotéw lub ich pracownikéw;

3) ochrong aktywow;

4) stale monitorowanie poziomu bezpieczenstwa informacji w obszarze pracy podlegtych pracownikéw oraz innych osob
wykonujacych prace pod ich nadzorem, w tym takze 0s6b wykonujacych pracg na podstawie zawartych umow;

5) szacowanie ryzyka bezpieczenstwa informacji;
6) realizacje procedur zapewniajacych ciagtos¢ funkcjonowania komorki w sytuacjach awaryjnych i kryzysowych;
7) umozliwienie pracownikom udziatu w organizowanych szkoleniach z zakresu bezpieczenstwa informacji.
16. Za bezpieczenstwo informacji w projektach odpowiada Kierownik Projektu.
8 22. 1. Uzytkownicy odpowiadaja w szczegolnosci za:
1) przestrzeganie polityki;

2) ochrone aktywow, w zakresie swojej wlasciwosci, w tym dokumentdéw i nosnikow informacji wynoszonych poza
siedzib¢ GUM w celu realizacji zadan stuzbowych;

3) niezwloczne reagowanie w przypadku wystgpienia lub podejrzenia wystgpienia incydentu oraz postepowanie zgodnie
z wewngtrznymi regulacjami w tym zakresie;
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4)  zabezpieczanie informacji przed ich wudostepnieniem osobom niecupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz nieuprawniong zmiang, utratg, uszkodzeniem lub
zniszczeniem;

5) zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania obowigzkow stuzbowych w GUM oraz
przestrzegania zasad bezpiecznego ich przetwarzania, w tym w systemach teleinformatycznych, w zakresie nadanych
uprawnien lub wskazanym w upowaznieniu do przetwarzania danych osobowych.

2. Odpowiedzialno$¢ uzytkownikow w zakresie, o ktorym mowa w ust. 1, dotyczy rowniez bezpieczenstwa aktywow
wykorzystywanych do wykonywania pracy zdalne;j.

8 23. Ujawnianie, zniszczenie lub zmiana informacji, w tym jej falszowanie, stanowi naruszenie obowigzkow
pracowniczych i moze podlegaé sankcjom okreslonym w przepisach powszechnie obowigzujacych.

Rozdziat 5
Budowanie $wiadomosci uzytkownikow

§ 24.1. Budowanie $wiadomosci i zapewnienie kompetencji w zakresie bezpieczenstwa informacji jest realizowane
W nastepujacy sposob:

1) komorka organizacyjna GUM wiasciwa do spraw kadrowych wraz z IOD zapewnia, aby kazdy pracownik GUM oraz
inna osoba wykonujaca prace pod nadzorem zostata zapoznana z regulacjami wewngtrznymi z zakresu bezpieczenstwa
informacji oraz przeszkolona z zakresu ochrony danych osobowych;

2) co najmniej raz na 18 miesiecy kazdy pracownik GUM jest zobowiazany do udzialu w szkoleniu z zakresu
bezpieczenstwa informacji.

2. Oprocz dziatan wymienionych w ust. 1, Zesp6l moze przeprowadza¢ okresowe dziatania informacyjne oraz
aktualizujace wiedze i umiejetnosci pracownikdw w zakresie bezpieczenstwa informacji.

§ 25.1. Za zapoznanie z politykg odpowiada, w przypadku:

1) nowo zatrudnionego pracownika, osoby odbywajgcej praktyke, staz lub wolontariat — komdrka organizacyjna GUM
wilasciwa do spraw kadrowych;

2) pracownika wykonujacego obowigzki wynikajace ze stosunku pracy na rzecz GUM - kierownik komorki
organizacyjnej GUM, w ktorej jest zatrudniony, z uwzglednieniem pkt 1;

3) o0sob swiadezacych ustugi realizujace dostawy oraz wykonujacych roboty budowlane na rzecz GUM na podstawie
umowy cywilnoprawnej, w tym umowy zlecenia lub umowy o dzieto, ekspertéw oraz pracownikow podmiotow
zewnetrznych realizujacych zadania na rzecz GUM - kierownik komorki organizacyjnej GUM odpowiedzialnej za
realizacj¢ umowy albo nadzorujacy realizacj¢ zadan na rzecz GUM.

2. Uzytkownicy, ktorzy po raz pierwszy uzyskaja dostgp do systemow teleinformatycznych oraz innych aktywow GUM
po wejsciu w zycie niniejszego zarzadzenia, sktadaja, niezwlocznie po uzyskaniu tego dostepu, o§wiadczenie o zapoznaniu
si¢ z jego trescia, o0 zobowigzaniu si¢ do przestrzegania zawartych w nim zasad oraz o zachowaniu w tajemnicy informacji
prawnie chronionych, a takze sposobow zabezpieczenia tych informacji. Wzor o$wiadczenia okresla zalacznik nr 1 do
zarzadzenia. O$wiadczenie uzytkownicy przekazujg w systemie EZD do komorki organizacyjnej GUM wilasciwej do spraw
bezpieczenstwa. W przypadku braku dostepu do systemu EZD os$wiadczenie przekazywane jest w formie papierowe;.

Rozdziat 6
Klasyfikacja informacji

§ 26. 1. Proces klasyfikacji informacji przetwarzanych przez GUM koordynuje Zespot.
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2. Informacje przetwarzane przez GUM sg klasyfikowane wedtug nastgpujacych kategorii:

1) informacje publiczne — informacje, ktorych obowigzek udostepniania wynika z przepisow prawa, w szczegdlnosci
informacje publiczne w rozumieniu ustawy o dostgpie do informacji publicznej; informacje udostgpniane
w szczegblnosci na stronach internetowych GUM i w Biuletynie Informacji Publicznej GUM;

2) informacje prawnie chronione — informacje stanowiace dane osobowe podlegajace ochronie na mocy przepisow
o ochronie danych osobowych, informacje przekazane GUM przez przedsigbiorcg, co do ktorych podjat on dziatania
w celu zachowania ich w poufnosci, w szczegolnosci nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza (tajemnica
przedsigbiorstwa), informacje chronione na mocy ustawy o ochronie informacji niejawnych oraz inne informacje
chronione z mocy prawa;

3) informacje wewnetrznie chronione — informacje wewnetrzne GUM, wytworzone w GUM lub na jego rzecz,
niewchodzace w zakres informacji zaklasyfikowanych do pozostalych grup. Sa to informacje ogdlnie dostepne
wewnatrz GUM oraz przeznaczone do uzytku wewnetrznego.

§ 27. 1. W przypadku watpliwosci Zespotu dotyczgcej zaklasyfikowania informacji w danej kategorii decyzje podejmuja,
w zakresie swoich kompetencji, Prezes GUM albo Dyrektor Generalny GUM.

2. W przypadkach indywidualnych, w zakresie swoich kompetencji, Prezes GUM albo Dyrektor Generalny GUM moga
podja¢ decyzje o zmianie kategorii danej informacji.

8§ 28. Informacje moga by¢ sklasyfikowane na czas okreslony, przy czym czas ten rozumie si¢ jako konkretny termin,
okres albo zdarzenie, ktore wystapi, ale ktérego przewidzenie w czasie jest niemozliwe.

8§ 29. Zespot prowadzi wykaz informacji przetwarzanych przez GUM, ktorego wzor okresla zatgcznik nr 2 do
zarzadzenia, i aktualizuje go co najmniej raz w roku.

Rozdziat 7
Przeglady i analiza ryzyka SZBI

§ 30. Za stale monitorowanie zmian przepisOw prawa oraz zgodno$¢ regulacji wewnetrznych w obszarze:
1) ochrony danych osobowych — odpowiada 10D;

2) Dbezpieczenstwa teleinformatycznego oraz cyberbezpieczefstwa, w tym zarzadzania incydentami — odpowiada
petnomocnik do spraw bezpieczenstwa cyberprzestrzeni;

3) ochrony informacji niejawnych — odpowiada pelnomocnik do spraw ochrony informacji niejawnych.

8 31. 1. W SZBI identyfikacja i analiza ryzyka jest obligatoryjna i przeprowadza si¢ ja zgodnie z odrgbnymi regulacjami
wewnetrznymi.

2. Identyfikacja i analiza ryzyka powinna by¢ dodatkowo realizowana przez Zespdl zgodnie z potrzebami,
w szczegolnosci przed opracowaniem dokumentacji bezpieczenstwa dla danego obszaru lub systemu oraz po wystapieniu
istotnych zmian w danym obszarze lub systemie.

§ 32. 1. Co najmniej raz w roku Zespdt organizuje przeglad dokumentacji tworzacej SZBI, pod katem przydatnosci,
adekwatnosci i skutecznosci przyjetych rozwiazan oraz podejmowanych dziatan przy uwzglgdnianiu analizy stwierdzonych
incydentow.

2. Wyniki przegladu oraz rekomendacja dziatan GUM sg przedstawiane przez Zespoét Kierownictwu GUM.

8 33. 1. Zespot sporzadza roczne raporty o funkcjonowaniu SZBI, stanowigce element przegladu zarzadzania SZBI, na
podstawie wynikéw przeprowadzonych audytow i kontroli, analizy incydentéw w obszarze bezpieczenstwa informaciji,
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analizy ryzyka, zmian wynikajacych z przepisow prawa, a takze innych zdarzen majacych wplyw na bezpieczenstwo
informacji.

2. Raport jest przedstawiany przez Zespot Kierownictwu GUM do 31 stycznia roku nastgpujacego po roku, ktorego
dotyczy raport.

Rozdziat 8
Przepisy przejsciowe i konicowe

8 34. Do spraw z zakresu polityki, wszczgtych i niezakonczonych przed dniem wejsScia w zycie niniejszego zarzadzenia,
stosuje si¢ przepisy dotychczasowe.

8 35. Traci moc zarzadzenie nr 2 Prezesa Glownego Urzedu Miar z dnia 12 czerwca 2023 r. w sprawie ustalenia polityki
bezpieczenstwa informacji Glownego Urzgdu Miar.

§ 36. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu podpisania.

Prezes Gtownego Urzedu Miar: Jacek Semaniak

(podpisano elektronicznie)
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Zataczniki do zarzadzenia nr 1
Prezesa Gtéwnego Urzedu Miar
z dnia 27 stycznia 2025 r.

(Dz. Urz. GUM poz. 6)

Zaktacznik nr 1

Oswiadczenie o zapoznaniu si¢
z polityka bezpieczenstwa informacji Glownego Urzedu Miar

Niniejszym o$wiadczam, ze zapoznatem(am) si¢ z trescig zarzadzenia nr 1 Prezesa Glownego Urzedu Miar z dnia ...
w sprawie polityki bezpieczenstwa informacji Gtéwnego Urzgdu Miar i zobowiazuj¢ si¢ do przestrzegania zawartych w niej
zasad.

Ponadto zobowigzuje si¢ do zachowania w tajemnicy informacji prawnie chronionych, do ktérych mam lub bed¢ mial(a)
dostep w zwigzku z wykonywaniem przeze mnie obowigzkéw pracowniczych lub innych wykonywanych na rzecz

Gtownego Urzedu Miar, a takze sposobdw zabezpieczenia tych informacji, zar6wno w trakcie wykonywania zadan, jak i po
ich zakonczeniu.

(data, imi¢ i nazwisko, podpis
lub akceptacja w systemie EZD)
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Zalacznik nr 2
Klasyfikacja informacji w Gléwnym Urzedzie Miar
Lp. Kategoria informacji Informacje publiczne Informacje wewnetrznie Informacje prawnie Wylaczenia
chronione chronione (U
/na podstawie JRWA/ /stale (S+), czasowo (S-)/ © /dla S- i W-/

/stale (W+), czasowo (W-)/




