Warszawa, dnia 7 lipca 2022 r.

Poz. 1431

OBWIESZCZENIE
MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJI

z dnia 10 czerwca 2022 r.

w sprawie ogloszenia jednolitego tekstu rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
w sprawie warstwy elektronicznej dowodu osobistego

1. Na podstawie art. 16 ust. 3 ustawy z dnia 20 lipca 2000 r. o ogtaszaniu aktoéw normatywnych i niektorych innych
aktow prawnych (Dz. U. z 2019 r. poz. 1461) oglasza si¢ w zalgczniku do niniejszego obwieszczenia jednolity tekst rozpo-
rzagdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 26 lutego 2019 r. w sprawie warstwy elektronicznej dowodu
osobistego (Dz. U. poz. 400), z uwzglgdnieniem zmian wprowadzonych rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji z dnia 29 wrze$nia 2021 r. zmieniajagcym rozporzadzenie w sprawie warstwy elektronicznej dowodu osobistego
(Dz. U. poz. 1831).

2. Podany w zalaczniku do niniejszego obwieszczenia tekst jednolity rozporzadzenia nie obejmuje odno$nikow nr 2 i nr 3
oraz § 2 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 wrzesnia 2021 r. zmieniajacego rozporza-
dzenie w sprawie warstwy elektronicznej dowodu osobistego (Dz. U. poz. 1831), ktére stanowia:

2 Niniejsze rozporzadzenie stuzy stosowaniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1157

z dnia 20 czerwca 2019 r. w sprawie poprawy zabezpieczen dowodow osobistych obywateli Unii i dokumentow
pobytowych wydawanych obywatelom Unii i cztonkom ich rodzin korzystajacym z prawa do swobodnego prze-
mieszczania si¢ (Dz. Urz. UE L 188 z 12.07.2019, str. 67).

3 Niniejsze rozporzadzenie zostato notyfikowane Komisji Europejskiej w dniu 16 kwietnia 2021 r. pod numerem

2021/229/PL, zgodnie z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funk-
cjonowania krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597),
ktore wdraza dyrektywe (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzes$nia 2015 r. ustanawia-
jaca procedure udzielania informacji w dziedzinie przepisoéw technicznych oraz zasad dotyczacych ustug spote-
czenstwa informacyjnego (Dz. Urz. UE L 241 z 17.09.2015, str. 1).”

,»§ 2. Rozporzadzenie wchodzi w zycie z dniem okre$lonym w komunikacie wydanym na podstawie art. 3a ustawy
z dnia 14 kwietnia 2021 r. o zmianie ustawy o dowodach osobistych oraz niektorych innych ustaw (Dz. U. poz. 1000
i1393).”.

Minister Spraw Wewnetrznych i Administracji: wz. P. Szefernaker
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Zatacznik do obwieszczenia Ministra Spraw Wewngtrznych
i Administracji z dnia 10 czerwca 2022 r. (poz. 1431)

ROZPORZADZENIE
MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJIY

z dnia 26 lutego 2019 1.
w sprawie warstwy elektronicznej dowodu osobistego?

Na podstawie art. 12j ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz. U. z 2022 r. poz. 671) zarzadza sig,

co nastepuje:

2)
3)

4)

5)

6)

Rozdziat 1
Przepisy ogdlne
§ 1. Rozporzadzenie okresla:
wymagania techniczne dla warstwy elektronicznej dowodu osobistego;
sposob uzywania certyfikatow identyfikacji i uwierzytelnienia, podpisu osobistego i potwierdzenia obecnosci;

sposob przekazywania i uzywania kodu umozliwiajacego odblokowanie certyfikatu identyfikacji i uwierzytelnienia
oraz certyfikatu podpisu osobistego;

sposob i tryb zawieszania, cofania zawieszenia oraz uniewazniania certyfikatow identyfikacji i uwierzytelnienia, pod-
pisu osobistego i potwierdzenia obecnosci;

wzor zgloszenia zawieszenia i cofnigcia zawieszenia certyfikatow identyfikacji i uwierzytelnienia, podpisu osobistego
1 potwierdzenia obecnosci;

wz6r zaswiadczenia potwierdzajacego zgloszenie zawieszenia lub cofnigcia zawieszenia certyfikatow identyfikacji
i uwierzytelnienia, podpisu osobistego i potwierdzenia obecnosci.

Rozdziat 2

Wymagania techniczne dla warstwy elektronicznej dowodu osobistego

§ 2. 1. Warstwa elektroniczna dowodu osobistego:

1) obstuguje kody o dlugo$ci minimalnej 4 cyfr, w tym kody z funkcjg kodu poczatkowego dla kazdego z kodow, w ktorego

2)

miejsce posiadacz dowodu osobistego ustala wlasne kody, o ktorych mowa w art. 12b ust. 1 ustawy z dnia 6 sierpnia
2010 r. o dowodach osobistych, zwanej dalej ,,ustawa’:

a) dla certyfikatu identyfikacji i uwierzytelnienia, zwany dalej ,,kodem PIN1”, oraz

b) dla certyfikatu podpisu osobistego, zwany dalej ,,kodem PIN2”;

umozliwia zmiang¢ kodu PIN1 i kodu PIN2 za pomocg dotychczasowego kodu PIN1 albo odpowiednio kodu PIN2,
albo kodu odblokowujacego, o ktorym mowa w art. 12b ust. 4 ustawy, zwanego dalej ,,kodem PUK”;

2)

3)

Minister Spraw Wewngtrznych i Administracji kieruje dziatlem administracji rzadowej — sprawy wewngtrzne, na podstawie § 1 ust. 2
pkt 2 rozporzadzenia Prezesa Rady Ministrow z dnia 18 listopada 2019 r. w sprawie szczegdtowego zakresu dzialania Ministra
Spraw Wewnetrznych i Administracji (Dz. U. poz. 2264).

Niniejsze rozporzadzenie zostato notyfikowane Komisji Europejskiej w dniu 21 listopada 2018 r. pod numerem 2018/0574/PL, zgodnie
z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji
norm i aktéw prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597), ktoére wdraza postanowienia dyrektywy (UE) 2015/1535 Parla-
mentu Europejskiego 1 Rady z dnia 9 wrze$nia 2015 r. ustanawiajacej procedure udzielania informacji w dziedzinie przepisow tech-
nicznych oraz zasad dotyczacych ustug spoleczenstwa informacyjnego (ujednolicenie) (Dz. Urz. UE L 241 z 17.09.2015, str. 1).

Ze zmiana wprowadzong przez § 1 pkt 1 lit. a tiret pierwsze rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 wrzesnia 2021 r. zmieniajacego rozporzadzenie w sprawie warstwy elektronicznej dowodu osobistego (Dz. U. poz. 1831), ktére
weszlo w zycie z dniem 7 listopada 2021 r.
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3) umozliwia odblokowanie kodu PIN1 i kodu PIN2 za pomoca kodu PUK;

4)  zawiera licznik btednych prob wprowadzenia kodu PIN1 i kodu PIN2 z mozliwos$cig ustawienia parametru liczby
btednych prob powodujacych zablokowanie tych kodow;

5)  w przypadku podania poprawnego kodu PIN1 albo kodu PIN2 zeruje mechanizm licznika, o ktorym mowa w pkt 4;
6) zapewnia komunikacj¢ z uzyciem interfejsu bezstykowego pozwalajacego na bezpieczne, szyfrowane potaczenie;
7)  uniemozliwia odblokowanie kodu PIN1 albo kodu PIN2 po zablokowaniu kodu PUK;

8) uniemozliwia odblokowanie kodu PUK;

9)¥  spelnia zalecenia Organizacji Migdzynarodowego Lotnictwa Cywilnego, zwanej dalej ,,JCAO”, okreSlone w doku-
mencie — Doc 9303 Machine Readable Travel Documents czg¢$¢ 10, 11 i 12 (wersja siddma z 2015 r.);

10)¥ zawiera aplikacj¢ zgodna z wymaganiami ICAO umozliwiajaca automatyczna odprawe przy przekraczaniu granic
panstw.

2.9 W warstwie elektronicznej dowodu osobistego sg wydzielone, niezaleznie zarzgdzane, logiczne czeSci zawierajgce
dane, o ktorych mowa w art. 12a ust. 1 ustawy.

3. Wymagania techniczne dla warstwy elektronicznej dowodu osobistego okresla zatacznik nr 1 do rozporzadzenia.

§ 3.7 Nawigzanie potgczenia miedzy warstwa elektroniczng dowodu osobistego a urzgdzeniem lub systemem teleinfor-
matycznym za posrednictwem czytnika kart wymaga podania numeru dostepowego zamieszczonego na blankiecie dowodu
osobistego, zwanego dalej ,,numerem CAN”.

§ 4. Pierwszy dostep do przestrzeni umozliwiajacej zamieszczenie kwalifikowanego certyfikatu podpisu elektronicznego
zgodnego z art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchy-
lajacego dyrektywe 1999/93/WE wymaga podania numeru CAN, a nastgpnie uzycia kodu PUK.

Rozdzial 3

Sposob uzywania certyfikatéw identyfikacji i uwierzytelnienia, podpisu osobistego i potwierdzenia obecnosci

§ 5. Uzycie certyfikatu identyfikacji i uwierzytelnienia wymaga podania numeru CAN oraz czterocyfrowego kodu PINT1,
ktory ustala osobiscie posiadacz dowodu osobistego.

§ 6. Uzycie podpisu osobistego, weryfikowanego za pomoca certyfikatu podpisu osobistego, wymaga podania numeru
CAN oraz sze$ciocyfrowego kodu PIN2, ktory ustala osobiscie posiadacz dowodu osobistego.

§ 7. 1. Zmiana kodu PINT1 albo kodu PIN2 wymaga podania numeru CAN oraz podania odpowiednio dotychczasowego
kodu PIN1 albo kodu PIN2, albo kodu PUK.

2. Trzykrotne wprowadzenie nieprawidtowego kodu PIN1 albo kodu PIN2 powoduje zablokowanie mozliwosci korzy-
stania odpowiednio z certyfikatu identyfikacji i uwierzytelnienia lub certyfikatu podpisu osobistego.

3. W przypadku, o ktorym mowa w ust. 2, przywrocenie mozliwosci korzystania z certyfikatu identyfikacji i uwierzytel-
nienia lub certyfikatu podpisu osobistego jest mozliwe po podaniu numeru CAN, a nastepnie uzyciu kodu PUK i ustaleniu
odpowiednio nowego kodu PIN1 albo nowego kodu PIN2.

§ 8. Uzycie certyfikatu potwierdzenia obecnosci wymaga podania numeru CAN.

§ 9. Ponowne podanie numeru CAN w przypadkach, o ktéorych mowa w § 5-8, nie jest wymagane, jesli potaczenie nie
zostato zakonczone.

4)
5)
6)

W brzmieniu ustalonym przez § 1 pkt 1 lit. a tiret drugie rozporzadzenia, o ktérym mowa w odnos$niku 3.
W brzmieniu ustalonym przez § 1 pkt 1 lit. a tiret trzecie rozporzadzenia, o ktorym mowa w odnosniku 3.
W brzmieniu ustalonym przez § 1 pkt 1 lit. b rozporzadzenia, o ktérym mowa w odnosniku 3.

W brzmieniu ustalonym przez § 1 pkt 2 rozporzadzenia, o ktorym mowa w odnosniku 3.
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Rozdziat 4

Sposob przekazywania i uzywania kodu PUK

§ 10. Kod PUK jest przekazywany posiadaczowi dowodu osobistego, w ktorego warstwie elektronicznej zamieszczono
certyfikat identyfikacji i uwierzytelnienia lub certyfikat podpisu osobistego. Posiadacz dowodu osobistego, w ktorego
warstwie elektronicznej zamieszczono wytacznie certyfikat potwierdzenia obecnosci, nie otrzymuje kodu PUK.

§ 11. Organ gminy przekazuje posiadaczowi dowodu osobistego zabezpieczony dokument z kodem PUK przy odbiorze
dowodu osobistego w siedzibie organu gminy lub w kazdym czasie po odbiorze dowodu osobistego.

§ 12. 1. W przypadku utraty kodu PUK posiadacz dowodu osobistego, dziatajac osobiscie, moze przywroci¢ mozliwosé
korzystania z certyfikatu identyfikacji i uwierzytelnienia lub podpisu osobistego w siedzibie organu dowolnej gminy. Przepis
§ 7 ust. 3 stosuje si¢ odpowiednio.

2. Przywrdcenie mozliwosci korzystania z certyfikatu identyfikacji i uwierzytelnienia lub podpisu osobistego nastepuje
z wykorzystaniem systemu teleinformatycznego, o ktorym mowa w § 21, z zachowaniem zasad poufnosci za pomocg certy-
fikatu potwierdzenia obecnosci.

§ 13. Trzykrotne nieprawidtowe wprowadzenie kodu PUK powoduje brak mozliwosci odblokowania kodu PIN1 i kodu
PIN2.

Rozdzial 5

Sposob i tryb zawieszania, cofania zawieszenia oraz uniewazniania certyfikatéw identyfikacji i uwierzytelnienia,
podpisu osobistego i potwierdzenia obecnosci

§ 14. 1. Zgloszenie zawieszenia lub cofnigcia zawieszenia certyfikatow zamieszczonych w warstwie elektronicznej do-
wodu osobistego odbywa si¢ w trybie okreslonym w art. 32b ust. 1 pkt 3 ustawy, w drodze ztozenia w siedzibie organu do-
wolnej gminy wypetnionego i podpisanego wlasnorgcznie przez osob¢ dokonujaca zgtoszenia formularza albo w drodze
podpisania wlasnorecznie przez t¢ osobg w siedzibie organu dowolnej gminy formularza stanowigcego wydruk sporzadzony
z wykorzystaniem systemu teleinformatycznego, z ktorego uzyciem prowadzony jest Rejestr Dowoddéw Osobistych, przez
pracownika tego organu na podstawie podanych przez osobe¢ dokonujacg zgloszenia danych oraz danych zawartych w Reje-
strze Dowodow Osobistych.

2. Wzor formularza zgloszenia zawieszenia certyfikatow zamieszczonych w warstwie elektronicznej dowodu osobistego
stanowi zaltacznik nr 2 do rozporzadzenia.

3. Wzér formularza zgloszenia cofnigcia zawieszenia certyfikatow zamieszczonych w warstwie elektronicznej dowodu
osobistego stanowi zatacznik nr 3 do rozporzadzenia.

§ 15.8 Do zgloszenia zawieszenia lub cofnigcia zawieszenia certyfikatow zamieszczonych w warstwie elektroniczne;j
dowodu osobistego, dokonanego w trybie okreslonym w art. 32b ust. 1 pkt 1 ustawy przez petnomocnika lub opiekuna Iub
kuratora, dotacza si¢ sporzadzone w formie dokumentu elektronicznego pelnomocnictwo szczegélne do dokonania takiej
czynnosci lub dokument pozwalajacy na ustalenie stosunku prawnego istnicjacego migdzy wnoszacym zgloszenie a osoba,
w ktorej imieniu zgloszenie jest wnoszone, a w razie niemoznosci ich uzyskania — odwzorowanie cyfrowe odpowiednio tego
petnomocnictwa lub dokumentu opatrzone przez osob¢ dokonujaca zgloszenia za pomoca kwalifikowanego podpisu elek-
tronicznego, podpisu zaufanego albo podpisu osobistego.

§ 16. 1. Organ gminy, do ktoérego zgloszono zawieszenie lub cofnigcie zawieszenia certyfikatoéw zamieszczonych
w warstwie elektronicznej dowodu osobistego w trybie okreslonym w art. 32b ust. 1 pkt 1 i 3 ustawy, ustala zgodno$¢ danych
posiadacza dowodu osobistego z danymi zawartymi w dostepnych rejestrach publicznych oraz z danymi zawartymi w innych
dokumentach tozsamosci, jesli sa dostgpne.

2. W przypadku zawieszenia lub cofnigcia zawieszenia certyfikatow zamieszczonych w warstwie elektronicznej dowodu
osobistego w trybie okreslonym w art. 32b ust. 1 pkt 2 ustawy, ustalenie zgodnosci danych, o ktérych mowa w ust. 1, naste-
puje automatycznie przez poréwnanie danych przekazywanych przez ustuge elektroniczng, za ktorej pomoca zgloszono
zawieszenie lub cofniecie zawieszenia, z danymi zawartymi w Rejestrze Dowodoéw Osobistych.

8 Ze zmiang wprowadzona przez § 1 pkt 3 rozporzadzenia, o ktorym mowa w odnos$niku 3.
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§ 17. Zgloszenie zawieszenia lub cofnigcia zawieszenia certyfikatow w warstwie elektronicznej dowodu osobistego
dokonane w trybie okreslonym w art. 32b ust. 1 pkt 2 ustawy powoduje automatyczne zawieszenie lub cofnigcie zawiesze-
nia certyfikatow zamieszczonych w warstwie elektronicznej dowodu osobistego.

§ 18. Organ gminy, do ktérego zgloszono zawieszenie lub cofnigcie zawieszenia certyfikatow zamieszczonych w war-
stwie elektronicznej dowodu osobistego w trybie okreslonym w art. 32b ust. 1 pkt 1 i 3 ustawy, dokonuje rejestracji tej
czynnosci w Rejestrze Dowodow Osobistych przez zawieszenie lub cofnigcie zawieszenia dowodu osobistego 1 wprowa-
dzenie daty i czasu zawieszenia lub daty i czasu cofnigcia zawieszenia.

§ 19. W przypadku zawieszenia lub cofnigcia zawieszenia certyfikatow zamieszczonych w warstwie elektronicznej dowodu
osobistego w trybie okreslonym w art. 32b ust. 1 pkt 2 ustawy, za§wiadczenie, o ktdrym mowa w art. 32b ust. 2 ustawy, jest
generowane automatycznie przez ustuge elektroniczna, za ktdrej pomoca zgtoszono zawieszenie lub cofnigcie zawieszenia.

§ 20. 1. Wz6r zaswiadczenia potwierdzajacego zgloszenie zawieszenia certyfikatow zamieszczonych w warstwie elek-
tronicznej dowodu osobistego stanowi zatgcznik nr 4 do rozporzadzenia.

2. Wzér zaswiadczenia potwierdzajacego zgloszenie cofnigcia zawieszenia certyfikatow zamieszczonych w warstwie
elektronicznej dowodu osobistego stanowi zatacznik nr 5 do rozporzadzenia.

§ 21. Dane o zawieszeniu lub cofnigciu zawieszenia certyfikatow zamieszczonych w warstwie elektronicznej dowodu
osobistego sa przekazywane z Rejestru Dowodow Osobistych do systemu teleinformatycznego, ktory obstuguje funkcjonal-
nos$ci warstwy elektronicznej dowodu osobistego, prowadzonego przez ministra wlasciwego do spraw wewnetrznych, zwa-
nego dalej ,,ministrem”.

§ 22. Uniewaznienie certyfikatow zamieszczonych w warstwie elektronicznej dowodu osobistego oraz dowodu osobi-
stego z powodu uptywu terminu przewidzianego na cofnigcie zawieszenia nastgpuje w sposob automatyczny.

§ 23. 1. Uniewaznienia certyfikatdow zamieszczonych w warstwie elektronicznej dowodu osobistego na podstawie
art. 12g ust. 1 ustawy dokonuje minister w systemie teleinformatycznym, o ktorym mowa w § 21.

2. Minister przekazuje ministrowi wlasciwemu do spraw informatyzacji informacj¢ o uniewaznionych certyfikatach
zamieszczonych w warstwie elektronicznej dowodu osobistego w celu aktualizacji statusow warstwy elektronicznej dowo-
dow osobistych w Rejestrze Dowoddéw Osobistych, a w przypadku przedtuzenia waznosci dowodu osobistego w zakresie
warstwy graficznej — informacje¢ o dacie waznosci dowodu osobistego.

§ 24. Uniewaznienie dowodu osobistego w Rejestrze Dowodow Osobistych powoduje uniewaznienie certyfikatow za-

mieszczonych w warstwie elektronicznej dowodu osobistego. Dane o uniewaznieniu dowodu osobistego sa przekazywane
z Rejestru Dowodéw Osobistych do systemu teleinformatycznego, o ktérym mowa w § 21.

Rozdziat 6
Przepis koncowy

§ 25. Rozporzadzenie wchodzi w zycie z dniem 4 marca 2019 r.
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Zataczniki do rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 26 lutego 2019 r.

Zalacznik nr 17

WYMAGANIA TECHNICZNE DLA WARSTWY ELEKTRONICZNEJ DOWODU OSOBISTEGO

1. Warstwe elektroniczng dowodu osobistego stanowig:
1) mikroprocesor;
2) biblioteka kryptograficzna;
3) platforma operacyjna, w tym srodowisko oprogramowania Java oraz dedykowane oprogramowanie;
4) interfejs bezstykowy zgodny z norma ISO/IEC 14443 typ A lub B;
5) aplet lub aplety Java, odpowiadajace za funkcjonalno$ci okreslone w art. 12a ustawy z dnia 6 sierpnia 2010 r.
o dowodach osobistych (Dz. U. z 2022 r. poz. 671), zwanej dalej ,,ustawa”.

2. Warstwa elektroniczna dowodu osobistego moze by¢ zbudowana z komponentéow w innej konfiguracji niz okreslona
w pkt 1, ktore tacznie spelniajg takie same wymagania bezpieczenstwa i poziomu uzasadnienia zaufania.

3. Warstwa elektroniczna dowodu osobistego wraz z dokumentacja ja opisujaca stanowi tacznie przedmiot oceny w rozu-
mieniu normy PN ISO/IEC 15408 Iub normy rownowazne;.

I1.

1. Warstwa elektroniczna dowodu osobistego podlega ocenie bezpieczenstwa i certyfikacji zgodnie z wymaganiami nor-
my PN ISO/IEC 15408 lub normy rownowazne;.

2. Oceny bezpieczenstwa i certyfikacji dokonuje si¢ na zgodnos$¢ z profilem zabezpieczen (ang. Protection Profile) lub
na zgodno$¢ ze specyfikacja techniczng (ang. Security Target) warstwy elektronicznej dowodu osobistego.

3. Certyfikacji dokonuje jednostka certyfikujaca, ktdra zapewnia uznanie certyfikatu zgodnie z porozumieniami migdzy-
narodowymi: Porozumieniem o wzajemnym respektowaniu rezultatow oceny i certyfikacji bezpiecznych produktow
informatycznych — CCRA lub umowg w sprawie uznawania certyfikatow Common Criteria — SOGIS-MRA.

I11.

1. Profil zabezpieczen, o ktérym mowa w pkt II. 2, jest dokumentem publicznie dostgpnym, publikowanym przez nie-
zalezne od producenta warstwy elektronicznej jednostki zajmujace si¢ certyfikacja.

2. Specyfikacja techniczna warstwy elektronicznej dowodu osobistego jest zgodna z profilem zabezpieczen, o ktorym
mowa w pkt 1, jesli ten profil zabezpieczen zostal opracowany.

3. Specyfikacja techniczna warstwy elektronicznej dowodu osobistego w czgsci, w ktorej opisano szczegdtowy sposob
realizacji wymagan bezpieczenstwa, moze stanowi¢ tajemnice przedsigbiorstwa w rozumieniu przepisu art. 11 ust. 2
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233).

Iv.
1. W przypadku gdy ocena bezpieczenstwa warstwy elektronicznej prowadzona jest jako ocena ztozona (ang. Composite

Evaluation), wymagane jest, aby specyfikacja techniczna zawierata opisy:

1) spdjnosci polityki bezpieczenstwa produktu ztozonego;

2) sposobu integracji poszczegdlnych komponentéw tego produktu;

3) procedur dostaw poszczegolnych komponentow;

4) spojnosci wewnetrznej projektu produktu ztozonego;

5) testow funkcjonalnych produktu ztozonego;

6) oceny podatno$ci na zagrozenia.

2. Dopuszcza sie, ze poszczegolne komponenty warstwy elektronicznej dowodu osobistego bedacego przedmiotem oceny
bezpieczenstwa moga mie¢ certyfikaty uprzednio wydane przez jednostke certyfikujaca, o ktorej mowa w pkt II. 3.

9 Ze zmianami wprowadzonymi przez § 1 pkt 4 rozporzadzenia, o ktorym mowa w odno$niku 3.
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1. Ocena bezpieczenstwa mikroprocesora jest dokonywana na poziomie uzasadnionego zaufania do zgodnos$ci z wyma-
ganiami na poziomie nie nizszym niz EALS, rozszerzonym o komponenty uzasadnienia zaufania zgodnie z norma
PN-ISO/IEC 14508-3 lub réwnowazng, obejmujace co najmnicj AVA VAN.5, ALC_DVS.2, ASE TSS.2.

2. Ocena bezpieczenstwa platformy operacyjnej jest dokonywana na poziomie uzasadnionego zaufania do zabezpieczen
nie nizszym niz poziom EALS, rozszerzonym o odpowiednie komponenty AVA VAN.5, ALC DVS.2, ALC FLR.1,
ASE TSS.2.

3. Ocena bezpieczenstwa apletu jest dokonywana na poziomie uzasadnionego zaufania do zabezpieczen nie nizszym niz
poziom EALA4, rozszerzonym o odpowiednie komponenty ALC _DVS.2, ATE DPT.1, AVA VAN.5.

VI

Mikroprocesor spetnia nastepujace minimalne wymagania:

1) utrzymanie integralno$ci danych uzytkownika, ktore sg przetwarzane i przechowywane w pamigci mikroprocesora;
2) utrzymanie poufnos$ci danych uzytkownika, ktore sa przetwarzane i przechowywane w pamig¢ci mikroprocesora;
3) zapewnienie poprawnosci wszystkich funkcji bezpieczenstwa realizowanych przez mikroprocesor;

4) zapewnienie losowego generowania liczb w celu realizacji funkcji kryptograficznych;

5) =zapewnienie ochrony przed wyciekiem informacji wynikajacym zaréwno z realizacji wewnetrznych operacji mikro-
procesora, jak i umys$lnych dziatan atakujacego;

6) zapewnienie ochrony przed fizyczng ingerencja umozliwiajaca odczytanie danych uzytkownika przechowywanych
w pamie¢ci mikroprocesora;

7) zapewnienie wykrywania prob wymuszenia realizacji operacji mikroprocesora oraz przeciwdziatania takim probom
w sytuacjach, w ktorych niezawodno$¢ i bezpieczenstwo tych operacji nie byly testowane lub udowodnione;

8) zapewnienie ochrony przed fizycznymi manipulacjami wplywajacymi na operacje mikroprocesora, w tym na oprogra-
mowanie mikroprocesora, dane wykorzystywane do realizacji funkcji bezpieczenstwa oraz dane uzytkownika;

9) =zapewnienie ochrony przed nieuprawnionym uzyciem funkcji dedykowanych do testowania mikroprocesora oraz in-
nych komponentow, blokowanych po zakonczeniu fazy testowania urzadzenia;

10) zapewnienie identyfikacji mikroprocesora, tzn. umieszczenie danych inicjujacych oraz danych przed personalizacja

w nieulotnej pamigci mikroprocesora.

VIIL

Mikroprocesor lub mikroprocesor wraz z implementacja bibliotek kryptograficznych spetnia nastepujace wymagania:
1) realizuje sprzgtowe funkcje szyfrowania Triple-DES oraz AES;
2) obstuguje nastepujace algorytmy kryptograficzne:
a) symetryczne: AES, DES,
b) asymetryczne: RSA, ECDSA, w tym generowania lub obliczania par kluczy,
c¢) wymiang kluczy: DHKE,
d) funkcje skrotu: SHA-224, SHA-256, SHA-384, 1 SHA-512;
3) w odniesieniu do algorytméw kryptograficznych ECDSA i RSA — zapewnia sktadanie i weryfikacje podpisu;

4) realizuje funkcje kryptograficzne wymagajace kopiowania, porownywania, powtérnego uzycia okreslonych obszarow
pamigci operacyjnej, zapewnia ochrong przed podatnosciami znanymi w momencie wykonania oceny bezpieczenstwa;

S) zapewnia $rodki bezpieczenstwa przed pozostawieniem informacji szczatkowych w pamigci operacyjnej po zrealizo-
waniu funkcji kryptograficznej.

VIIIL.

Platforma operacyjna warstwy elektronicznej dowodu osobistego spelnia wymagania funkcjonalne i wymagania bezpie-
czenstwa okres§lone w profilu zabezpieczen, zawarte w dokumencie ,,Java Card Protection Profile — Open Configuration,
Version 3.0, May 2012” (ANSSI-PP-2010/03-MO01) lub nowszym, z zastrzezeniem pkt I. 2.
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IX.

Aplet w czesci realizujacej funkcje bezpiecznego urzadzenia do sktadania kwalifikowanego podpisu elektronicznego albo
urzadzenia do sktadania podpisu osobistego spelnia wymagania bezpieczenstwa okre§lone w normie PN-EN 419211-2
albo w normie PN-EN 419211-3 lub normach je zastepujacych.

Aplet w cze¢sci realizujacej funkcje dokumentu uznawanego zgodnie z odrgbnymi przepisami za dokument podrozy
spelnia wymagania bezpieczenstwa okreslone w profilu zabezpieczen BSI-CC-PP-0068-V2-2011, Common Criteria
Protection Profile, Machine Readable Travel Document with ,,JCAO Application”, Extended Access Control with
PACE (EAC PP); BSI-CC-PP-0056-V2-2012.

Aplet w czesci realizujacej funkcje wskazane w art. 12a ust. 1 pkt 2—5 ustawy spetnia nast¢pujace wymagania bezpie-
czenstwa lub korzysta ze srodkéw ochrony zapewnianych przez inne komponenty warstwy elektronicznej dowodu
osobistego w celu spetienia tych wymagan:

1)

2)

3)

4)

5)

6)

7)

8)

zapewnia integralno$¢ danych uzytkownika oraz danych stuzacych do realizacji funkcji bezpieczenstwa podczas:

a) przechowywania, tzn. zapewnienia ochrony tych danych przed nieuprawniong modyfikacja lub manipulacjg,

b) wymiany danych miedzy apletem a dostawcg ustugi zewnetrznej, po uwierzytelnieniu terminala oraz warstwy
elektronicznej dowodu osobistego;

zapewnia autentycznosc:

a) danych uzytkownika oraz danych stuzacych do realizacji funkcji bezpieczenstwa podczas przechowywania,
przez umozliwienie weryfikacji ich autentycznos$ci po stronie terminala,

b) danych uzytkownika podczas ich wymiany mig¢dzy apletem a dostawca ustugi zewnetrznej, po uwierzytelnieniu
terminala oraz warstwy elektronicznej dowodu osobistego;

zapewnia poufno$¢ danych uzytkownika oraz danych stuzacych do realizacji funkcji bezpieczenstwa:

a) przez nadanie praw do odczytu jedynie poprawnie uwierzytelnionym terminalom, z okreslonym poziomem ich
autoryzacji,

b) podczas wymiany danych miedzy apletem a dostawca ustugi zewnetrznej, po uwierzytelnieniu terminala oraz
warstwy elektronicznej dowodu osobistego;

zapewnia ochrong przed §ledzeniem identyfikatora warstwy elektronicznej dowodu osobistego za posrednictwem
monitorowania interfejsu bezstykowego, w sytuacji gdy nie posiadat uprzednio informacji o poprawnych warto$-
ciach wspotdzielonych kodéow (minimum CAN lub MRZ);

zapewnia terminalowi, z ktorym nawiagzywane jest potaczenie, mozliwo$¢ weryfikacji swojej autentycznosci jako
catego urzadzenia dostarczonego przez wydawce warstwy elektronicznej dowodu osobistego, za pomoca krypto-
graficznie potwierdzanych danych;

zapewnia ochrong funkcji, ktore nie sg uzywane w fazie operacyjnej, przed ich naduzywaniem w celu:

a) zmanipulowania lub ujawnienia danych uzytkownika lub danych stuzacych do realizacji funkcji bezpieczen-
stwa, przechowywanych w warstwie elektronicznej dowodu osobistego,

b) zmanipulowania (obej$cia, zablokowania lub zmodyfikowania) funkcji bezpieczenstwa realizowanych progra-
mowo;

zapewnia ochron¢ przed ujawnieniem danych uzytkownika oraz danych stuzacych do realizacji funkcji bezpie-

czenstwa, przechowywanych lub przetwarzanych, za pomoca:

a) monitorowania i analizy poprawno$ci operacji na poziomie sygnatowym, zaréwno w odniesieniu do operacji
wewnetrznych, jak i na interfejsach zewnetrznych,

b) wymuszania niepoprawnego dziatania funkcji w warunkach wykrycia ataku,
¢) wykrywania i reakcji na proby fizycznej manipulacji;
zapewnia poufnos¢ i integralnos¢ danych uzytkownika, danych stuzacych do realizacji funkcji bezpieczenstwa

oraz wbudowanego oprogramowania warstwy elektronicznej dowodu osobistego przed naruszeniem bezpieczen-
stwa fizycznego przez zastosowanie srodkow chronigcych przed atakami polegajacymi na:

a) pomiarze napigcia lub natezenia pradu na stykach galwanicznych powierzchni uktadu scalonego, z wytacze-
niem obwodow potaczonych (z uzyciem standardowych narz¢dzi pomiaru napigcia lub natezenia pradu),

b) wykorzystaniu innych rodzajow fizycznego wspotdziatania tadunkéw elektrycznych,

¢) kontrolowanej manipulacji zawarto$cig pamigci w celu pozyskania danych uzytkownika lub danych stuzacych
do realizacji funkcji bezpieczenstwa

— bazujac na uprzednim wykonaniu inzynierii wstecznej uzyskanego kodu binarnego.
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Zalacznik nr 2

WZOR

Rzeczpospolita oznaczenie organu DO/ZA/1
Polska

Zgtoszenie zawieszenia certyfikatow w dowodzie osobistym

Instrukcja wypetniania w dwéch krokach

1. | WYPELNIAJ WIELKIMI LITERAMI

2. Woypetniaj kolorem czarnym lub niebieskim

Przyktad wypetnionego wniosku znajdziesz na stronie internetowej prowadzonej
przez Ministerstwo Spraw Wewnetrznych i Administracji.

1. Informacje o zawieszeniu certyfikatéw w dowodzie osobistym

Seria i numer dowodu

(D) Jesli nie znasz tych danych, pozostaw puste pole.

(D Certyfikaty w dowodzie osobistym mozna zawiesic¢ na 14 dni kalendarzowych.
Jesli w tym terminie zawieszenie nie zostanie cofniete, dowdd wraz z certyfikatami
zostanie uniewazniony.

2. Dane posiadacza dowodu osobistego

Numer PESEL

Nazwisko

Imie (imiona)

3. Dane osoby, ktéra zgtasza zawieszenie certyfikatéow w dowodzie osobistym

Nazwisko

Imie (imiona)

Nazwa, seria i numer
dokumentu tozsamosci

4. Podpis osoby, ktéra zgtasza zawieszenie certyfikatéw w dowodzie osobistym

Data

@ dd-mm-rrrr

Witasnoreczny
czytelny podpis |

Adnotacje urzedowe (wypetnia urzednik)

Zgtoszenie zawieszenia certyfikatéw w dowodzie osobistym strona @
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Zalacznik nr 3

WZOR

Rzeczpospolita oznaczenie organu DO/ZA/2
Polska

Zgtoszenie cofniecia zawieszenia certyfikatéw w dowodzie osobistym

Instrukcja wypetniania w dwéch krokach

1. | WYPELNIAJ WIELKIMI LITERAMI

2. Woypetniaj kolorem czarnym lub niebieskim

Przyktad wypetnionego wniosku znajdziesz na stronie internetowej prowadzonej
przez Ministerstwo Spraw Wewnetrznych i Administracji.

1. Informacje o cofnieciu zawieszenia certyfikatow w dowodzie osobistym

Seria i numer dowodu

(D) Jesli nie znasz tych danych, pozostaw puste pole.

(D) Zawieszenie certyfikatéw w dowodzie osobistym mozna cofnq¢ tylko w ciqgu 14 dni
od zawieszenia. Po cofnieciu zawieszenia certyfikaty i dowdd osobisty sq wazne i mozna sie
nimi postugiwac.

2. Dane posiadacza dowodu osobistego

Numer PESEL

Nazwisko

Imie (imiona)

3. Dane osoby, ktéra zgtasza cofniecie zawieszenia certyfikatéow w dowodzie osobistym

Nazwisko

Imie (imiona)

Nazwa, seria i numer
dokumentu tozsamosci

4. Podpis osoby, ktéra zgtasza cofniecie zawieszenia certyfikatéw w dowodzie osobistym

Data

@ dd-mm-rrrr

Witasnoreczny
czytelny podpis |

Adnotacje urzedowe (wypetnia urzednik)

Zgtoszenie cofniecia zawieszenia certyfikatéw w dowodzie osobistym strona @
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Zalacznik nr 4

WZOR

Rzeczpospolita oznaczenie organu DO/ZA/3
Polska

Zaswiadczenie o zgtoszeniu zawieszenia certyfikatow w dowodzie osobistym

1. Informacje o zawieszeniu certyfikatéw w dowodzie osobistym

Data i godzina zawieszenia
Seria i numer dowodu osobistego

2. Dane posiadacza dowodu osobistego

Imie (imiona)
Nazwisko
Numer PESEL

3. Dane osoby, ktéra zgtasza zawieszenie certyfikatow w dowodzie osobistym

Imie (imiona)
Nazwisko

Nazwa, seria i numer
dokumentu tozsamosci

4. Informacje dodatkowe

@ Zawieszone certyfikaty i dowodd osobisty zostang uniewaznione, jesli do ..., zawieszenie
nie zostanie cofniete.

5. Informacje o zaswiadczeniu 6. Podpis urzednika i piecze¢ okragta organu

Data wydania:

Podstawa prawna:
art. 32b ust. 2 ustawy z dnia 6 sierpnia 2010 r.
o dowodach osobistych.
\

@ Pieczec nie jest wymagana w przypadku zaswiadczenia
wydanego w postaci elektroniczne;.

Zaswiadczenie o zgtoszeniu zawieszenia certyfikatow w dowodzie osobistym strona @
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Zalacznik nr 5

WZOR

Rzeczpospolita oznaczenie organu DO/ZA/4
Polska

Zaswiadczenie o zgtoszeniu cofniecia zawieszenia certyfikatow
w dowodzie osobistym

1. Informacje o cofnieciu zawieszenia certyfikatow w dowodzie osobistym

Data i godzina cofniecia zawieszenia
Seria i numer dowodu osobistego

2. Dane posiadacza dowodu osobistego

Imie (imiona)
Nazwisko
Numer PESEL

3. Dane osoby, ktéra zgtasza cofniecie zawieszenia certyfikatow w dowodzie osobistym

Imie (imiona)
Nazwisko

Nazwa, seria i numer
dokumentu tozsamosci

4. Informacje o zaswiadczeniu 5. Podpis urzednika i piecze¢ okragta organu

Data wydania:

Podstawa prawna:
art. 32b ust. 2 ustawy z dnia 6 sierpnia 2010 r. [
o dowodach osobistych.

@ Pieczec nie jest wymagana w przypadku zaswiadczenia
wydanego w postaci elektroniczne;.

Zaswiadczenie o zgtoszeniu cofniecia zawieszenia certyfikatéw w dowodzie osobistym strona @



