
Warszawa, dnia 19 czerwca 2012 r.

Poz. 683

ROZPORZĄDZENIE
RADY MINISTRÓW

z dnia 29 maja 2012 r.

w sprawie środków bezpieczeństwa fizycznego stosowanych do zabezpieczania informacji niejawnych

Na podstawie art. 47 ust. 1 pkt 1 i 3–6 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, 
poz. 1228) zarządza się, co następuje:

§ 1. 1. Rozporządzenie określa:

1) podstawowe kryteria i sposób określania poziomu zagrożeń;

2) dobór środków bezpieczeństwa fizycznego odpowiednich do wskazanego poziomu zagrożeń;

3) rodzaje zagrożeń, które należy uwzględnić przy określaniu poziomu zagrożeń;

4) podstawowe elementy, które powinien zawierać plan ochrony informacji niejawnych;

5) zakres stosowania środków bezpieczeństwa fizycznego;

6) kryteria tworzenia stref ochronnych.

2. Przepisów rozporządzenia regulujących sprawy, o których mowa w ust. 1 pkt 2 i 5, nie stosuje się w jednostkach or-
ganizacyjnych organów wymienionych w art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, 
zwanej dalej „ustawą”, oraz w stosunku do informacji niejawnych wchodzących w skład zasobu archiwalnego archiwów 
państwowych. W jednostkach organizacyjnych, o których mowa w art. 1 ust. 2 pkt 2 ustawy, nie stosuje się ponadto przepi-
sów rozporządzenia regulujących sprawy, o których mowa w ust. 1 pkt 4 i 6.

§ 2. Ilekroć w rozporządzeniu jest mowa o:

1)  dostępności informacji niejawnej – należy przez to rozumieć właściwość określającą, że informacja niejawna jest moż-
liwa do wykorzystania na żądanie podmiotu uprawnionego w określonym czasie;

2)  integralności informacji niejawnej – należy przez to rozumieć właściwość określającą, że informacja niejawna nie zo-
stała zmodyfikowana w sposób nieuprawniony;

3)  poufności  informacji niejawnej – należy przez  to  rozumieć właściwość określającą,  że  informacja niejawna nie  jest 
ujawniana podmiotom do tego nieuprawnionym;

4)  incydencie bezpieczeństwa – należy przez to rozumieć pojedyncze zdarzenie lub serię zdarzeń związanych z bezpie-
czeństwem informacji niejawnych, które zagrażają ich poufności, dostępności lub integralności.

§ 3. 1. W ramach systemu bezpieczeństwa fizycznego informacji niejawnych stosuje się środki bezpieczeństwa fizycz-
nego w celu zapewnienia poufności, integralności i dostępności tych informacji.

2. W celu doboru adekwatnych środków bezpieczeństwa fizycznego określa się poziom zagrożeń związanych z utratą 
poufności, integralności lub dostępności informacji niejawnych, zwany dalej „poziomem zagrożeń”.
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3. Poziom zagrożeń określa się dla pomieszczenia lub obszaru, w którym są przetwarzane informacje niejawne. 

4. Poziom zagrożeń określa się jako wysoki, średni albo niski.

5. Przy określaniu poziomu zagrożeń uwzględnia się:

1) zagrożenia naturalne, wynikające z działania sił przyrody lub awarii urządzeń;

2) zagrożenia związane zarówno z umyślnym, jak i nieumyślnym zachowaniem człowieka.

6. W celu określenia poziomu zagrożeń przeprowadza się analizę, w której uwzględnia się wszystkie istotne czynniki 
mogące mieć wpływ na bezpieczeństwo informacji niejawnych.

7. Poziom zagrożeń określa się przed rozpoczęciem przetwarzania informacji niejawnych, a także po każdej zmianie 
czynników, o których mowa w ust. 6.

8. Podstawowe kryteria i sposób określania poziomu zagrożeń zawiera załącznik nr 1 do rozporządzenia.

§ 4. 1. Cel, o którym mowa w § 3 ust. 1, osiąga się przez:

1) zapewnienie właściwego przetwarzania informacji niejawnych;

2)  umożliwienie zróżnicowania dostępu do  informacji niejawnych dla pracowników zgodnie z posiadanymi przez nich 
uprawnieniami oraz uzasadnioną potrzebą dostępu do informacji niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanie działań nieuprawnionych;

4)  uniemożliwianie lub opóźnianie wtargnięcia osób nieuprawnionych w sposób niezauważony lub z użyciem siły do po-
mieszczenia lub obszaru, w którym są przetwarzane informacje niejawne.

2. Środki bezpieczeństwa fizycznego stosuje się we wszystkich pomieszczeniach i obszarach, w których są przetwarza-
ne informacje niejawne, z zastrzeżeniem § 8 ust. 5.

3. System środków bezpieczeństwa fizycznego obejmuje stosowanie rozwiązań organizacyjnych, wyposażenia i urzą-
dzeń służących ochronie informacji niejawnych oraz elektronicznych systemów pomocniczych wspomagających ochronę 
informacji niejawnych. W zależności od poziomu zagrożeń określonego w wyniku przeprowadzenia analizy, o której mowa 
w § 3 ust. 6, stosuje się odpowiednią kombinację następujących środków bezpieczeństwa fizycznego:

1)  personel bezpieczeństwa – osoby przeszkolone, nadzorowane, a w razie konieczności posiadające odpowiednie upraw-
nienie do dostępu do informacji niejawnych, wykonujące czynności związane z fizyczną ochroną informacji niejaw-
nych, w tym kontrolę dostępu do pomieszczeń lub obszarów, w których są przetwarzane informacje niejawne, nadzór 
nad systemem dozoru wizyjnego, a także reagowanie na alarmy lub sygnały awaryjne;

2)  bariery fizyczne – środki chroniące granice miejsca, w którym są przetwarzane informacje niejawne, w szczególności 
ogrodzenia, ściany, bramy, drzwi i okna;

3)  szafy  i  zamki –  stosowane do przechowywania  informacji niejawnych  lub zabezpieczające  te  informacje przed nie-
uprawnionym dostępem;

4)  system kontroli  dostępu  –  obejmujący  elektroniczny  system pomocniczy  lub  rozwiązanie  organizacyjne,  stosowany 
w celu zagwarantowania uzyskiwania dostępu do pomieszczenia  lub obszaru, w którym są przetwarzane  informacje 
niejawne, wyłącznie przez osoby posiadające odpowiednie uprawnienia;

5)  system sygnalizacji włamania i napadu – elektroniczny system pomocniczy stosowany w celu realizacji procedur ochro-
ny  informacji  niejawnych  oraz  podwyższenia  poziomu bezpieczeństwa,  który  zapewniają  bariery  fizyczne,  a w po-
mieszczeniach i budynkach zastępujący lub wspierający personel bezpieczeństwa;

6)  system dozoru wizyjnego – elektroniczny system pomocniczy stosowany w celu bieżącego monitorowania ochronnego 
lub sprawdzania incydentów bezpieczeństwa i sygnałów alarmowych przez personel bezpieczeństwa;

7)  system kontroli osób  i przedmiotów – obejmujący elektroniczny system pomocniczy  lub  rozwiązanie organizacyjne 
polegające na zwracaniu się o dobrowolne poddanie się kontroli lub udostępnienie do kontroli rzeczy osobistych, a tak-
że przedmiotów wnoszonych lub wynoszonych – stosowany w celu zapobiegania próbom nieuprawnionego wnoszenia 
na  chroniony obszar  rzeczy  zagrażających bezpieczeństwu  informacji  niejawnych  lub  nieuprawnionego wynoszenia 
informacji niejawnych z budynków lub obiektów.
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4. W celu zapewnienia poufności, integralności i dostępności informacji niejawnych można zastosować również środki 
bezpieczeństwa fizycznego inne niż wymienione w ust. 3, jeżeli taka potrzeba wynika z analizy poziomu zagrożeń.

5. Jeżeli istnieje zagrożenie podglądu, także przypadkowego, informacji niejawnych, zarówno w świetle dziennym, jak 
i w warunkach sztucznego oświetlenia, podejmuje się działania w celu wyeliminowania takiego zagrożenia.

6. Elektroniczny system pomocniczy wspomagający ochronę informacji niejawnych powinien posiadać wydane przez 
dostawcę, z uwzględnieniem przepisów o systemie oceny zgodności, poświadczenie zgodności z wymogami określonymi 
w rozporządzeniu.

7. Metodykę doboru środków bezpieczeństwa fizycznego określa załącznik nr 2 do rozporządzenia.

§ 5. 1. Tworzy się następujące strefy ochronne:

1)  strefę ochronną I – obejmującą pomieszczenie lub obszar, w których informacje niejawne o klauzuli „poufne” lub wyż-
szej są przetwarzane w taki sposób, że wstęp do tego pomieszczenia lub obszaru umożliwia uzyskanie bezpośredniego 
dostępu do tych informacji; pomieszczenie lub obszar spełniają następujące wymagania:

a)  wyraźnie wskazana w planie ochrony najwyższa klauzula tajności przetwarzanych informacji niejawnych,

b) wyraźnie określone i zabezpieczone granice,

c)  wprowadzony system kontroli dostępu zezwalający na wstęp osób, które posiadają odpowiednie uprawnienie do do-
stępu do informacji niejawnych w zakresie niezbędnym do wykonywania pracy lub pełnienia służby albo wykonywa-
nia czynności zleconych,

d)  w przypadku konieczności wstępu osób innych niż te, o których mowa w lit. c, przetwarzane informacje niejawne 
zabezpiecza się przed możliwością dostępu do nich tych innych osób oraz zapewnia się nadzór osoby uprawnionej 
lub równoważne mechanizmy kontrolne,

e) wstęp możliwy jest wyłącznie ze strefy ochronnej;

2)  strefę ochronną II – obejmującą pomieszczenie lub obszar, w którym informacje niejawne o klauzuli „poufne” lub wyż-
szej są przetwarzane w taki sposób, że wstęp do tego pomieszczenia lub obszaru nie umożliwia uzyskania bezpośrednie-
go dostępu do tych informacji; pomieszczenie lub obszar spełniają następujące wymagania:

a) wyraźnie określone i zabezpieczone granice,

b)  wprowadzony system kontroli dostępu zezwalający na wstęp osób, które posiadają odpowiednie uprawnienie do do-
stępu do informacji niejawnych w zakresie niezbędnym do wykonywania pracy lub pełnienia służby albo wykonywa-
nia czynności zleconych,

c)  w przypadku konieczności wstępu osób innych niż te, o których mowa w lit. b, zapewnia się nadzór osoby uprawnio-
nej lub równoważne mechanizmy kontrolne,

d) wstęp możliwy jest wyłącznie ze strefy ochronnej;

3)  strefę ochronną III – obejmującą pomieszczenie lub obszar wymagający wyraźnego określenia granic, w obrębie któ-
rych jest możliwe kontrolowanie osób i pojazdów;

4)  specjalną strefę ochronną – umiejscowioną w obrębie strefy ochronnej I lub strefy ochronnej II, chronioną przed podsłu-
chem, spełniającą dodatkowo następujące wymagania:

a)  strefę wyposaża się w system sygnalizacji włamania i napadu,

b) strefa pozostaje zamknięta, gdy nikogo w niej nie ma,

c)  w przypadku posiedzenia niejawnego strefa jest chroniona przed wstępem osób nieupoważnionych do udziału w tym 
posiedzeniu,

d)  strefa podlega regularnym inspekcjom przeprowadzanym według zaleceń Agencji Bezpieczeństwa Wewnętrznego 
albo Służby Kontrwywiadu Wojskowego, nie rzadziej niż raz w roku oraz po każdym nieuprawnionym wejściu do 
strefy lub podejrzeniu, że takie wejście mogło mieć miejsce,

e)  w strefie nie mogą znajdować się linie komunikacyjne, telefony, inne urządzenia komunikacyjne ani sprzęt elektrycz-
ny lub elektroniczny, których umieszczenie nie zostało zaakceptowane w sposób określony w procedurach bezpie-
czeństwa, o których mowa w § 9 ust. 1 pkt 4.
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2. Pomieszczenie  lub obszar w każdej strefie ochronnej, w których praca nie odbywa się w systemie całodobowym, 
sprawdza się bezpośrednio po zakończeniu pracy w celu upewnienia się, że informacje niejawne zostały właściwie zabez-
pieczone.

3. W strefie ochronnej I lub w strefie ochronnej II można utworzyć pomieszczenie wzmocnione. Konstrukcja pomiesz-
czenia powinna zapewniać ochronę równoważną ochronie zapewnianej przez odpowiednie szafy przeznaczone do przecho-
wywania informacji niejawnych o tej samej klauzuli tajności. W pomieszczeniu wzmocnionym dopuszczalne jest przecho-
wywanie informacji niejawnych poza odpowiednimi szafami.

4. Strefę ochronną I, strefę ochronną II lub specjalną strefę ochronną można utworzyć tymczasowo w strefie ochron-
nej III w celu odbycia posiedzenia niejawnego.

§ 6. Klucze i kody dostępu do szaf, pomieszczeń lub obszarów, w których są przetwarzane informacje niejawne, mogą 
być udostępnione tylko tym osobom, którym posiadanie kluczy lub znajomość kodów są niezbędne do wykonywania obo-
wiązków służbowych. Kody zmienia się co najmniej raz w roku, a także w przypadku:

1) każdej zmiany składu osób znających kod;

2) zaistnienia podejrzenia, że osoba nieuprawniona mogła poznać kod;

3) gdy zamek poddano konserwacji lub naprawie.

§ 7. 1.  Informacje niejawne o klauzuli „ściśle  tajne” przetwarza się w strefie ochronnej  I  lub w strefie ochronnej  II 
i przechowuje się w szafie metalowej spełniającej co najmniej wymagania klasy odporności na włamanie S2, określone 
w Polskiej Normie PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym, z zastosowaniem jednego z poniższych 
środków uzupełniających:

1)  stała ochrona lub kontrola w nieregularnych odstępach czasu przez pracownika personelu bezpieczeństwa posiadające-
go odpowiednie poświadczenie bezpieczeństwa, w szczególności z wykorzystaniem systemu dozoru wizyjnego z obo-
wiązkową rejestracją w roz dzielczości nie mniejszej niż 400 linii telewizyjnych i przecho wywaniem zarejestrowanego 
zapisu przez czas nie krótszy niż 30 dni;

2)  system sygnalizacji włamania i napadu obsługiwany przez personel bezpieczeństwa z wykorzystaniem systemu dozoru 
wizyjnego, o którym mowa w pkt 1.

2. Informacje niejawne o klauzuli „tajne” przetwarza się w strefie ochronnej I lub w strefie ochronnej II i przechowuje 
się w szafie metalowej spełniającej co najmniej wymagania klasy odporności na włamanie S1, określone w Polskiej Normie 
PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym.

3. Informacje niejawne o klauzuli „poufne”:

1) przetwarza się w strefie ochronnej I, II lub III;

2) przechowuje się w strefie ochronnej I lub w strefie ochronnej II w szafie metalowej lub w pomieszczeniu wzmocnionym.

4. Informacje niejawne o klauzuli „zastrzeżone” przetwarza się w pomieszczeniu lub obszarze wyposażonych w system 
kontroli dostępu i przechowuje się w szafie metalowej, pomieszczeniu wzmocnionym lub zamkniętym na klucz meblu biu-
rowym.

§ 8. 1. Przetwarzanie informacji niejawnych o klauzuli „poufne” lub wyższej w systemach teleinformatycznych odbywa 
się w strefie ochronnej I  lub w strefie ochronnej II, w warunkach uwzględniających wyniki procesu szacowania ryzyka, 
o którym mowa w art. 49 ust. 1 ustawy.

2. Przekazywanie informacji, o których mowa w ust. 1, odbywa się w strefie ochronnej, na podstawie wyników procesu 
szacowania ryzyka, o którym mowa w art. 49 ust. 1 ustawy.

3. Przetwarzanie informacji niejawnych o klauzuli „zastrzeżone” w systemach teleinformatycznych odbywa się w po-
mieszczeniu lub obszarze wyposażonych w system kontroli dostępu, w warunkach uwzględniających wyniki procesu szaco-
wania ryzyka, o którym mowa w art. 49 ust. 1 ustawy.

4. Serwery, systemy zarządzania siecią, kontrolery sieciowe i inne newralgiczne elementy systemów teleinformatycz-
nych umieszcza się, z uwzględ nieniem wyników procesu szacowania ryzyka, o którym mowa w art. 49 ust. 1 ustawy, w na-
stępujący sposób:

1)  w strefie ochronnej w przypadku przetwarzania informacji niejawnych o klauzuli „zastrzeżone”;

2)  w strefie ochronnej I lub w strefie ochronnej II, w przypadku przetwarzania informacji niejawnych o klauzuli „poufne” 
lub wyższej.
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5. Przetwarzanie informacji niejawnych w części mobilnej zasobów systemu teleinformatycznego odbywa się na pod-
stawie wyników procesu szacowania ryzyka, o którym mowa w art. 49 ust. 1 ustawy, w sposób określony w dokumentacji 
bezpieczeństwa systemu teleinformatycznego. 

§ 9. 1. Kierownik jednostki organizacyjnej zatwierdza plan ochrony informacji niejawnych, który zawiera: 

1)  opis stref ochronnych, pomieszczeń lub obszarów, o których mowa w § 7 ust. 4, w tym określenie ich granic i wprowa-
dzonego systemu kontroli dostępu;

2)  procedury zarządzania uprawnieniami do wejścia, wyjścia i przebywania w strefach ochronnych;

3)  opis zastosowanych środków bezpieczeństwa fizycznego uwzględniający certyfikaty, o których mowa w art. 46 pkt 4 
ustawy, oraz poświadczenia, o których mowa w § 4 ust. 6;

4)  procedury  bezpieczeństwa  dla  strefy  ochronnej  I,  strefy  ochronnej  II  oraz  specjalnej  strefy  ochronnej,  określające 
w szczególności:

a)  klauzule tajności informacji niejawnych przetwarzanych w strefie,

b)  sposób sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w strefie osób nieposiadających 
stałego upoważnienia do wstępu oraz sposób zabezpieczania przetwarzanych  informacji niejawnych przed możli-
wością nieuprawnionego dostępu tych osób,

c)  w przypadku specjalnej strefy ochronnej, sposób akceptacji umieszczania linii komunikacyjnych, telefonów, innych 
urządzeń komunikacyjnych, sprzętu elektrycznego lub elektronicznego, znajdujących się w strefie;

5)  procedury zarządzania kluczami i kodami dostępu do szaf, pomieszczeń lub obszarów, w których są przetwarzane infor-
macje niejawne; 

6)  procedury  reagowania  osób  odpowiedzialnych  za  ochronę  informacji  niejawnych  oraz  personelu  bezpieczeństwa 
w przypadku zagrożenia utratą lub ujawnieniem informacji niejawnych;

7)  plany awaryjne uwzględniające potrzebę ochrony  informacji niejawnych w razie wystąpienia sytuacji  szczególnych, 
w tym wprowadzenia stanów nadzwyczajnych, w celu zapobieżenia utracie poufności,  integralności  lub dostępności 
informacji niejawnych.

2. W przypadkach uzasadnionych organizacją ochrony informacji niejawnych plan, o którym mowa w ust. 1, może za-
wierać dodatkowe elementy.

§ 10. 1. W terminie 3 lat od dnia wejścia w życie rozporządzenia określa się poziom zagrożeń, opracowuje dokumenty, 
o których mowa w § 9, i dostosowuje się kombinację środków bezpieczeństwa fizycznego oraz organizację stref ochron-
nych do wymagań określonych w rozporządzeniu. 

2. Certyfikaty  i  tabliczki  znamionowe przyznane wyposażeniu  i urządzeniom służącym ochronie  informacji niejaw-
nych, wydane przed dniem wejścia w życie rozporządzenia, zachowują ważność.

§ 11. Rozporządzenie wchodzi w życie po upływie 14 dni od dnia ogłoszenia.1)

Prezes Rady Ministrów: D. Tusk

1)  Niniejsze rozporządzenie było poprzedzone rozporządzeniem Rady Ministrów z dnia 1 czerwca 2010 r. w sprawie organizacji i funk-
cjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765).
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Załączniki  
do rozporządzenia  
Rady Ministrów  
z dnia 29 maja 2012 r.  

Załącznik nr 1 
 

 PODSTAWOWE KRYTERIA I SPOSÓB OKREŚLANIA POZIOMU ZAGROŻEŃ 
 
I. Wstęp 

 W celu prawidłowego zabezpieczenia informacji niejawnych, w tym doboru 

odpowiednich środków bezpieczeństwa fizycznego, należy określić poziom zagrożeń 

nieuprawnionym ujawnieniem lub utratą informacji niejawnych. Określenie poziomu 

zagrożeń jest indywidualną oceną znaczenia czynników, o których mowa w § 3 ust. 6 

rozporządzenia, mogących mieć wpływ na bezpieczeństwo informacji niejawnych 

w konkretnej jednostce organizacyjnej. Z uwagi na specyfikę, zakres i różnorodność zadań 

realizowanych przez podmioty podlegające przepisom ustawy, ocena przedstawionych 

czynników leży w sferze odpowiedzialności kierownika jednostki organizacyjnej, w której 

informacje niejawne są przetwarzane. Każdy z wymienionych czynników powinien zostać 

poddany wnikliwej analizie pod kątem jego znaczenia dla zagrożenia ujawnieniem lub utratą 

informacji niejawnych. Ocena poziomu zagrożeń uwzględniająca klauzule tajności 

przetwarzanych informacji będzie determinowała stosowanie odpowiednich środków 

bezpieczeństwa fizycznego, o których mowa w tabeli II „Podstawowe wymagania 

bezpieczeństwa fizycznego” załącznika nr 2 „Metodyka doboru środków bezpieczeństwa 

fizycznego”.  

 Przy określaniu poziomu zagrożeń oceniane jest znaczenie czynnika dla 

bezpieczeństwa informacji niejawnych w konkretnej jednostce organizacyjnej, a nie sam 

czynnik jako taki. 

II. Objaśnienia 

1. Poziom zagrożeń ustala się na podstawie wyboru „Oceny istotności czynnika” mającego 

wpływ na ujawnienie lub utratę informacji niejawnych w jednostce organizacyjnej. 

Z uzasadnienia oceny (sporządzonej według wskazań przedstawionych w „Tabeli oceny 

istotności czynników zagrożeń”) powinno wynikać, jakie znaczenie dla jednostki 

organizacyjnej ma konkretny czynnik (czy jest bardzo istotny, czy mało istotny),  a nie to, 

w jaki sposób czy za pomocą jakich środków bezpieczeństwa fizycznego zabezpieczono 

informacje niejawne. Wynik analizy dokonanej w konkretnej jednostce organizacyjnej ma 

znaczenie dla określenia poziomu zagrożeń w zależności od tego, czy wskazane w „Tabeli 

Załączniki do rozporządzenia Rady Ministrów 
z dnia 29 maja 2012 r. (poz. 683)

Załącznik nr 1
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oceny istotności czynników zagrożeń” czynniki bierze się pod uwagę jako: „bardzo 

istotne”, „istotne” albo „mało istotne” dla zagrożenia ujawnieniem lub utratą informacji 

niejawnych.  

2. W kolumnie 2 „Tabeli oceny istotności czynników zagrożeń” wskazano czynniki mające 

lub mogące mieć wpływ na bezpieczeństwo informacji niejawnych.  

3. Każdy z czynników podlega indywidualnej ocenie pod kątem znaczenia dla zagrożenia 

ujawnieniem lub utratą informacji niejawnych w konkretnej jednostce organizacyjnej, 

tj.  powinien zostać oceniony jako czynnik, który ma: „bardzo istotne znaczenie”, „istotne 

znaczenie” lub „małe znaczenie”. Wybór należy uzasadnić. Wyjątek stanowi czynnik 1, 

„Klauzula przetwarzanych informacji”, gdzie wskazano, że dla informacji o klauzuli 

„ściśle tajne” czynnik ten ma „bardzo istotne znaczenie” (w rubryce „Uzasadnienie” 

należy wpisać, że w jednostce są przetwarzane informacje o tej klauzuli tajności).  

4. Wartości punktowe przypisano odpowiednio „ocenie istotności” (a nie czynnikom jako 

takim), tj. czynnik oceniony jako „bardzo istotny” – 8 pkt, „istotny” – 4 pkt, „mało 

istotny” – 1 pkt. Liczba punktów nie podlega modyfikacji. 

5. W celu dokonania oceny czynnika należy kierować się „Wskazaniami”, przedstawionymi 

w kolumnie 7. Informacje tu przedstawione wskażą mierniki ocen.  

6. Liczbę punktów z kolumn 3 − 5 („Ocena istotności czynnika”) należy podsumować. 

Uzyskany wynik wskaże poziom zagrożenia, zgodnie ze skalą określoną w „Tabeli do 

określania poziomu zagrożeń”:  

− do 16 pkt − poziom niski,  

− od 17 do 32 pkt  − poziom średni,  

− powyżej 32 pkt  − poziom wysoki.  
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Załącznik nr 2 

 

METODYKA DOBORU ŚRODKÓW BEZPIECZEŃSTWA FIZYCZNEGO 

 

Część I. Instrukcja: 

1. Proces doboru środków bezpieczeństwa fizycznego powinien zapewniać elastyczność ich 

stosowania w zależności od określonego poziomu zagrożeń. W § 4 − 8 rozporządzenia 

ustalone zostały podstawowe wymagania doboru środków bezpieczeństwa fizycznego.  

2. Poniżej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych 

kombinacji środków bezpieczeństwa fizycznego. 

3. W częściach II − IV przedstawiono opcje zapewniające wielopoziomową ochronę 

informacji niejawnych oraz spełniające wymagania określone w § 4 − 8 rozporządzenia. 

4. Środki bezpieczeństwa fizycznego określone w części III „Klasyfikacja środków 

bezpieczeństwa fizycznego” zostały podzielone na 6 kategorii, z których każda dotyczy 

określonego aspektu bezpieczeństwa fizycznego. Aby ułatwić odczytywanie informacji, 

wykaz środków został sporządzony w formie tabeli z przypisanymi im wartościami 

liczbowymi.  

5. Pierwszym etapem procesu doboru środków bezpieczeństwa fizycznego jest odczytanie 

z tabeli w części II „Podstawowe wymagania bezpieczeństwa fizycznego” minimalnej 

łącznej sumy punktów wymaganych do osiągnięcia założonego poziomu ochrony 

informacji w wyniku zastosowania odpowiednich kombinacji środków bezpieczeństwa 

fizycznego. Liczba wymaganych do uzyskania punktów zależy od najwyższej klauzuli 

tajności informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu 

zagrożeń, określonego wcześniej zgodnie z przepisem § 3 rozporządzenia.  

6. Drugim etapem jest odczytanie z tej samej tabeli w części II, odpowiadającej założonemu 

poziomowi ochrony informacji, minimalnej liczby punktów koniecznych do uzyskania 

w każdej z grup obejmującej kategorie wymaganych do zastosowania środków 

bezpieczeństwa fizycznego (oznaczonej „obowiązkowo”). 

7. Trzecim etapem jest dokonanie wyboru określonych środków bezpieczeństwa fizycznego, 

przy którym należy posługiwać się tabelą z części III „Klasyfikacja środków 

bezpieczeństwa fizycznego”. W tej tabeli należy odczytać liczbę punktów odpowiadającą 

wybranemu środkowi bezpieczeństwa i wpisać ją w odpowiednie miejsce w tabeli 

w części IV „Punktacja zastosowanych środków bezpieczeństwa fizycznego”. 

Niezastosowanie danego środka jest jednoznaczne z przyznaniem za niego liczby 

Załącznik nr 2
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punktów „0”. Przy dokonywaniu wyboru konieczne jest uwzględnienie wymagań 

określonych w rozporządzeniu, jak też w samej tabeli z części III „Klasyfikacja środków 

bezpieczeństwa fizycznego”. Dobór adekwatnych środków bezpieczeństwa fizycznego 

w konkretnym przypadku musi zapewnić uzyskanie zarówno minimalnej łącznej sumy 

punktów wymaganych do osiągnięcia założonego poziomu ochrony informacji 

niejawnych (w zależności od najwyższej klauzuli tajności informacji przetwarzanych 

w danej lokalizacji oraz poziomu zagrożeń), jak również uzyskanie minimalnej liczby 

punktów odpowiadających każdej z grup kategorii środków bezpieczeństwa fizycznego 

(oznaczonych jako „obowiązkowo”). W przypadku gdy liczba punktów uzyskanych 

po zastosowaniu środka należącego do grup kategorii oznaczonych jako „obowiązkowo” 

jest mniejsza od minimalnej łącznej sumy punktów wymaganych do osiągnięcia 

założonego poziomu ochrony informacji niejawnych, należy zastosować środki z kategorii 

oznaczonych „dodatkowo” zapewniające uzyskanie minimalnej łącznej sumy punktów.  

8. Za zastosowanie produktów, które posiadają ważne certyfikaty wydane przed wejściem 

w życie niniejszego rozporządzenia, przyznaje się liczbę punktów odpowiednio 

do spełnianych przez nie wymagań określonych w tabeli z części III „Klasyfikacja 

środków bezpieczeństwa fizycznego”. 

9. Przykładowe rozwiązanie dla średniego poziomu zagrożeń i najwyższej klauzuli 

informacji niejawnych „tajne” zawarte jest w części V. 

10. Spis norm użytych w metodyce: 

− PN-EN 1627 − Okna, drzwi, żaluzje. Odporność na włamanie. Wymagania i klasyfikacja. 

− PN-EN 14450 − Pomieszczenia i urządzenia do przechowywania wartości. Wymagania, 

klasyfikacja i metody badań odporności na włamanie. Pojemniki bezpieczne i szafy. 

− PN-EN 1300 − Pomieszczenia i urządzenia do przechowywania wartości. Klasyfikacja 

zamków o wysokim stopniu zabezpieczenia z punktu widzenia odporności na 

nieuprawnione otwarcie. 

− PN-EN 50131-1 − Systemy alarmowe. Systemy sygnalizacji włamania i napadu. 

Wymagania systemowe. 

− PN-EN 50133-1 − Systemy alarmowe. Systemy kontroli dostępu. Część 1: Wymagania 

systemowe. 

− PN-EN 12209 − Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami. 

Wymagania i metody badań. 
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− PN-EN 1143-1 − Pomieszczenia i urządzenia do przechowywania wartości. Wymagania, 

klasyfikacja i metody badań odporności na włamanie. Część 1: Szafy, szafy ATM, 

pomieszczenia i drzwi do pomieszczeń. 
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Część II. Podstawowe wymagania bezpieczeństwa fizycznego 

 

Najwyższa klauzula tajności informacji 

przetwarzanych w jednostce organizacyjnej 

Poziom zagrożeń 

Niski Średni Wysoki 

ŚCIŚLE TAJNE  

Obowiązkowo: kategorie K1+K2+K3* 10 11 13 

Obowiązkowo: kategorie K4+K5** 6 7 7 

Dodatkowo: kategoria K6  4 5 5 

Łącznie suma punktów 20 23 25 

TAJNE  

Obowiązkowo: kategorie K1+K2+K3 8 9 10 

Obowiązkowo: kategorie K4+K5*** 4 5 5 

Dodatkowo: kategoria K6  4 5 5 

Łącznie suma punktów 16 19 20 

POUFNE  

Obowiązkowo: kategorie K1+K2+K3 6 8 9 

Obowiązkowo: kategorie K4+K5 2 3 3 

Dodatkowo: kategoria K6  3 3 4 

Łącznie suma punktów 11 14 16 

ZASTRZEŻONE  

Obowiązkowo: kategorie K1+K2+K3 2 2 2 

Dodatkowo: kategoria K4, K5 lub K6  - 1 2 

Łącznie suma punktów 2 3 4 

 
*     tylko jedna z wartości może być równa 0. 
**   żadna z wartości nie może być mniejsza od 2. 
*** żadna z wartości nie może być równa 0. 
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 d
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m
ni

ej
 w

ym
ag

an
ia

 k
la

sy
 5

 o
kr

eś
lo

ne
 w

 P
ol

sk
ie

j N
or

m
ie

 P
N

-E
N

 1
22

09
. 

T
yp

 2
 

 
2 

pk
t 

Za
m

ek
 sp

eł
ni

aj
ąc

y 
co

 n
aj

m
ni

ej
 w

ym
ag

an
ia

 k
la

sy
 4

 o
kr

eś
lo

ne
 w

 P
ol

sk
ie

j N
or

m
ie

 P
N

-E
N

 1
22

09
. 

T
yp

 1
 

 
1 

pk
t 

Za
m

ek
 sp

eł
ni

aj
ąc

y 
co

 n
aj

m
ni

ej
 w

ym
ag

an
ia

 k
la

sy
 3

 o
kr

eś
lo

ne
 w

 P
ol

sk
ie

j N
or

m
ie

 P
N

-E
N

 1
22

09
. 

 K
A

T
E

G
O

R
IA

 K
3:

 B
ud

yn
ki

 

O
 z

ak
la

sy
fik

ow
an

iu
 b

ud
yn

ku
 d

o 
da

ne
go

 ty
pu

 d
ec

yd
uj

e 
na

js
ła

bs
zy

 je
go

 e
le

m
en

t z
ew

nę
trz

ny
.  

T
yp

/ 
Pu

nk
ta

cj
a 

Fu
nk

cj
e 

lu
b 

ce
ch

y 

T
yp

 4
 

 
5 

pk
t 

B
ud

yn
ek

 c
ha

ra
kt

er
yz

uj
e 

si
ę 

w
yt

rz
ym

ał
ą 

ko
ns

tru
kc

ją
 i 

na
st

ęp
uj

ąc
ym

i c
ec

ha
m

i: 
1)

 z
ap

ew
ni

a 
w

ys
ok

i p
oz

io
m

 o
dp

or
no

śc
i n

a 
pr

ób
y 

w
ła

m
an

ia
; 

2)
 ś

ci
an

y,
 p

od
ło

ga
 i 

st
ro

p 
są

 w
yk

on
an

e 
ze

 z
br

oj
on

eg
o 

be
to

nu
 lu

b 
po

do
bn

eg
o 

m
at

er
ia

łu
; 

3)
 d

rz
w

i s
ą 

w
yk

on
an

e 
ze

 st
al

i w
zm

ac
ni

an
ej

 lu
b 

dr
ew

na
 p

ok
ry

te
go

 b
la

ch
ą 

st
al

ow
ą;

 
4)

 r
am

a,
 m

oc
ow

an
ie

 i 
sz

yb
y 

ok
ie

n 
za

pe
w

ni
aj

ą 
za

be
zp

ie
cz

en
ie

 p
rz

ed
 fi

zy
cz

ny
m

 w
ła

m
an

ie
m

, a
 ic

h 
po

w
ie

rz
ch

ni
a 

je
st

 ja
k 

na
jm

ni
ej

sz
a.
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T
yp

 3
 

 
3 

pk
t 

B
ud

yn
ek

 c
ha

ra
kt

er
yz

uj
e 

si
ę 

na
st

ęp
uj

ąc
ym

i c
ec

ha
m

i: 
1)

 z
ap

ew
ni

a 
śr

ed
ni

 p
oz

io
m

 o
dp

or
no

śc
i n

a 
pr

ób
y 

w
ła

m
an

ia
; 

2)
 s

ta
no

w
i w

yt
rz

ym
ał

ą 
ko

ns
tru

kc
ję

, z
az

w
yc

za
j z

 c
eg

ły
 lu

b 
pu

st
ak

ów
, o

pa
rtą

 n
a 

śc
ia

na
ch

 sz
cz

el
in

ow
yc

h 
lu

b 
po

do
bn

ej
 b

ud
ow

ie
; 

3)
 o

kn
a 

i d
rz

w
i s

ą 
w

yk
on

an
e 

w
 st

an
da

rd
zi

e 
od

po
w

ia
da

ją
cy

m
 st

an
da

rd
ow

i b
ud

yn
ku

 w
 z

ak
re

si
e 

od
po

rn
oś

ci
 n

a 
w

ła
m

an
ie

. 
 O

kn
a 

ni
e 

m
us

zą
 b

yć
 z

ab
ez

pi
ec

zo
ne

 w
 p

ow
yż

sz
y 

sp
os

ób
, j

eż
el

i: 
− 

do
ln

e 
kr

aw
ęd

zi
e 

ok
ie

n 
zn

aj
du

ją
 s

ię
 n

a 
w

ys
ok

oś
ci

 p
rz

yn
aj

m
ni

ej
 5

,5
 m

 n
ad

 g
ru

nt
em

 lu
b 

in
ny

m
 e

le
m

en
te

m
 b

ud
yn

ku
 (

np
. b

al
ko

ne
m

 
lu

b 
ba

lu
st

ra
dą

), 
− 

ni
e 

m
oż

na
 u

zy
sk

ać
 d

o 
ni

ch
 d

os
tę

pu
 z

 d
ac

hu
 lu

b 
z 

w
yk

or
zy

st
an

ie
m

 z
na

jd
uj

ąc
eg

o 
si

ę 
w

 p
ob

liż
u 

el
em

en
tu

 (
ry

nn
a,

 d
ra

bi
na

, d
rz

ew
o)

 
uł

at
w

ia
ją

ce
go

 p
ot

en
cj

al
ny

 d
os

tę
p 

i p
en

et
ra

cj
ę.

 
 

U
w

ag
a:

 
ja

ko
 

Ty
p 

3 
m

oż
e 

ró
w

ni
eż

 
zo

st
ać

 
sk

la
sy

fik
ow

an
y 

bu
dy

ne
k 

zb
ud

ow
an

y 
z 

za
st

os
ow

an
ie

m
 

no
w

oc
ze

sn
yc

h 
te

ch
no

lo
gi

i 
bu

do
w

la
ny

ch
, z

 w
yk

or
zy

st
an

ie
m

 p
re

fa
br

yk
ow

an
yc

h 
pa

ne
li 

lu
b 

ra
m

y 
st

al
ow

ej
 i 

sz
kł

a 
bą

dź
 p

od
ob

ny
ch

 m
at

er
ia

łó
w

.  

T
yp

 2
 

 
2 

pk
t 

B
ud

yn
ek

 c
ha

ra
kt

er
yz

uj
e 

si
ę 

na
st

ęp
uj

ąc
ym

i c
ec

ha
m

i: 
1)

 z
ap

ew
ni

a 
śr

ed
ni

 p
oz

io
m

 o
dp

or
no

śc
i n

a 
pr

ób
y 

w
ła

m
an

ia
; 

2)
 s

ta
no

w
i l

ek
ką

 k
on

st
ru

kc
ję

, z
az

w
yc

za
j z

 p
oj

ed
yn

cz
eg

o 
rz

ęd
u 

ce
gi

eł
 lu

b 
le

kk
ic

h 
bl

oc
zk

ów
, b

ąd
ź 

je
st

 to
 w

yt
rz

ym
ał

e 
po

m
ie

sz
cz

en
ie

 
bi

ur
ow

e 
pr

zy
st

os
ow

an
e 

do
 tr

an
sp

or
tu

; 
3)

 o
kn

a 
i d

rz
w

i s
ą 

w
yk

on
an

e 
w

 st
an

da
rd

zi
e 

od
po

w
ia

da
ją

cy
m

 st
an

da
rd

ow
i b

ud
yn

ku
 w

 z
ak

re
si

e 
od

po
rn

oś
ci

 n
a 

w
ła

m
an

ie
. 

 O
kn

a 
ni

e 
m

us
zą

 b
yć

 z
ab

ez
pi

ec
zo

ne
 w

 p
ow

yż
sz

y 
sp

os
ób

, j
eż

el
i: 

− 
do

ln
e 

kr
aw

ęd
zi

e 
ok

ie
n 

zn
aj

du
ją

 s
ię

 n
a 

w
ys

ok
oś

ci
 p

rz
yn

aj
m

ni
ej

 5
,5

 m
 n

ad
 g

ru
nt

em
 lu

b 
in

ny
m

 e
le

m
en

te
m

 b
ud

yn
ku

 (
np

. b
al

ko
ne

m
 

lu
b 

ba
lu

st
ra

dą
), 

− 
ni

e 
m

oż
na

 u
zy

sk
ać

 d
o 

ni
ch

 d
os

tę
pu

 z
 d

ac
hu

 l
ub

 z
 w

yk
or

zy
st

an
ie

m
 z

na
jd

uj
ąc

eg
o 

si
ę 

w
 p

ob
liż

u 
el

em
en

tu
 (

np
. 

ry
nn

a,
 d

ra
bi

na
, 

dr
ze

w
o)

 u
ła

tw
ia

ją
ce

go
 p

ot
en

cj
al

ny
 d

os
tę

p 
i p

en
et

ra
cj

ę.
 

T
yp

 1
 

 
1 

pk
t 

B
ud

yn
ek

 j
es

t 
le

kk
ą 

ko
ns

tru
kc

ją
 p

rz
ez

na
cz

on
ą 

do
 o

ch
ro

ny
 z

aw
ar

to
śc

i 
i 

os
ób

 z
na

jd
uj

ąc
yc

h 
si

ę 
w

ew
ną

trz
 t

yl
ko

 p
rz

ed
 d

zi
ał

an
ie

m
 

cz
yn

ni
kó

w
 z

ew
nę

trz
ny

ch
 (d

es
zc

z,
 w

ia
tr 

itd
.).
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K
A

T
E

G
O

R
IA

 K
4:

 K
on

tr
ol

a 
do

st
ęp

u 

Śr
od

ek
 b

ez
pi

ec
ze

ńs
tw

a 
K

4S
1 
− −−− 

Sy
st

em
y 

ko
nt

ro
li 

do
st

ęp
u 

T
yp

/ 
Pu

nk
ta

cj
a 

Fu
nk

cj
e 

lu
b 

ce
ch

y 

T
yp

 4
 

 
4 

pk
t 

El
ek

tro
ni

cz
ny

 a
ut

om
at

yc
zn

y 
sy

st
em

 k
on

tro
li 

do
st

ęp
u 

o 
na

st
ęp

uj
ąc

yc
h 

ce
ch

ac
h:

 
1)

 s
pe

łn
ia

 c
o 

na
jm

ni
ej

 w
ym

ag
an

ia
 s

ys
te

m
u 

w
 k

la
si

e 
ro

zp
oz

na
ni

a 
3,

 a
 w

 k
la

si
e 

do
st

ęp
u 

B
 −

 o
kr

eś
lo

ne
 w

 n
or

m
ie

 P
N

-E
N

 5
01

33
-1

; 
2)

 j
es

t 
to

 a
ut

om
at

yc
zn

y 
sy

st
em

 z
ap

ew
ni

aj
ąc

y 
w

ła
śc

iw
y 

st
op

ie
ń 

oc
hr

on
y,

 w
ym

ag
aj

ąc
y 

je
dy

ni
e 

m
in

im
al

ne
go

 n
ad

zo
ru

 p
rz

ez
 p

er
so

ne
l 

be
zp

ie
cz

eń
st

w
a;

 
3)

 j
es

t s
to

so
w

an
y 

w
 p

oł
ąc

ze
ni

u 
z 

ba
rie

rą
 d

os
tę

pu
 u

ni
em

oż
liw

ia
ją

cą
 p

ow
ró

t, 
dz

ia
ła

ją
cą

 n
a 

za
sa

dz
ie

 u
ni

em
oż

liw
ia

ją
ce

j o
tw

ar
ci

e 
da

ne
go

 
pr

ze
jś

ci
a 

ko
nt

ro
lo

w
an

eg
o,

 j
eż

el
i 

w
cz

eś
ni

ej
 n

ie
 n

as
tą

pi
ło

 w
yj

śc
ie

 z
e 

st
re

fy
, 

do
 k

tó
re

j 
za

m
ie

rz
a 

si
ę 

w
ej

ść
, 

bą
dź

 b
ez

 u
pr

ze
dn

ie
go

 
w

ej
śc

ia
 d

o 
po

pr
ze

dz
aj

ąc
ej

 g
o 

st
re

fy
; 

4)
 s

yg
na

ły
 o

st
rz

eż
eń

 i 
al

ar
m

ów
 z

 sy
st

em
u 

pr
ze

ka
zy

w
an

e 
są

 d
o 

st
ac

ji 
m

on
ito

rin
gu

 o
bs

łu
gi

w
an

ej
 p

rz
ez

 p
er

so
ne

l b
ez

pi
ec

ze
ńs

tw
a;

 
5)

 o
be

jm
uj

e 
w

sz
ys

tk
ie

 w
ej

śc
ia

 i 
w

yj
śc

ia
 k

on
tro

lo
w

an
eg

o 
po

m
ie

sz
cz

en
ia

 lu
b 

ob
sz

ar
u.

 

T
yp

 3
 

 
3 

pk
t 

El
ek

tro
ni

cz
ny

 a
ut

om
at

yc
zn

y 
sy

st
em

 k
on

tro
li 

do
st

ęp
u 

o 
na

st
ęp

uj
ąc

yc
h 

ce
ch

ac
h:

 
1)

 s
pe

łn
ia

 c
o 

na
jm

ni
ej

 w
ym

ag
an

ia
 s

ys
te

m
u 

w
 k

la
si

e 
ro

zp
oz

na
ni

a 
3,

 a
 w

 k
la

si
e 

do
st

ęp
u 

B
 −

 o
kr

eś
lo

ne
 w

 n
or

m
ie

 P
N

-E
N

 5
01

33
-1

; 
2)

 w
st

ęp
 k

on
tro

lo
w

an
y 

je
st

 p
rz

ez
 o

dp
ow

ie
dn

ią
 b

ar
ie

rę
, k

tó
ra

 m
oż

e 
w

ym
ag

ać
 b

ez
po

śr
ed

ni
eg

o 
na

dz
or

u 
pr

ze
z 

pe
rs

on
el

 b
ez

pi
ec

ze
ńs

tw
a;

 
3)

 o
be

jm
uj

e 
w

sz
ys

tk
ie

 w
ej

śc
ia

 i 
w

yj
śc

ia
 k

on
tro

lo
w

an
eg

o 
po

m
ie

sz
cz

en
ia

 lu
b 

ob
sz

ar
u.

 

T
yp

 2
 

 
2 

pk
t 

D
op

us
zc

za
 si

ę 
za

st
os

ow
an

ie
 je

dn
eg

o 
z 

po
ni

żs
zy

ch
 ro

zw
ią

za
ń:

 
1.

 e
le

kt
ro

ni
cz

ny
 a

ut
om

at
yc

zn
y 

sy
st

em
 k

on
tro

li 
do

st
ęp

u 
o 

na
st

ęp
uj

ąc
yc

h 
ce

ch
ac

h:
 

1)
 s

pe
łn

ia
 c

o 
na

jm
ni

ej
 w

ym
ag

an
ia

 s
ys

te
m

u 
w

 k
la

si
e 

ro
zp

oz
na

ni
a 

2,
 a

 w
 k

la
si

e 
do

st
ęp

u 
B

 −
 o

kr
eś

lo
ne

 w
 n

or
m

ie
 P

N
-E

N
 5

01
33

-1
; 

2)
 w

st
ęp

 k
on

tro
lo

w
an

y 
je

st
 p

rz
ez

 o
dp

ow
ie

dn
ią

 b
ar

ie
rę

, k
tó

ra
 m

oż
e 

w
ym

ag
ać

 b
ez

po
śr

ed
ni

eg
o 

na
dz

or
u 

st
ra

żn
ik

a;
 

3)
 o

be
jm

uj
e 

w
sz

ys
tk

ie
 w

ej
śc

ia
 i 

w
yj

śc
ia

 k
on

tro
lo

w
an

eg
o 

ob
sz

ar
u;

 
lu

b 
 

2.
 sy

st
em

 k
on

tro
li 

do
st

ęp
u 

ob
ej

m
uj

ąc
y 

w
sz

ys
tk

ie
 w

ej
śc

ia
 i 

w
yj

śc
ia

 z
 k

on
tro

lo
w

an
eg

o 
ob

sz
ar

u,
 w

ym
ag

aj
ąc

y:
 

1)
 o

be
cn

oś
ci

 p
er

so
ne

lu
 b

ez
pi

ec
ze

ńs
tw

a;
 

2)
 z

as
to

so
w

an
ia

 
fo

to
gr

af
ii 

lu
b 

sy
st

em
u 

w
st

ęp
u 

na
 

po
ds

ta
w

ie
 

un
ik

al
ny

ch
 

pr
ze

pu
st

ek
; 

w
 

za
le

żn
oś

ci
 

od
 

us
ta

le
ń 

zw
ią

za
ny

ch
 

z 
pr

zy
zn

aw
an

ie
m

 w
st

ęp
u 

ak
ce

pt
ow

an
e 

m
og

ą 
by

ć 
ró

w
ni

eż
 in

ne
 d

ok
um

en
ty

 id
en

ty
fik

ac
yj

ne
, n

a 
pr

zy
kł

ad
 le

gi
ty

m
ac

ja
 sł

uż
bo

w
a.
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T
yp

 1
 

 
1 

pk
t 

Sy
st

em
 te

go
 ty

pu
 m

oż
e 

by
ć 

st
os

ow
an

y 
do

 z
ab

ez
pi

ec
za

ni
a 

ob
sz

ar
ów

, w
 k

tó
ry

ch
 p

rz
et

w
ar

za
ne

 s
ą 

in
fo

rm
ac

je
 n

ie
ja

w
ne

 n
aj

w
yż

ej
 o

 k
la

uz
ul

i 
„p

ou
fn

e”
. 

 Sy
st

em
 k

on
tro

li 
do

st
ęp

u 
op

ar
ty

 n
a 

za
m

kn
ię

ty
ch

 d
rz

w
ia

ch
 p

om
ie

sz
cz

en
ia

 lu
b 

ob
sz

ar
u,

 d
o 

kt
ór

eg
o 

m
oż

na
 u

zy
sk

ać
 d

os
tę

p 
za

 p
om

oc
ą:

 
1.

 k
od

ów
 −

 s
pe

łn
ia

 c
o 

na
jm

ni
ej

 w
ym

ag
an

ia
 s

ys
te

m
u 

w
 k

la
si

e 
ro

zp
oz

na
ni

a 
1,

 a
 w

 k
la

si
e 

do
st

ęp
u 

B
 −

 o
kr

eś
lo

ne
 w

 n
or

m
ie

  
PN

-E
N

 5
01

33
-1

;  
lu

b 
2.

 k
lu

cz
y 

w
yd

aw
an

yc
h 

up
ra

w
ni

on
ym

 o
so

bo
m

. 
 Śr

od
ek

 b
ez

pi
ec

ze
ńs

tw
a 

K
4S

2 
− −−− 

K
on

tr
ol

a 
os

ób
 n

ie
po

si
ad

aj
ąc

yc
h 

st
ał

eg
o 

up
ow

aż
ni

en
ia

 d
o 

w
ej

śc
ia

 n
a 

ob
sz

ar
 j

ed
no

st
ki

 o
rg

an
iz

ac
yj

ne
j 

(in
te

re
sa

nt
ów

) 

T
yp

/ 
Pu

nk
ta

cj
a 

Fu
nk

cj
e 

lu
b 

ce
ch

y 

E
sk

or
ta

 
 

3 
pk

t 

K
on

tro
lę

 in
te

re
sa

nt
ów

 o
rg

an
iz

uj
e 

si
ę 

w
 n

as
tę

pu
ją

cy
 sp

os
ób

: 
1)

 w
pr

ow
ad

za
ni

 in
te

re
sa

nc
i 

pr
ze

z 
ca

ły
 c

za
s 

sw
oj

ej
 w

iz
yt

y 
pr

ze
by

w
aj

ą 
po

d 
na

dz
or

em
 o

so
by

 u
pr

aw
ni

on
ej

 lu
b 

pr
ac

ow
ni

ka
, z

 k
tó

ry
m

 
zw

ią
za

na
 je

st
 ic

h 
w

iz
yt

a;
 

2)
 j

eż
el

i i
nt

er
es

an
ci

 m
us

zą
 o

dw
ie

dz
ić

 k
ilk

a 
ró

żn
yc

h 
dz

ia
łó

w
 lu

b 
pr

ac
ow

ni
kó

w
, p

ow
in

ni
 f

or
m

al
ni

e 
pr

ze
ch

od
zi

ć 
sp

od
 n

ad
zo

ru
 je

dn
ej

 
os

ob
y 

po
d 

na
dz

ór
 i

nn
ej

, 
z 

za
pe

w
ni

en
ie

m
 w

sz
el

ki
ej

 d
ok

um
en

ta
cj
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Część IV. Punktacja zastosowanych środków bezpieczeństwa fizycznego 

ŚRODEK BEZPIECZEŃSTWA PKT 
KATEGORIA K1: Szafy do przechowywania informacji niejawnych 

Środek bezpieczeństwa K1S1 – Konstrukcja szafy  

Liczba punktów za środek bezpieczeństwa (K1S1 = 4, 3, 2 lub 1 pkt)  

Środek bezpieczeństwa K1S2 – Zamek do szafy 

Liczba punktów za środek bezpieczeństwa (K1S2 = 4, 3, 2 lub 1 pkt)  

Liczba punktów za kategorię K1 stanowiąca iloczyn liczby punktów za oba 
powyższe środki bezpieczeństwa (K1=K1S1xK1S2) 

 

KATEGORIA K2: Pomieszczenia 

Środek bezpieczeństwa K2S1 – Konstrukcja pomieszczenia  

Liczba punktów za środek bezpieczeństwa (K2S1 = 4, 3, 2 lub 1 pkt)  

Środek bezpieczeństwa K2S2 – Zamek do drzwi pomieszczenia  

Liczba punktów za środek bezpieczeństwa (K2S2 = 4, 3, 2 lub 1 pkt)  

Liczba punktów za kategorię K2 stanowiąca iloczyn liczby punktów za oba 
powyższe środki bezpieczeństwa (K2=K2S1xK2S2) 

 

KATEGORIA K3: Budynki 

Liczba punktów za kategorię (K3 = 5, 3, 2 lub 1 pkt)  

KATEGORIA K4: Kontrola dostępu 

Środek bezpieczeństwa K4S1 −−−− Systemy kontroli dostępu  

Liczba punktów za środek bezpieczeństwa (K4S1 = 4, 3, 2 lub 1 pkt)  

Środek bezpieczeństwa K4S2 −−−− Kontrola osób nieposiadających stałego upoważnienia do 

wejścia na obszar jednostki organizacyjnej (interesantów) 

Liczba punktów za środek bezpieczeństwa (K4S2 = 3 lub 1 pkt)  

Liczba punktów za kategorię K4 stanowiąca sumę liczby punktów za oba powyższe 
środki bezpieczeństwa (K4=K4S1+K4S2) 

 

KATEGORIA K5: Personel bezpieczeństwa i systemy sygnalizacji napadu i włamania 

Środek bezpieczeństwa K5S1 −−−− Personel bezpieczeństwa  

Liczba punktów za środek bezpieczeństwa (K5S1 = 5, 4, 3, 2 lub 1 pkt)  

Środek bezpieczeństwa K5S2 −−−− Systemy sygnalizacji napadu i włamania 

Liczba punktów za środek bezpieczeństwa (K5S2 = 4, 3, 2 lub 1 pkt)  

Liczba punktów za kategorię K5 stanowiąca sumę liczby punktów za oba powyższe 
środki bezpieczeństwa (K5=K5S1+K5S2) 
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KATEGORIA K6: Granice 

Środek bezpieczeństwa K6S1 −−−− Ogrodzenie  

Liczba punktów za środek bezpieczeństwa (K6S1 = 4, 3, 2 lub 1 pkt)  

Środek bezpieczeństwa K6S2 −−−− Kontrola w punktach dostępu 

Liczba punktów za środek bezpieczeństwa (K6S2 = 1 lub 0 pkt)  

Środek bezpieczeństwa K6S3 −−−− System kontroli osób i przedmiotów przy wejściu/wyjściu 

Liczba punktów za środek bezpieczeństwa (K6S3 = 1 lub 0 pkt)  

Środek bezpieczeństwa K6S4 −−−− System wykrywania naruszenia ogrodzenia 

Liczba punktów za środek bezpieczeństwa (K6S4 = 1 lub 0 pkt)  

Środek bezpieczeństwa K6S5 −−−− Oświetlenie chronionego obszaru 

Liczba punktów za środek bezpieczeństwa (K6S5 = 1 lub 0 pkt)  

Środek bezpieczeństwa K6S6 −−−− System dozoru wizyjnego granic 

Liczba punktów za środek bezpieczeństwa (K6S6 = 1 lub 0 pkt)  

Liczba punktów za kategorię K6 stanowiąca sumę liczby punktów za powyższe 
środki bezpieczeństwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6) 

 

Ogólna liczba punktów stanowiąca sumę punktów za wszystkie kategorie 

PUNKTY=K1+K2+K3+K4+K5+K6  
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Część V. Przykład: 

Minimalna liczba punktów do osiągnięcia dla średniego poziomu zagrożeń i najwyższej 

klauzuli informacji niejawnych „tajne”, wskazana w tabeli „Podstawowe wymagania 

bezpieczeństwa fizycznego”, wynosi 19. 

Suma 19 punktów musi obowiązkowo składać się z dwóch elementów:  

− sumy punktów za zastosowanie środków z kategorii 1, 2 oraz 3, która musi wynieść 

minimum 9 punktów, 

− sumy punktów za zastosowanie środków z kategorii 4 oraz 5, która musi wynieść 

minimum 5 punktów, przy czym liczba punktów za każdy ze składników musi być 

większa od  0. 

W przypadku nieuzyskania wymaganej liczby 19 punktów − należy zastosować środki 

z kategorii 6, aby uzyskać dodatkowo do 5 punktów. 

 

Dobór środków bezpieczeństwa fizycznego: 

KATEGORIA K1: Szafy do przechowywania informacji niejawnych 

Środek bezpieczeństwa K1S1 – Konstrukcja szafy: typ 3 

Dla informacji o klauzuli „tajne” konieczne jest zastosowanie szafy typu 2, 3 lub 4. Szafa 

musi być zabezpieczona zamkiem typu 2, 3 lub 4. Wybierając typ 3 uzyskuje się 3 punkty 

i taką liczbę wpisać należy w odpowiednie miejsce w tabeli pomocniczej.  

K1S1 = 3 pkt 

Środek bezpieczeństwa K1S2 – Zamek do szafy: typ 2 

Do szafy typu 3 konieczne jest zastosowanie zamka typu 2, 3 lub 4. 

K1S2 = 2 pkt 

Liczba punktów za kategorię K1 stanowiąca iloczyn liczby punktów za oba powyższe środki 

bezpieczeństwa (K1=K1S1xK1S2) = 6 pkt 

KATEGORIA K2: Pomieszczenia 

Środek bezpieczeństwa K2S1 – Konstrukcja pomieszczenia: typ 2 

K2S1 = 2 pkt 

Środek bezpieczeństwa K2S2 – Zamek do drzwi pomieszczenia: typ 1 

K2S2 = 1 pkt 

Liczba punktów za kategorię K2 stanowiąca iloczyn liczby punktów za oba powyższe środki 

bezpieczeństwa (K2=K2S1xK2S2) = 2 pkt 

KATEGORIA K3: Budynki: typ 2 

Liczba punktów za kategorię K3 = 2 pkt 
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Łączna liczba punktów za kategorie K1, K2 i K3 = 10 pkt – jest większa od wymaganej do 

osiągnięcia (9 pkt) 

KATEGORIA K4: Kontrola dostępu  

Środek bezpieczeństwa K4S1 − Systemy kontroli dostępu: typ 4  

K4S1 = 4 pkt 

Środek bezpieczeństwa K4S2 − Kontrola osób nieposiadających stałego upoważnienia do 

wejścia na obszar jednostki organizacyjnej (interesantów): typ Eskorta 

K4S2 = 3 pkt 

Liczba punktów za kategorię K4 stanowiąca sumę liczby punktów za oba powyższe środki 

bezpieczeństwa (K4=K4S1+K4S2) = 7 pkt 

KATEGORIA K5: Personel bezpieczeństwa i systemy sygnalizacji napadu i włamania  

Środek bezpieczeństwa K5S1 − Personel bezpieczeństwa: typ 1 

K5S1 = 1 pkt 

Środek bezpieczeństwa K5S2 − Systemy sygnalizacji napadu i włamania: typ 2 

K5S2 = 2 pkt 

Liczba punktów za kategorię K5 stanowiąca sumę liczby punktów za oba powyższe środki 

bezpieczeństwa (K5=K5S1+K5S2) = 3 pkt 

Łączna liczba punktów za kategorie K4 i K5 = 10 pkt – jest większa od wymaganej do 

osiągnięcia (5 pkt) 

Łączna liczba punktów za kategorie K1, K2, K3, K4 i K5 = 20 pkt – jest większa od 

wymaganej do osiągnięcia (19 pkt) – w związku z tym nie jest konieczne stosowanie 

dodatkowych środków bezpieczeństwa z kategorii K6. Jednak w rozpatrywanym przypadku 

zastosowane zostało ogrodzenie Typu 1 oraz kontrola w punktach dostępu, co uwzględnia się 

dodając 2 punkty do ostatecznego wyniku = 22 pkt. 

Poniżej – wypełniona na podstawie podanego przykładu tabela „Punktacji zastosowanych 

środków bezpieczeństwa fizycznego” 

 

ŚRODEK BEZPIECZEŃSTWA PUNKTACJA 
KATEGORIA K1: Szafy do przechowywania informacji niejawnych 

Środek bezpieczeństwa K1S1 – Konstrukcja szafy  

Liczba punktów za środek bezpieczeństwa (K1S1 = 4, 3, 2 lub 1 pkt) 3 
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Środek bezpieczeństwa K1S2 – Zamek do szafy 

Liczba punktów za środek bezpieczeństwa (K1S2 = 4, 3, 2 lub 1 pkt) 2 
Liczba punktów za kategorię K1 stanowiąca iloczyn liczby punktów za oba 

powyższe środki bezpieczeństwa (K1=K1S1xK1S2) 
6 

KATEGORIA K2: Pomieszczenia 

Środek bezpieczeństwa K2S1 – Konstrukcja pomieszczenia  

Liczba punktów za środek bezpieczeństwa (K2S1 = 4, 3, 2 lub 1 pkt) 2 

Środek bezpieczeństwa K2S2 – Zamek do drzwi pomieszczenia  

Liczba punktów za środek bezpieczeństwa (K2S2 = 4, 3, 2 lub 1 pkt) 1 
Liczba punktów za kategorię K2 stanowiąca iloczyn liczby punktów za oba 
powyższe środki bezpieczeństwa (K2=K2S1xK2S2) 

2 

KATEGORIA K3: Budynki 

Liczba punktów za kategorię K3 (K3 = 5, 3, 2 lub 1 pkt) 2 
KATEGORIA K4: Kontrola dostępu 

Środek bezpieczeństwa K4S1 −−−− Systemy kontroli dostępu  

Liczba punktów za środek bezpieczeństwa (K4S1 = 4, 3, 2 lub 1 pkt) 4 

Środek bezpieczeństwa K4S2 −−−− Kontrola osób nieposiadających stałego 
upoważnienia do wejścia na obszar jednostki organizacyjnej 
(interesantów) 

 

Liczba punktów za środek bezpieczeństwa (K4S2 = 3 lub 1 pkt) 3 
Liczba punktów za kategorię K4 stanowiąca sumę liczby punktów za oba 
powyższe środki bezpieczeństwa (K4=K4S1+K4S2) 

7 

KATEGORIA K5: Personel bezpieczeństwa i systemy sygnalizacji napadu i włamania 

Środek bezpieczeństwa K5S1 −−−− Personel bezpieczeństwa  

Liczba punktów za środek bezpieczeństwa (K5S1 = 5, 4, 3, 2 lub 1 pkt) 1 

Środek bezpieczeństwa K5S2 −−−− Systemy sygnalizacji napadu i włamania 

Liczba punktów za środek bezpieczeństwa (K5S2 = 4, 3, 2 lub 1 pkt) 2 
Liczba punktów za kategorię K5 stanowiąca sumę liczby punktów za oba 
powyższe środki bezpieczeństwa (K5=K5S1+K5S2) 

3 

KATEGORIA K6: Granice 

Środek bezpieczeństwa K6S1 −−−− Ogrodzenie  

Liczba punktów za środek bezpieczeństwa (K6S1 = 4, 3, 2 lub 1 pkt) 1 
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Środek bezpieczeństwa K6S2 −−−− Kontrola w punktach dostępu 

Liczba punktów za środek bezpieczeństwa (K6S2 = 1 lub 0 pkt) 1 

Środek bezpieczeństwa K6S3 −−−− System kontroli osób i przedmiotów przy wejściu/wyjściu 

Liczba punktów za środek bezpieczeństwa (K6S3 = 1 lub 0 pkt) 0 

Środek bezpieczeństwa K6S4 −−−− System wykrywania naruszenia ogrodzenia  

Liczba punktów za środek bezpieczeństwa (K6S4 = 1 lub 0 pkt) 0 

Środek bezpieczeństwa K6S5 −−−− Oświetlenie chronionego obszaru 

Liczba punktów za środek bezpieczeństwa (K6S5 = 1 lub 0 pkt) 0 

Środek bezpieczeństwa K6S6 −−−− System dozoru wizyjnego granic 

Liczba punktów za środek bezpieczeństwa (K6S6 = 1 lub 0 pkt) 0 
Liczba punktów za kategorię K6 stanowiąca sumę liczby punktów za 
powyższe środki bezpieczeństwa 
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6) 

2 

Ogólna liczba punktów stanowiąca sumę punktów za wszystkie 

kategorie: PUNKTY=K1+K2+K3+K4+K5+K6 22 
 




